
디지털산업정보학회 논문지 제13권 제2호-2017년 6월

http://dx.doi.org/10.17662/ksdim.2017.13.2.113

디지털산업정보학회 논문지  113

Ⅰ. 서론
최근 중소기업의 기술보호 역량수준은 점차적으

로 높아지고 있으나 기술유출은 여전히 심각한 상황

이다[1]. 2016년 중소기업 기술보호 수준 실태조사
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(이하 실태조사)에 의하면 기술유출 피해유형은 ‘내

부직원’에 의한 유출 피해가 76.9%로 가장 높았다.

그러나 기술보호 필요성에 대한 인식수준은 전년도

에 비해 전반적으로 하락한 것으로 나타나고 있어 

이에 대한 보호대책 마련이 필요하다[1]. 또한, 기술

보호 역량점수는 49.3점으로 전년도 역량점수 47.6

점에 비해서 2.3점 증가하였고  중소기업 경쟁지수

는 대기업을 100%로 보았을 때 73.4%로 전년 대비 
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<Abstract>

In today’s highly competitive environment, the importance of technology protection cannot
be overemphasized. To evaluate technology protection competency of Small and
Medium-sized Enterprises(SMEs), Government has conducted surveys every year but its
effectiveness is still in question. To enhance the effectiveness of technology protection for
SMEs, a customized evaluation model of technology protection competency has been
suggested in this study. Surveys are conducted to measure the relative importance of
evaluation areas that can be influenced by the size and type of business. The analysis shows
that there exists significant differences between evaluation areas. This study suggests that the
effectiveness of technology protection can be enhanced by utilizing a customized evaluation
model depending on the size and type of business. Also, the proposed model can be used
for SMEs to identify and enhance their weakness in technology protection. Overall, it is
expected that the proposed model can be effectively used to protect valuable technologies in
various SMEs.
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약 2.1% 개선되었다. 그러나 중소기업의 기술유출 

피해금액은 건당  18.9억으로 재정구조가 안전하지 

않은 중소기업이 기술유출 피해를 입을 경우, 심각

한 위협이 될 수 있다[1]. 이러한 위협을 줄이기 위

해 정부에서는 매년 중소기업 기술보호 수준 실태조

사를 시행하여 기술유출 방지 방안을 마련하고 있으

며, 기술보호지원제도(이하 지원제도)를 통해 중소

기업의 기술유출방지활동을 지원하고 있다. 그러나 

정부는 기업의 환경을 체계적으로 분석하여 기업에

서 실질적으로 필요로 하는 맞춤형 지원을 하기 보

다는 기술보호 정책방향과 예산 범위 내에서 일괄적

으로 지원하고 있다는 점에서 한계성을 지니고 있다

[2, 3]. 시행중인 기술보호지원제도의 효과를 높이기 

위해 정부지원 수혜기업의 규모와 업종을 고려한 정

확한 기술보호 수준평가가 선행되어야 한다. 선행연

구[1, 4]에서는 첫째, 기업의 업종과 규모에 따른 영

향을 고려하여 평가점수를 산정하는 연구가 미흡했

으며, 둘째, 평가부문 별 중요도의 우선순위를 고려

한 수준평가 개선 연구가 활발하게 진행되지 못했

다. 본 연구에서는 중소기업 기술보호 진단 전문가 

대상으로 중소기업의 규모 및 업종에 따른 평가부문 

중요도를 분석하여 중소기업 기술보호 수준 실태조

사 및 현장진단에 더욱 효과적으로 적용할 수 있는 

중소기업 맞춤형 기술보호 수준평가 모델을 제시하

고자 한다.

Ⅱ. 기술보호 수준 평가모델
기술보호 수준 평가모델은  중소기업청, 산업통상

자원부, 미래창조과학부, 특허청에서 각각 기술보호 

영역에 특성화된 형태로 반영되어 기술보호 수준평

가에 적용되고 있다. 중소기업청에서는 기술보호 역

량 평가와 중소·중견기업 보안역량 진단표를 통해 

중소기업의 기술유출방지 활동에 대한 역량 및 수준

을 진단하고 있다. 산업통산자원부에서는 산업기술

의 보호수준 자가진단을 통해 산업기술의 유출방지 

및 보호수준을 파악할 수 있도록 자가진단방법을 제

시하고 있다. 또한, 미래창조과학부에서는 정보보호 

준비도 평가를 통해 기업의 정보보호 인프라 및 정

보보호 활동 수준을 파악하고 있으며 특허청에서는 

영업비밀보호 자가진단을 통해 영업비밀 유출방지 

및 보호수준을 확인하여 영업비밀 관리체계를 수립

하도록 지원하고 있다.

2.1. 기술보호 역량 평가모델

기술보호 역량평가는 중소기업의 기술보호 역량 

및 수준을 평가하는 것으로 2016년 역량평가 모델

은 보안정책, 보안관리, 인력관리, 보안사고/재해관

리 등 4개 부문 26개 항목으로 적용되어 있으며 평

가 부문과 배점은 <표 1>과 같이 구성되었다[1].

 <표 1> 기술보호 역량 평가 배점 기준 및 등급 수준

기술보호 역량 등급 수준은 5단계 성숙도(위험,

취약, 보통, 양호, 우수)로 구분되며, 각 평가부문별 

점수를 합한 점수별로 보안 결점 및 기술유출방지 

역량 수준이 적용되어 진다.

구 분 평가부문 배점(점)

기술보호

역량평가

보안정책 수립 30

보안관리 45

인력관리 20

보안사고/재해관리 5

총점 100

기술보호 역량 등급 수준
위험 취약 보통 양호 우수

30점미

만

30점~
44점

45점~
59점

60점~
74점

75점 

이상
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<그림 1>은 기술보호 역량 평가모델의 전체 개요

를 나타내고 있다. 보안정책 수립, 보안관리, 인력관

리, 보안사고/재해관리 등 4개 평가부문의 점수가 

합산되어 역량 평가에 반영된다. 평가등급이 높을수

록 보안 결점 및 취약성이 낮으며, 기술유출 및 침

해사고 발생 시 피해정도가 적은 것으로 판단할 수 

있다.

2.2.  중소·중견기업 보안역량 진단 평가모델
중소·중견기업 보안역량 자가진단은 중소·중견기

업의 기술보호 역량 및 수준을 진단하는 것으로 보

안역량 진단 모델은 기업의 보안정책, 기업의 자산

관리, 기업의 인적자원관리, 기업의 시설관리, 기업

의 IT보안관리, 기업의 유출사고 대응 등 6개 부문 

50개 항목으로 적용되어 있으며. 평가 부문과 배점

은 <표 2>와 같이 구성되었다[4].

 <표 2> 보안역량 진단평가 배점 기준 및 보안 수준

보안 역량 등급 수준은 5단계 성숙도(위험, 취약,

보통, 양호, 우수)로 구분되며, 각 평가부문별 점수

를 합한 점수별로 보안 역량 수준이 적용되어 진다.

<그림 2> 중소·중견기업 보안역량 진단 평가모델

<그림 2>는 중소·중견기업 보안 역량 진단 평가

모델의 전체 개요를 나타내고 있다. 보안정책, 자산

관리, 인적자원관리, 시설관리, IT보안관리, 유출사

고 대응 등 6개 평가부문의 점수가 합산되어 진단

평가에 반영된다. 보안 역량 수준이 높을수록 보안 

결점 및 취약성이 낮으며, 기술유출 및 침해사고 발

생 시 피해정도가 적은 것으로 판단할 수 있다. 또

한, 중소기업 기술보호 전문가가 보안역량 진단표

를 이용하여 기업의 보안상담 및 현장진단을 지원

하고 있다.

구 분 평가부문 배점(점)

보안역량

진단평가

기업의 보안정책 15

기업의 자산관리 13

기업의 인적자원관리 20

기업의 시설관리 12

기업의 IT보안관리 30

기업의 유출사고 대응 10

총점 100

보안 역량 수준

위험 취약 보통 양호 우수

40점미

만

40점~
54점

55점~
69점

70점~
84점

85점 

이상

<그림 1> 기술보호 역량수준 평가모델
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2.3.  영업비밀 보호 진단 평가모델
영업비밀 보호 진단은 기업의 영업비밀 보호 수

준을 진단하는 것으로 기업이 직면하고 있는 영업비

밀 관리 분야(정책 관리, 취급 관리, 인적 관리, 물리

적 관리, 기술적 관리) 5개 부문 32개 항목으로 적용

되어 있으며 평가 부문과 배점은 <표 3>과 같이 구

성되었다.

 <표 3> 영업비밀 보호 진단평가 배점 기준 및  등급

종합 등급은 5단계(무관심, 위험, 취약, 보통, 양

호)로 구분되며, 각 평가부문별 점수를 합한 종합 평

가결과를 통해 기업의 영업비밀 관리수준에 대한 평

가부문별 취약정도 및 종합등급이 적용되어 진다.

<그림 3> 영업비밀 보호 진단 평가모델

<그림 3>은 영업비밀 보호 진단 평가모델의 전체 

개요를 나타내고 있다. 정책 관리, 취급 관리, 인적

관리, 물리적 관리, 기술적 관리 등 5개 평가부문의 

점수가 합산되어 진단평가에 반영된다. 종합등급이 

높을수록 영업비밀 관리수준에 대한 부문별 취약정

도가 낮은 것으로 판단할 수 있다. 또한, 실질적인 

업무 개선으로 이어질 수 있도록 영업비밀 보호 전

문가가 사내 규정 검토 등 후속 보안조치를 지원하

고 있다.

2.4.  산업기술 보호 자가진단 모델
산업기술의 보호수준 자가진단은 대상기관이 보

유하고 있는 산업기술의 유출방지 및 보호 수준을 

진단하는 것으로 보호수준 진단 모델은 정책 규정 

조직 및 운영, 기업자산의 분류 및 통제, 인적자원관

리 및 기술보호문화 정착, 시설관리 및 출입통제, IT

보안관리, 유출사고 대응 및 복구, 계약관리, 해외진

출 보안관리 등 8개 부문 65개 항목으로 적용되어 

있으며 평가 부문과 배점은 <표 4>와 같이 구성되

었다[5].

<표 4> 산업기술 보호 진단평가 배점 및 안전 수준
구 분 평가부문 배점(점)

산업기술

보호진단

정책, 규정, 조직 및 운영 100
기업자산의 분류 및 통제 100

인적자원관리 및 기술보호문화 

정착
100

시설관리 및 출입통제 100
IT 보안관리 100

유출사고 대응 및 복구 100
계약관리 100

해외진출 보안관리 100

안전 수준(평가부문 별)
위험 취약 보통 양호 안전

60점미

만

60점~
69점

70점~
79점

80점~
89점

90점 

이상

구 분 평가부문 배점(점)

영업비밀

보호

진단평가

정책 관리 23
취급 관리 22
인적 관리 18

물리적 관리 9
기술적 관리 28

총점 100
종합 등급

무관심

(F)
위험

(D)
취약

(C)
보통

(B)
양호

(A)

40점 

이하

41점~
60점

61점~
70점

71점~
80점

81점
이상
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보안 역량 등급 수준은 5단계 성숙도(위험, 취약,

보통, 양호, 우수)로 구분되며, 각 평가부문별로 보

호 수준이 적용되어 진다.

<그림 4> 산업기술 보호 진단 평가모델
<그림 4>는 산업기술 보호 진단 평가모델의 전체 

개요를 나타내고 있다. 정책 규정 조직 및 운영, 기

업자산의 분류 및 통계, 인적자원관리 및 기술보호

문화 정착, 시설관리 및 출입통제, IT 보안관리, 유

출사고 대응 및 복구, 계약관리, 해외진출 보안관리 

등 8개 평가부문이 진단평가에 반영된다. 보호 수준

이 높을수록 보안 결점 및 취약성이 낮으며, 기술유

출 및 침해사고 발생 시 피해정도가 적은 것으로 판

단할 수 있다.

2.5.  정보보호준비도 평가모델
정보보호준비도 평가는 기업의 정보보호 인프라 

및 정보보호 수준을 평가하는 것으로 준비도 평가모

델은 필수항목과 선택항목으로 구성되며, 필수항목

은 정보보호리더십, 정보보호 자원관리, 관리적 정

보보호 활동, 물리적 정보보호 활동, 기술적 정보보

호 활동 등 5개 부문 23개 평가지표로 적용되어 있

으며 선택항목은 개인정보보호 1개 평가 부문 7개 

평가지표로 적용되어 있다. 개인정보보호 관련 평가

부문의 경우, 기준 충족여부를 평가한 후, 준비등급

에 ‘P'를 표시하여 적용된다. 평가배점 및 준비등급

은  <표 5>와 같이 구성되었다[6].

<표 5> 정보보호준비도 평가 배점 및 준비등급

준비등급은  5등급(B, BB, A, AA, AAA)으로 구

분되며, 각 평가부문별 점수를 합한 종합 평가결과를 

통해 준비등급이 부여되어 진다. B 등급 이상은 모든 

평가지표에서 1점 이상을 받아야 하고, A 등급 이상

은 모든 평가지표에서 2점 이상을 충족해야 한다.

<그림 5> 정보보호 준비도 평가모델

구 분 평가부문 배점(점)

정보보호

준비도 

평가

기반지표

(필수)

정보보호 

리더십
14

정보보호 

자원관리
16

활동지표

(필수)

관리적 

보호활동
18

물리적 

보호활동
12

기술적 

보호활동
40

총점 100

선택지표 개인정보 보호 P

준비등급
B BB A AA AAA

23점~
39점

40점~
59점

60점~
79점

80점~
89점

90점 

이상
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<그림 5>는 정보보호준비도 평가모델의 전체 개

요를 나타내고 있다. 정보보호리더십, 정보보호 자

원관리, 관리적 보호활동, 물리적 보호활동, 기술적 

보호활동 등 5개 평가부문의 점수가 합산되어 준비

도 평가에 반영된다. 준비 등급이 높을수록 정보보

호 준비 정도가 양호하며 환경변화 및 침해위협 대

처가 높은 것으로 판단할 수 있다.

Ⅲ. 맞춤형 기술보호 수준 평가모델 설계
본 연구에서 제시하는 평가모델은 평가자가 일률

적인 평가지표만으로 평가하는 것이 아니라, 기업의 

업종과 규모(종업원 수)에 따른 평가부문 중요도를  

반영하여 기업 맞춤형으로 실질적인 평가를 할 수 있

도록 설계되었다. 이를 통해 평가지표 방식에서 발생

하는 구조적인 제약사항* 을 개선하여 기술보호 수

준 평가(이하 수준평가)의 효과성을 극대화 하고자 

한다.

3.1 평가 부문 및 기준
평가부문은 보안정책, 관리적 보호, 기술적 보호,

물리적 보호, 유출사고 대응 등 5개 평가부문과 2개

(업종, 규모)의 가중치 항목이 적용되었다. 평가배점 

및 등급수준은  <표 6>과 같이 구성되었다.

* 기업의 업종과 규모에 따라 해당사항이 없는 평가지표나 

필요성이 낮은 평가지표로 인해 발생하는 제약사항

 <표 6> 맞춤형 기술보호 수준평가 배점 및 등급 수준

기술보호 등급 수준은 5단계 성숙도(위험, 취약,

보통, 양호, 우수)로 구분되며, 각 평가부문별로 등

급 수준이 적용되어 진다. 평가부문별 점수는 <표 

7>과 같이 해당 평가지표의 합산 점수에 기업의 업

종과 규모에 따른 가중치가 적용되어 각 평가부문 

점수에 반영된다.

 <표 7> 평가 점수 계산식
◆ 평가부문별 점수(SS)

n는 평가지표 개수, IS는 평가지표 획득점수, W는 업종과 규

모에 따른 평가부문 가중치, PS는 평가부문별 만점 

◆ 평가점수(ES)

n은 평가부문 개수, SS는 평가부문별 점수

가중치(W)는 기업의 업종과 규모에 따른 평가부

문별 중요도 결과를 고려하여 반영되도록 하고 평가

구 분 평가부문 기중치
(업종, 규모) 배점(점)

기술보호

수준평가

보안정책 가중치 100

관리적 보호 가중치 100

기술적 보호 가중치 100

물리적 보호 가중치 100

유출사고 대응 가중치 100

총  점 100

기술보호 등급 수준
위험 취약 보통 양호 우수

60점미

만

60점~
69점

70점~
79점

80점~
89점

90점 

이상
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점수는 평가부문별 합산 점수가 적용되어진다.

3.2 평가 모델의 설계
중소기업 맞춤형 기술보호 수준 평가모델은 기업

의 업종과 규모(종업원 수)를 고려한 평가부문의 중

요도에 따라 가중치를 부여하여 기술보호 역량 및 

수준을 진단하도록 설계되었다. 기술보호 등급 수준

은 5단계 성숙도(위험, 취약, 보통, 양호, 우수)로 구

분되며, 가중치(업종, 규모)를 적용한 각 평가부문별 

점수 합계로 등급 수준이 정해진다.

<그림 6> 맞춤형 기술보호 수준 평가모델
<그림 6>은 중소기업 맞춤형 기술보호 수준 평가

모델의 전체 개요를 나타내고 있다. 보안정책, 관리

적 보호, 기술적 보호, 물리적 보호, 유출사고 대응 

등 5개의 평가부문에 기업의 업종과 규모에 따른  

가중치가 적용된 점수가 합산되어 맞춤형 기술보호 

수준 평가에 반영된다. 평가자는 기업의 업종과 규

모에 따른 가중치가 적용된 평가부문별 등급과 점수

를 정량적으로 확인할 수 있어 기술보호 수준을 정

확하게 진단할 수 있으며 취약한 부분에 대한 평가

부문별 후속조치를 취하는 것이 용이하다. 평가 등

급이 높을수록 보안 결점 및 취약성이 낮으며, 기술

유출 및 침해사고 발생 시 피해정도가 적은 것으로 

판단할 수 있다.

Ⅳ. 실증 분석
4.1 연구도구 개발

본 연구를 위해 중소기업 기술보호 진단전문가 5

명을 대상으로 기술보호 수준평가 부문에 대한 인터

뷰를 진행하였다. 인터뷰 및 선행연구[1, 4-9]를 통

해 업종과 규모에 따른 기술보호 수준평가 연구도구

를 개발하였다.

<표 8> 업종과 규모에 따른 기술보호 수준평가  연구도구

연구도구 항목은 <표 8>과 같이 업종요소 8가지,

규모요소 5가지 그리고 기술평가부문 5가지이며 평

가부문에 대한 중요도 측정은 리커트 6점 척도를 이

용하였다. 본 연구를 위해 사용된 설문지는 중소기

업 기술보호 진단 전문가를 대상으로 보안정책, 관

리적 보호, 기술적 보호, 물리적 보호, 유출사고대응

업종 요소 규모 요소(종업원 수)
A 정보/통신 유형 1 1~9인

B 바이오/의료 유형 2 10~49인

C 에너지자원 유형 3 50~99인

4 전기/전자 유형 4 100~299인

E 기계/소재 유형 5 300인 이상

F 화학/섬유

G 지식서비스

H 기타

기술보호수준 평가 부문 중요도
   매우 그렇다                      매우 그렇지 않다

①    ②    ③    ④    ⑤    ⑥
S1 보안정책

S2 관리적 보호

S3 기술적 보호

S4 물리적 보호

S5 유출사고대응
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에 대한  5가지 평가부문에 대해 업종과 규모에 따

른 중요도의 차이를 분석하기 위해 개발되었다. 설

문내용은 종업원 수 규모와 업종에 따라 각 평가부

문의 중요도를 조사하는 것으로 개발되었다.

중소기업 기술보호 진단 전문가로 활동하고 있는 

204명을 대상으로 <표 9>와 같은 내용의 설문지를 

배포하였으며. 이중 회수된 96부가 최종 분석에 사

용되었다.

<표 9> 설문조사 예제

(설문 예)
문5. 중소기업의 업종과 규모에 따른 기술보호 수준 

평가부문「보안정책」의 중요도에 대한 질문입니다.
문5-1. 종업원 수 규모가 “1~9”에 해당하는 중소기업의 경우,
업종에 따른 보안정책의 중요도를 표시해 주십시오.

업 종
매우 
그렇
다

그렇
다

조금 
그렇
다

조금 
그렇
지 

않다

그렇
지 

않다

매우 
그렇
지 

않다
정보/통신 ① ② ③ ④ ⑤ ⑥

바이오/의료 ① ② ③ ④ ⑤ ⑥

에너지자원 ① ② ③ ④ ⑤ ⑥

전기/전자 ① ② ③ ④ ⑤ ⑥

기계/소재 ① ② ③ ④ ⑤ ⑥

화학/섬유 ① ② ③ ④ ⑤ ⑥

지식서비스 ① ② ③ ④ ⑤ ⑥

기      타 ① ② ③ ④ ⑤ ⑥

연구 대상자에 대한 기본정보는 <표 10>과 같다.

대상자는 중소기업 기술보호 전담기관인 대·중소기

업·농어업협력재단에서 위촉한 기술보호 전문가들

이며 기술보호 관련 경력이 10년 이상인 대상자가 

62.5%이고, 연령은 50~59세 46.88%, 40~49세 

32.29%로 40대와 50대가 다수를 차지하는 것으로 

조사되었다. 수집된 데이터 통계분석을 위해 SPSS

20.0을 이용하여 기업의 업종과 규모에 따라 기술보

호 수준 평가부문의 중요도에 대해 차이가 있는지 

이원분산분석(Two-way ANOVA)을 실시하였다.

<표 10> 연구 대상자의 특징

4.2 연구가설
중소기업청에서는 중소기업의 기술유출 방지 방

안을 마련하기 위해 매년 중소기업 기술보호 수준 

실태조사 및 현장진단을 시행하고 있다. 실태조사 

및 현장진단의 효과를 더욱 높이기 위해 평가도구의 

개선이 필요하다[1]. 이에 따라, 기업의 규모와 업종

에 따른 수준평가 부문의 중요도 차이를 분석하여 

수준평가의 실효성을 높일 수 있는 방안을 마련하기 

위해 5가지 연구가설을 수립하였다.

구 분 명 수 백분율(%)

연령

40세 미만 8 8.33

40~49세 31 32.29

50~59세 45 46.88

60~69세 11 11.46

70세 이상 1 1.04

기술보호 

관련 경력

5년 미만 7 7.29

5~6년 9 9.38

7~9년 20 20.38

10~14년 30 31.25

15년 이상 30 31.25

*기술보호 전문가 204명 중 96명 설문참여(47.05%)
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(가설 1)

① 중소기업의 업종에 따라 기술보호 수준평가부

문「보안정책」의 중요도는 차이가 있다.

② 중소기업의 규모에 따라 기술보호 수준평가부

문「보안정책」의 중요도는 차이가 있다.

③ 기술보호 수준평가부문「보안정책」의 중요

도에 대해 중소기업의 업종과 규모에 따른 상호

작용 효과가 존재한다.

(가설 2)

① 중소기업의 업종에 따라 기술보호 수준평가부

문「관리적 보호」의 중요도는 차이가 있다.

② 중소기업의 규모에 따라 기술보호 수준평가부

문「관리적 보호」의 중요도는 차이가 있다.

③기술보호 수준평가부문「관리적 보호」의 중

요도에 대해 중소기업의 업종과 규모에 따른 상호

작용 효과가 존재한다.

(가설 3)

① 중소기업의 업종에 따라 기술보호 수준평가부

문「기술적 보호」의 중요도는 차이가 있다.

② 중소기업의 규모에 따라 기술보호 수준평가부

문「기술적 보호」의 중요도는 차이가 있다.

③기술보호 수준평가부문「기술적 보호」의 중

요도에 대해 중소기업의 업종과 규모에 따른 상호

작용 효과가 존재한다.

(가설 4)

① 중소기업의 업종에 따라 기술보호 수준평가부

문「물리적 보호」의 중요도는 차이가 있다.

② 중소기업의 규모에 따라 기술보호 수준평가부

문「물리적 보호」의 중요도는 차이가 있다.

③기술보호 수준평가부문「물리적 보호」의 중

요도에 대해 중소기업의 업종과 규모에 따른 상호

작용 효과가 존재한다.

(가설 5)

① 중소기업의 업종에 따라 기술보호 수준평가부문

「유출사고대응」의 중요도는 차이가 있다.

② 중소기업의 규모에 따라 기술보호 수준평가부문

「유출사고대응」의 중요도는 차이가 있다.

③기술보호 수준평가부문「유출사고대응」의 

중요도에 대해 중소기업의 업종과 규모에 따른 상

호작용 효과가 존재한다.

실태조사[1]에 의하면 종업원 수가 많을수록 기술

보호 역량수준이 높게 나타났으며, 또한, 주력업종

별로 중소기업 역량수준에 차이가 있는 것으로 조사

되었다. 이에 따라, 연구가설은 기술보호전문가를 

통해 도출한 평가부문 5가지(보안정책, 관리적 보호,

물리적 보호, 기술적 보호, 유출사고 대응)에 대해 

중소기업의 업종과 규모에 따라 평가부문의 중요도 

차이가 있음을 설명하기 위해 수립되었다.

4.3 신뢰도 검정
연구가설 검정에 앞서 분석에 사용되는 기업의 

규모요소 5가지(1-9인, 10-49인, 50~99인, 100~299

인, 300인 이상)와 업종요소 8가지(정보/통신, 바이
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오/의료, 에너지자원, 전지/전자, 기계/소재, 화학/

섬유, 지식서비스, 기타 )가 측정 개념을 잘 반영하

고 있는지 확인하기 위해 신뢰도 검정을 실시하였

다. 연구변수에 대한 신뢰도분석을 위해 크론바흐 

알파계수(cronbach alpaha coefficient)를 이용하였

다. 보통 사회과학에서는 크론바흐 알파계수가 0.6

이상이면 신뢰도에 문제가 없는 것으로 간주하여 내

적일관성이 있다고 판단한다[10]. <표 11>과 같이 

모든 요인이 0.9를 넘는 것으로 나타나 내적 일관성

은 충분한 것으로 분석되었다.

평가 
부문

규모 
요소

업종 
요소

항목 
평균

Cronbach 
알파

보안 정책

유형1 A~H 1.938 0.959

유형2 A~H 1.650 0.941

유형3 A~H 1.445 0.939

유형4 A~H 1.299 0.914

유형5 A~H 1.187 0.924

관리적 

보호

유형1 A~H 2.184 0.984

유형2 A~H 1.798 0.967

유형3 A~H 1.413 0.958

유형4 A~H 1.229 0.928

유형5 A~H 1.163 0.946

기술적 

보호

유형1 A~H 2.238 0.975

유형2 A~H 2.034 0.971

유형3 A~H 1.562 0.951

유형4 A~H 1.382 0.950

유형5 A~H 1.201 0.932

물리적 

보호

유형1 A~H 2.157 0.991

유형2 A~H 1.856 0.988

유형3 A~H 1.564 0.975

유형4 A~H 1.394 0.978

유형5 A~H 1.244 0.979

유출 사고 

대응

유형1 A~H 2.074 0.985

유형2 A~H 1.875 0.984

유형3 A~H 1.465 0.972

유형4 A~H 1.244 0.953

유형5 A~H 1.093 0.940

<표 11> 신뢰도 분석 결과

4.4 업종과 규모에 따른 중요도 분석 결과
기업의 규모와 업종에 따른 기업 맞춤형 기술보

호 수준평가모델의 필요성을 묻는 질문에 “매우필

요하다” 60.4%, “필요하다” 35.2%로 응답자 중 

95.6%가 “필요하다”고 조사되었다. 이는 기업의 업

종과 규모에 따른 중요도를 고려하여 현재 시행되고 

있는 수준평가모델의 개선이 필요한 것으로 설명할 

수 있다. 업종에 따른 평가부문 중요도는 <표 12>

와 같이 “화학/섬유” 업종을 제외하고 보안정책, 관

리적 보호, 기술적 보호, 물리적 보호, 유출사고대응 

순으로 높았다. “화학/섬유” 업종은 보안정책, 관리

적 보호, 물리적 보호, 기술적 보호, 유출사고대응 

순으로 평가부문별 중요도가 높게 나타났다. 또한,

규모에 따른 평가부문 중요도는 종업원 수가 100명 

미만인 경우, 보안정책, 관리적 보호, 물리적 보호,

기술적 보호, 유출사고대응 순으로 높았고, 100명 

이상인 경우에는 보안정책, 관리적 보호, 기술적 보

호, 물리적 보호, 유출사고대응 순으로 중요도가 높

게 나타났다. 특히, 기존의 「기술적 보호」평가부

문의 배점이 다른 평가부문보다 상대적으로 높게 적

용된 점을 고려해 볼 때, 업종과 규모에 따른 중요

도 분석결과는 향후 개선되는 평가모델의 배점 및 

가중치 적용에 있어 매우 유용하게 활용할 수 있을 

것으로 판단된다.
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<표 12> 업종과 규모에 따른 평가부문 중요도 분석 결과
업종에 따른 평가부문 중요도

평가

부문

업종

보안 

정책

관리적

보호

기술적

보호

물리적

보호

유출사

고대응

A 1 2 3 4 5

B 1 2 3 4 5

C 1 2 3 4 5

D 1 2 3 4 5

E 1 2 3 4 5

F 1 2 4 3 5

G 1 2 3 4 5

H 1 2 3 4 5

규모에 따른 평가부문 중요도
평가

부문

규모

보안 

정책

관리적

보호

기술적

보호

물리적

보호

유출사

고대응

유형 1 1 2 4 3 5

유형 2 1 2 4 3 5

유형 3 1 2 4 3 5

유형 4 1 2 3 4 5

유형 5 1 2 3 4 5

4.5 연구가설의 검정
중소기업의 업종 및 규모(종업원 수) 요인이 기술

보호 역량 수준에 영향을 미치는 정도를 확인하기 

위해 5가지 수준평가 부문에 대한 중요도의 차이가 

있는지 분석하였다. 분석결과, <표 13>과 같이 업종 

요인과 규모 요인에 따라 각 수준평가 부문의 중요

도는 차이가 있는 것으로 나타났다. 업종과 규모에 

따라 연구가설 1은「보안정책」중요도, 연구가설 2

는「관리적 보호」중요도, 연구가설 3은 「기술적 

보호」중요도, 연구가설 4는 「물리적 보호」중요

도, 마지막으로 연구가설 5에서는 「유출사고대응」

중요도에 있어 각각 유의한 차이가 있는 것으로 확

인되었다.

평가부문 연구
가설 F값 유의확률

(p)
검정
결과

보안정책 가설

1

① 32.771 0.000** 채택

② 144.105 0.000** 채택

③ 1.179 0.237 기각

관리적 보호
가설

2

① 6.243 0.000** 채택

② 133.611 0.000** 채택

③ 0.177 0.400 기각

기술적 보호
가설

3

① 9.276 0.000** 채택

② 139.992 0.000** 채택

③ 0.337 0.860 기각

물리적 보호
가설

4

① 4.505 0.000** 채택

② 194.137 0.000** 채택

③ 0.062 1.000 기각

유출사고 

대응 가설

5

① 3.715 0.000** 채택

② 190.464 0.000** 채택

③ 0.177 1.000 기각

①업종 ②규모 ③상호작용 **: p<0.01

<표 13> 이원분산분석 결과

특히, F값이 업종요인보다 규모요인에 따라 더욱 

크게 나타나고 있어 규모요인이 기술보호 역량 수준

에 더욱 높은 영향을 미치는 것으로 해석이 가능하

다. 그러나 업종요인과 규모요인에 따른 상호작용 

효과에 대해서는 유의하지 않은 것으로 나타났다.

이러한 결과로  업종요인과 규모요인의 상호작용 효

과에 따른 각 평가부문의 중요도는 크게 차이가 없

음을 알 수 있다.

Ⅴ. 결론
본 연구에서는 현재 시행되고 있는 중소기업 기

술보호 역량 수준 평가 및 현장진단에 더욱 효과적

으로 적용할 수 있는 방법으로 기업의 규모와 업종

에 따른 평가부문 중요도를 고려한 중소기업 맞춤형 
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기술보호 수준평가 모델을 제안하였다. 중소기업 기

술보호 진단 전문가를 대상으로 맞춤형 평가모델의 

핵심요소인 기업의 규모와 업종에 따른 5가지(보안

정책, 관리적 보호, 기술적 보호, 물리적 보호, 유출

사고대응) 평가부문에 대한 중요도 차이를 분석하여 

수준평가에 영향을 미치는 정도를 확인 하였다.

분석결과에 의하면, 규모요인과 업종요인에 따라 

5가지 평가부문의 중요도 차이가 유의한 것으로 나

타났다. 특히, 규모요인이 업종요인 보다 각 평가부

문별 중요도 차이가 더 크게 나타나고 있어 수준평

가에 영향을 미치는 정도가 더 높은 것으로 확인되

었다. 그러나 업종요인과 규모요인에 따른 상호작용 

효과에 대해서는 유의하지 않은 것으로 나타났다.

이러한 결과는  업종요인과 규모요인의 상호작용 

효과가 각 수준평가 부문의 중요도에 크게 영향을 

미치지 않는 것으로 설명할 수 있다. 설문에 참여한 

기술보호 진단 전문가 중 95.6%가 기업의 규모와 

업종에 따라 기업 맞춤형 기술보호 수준 평가모델이 

필요하다고 응답하였으며, 이는 현재 시행되고 있는 

수준평가모델의 개선이 필요한 것으로 설명할 수 있

다. 본 연구에서 도출한 결과를 기반으로 다음과 같

은 수준평가 모델의 개선방향을 제시하고자 한다.

중소기업 기술보호 수준평가 모델 개선 시 기업의 

규모와 업종에 따라 평가부문별 점수에 가중치를 적

용할 필요가 있다. 설문조사에 의하면 보안정책 및 

관리적 보호 평가부문의 중요도가 기술적 보호 평가

부문의 중요도 보다 상대적으로 높게 나타났다. 개

선되는 평가모델의 가중치 적용에 있어 업종과 규모

에 따른 평가부문 중요도 분석 결과인 <표 12>는 

매우 유용하게 활용할 수 있을 것이다. 기업의 업

종과 규모에 따른 가중치를 평가점수에 적용하면 실

질적인 평가부문별 점수를 정량적으로 확인할 수 있

어 기업의 기술보호 수준을 보다 정확하게 진단할 

수 있으며 취약한 부분에 대한 평가부문별 후속조치

를 취하는 것이 용이할 것이다. 본 논문에서의 연구

결과로 인해 정부에서는 기업의 업종 및 규모를 고

려한 중소기업 기술보호 수준 실태조사를 더욱 정확

하게 진단할 수 있으며, 실효성 있는 기술유출방지 

개선사항을 도출하여 기업에서 필요로 하는 기술유

출방지활동을 더욱 효과적으로 지원할 수 있을 것으

로 본다. 또한, 기업에서는 기술보호 수준진단을 통

해 알게 된 취약한 부분에 대하여 맞춤형 기술보호 

제도지원을 받을 수 있으며 기술보호 역량수준을 향

상 시켜 기업 경쟁력을 강화 할 수 있을 것이다[1].

기존의 선행연구가 주로 기업 정보보호 수준평가에 

관한  주제로 연구를 수행했다고 본다면 본 연구에

서는 기업의 업종과 규모를 고려한 중소기업 맞춤형 

기술보호 평가모델에 대한 연구를 수행했다는 점에

서 학문적 의의가 있다고 할 수 있다.

향후 연구방향으로는 첫째, 연구 대상자의 범위를 

기업 종사자로 확대하고 기술보호 역량 수준에 영향

을 미치는 정도를 더욱 세부적으로 파악하기 위해 

매출액, 종사자 직종(관리직, 연구직, 생산직) 등의 

요인들을 추가하여 다변량 분석을 시도해 볼 필요가 

있다. 둘째, 중소기업 맞춤형 기술보호 수준평가 모

델을 기반으로 기술보호 세부 점검항목의 적합성을 

검증하고 규모 및 업종에 따른 중소기업 맞춤형 기

술보호 관리체계 구축 모델에 관한 연구가 필요하

다. 지원제도 이용기업의 규모, 업종 및 제반환경에 

따른 기술보호 맞춤형 수준평가 모델 및 기술보호관

리체계가 구축 된다면, 현재 시행되고 있는 중소기

업 지원 제도 효과를 극대화 시킬 수 있을 것으로 

기대된다.
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