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Ⅰ. 연구의 필요성

  공공기관의 전자정부서비스에서 시민들의 

개인정보는 필수적인 자료로 인식되고 있다. 그

럼에도 불구하고, 최근 민간 부문에서 잇달아 

터진 개인정보 유출 사건으로 인해 많은 시민들

이 공공기관의 정보서비스에 조차도 개인정보

를 제공하는 것을 꺼리고 있다. 이는 우선적으

로 개인정보 유출에 대한 프라이버시 염려가 주

된 원인이 될 수 있으며, 공공기관의 정보보안

에 대한 신뢰성을 가지지 못하는 것이 중요한 

원인이라 할 수 있다(김기열, 2010).

  정보기술의 발전과 인터넷 이용이 일상화됨

에 따라서 공공서비스나 인터넷을 통한 편의서

비스를 이용하기 위해서 개인정보의 제공은 필

수적인 조건으로 인식되고 있다(곡민 등, 2015). 

그러나 개인의 중요한 사생활 정보가 수차례에 

걸쳐 반복적으로 다양한 분야에 제공되는 상황

에서 개인들은 개인정보 제공에 대한 우려가 점

차적으로 높아지고 있는 실정이다(심재윤 등, 

2015). 이는 지식정보 활용성제고 측면에서 개

인정보의 제공과 이러한 개인정보가 유출되어 

사생활의 침해라는 패러독스 상황이 작용하고 

있다는 것을 보여주는 것이다(Lin et al, 2015). 

  지금까지, 공공부문에서 개인정보 보호는 예

방적인 성격의 입법이나 정책 때문에, 민간부문

과는 달리 개인정보의 유출로 인한 심각한 피해
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가 발생하지 않았다(민현홍 등, 2016). 그럼에

도 불구하고 금융사를 비롯하여 각 분야의 민간

부문에서의 개인정보 유출을 경험한 국민들은 

공공부문에서 조차 개인정보 제공에 대해서 거

부감을 보이고 있는 실정이다. 일례로 전자주민

카드, 전자건강보험증, NEIS 등 국가적인 차원

에서 진행하는 정보화 사업을 둘러싸고 많은 혼

란과 사회적 비용을 경험하고 있다(임병화 등, 

2014). 특히, 스마트 시대와 전자정부 중심사회

로 이행되면서 스마트카드, 무선인터넷, LBS, 

RFID 등 첨단 스마트 공공서비스가 확대 추진

되는 과정에서 개인정보의 제공과 관련된 문제

가 중요한 이슈로 대두되고 있다(Miltgen and 

Smith, 2015).

  학술적인 측면에서는 지난 10여년 동안 프라

이버시에 대한 연구들을 바탕으로 온/오프라인 

상에서 사용자들의 프라이버시 보호를 위한 정

책 및 기술적 수단들이 다양하게 제시되었다(안

수미 등, 2014). 그럼에도 불구하고 프라이버시 

침해에 대한 우려는 감소되지 않고, 오히려 더

욱 증폭되고 있는 실정이라 할 수 있다

(Cavusoglu et al, 2015). 이는 정보기술의 발전

과 확산이 가속화되면서 침해위협 역시 증가한 

결과로 볼 수 있으나, 기존의 프라이버시 연구

가 가지고 있는 한계에서도 그 이유를 찾을 수 

있다(이환수 등, 2013). 기존의 정보 프라이버

시 관련 연구들은 기술적 또는 도구적 관점에서 

사용자 위험과 효익에 대한 판단을 중심으로 정

보 프라이버시 관련 태도, 의도 및 행위를 설명

하는데 집중해 왔다. 또한 대부분의 연구들이 

개인수준에서 사용자들의 프라이버시 염려 또

는 정보제공 의도 등에 영향을 미치는 요인들의 

인과관계 규명에 초점을 맞추고 있다(Czernek 

et al, 2016). 

  전자정부 시대의 프라이버시 문제에 관한 연

구는 초기에는 주로 입법을 중심으로 하는 법제

도적인 측면에서 다루어져 오다가, 최근에는 경

영분야에서 민간 기업부문을 중심으로 실증연

구를 통한 접근이 진행되고 있다(Miltgen and 

Smith, 2015). 그러나 여전히 공공부문을 대상

으로 하는 개인정보에 대한 연구는 공공부문의 

특수성으로 인해 주로 법학 및 행정학 분야에서 

정보보호 차원의 연구가 수행되고 있으나(장혜

진, 2016), 경영학 분야에서는 아직도 공공부문

의 개인정보와 관련된 연구는 활용 현황 분석 

및 단순 비교 수준의 기초연구 수준에 머무르고 

있다(임진택 등, 2015). 따라서 공공부문의 개

인정보 제공과정에 대한 심층적인 연구는 찾아

보기 힘든 상황이며, 개인정보 제공과 같은 시

민의 참여행동을 포함하는 연구가 매우 미흡한 

실정이다(김상희 등, 2015). 특히 공공기관을 

중심으로 개인정보 제공에 대한 심층적인 연구

가 필요하며, 디지털 정부로의 급격한 이행 과

정에서 공공기관의 프라이버시와 신뢰를 중심

으로 하는 개인정보 제공 과정을 연구하는 노력

이 필요하다.

  이상의 논의와 같이 프라이버시 침해를 둘러

싼 심각한 사회적 이슈 상황에서 공공기관의 전

자정부서비스에 있어서 개인정보를 어떻게 획

득할 것인가는 전자정부가 풀어야 할 중요한 과

제이다. 따라서 본 연구는 경영정보학 관점에서 

전자정부의 활성화 차원에 목적을 두고, 공공부

문의 전자정부서비스에 있어서 개인의 프라이

버시 염려와 공공기관 신뢰를 중심으로 개인정

보 제공 의도에 영향을 미치는 요인들의 영향력

을 실증적으로 규명하고자 한다. 특히 본 연구
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에서는 법제도적 강제장치가 작용하는 공공부

문에 있어서, 개인의 정보제공을 어떻게 효과적

으로 획득할 수 있는지를 연구하고자 한다. 이

와 함께 공공 전자정부서비스 이용자 관점에서 

개인이 인식하는 프라이버시 염려가 형성되는 

과정과 정보서비스 제공자 관점에서 공공기관

의 신뢰 요인을 중심으로 개인정보 제공의도에 

영향을 미치는 과정을 심층적으로 연구하는데 

주된 목적을 두고 있다.

Ⅱ. 이론적 배경

2.1 개인정보 제공의 영향요인

  개인정보 제공에 대한 개인적 관점의 영향요

인은 정보보호에 대한 인식, 조직문화, 개인 혁

신성, 훈련 또는 교육, 정보보호 이슈에 대한 커

뮤니케이션 역량 등의 요인이 있다(김유정 등, 

2015). 심리학, 의학, 그리고 정보시스템 분야에

서 널리 사용되고 있는 개념인 인식은 각 개인

의 자각으로 정의될 수 있다. 특히 정보보호 인

식은 이슈에 대한 개인의 관심정도로 정보보호

에 대한 자각 및 정보보호 활동에 대한 관심을 

의미하며, 조직구성원의 정보보호에 대한 일반

적 지식과 조직의 정보보호 정책에 대한 인식 

정도를 나타낸다(민현홍 등, 2016). 또한 정보

보호 인식은 구성원들이 자신의 직무를 수행하

는데 있어 정보보호의 관리상태를 알 수 있도록 

하는 프로세스로 여기에는 정보보호의 중요성, 

보안사고가 발생할 때 이에 대한 대응방안과 보

고체계 등이 포함된다(임진택 등, 2015). 

  조직문화는 조직의 구성원이 어떤 일을 함에 

있어서 구성원이 공유하고 있는 신념, 가치관 

또는 체계이다(장혜진 등, 2014). 전사적 차원

에서 구성원의 보안인식 증진과 기업보안활동

에 대한 참여도 제고를 통하여, 기업의 보안활

동에 대한 구성원들의 행동을 변화시킬 수 있다

(김희선, 2015). 이와 함께 구성원들에게 회사

의 장기적 보안전략과 비전을 이해하도록 하는 

정보보호 인식 및 문화 프로그램의 운영이 중요

하다.

  개인혁신성은 사회시스템에서 개인이 다른 

구성원보다 기술적 혁신을 상대적으로 빨리 수

용하는 정도를 의미하는 것으로, 다른 사람의 

조언이나 도움 없이 새로운 제품 혹은 기술을 

수용하려는 정도를 나타낸다(박성희, 2014). 즉 

개인혁신성은 개인이 새로운 것을 얼마나 쉽고 

빠르게 수용 또는 새로운 것을 시도하고자 하는 

의지를 지칭한다(곡민 등, 2015). 정보기술 분

야에서 개인혁신성은 새로운 정보기술에 대한 

개인의 인식뿐만 아니라 사용의도에까지 유의

한 영향을 미치는 것으로 연구되었다(Miltgen 

and Smith, 2015). 이러한 개인혁신성은 프라이

버시 염려를 감소시키고 정보서비스의 지속적

인 사용의도를 더욱 촉진시키는 역할을 한다(김

상현 등, 2013).

  IT관리는 비즈니스와 IT의 전략적 통합이라

는 전제 아래 기업의 운영탁월성을 확보할 수 

있다는 것을 의미한다(임진택 등, 2015). 정보

보호 관점에서 IT관리책임의 분산은 보안통제

수단을 적용함에 있어 조직역량의 저하를 초래

할 수 있다(Cavusoglu et al, 2015). 또한 IT관리

책임의 분산은 다른 외부조직과의 상호작용 시

에도 문제가 발생할 수 있으며, 조직 내 정보시

스템의 복잡성, 보안 이슈의 소통 관점에서도 
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부정적 영향을 줄 수 있다.

  취약점 분석/평가, 침해행위 대응활동과 같은 

기술적 요인이 개인정보 제공에 중대한 영향을 

미칠 수 있다(Jarvelainen, 2013). 취약점 분석/

평가는 악성코드 유포, 해킹 등 사이버 위협에 

대한 정보 및 정보시스템의 취약점을 종합적으

로 분석, 평가, 개선하는 일련의 과정으로, 평가

에 대한 준비, 수행과 더불어 결과공유 및 평가 

유지활동 등이 포함된다(Wu et al, 2012). 특히 

평가수행 단계는 보안위협이 되는 원천과 이벤

트의 식별, 취약점과 유발요인의 식별, 보안사

고 발생의 가능성, 보안사고 영향의 정도 및 위

험에 대한 결정 등의 활동으로 이루어진다.

  정보보호 컴플라이언스 및 환경 불확실성과 

같은 사회적 요인도 개인정보 제공행위에 영향

을 미칠 수 있다(임진택 등, 2015). 정보보호 컴

플라이언스는 일반적으로 조직에서 공식적인 

의무사항에 대한 준수 그리고 합법성을 유지하

는 것을 의미한다(심재윤 등, 2015). 정보보호

관련 법규를 위반하여 발생되는 컴플라이언스 

위험에 적극적으로 대처하지 못하는 경우 기업

은 중대한 위기상황에 직면하게 된다. 따라서, 

기업의 비즈니스 연속성을 보장하는데 정보보

호 컴플라이언스는 선택이 아닌 필수사항으로 

반드시 해결해야 하는 과제로 인식되고 있다

(Irwin et al, 2014).

  환경 불확실성은 기술의 급격한 변화, 경쟁자

행동, 고객의 보안 요구사항, 제도변경에 의해 

야기된다(Lin et al, 2015). 정보기술의 발전으

로 인해 정보를 이용하게 되는 다양한 유형의 

사용자들이 있으며, 이에 따라 기존에 안전했던 

정보에 취약점이 발생하게 되며, 이러한 위협에 

대응할 수 있는 보안시스템이 필요하다(김유정 

등, 2015). 특히 보안시스템 자체를 새로운 환경

에 끊임없이 적응하게 해야 하며, 따라서, 외부

로부터의 환경확실성은 정보보호 관리의 필요

성에 영향을 미치는 중요한 요인 중 하나가 될 

수 있다(민현홍 등, 2016).

 

2.2 개인정보 제공모형

  사람들이 특정행위의 결과로 야기되는 이득

과 손실을 평가하는 과정은 사회적 교환이론, 

기대이론, 프라이버시 계산모형 등 여러 이론에

서 설명되고 있다(김상현 등, 2013). 사회적 교

환이론은 사람의 관계에서 발생하는 잠재적 보

상과 손실을 식별한 후 보상이 손실을 초과하는 

경우에 사회적 상호작용이 진행된다는 것을 나

타낸다. Vroom(1964)으로 대표되는 기대이론

은 인간은 본질적으로 긍정적인 결과를 최대화

하는 반면 부정적인 결과를 최소화하는 방향으

로 행동한다는 것을 기본 전제로 하고 있다.

  개인정보 제공에 관한 사용자들의 의사결정

을 이해하기 위한 대표적인 이론적 기반은 프라

이버시 계산모형(Privacy Calculus Model)이다

(민진영 등, 2013). 프라이버시 계산모형은 사

회적 교환이론과 기대이론의 논리를 프라이버

시 관련 행동에 접목시켜, 인간이 특정 경제적 

또는 사회적 이득을 획득하기 위해서 일정 수준

의 프라이버시를 희생하게 되는 것을 설명한다. 

기대이론에 따르면 사람들은 일반적으로 긍정

적인 결과를 최대화하고, 부정적인 결과를 최소

화하는 방향으로 행동한다는 것이다(Vroom, 

1964). 

  프라이버시 계산모형은 특정 개인이 현재의 

프라이버시 관련 행위가 가져 올 미래의 잠재적 
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이익과 손실을 비교하여 개인정보 제공여부를 

결정하는 것으로 경제적인 관점에서 프라이버

시를 다루는 이론이다(Miltgen and Smith, 

2015). 이러한 맥락에서 프라이버시 계산모형

은 자신에 대한 정보수집과 사용을 통제하는 정

보 프라이버시 개념에서 접근된다. 프라이버시 

계산모형에서 잠재적 이익은 경제적 또는 사회

적 보상을 의미하며, 여기에서 잠재적 손실은 

프라이버시 침해가 되는 프라이버시 패러독스

를 담고 있다(안수미 등, 2014). 

  개인정보 제공에 관한 의사결정은 비용-혜택

의 상충관계를 포함하고 있으며, 정보제공은 약

간의 불확실성을 내포하고 있지만, 여기에는 정

보제공자의 기회주의적 행동이 포함된다(김상

희, 2015). 개인정보 제공 및 교환은 표면적으로 

법적 계약에 의해 규제받지는 않지만, 전자상거

래의 경우 정보제공 및 교환은 일종의 암묵적 

계약에 의해 지배받는 비금전적 교환의 한가지 

형태로 생각된다. 사회적 계약은 당사자의 권한 

및 책임과 관련된 당사자 사이의 공유된 규범으

로 구성된다(박찬욱 등, 2014). 이러한 측면에

서 사회적 계약이론은 기업과 고객 사이의 정보

제공 및 교환관계를 설명할 수 있으며, 주로 마

케팅 분야에서 많이 적용되고 있다(민현홍 등, 

2016). 

Ⅲ. 연구모형구축 및 가설설정

3.1 연구모형구축

  최근의 인터파크를 비롯하여 각종 금융 및 카

드회사, 대형 인터넷 쇼핑몰 등 공공서비스 성

격을 지닌 조직에서 정보서비스의 개인정보 유

출 사건이 빈번하게 발생하여 이와 같은 서비스

를 이용하는데 필수적 요소인 개인정보 제공을 

사용자들이 꺼려하고 있는 실정이다(박성희, 

2014). 이와 같은 상황에서도 공공행정 서비스

의 인터넷 또는 모바일 서비스가 급속하게 확산

되고 있으며, 공공행정 서비스에 있어서 개인의 

정보제공은 필수적인 요건으로 인식되고 있다

(김기열, 2010). 이러한 개인정보 제공의도와 

관련하여 본 연구에서는 공공기관 서비스에 대

해 프라이버시 염려를 중심으로 하는 사용자 측

면과 정보서비스를 제공하는 공공기관의 신뢰 

측면에서 접근하고자 한다.

  개인정보의 제공은 정보를 제공하는 대상측

면을 살펴볼 필요가 있다. 공공행정 기관과 같

이 신뢰도가 높은 조직에서 정보서비스를 실시

하는 경우 프라이버시 위험인식이 낮아지게 되

어 개인정보를 제공하고자 하는 의도가 증가하

게 된다(김유정, 2015). 이는 공공기관이 지니

고 있는 높은 신뢰의 속성이 내재되어 있기 때

문이다. 따라서 프라이버시 위험을 낮게 인식하

는 것은, 이에 따른 프라이버시 염려를 감소시

켜, 민간서비스 보다 공공기관의 정보서비스에 

대해서 이용자들이 개인의 정보를 손쉽게 제공

하게 된다. 이는 공공기관의 경우 높은 신뢰도

를 기반으로 하고 있기 때문에, 자신이 공개한 

개인정보가 손실될 가능성이 낮을 것이라고 생

각하기 때문이다(곡민 등, 2015). 

  본 연구에서는 공공기관의 신뢰에 영향을 미

치는 요인으로 정보보안에 초점을 두어 책임자

의 보안의식, 정보보안 정책, 정보보안의 체계

성, 정보보안 감사 및 처벌 등을 중심으로 연구

모형을 구축하고자 한다(Cavusoglu et al, 2015; 
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Jarvelainen, 2013). 즉, 본 연구는 공공서비스에 

대한 개인정보 제공과 관련하여, 사용자 측면에

서 프라이버시 염려와 공공기관 신뢰를 매개변

수로 하여 이들에 대한 영향요인들의 영향력을 

파악하고자 한다. 특히, 프라이버시 염려의 영

향요인으로 개인정보 침해와 프라이버시 위험

을 중심으로 접근하고자 한다. 또한 공공기관 

신뢰의 영향요인으로 책임자 정보보안 의식, 정

보보안 정책, 정보보안 체계성, 정보보안 감시 

및 처벌 등의 측면에서 접근하고자 한다. 이와 

같은 점들을 고려하여 공공서비스의 개인정보 

제공의도에 대해 구축된 실증 연구모형을 <그

림 1>에 나타내었다. 

<그림 1> 연구 모형

3.2 가설설정

프라이버시 염려

  프라이버시 침해가 발생하는 경우 민간서비

스 상황에서는 법적 소송을 거쳐야 하지만, 공

공서비스의 경우 내부 프라이버시 규정이 잘 확

립되어 있고, 공신력을 바탕으로 하기 때문에, 

법적 소송과 관련없이 이를 보상하는 것을 사용

자들에게 전제함으로써 프라이버시 염려가 줄

어들 수 있다(심재윤 등, 2015). 또한 프라이버

시 계산모형의 논리에 따라서 공공서비스의 경

우 개인정보 침해가능성에 따른 위험보다 개인

정보 제공에 따른 효익이 높다고 인식하는 경우 

프라이버시에 대한 염려가 줄어들게 된다(안수

미 등, 2014). 이와는 반대로, 프라이버시 노출

에 대한 개인경험이 프라이버시 위험인식을 불

러일으켜 프라이버시 염려를 초래하며, 이러한 

프라이버시 염려가 개인정보 제공의도에 영향

을 미치게 된다(민현홍 등, 2016). 이상의 논의

를 토대로 공공서비스에 있어서 개인정보 침해

경험과 프라이버시 염려에 관하여 다음과 같은 

가설을 설정하였다.  

  H1: 개인정보 침해경험은 프라이버시 염려에 

정(+)의 영향을 미칠 것이다.

  공공서비스에 있어서도 밴드나 트윗기능을 

담은 SNS 서비스를 실시하는 경우, 타인의 정

보수집 행위를 통제하는 기능이 취약하기 때문

에 개인정보 노출이 쉽게 이루어지고 있다

(Knijnenburg and Kobsa, 2013). 이로 인해서 프

라이버시 위험인식이 발생하고, 이에 따른 프라

이버시 위험이 제고될 여지도 있다. 특히, 공공

기관의 온라인 게시판 등에서 실명인증이 존재

하고 있어, 프라이버시의 위험과 염려가 높아지

고 있는 상황이다(Miltgen and Smith, 2015). 이

와 같이 SNS 또는 인터넷 게시판 등 공공서비

스 사용자가 개인정보 제공결정 과정에서 프라

이버시 위험인식이 높아지며, 이에 따른 프라이

버시 염려 또한 높아지게 된다. 이상의 논의를 

토대로 공공서비스에 있어서 프라이버시 위험
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인식과 프라이버시 염려에 관하여 다음과 같은 

가설을 설정하였다.

  H2: 프라이버시 위험 인식은 프라이버시 염

려에 정(+)의 영향을 미칠 것이다.

  개인정보의 유출에 대한 책임은 원천적으로 

최고 경영자에게 있다. 따라서 온라인 서비스를 

통해서 정보를 제공하는 기업 혹은 기관의 최고 

경영자는 이러한 정보보안 침해에 대해 많은 관

심을 가지고 있다(김유정, 2015). 온라인 서비

스 기관의 책임자가 정보보안 통제능력을 인식

하고, 이용자에게 공지하는 등 의사소통의 노력

을 기울이고, 개인정보 유출이 발생할 시 이에 

대한 금전적 보상까지 제시한다면, 이용자들의 

프라이버시에 대한 염려를 줄여주게 된다(심재

윤 등, 2015). 따라서 다음과 같은 가설을 설정

하였다.

  H3: 책임자 정보보안 의식은 프라이버시 염

려에 부(-)의 영향을 미칠 것이다.

  정부나 지자체와 같은 공공기관은 개인정보 

보호에 대한 내용과 기술적인 방안, 그리고 이

에 대한 책임 규정이 일반적으로 잘 갖추어져 

있으며, 이를 공식적으로 공시하고 있다(Wu et 

al., 2012). 이와 같은 프라이버시 인증과 같은 

정보보안 정책을 공시하고, 규칙과 제도가 제대

로 확립되어 있는 경우에 웹 사이트를 이용하는 

사용자의 프라이버시 염려를 감소시켜 줄 수 있

다(Cavusoglu et al., 2015). 즉 정보 프라이버시 

정책이 체계적으로 확립되어 있는 경우에 이용

자들은 프라이버시 염려가 줄어들어 자신의 의

견을 적극적으로 개진할 수 있게 된다(Miltgen 

and Smith, 2015). 따라서 다음과 같은 가설을 

설정해 볼 수 있다.

  H4: 정보보안 정책은 프라이버시 염려에 부

(-)의 영향을 미칠 것이다.

  프라이버시 보안 절차에 대해 조직내부 규정

을 명확하게 확립하여 개인정보 관리를 철저하

게 하는 정보보안 시스템이 체계적으로 구축되

어 있으면 조직 내부적으로 개인정보 유출을 사

전에 방지할 수 있다(박찬욱 등, 2014). 정보보

안 체계성은 정보보안 자원의 가용성을 제고시

켜 구성원들과 조직전반에 정보보안 활동에 대

한 자기 효능감을 높여주는 역할을 한다(박성

희, 2014). 이러한 조직 내부에 구축된 정보보안 

체계는 이용자들의 프라이버시 염려를 감소시

키게 되며, 따라서 다음과 같은 가설을 설정해 

볼 수 있다.

  H5: 정보보안 체계성은 프라이버시 염려에 

부(-)의 영향을 미칠 것이다.

  철저한 감시를 통해 실시간으로 개인정보 유

출을 감시하고, 이를 어기는 경우 강력하게 처

벌하는 시스템이 조직 내부에 확립되어 있는 경

우 정보보안의 침해를 빠르게 인지하게 된다

(Jarvelainen, 2013). 따라서 이와 같은 정보보안 

감시/처벌체제가 잘 확립되어 있는 경우 이용자

들에게 개인정보 보안에 대한 확신을 심어주게 

되어 프라이버시에 대한 염려를 줄일 수 있도록 

해준다(Miltgen and Smith, 2015). 정보보안과 

관련된 책임자의 의식, 정보보안 정책, 정보보
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안의 체계성, 정보보안에 대한 감시/처벌은 프

라이버시 염려를 줄일 수 있을 것이며, 따라서 

다음과 같은 가설을 설정해 볼 수 있다.

  H6: 정보보안 감시/처벌은 프라이버시 염려

에 부(-)의 영향을 미칠 것이다. 

공공기관 신뢰

  최고경영층의 지원은 조직의 정보보호정책 

성숙도에 영향을 미치는 가장 중요한 요인으로 

작용하고 있다(Knijnenburg and Kosba, 2013). 

최고경영자가 정보보안 관리에 적극적으로 참

여하는 경우에 정보보안 시스템이 성공적으로 

구축되고, 대외적으로 정보서비스에 대한 신뢰

를 확보할 수 있게 된다. 이러한 맥락에서 공공

서비스의 책임자 보안의식은 개인정보와 관련

하여 해당 공공기관의 신뢰에 결정적인 영향을 

미치게 된다(김상희, 2015). 정보보안 책임자가 

정보보안 전략에 대한 명확한 비전, 목적 및 목

표 설정을 조율하고 구성하는 지원활동을 하게 

되면, 명료하고 실행가능한 정보보안 정책이 수

립되게 된다. 따라서, 정보보안 정책을 실행하

기 위한 정보보안 자원의 가용성이 높아지기 때

문에, 이를 이용하는 사용자의 소속 조직에 대

한 신뢰가 높아질 수 있다(김유정, 2015). 따라

서 다음과 같은 가설을 설정해 볼 수 있다.

  H7: 책임자 정보보안의식은 공공기관 신뢰에 

정(+)의 영향을 미칠 것이다.

  소비자들은 정보 프라이버시 정책에 대한 인

식여부에 따라 정보 프라이버시 신뢰에 대한 영

향에 차이가 나타난다(민진영 등, 2013). 정보

보안 정책은 정부나 기업에서 개인정보의 보호

를 위해 수집하는 개인정보에 대한 내용, 보호

를 위한 기술적 방안 및 개인정보 관리에 대한 

책임규정을 지칭한다(Wu et al., 2012). 정보보

안 정책이 모호하고 어렵게 기술되어 있을 경우 

소비자들은 정책을 신뢰하지 않게 된다(김유정, 

2015). 반면에, 정보보안 정책이 잘 정의되고 검

증될 경우 사용자들로 부터 안전성과 신뢰성을 

확보할 수 있다. 또한 개인정보 보호를 위한 규

정, 시스템 존재여부, 적절성 등의 정보보안 정

책이 기업의 정보보안 신뢰에 영향을 줄 수 있

다(Miltgen and Smith, 2015). 이상의 논의를 토

대로 공공서비스에 있어서 정보보안 정책과 공

공기관의 신뢰에 관하여 다음과 같은 가설을 설

정하였다.

  H8: 정보보안 정책은 공공기관 신뢰에 정(+)

의 영향을 미칠 것이다.

  민현홍(2016)은 관리적 정보보안 자원이 조

직의 신뢰 형성에 영향을 미친다는 것을 발견하

였다. 정보보안에 대한 취약점 분석/평가, 침해

행위 대응활동과 같은 기술적 요인은 공공기관

의 신뢰와 이를 통한 개인정보 제공의도에 영향

을 미칠 수 있다(안수미 등, 2014). 헬프데스크, 

온라인 정보보안정책 이용지원, 정보보안 정책

에 대한 홍보 및 교육 등 정보보안 체계가 제대

로 확립되면, 공공기관의 구성원들이 정보보안 

정책을 준수하게 되고, 이를 통해 개인정보와 

관련된 공공기관의 전반적 신뢰를 제고시킬 수 

있게 된다(심재윤 등, 2015). 이상의 논의를 토

대로 공공서비스에 있어서 정보보안 정책과 공

공기관의 신뢰에 대하여 다음과 같은 가설을 설
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정하였다.

  H9: 정보보안 체계성은 공공기관 신뢰에 정

(+)의 영향을 미칠 것이다.

  일반적으로 사람들은 협력적 행동을 통해 목

표를 달성해야 하는 상황에서 신뢰가 부족할 경

우 처벌시스템의 도입을 희망한다(Cavusoglu et 

al, 2015). 조직에서 처벌시스템이 작동하면 기

회주의적 행동을 하는 사람들에 의해 자신이 피

해를 보지 않을 것이라는 신뢰가 형성되기 때문

이다. Irwin et al.(2014)은 처벌시스템과 보상시

스템이 그룹내 구성원들 간 신뢰와 협력에 긍정

적으로 영향을 미친다고 주장하였다. 결국 정보

보안에 대한 감시와 처벌시스템이 잘 갖추어질

수록 공공기관의 내적신뢰와 협력이 강화되어, 

개인정보 보안을 취급하는 공공기관 전반에 대

한 신뢰가 제고된다(김상희, 2015). 이상의 논

의를 토대로 공공서비스에 있어서 정보보안 감

시 및 처벌과 공공기관의 신뢰에 관하여 다음과 

같은 가설을 설정하였다.

  H10: 정보보안 감시 및 처벌은 공공기관 신

뢰에 정(+)의 영향을 미칠 것이다.

개인정보 제공의도

  최근 정보기술의 발전으로 인해 자신의 의지

와 상관없이 자신의 개인정보가 광범위하게 수

집되는 경우가 빈번하게 발생하고 있으며, 자신

의 개인정보가 언제 어디에서 어떻게 사용되고 

있는지 규제할 수 없다는 점에서 개인의 프라이

버시 염려가 더욱 증가하고 있는 실정이다(임진

택 등, 2015). 이러한 부정적인 요소가 증가하게 

되면, 프라이버시 계산 모형의 논리에서 혜택보

다 위험이 커지게 되어 결국 개인정보 제공을 

포기하게 된다(심재윤 등, 2015). 이상의 논의

를 토대로 공공서비스에 있어서 사용자가 인식

하는 프라이버시 염려와 개인정보 제공의도에 

관하여 다음과 같은 가설을 설정하였다.

  H11: 프라이버시 염려는 개인정보 제공의도

에 부(-)의 영향을 미칠 것이다.

  공공기관에 대한 조직신뢰가 높은 사용자는 

신뢰성에 대한 확신을 가지고 있기 때문에, 개

인정보 침해의 우려에도 불구하고 잔류해야 한

다는 당위성과 책임감 차원에서 지속적으로 개

인정보를 제공하는 규범적 몰입의 성향이 나타

나게 된다(김유정, 2015). 특히, 온라인에서 거

래할 때 조직에 대한 신뢰는 사용자의 긍정적인 

태도를 형성시켜, 개인정보침해나 프라이버시 

위험의 불확실성을 감소시켜주며 만족스러운 

거래를 도와준다(곡민 등, 2015). 기존 조직신

뢰에 대한 연구들은 강한 신뢰성을 가지고 있는 

사용자들이 조직에서 요구하는 개인정보를 제

공하고자 하는 의지가 높다는 것을 보여주고 있

다(김희선, 2015). 이상의 논의를 토대로 공공

서비스에 있어서 공공기관에 대한 신뢰와 개인

정보 제공의도에 관하여 다음과 같은 가설을 설

정하였다.

  H12: 공공기관 신뢰는 개인정보 제공의도에 

정(+)의 영향을 미칠 것이다.
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Ⅳ. 방법론

  실증연구 모형에 포함하고 있는 변수에 대해

서 <표 1>과 같이 기존 선행연구를 토대로 개인

정보 제공의도, 프라이버시 염려 및 영향요인

(개인정보 침해 경험, 프라이버시 위험인식), 공

공기관 신뢰 및 영향요인(책임자의 정보보안 의

식, 정보보안 정책 및 체계성, 감시 및 처벌)에 

대해서 조작적 정의에 따른 설문지항목을 구성

하였다. 각 측정 항목은 5점 Likert 척도로 구성

하였다.

 변수                         항목 선행연구

개인정보
침해경험

온라인이나 SNS에서 프라이버시를 침해당했다고 느낄 정도의 침해가 있다
온라인이나 SNS에서 부당하게 프라이버시 침해를 당한 사용자라고 느낀적이 있다
온라인이나 SNS에서 해킹을 당해 개인신상정보를 유출당한 경험이 있다
온라인이나 SNS에서 인터넷 계정을 해킹당한 경험이 있다

Wu et al(2011)
민현홍등(2016)

프라이버시
위험인식

우리사회가 가지고 있는 프라이버시 문제와 관행에 대해 알고 있다
프라이버시 문제와 프라이버시 침해에 관한 뉴스와 사건을 유심히 지켜본다
공공기관이 개인의 프라이버시 문제를 취급하는데 이용하는 방법과 해결책들을 알고 있다
공공기관이 개인의 프라이버시 문제를 중요하게 취급하고 있다

Wu et al(2011)
김상희(2015)
민현홍등(2016)

책임자
정보보안
의식

공공기관의 정보보안 책임자들은 정보보안에 대한 명확한 비전을 가지고 있다
공공기관의 정보보안 책임자들은 체계적인 정보보안을 달성하기 위한 명확한 전략을 가지고 있다
공공기관의 정보보안 책임자들은 체계적인 정보보안을 달성하기 위한 명확한 목표와 목적을 가지고 있다
공공기관의 정보보안 책임자들은 체계적인 정보보안을 달성하는데 필요한 지식을 가지고 있다

Wu et al(2012)
박성희(2014)

정보보안
정책

공공기관은 정보시스템의 적절한 사용방법을 명확하게 기술한 가이드라인을 가지고 있다
공공기관은 정보시스템에 권한없는 사람이 접근하는 것을 제한하는 매뉴얼이 있다
공공기관은 정보보안 담당자들이 정보시스템 비밀번호를 적절하게 사용하도록 하는 가이드라인이 있다
공공기관은 정보시스템 관련 담당자들의 업무를 명확하게 정의한 가이드라인이 있다

Wu et al(2012)
김유정(2015)

정보보안
체계성

온라인에서 공공기관의 정보보안 정책을 확인할수 있다.
공공기관의 정보보안 정책은 온라인에서 명료하고 이해가능한 형태로 작성되어 있다
공공기관의 정보보안 담당자들은 컴퓨터계정을 받기전에 적절한 정보보안교육을 받는다
공공기관에서 정보보안인식제고를 위한 다양한 커뮤니케이션(뉴스레터, 프로터, 공지등)이 
이루어지고 있다.

곡민등(2015)
김유정(2015)

정보보안
감시/처벌

공공기관은 정보보안규칙을 위반하는 행위를 항상 적발한다.
공공기관은 정보보안규칙을 위반하는 담당자를 반드시 적발한다.
공공기관은 정보보안규칙을 반복적으로 위반하는 담당자를 반드시 처벌한다.
공공기관은 정보보안규칙의 실행정도를 감시하기 위한 감사활동이 정기적으로 이루어지고 있다
공공기관은 정보보안규칙의 위반행위발견시 반드시 대처활동이 이루어지고 있다.

김상희등(2015)
김유정(2015)

프라이버시
염려

온라인에서 공공기관에 개인정보를 제공하는 것은 위험이 수반된다.
온라인에서 공공기관에 개인정보를 제공하는 것은 예상치못한 문제를 발생시킬수 있다
온라인에서 공공기관에 개인정보를 제공하는 것은 불확실성의 요소가 많다.
온라인에서 공공기관에 개인정보를 제공하는 것은 나에게 손실이 발생할수 있다.
온라인에서 공공기관에 개인정보를 제공하는 것은 안전하지 못하다.

Wu et al(2010)
김상희(2015)
민현홍등(2016)

공공기관
신뢰

개인정보를 요구한 공공기관은 개인정보보안과 관련된 안전한 환경이 구축되어 있다.
개인정보를 요구한 공공기관은 체게적인 방법으로 개인이 제공한 정보를 처리할수 있다
개인정보를 요구한 공공기관은 개인정보보호를 위해 신뢰할수 있는 유능한 책임자를 배치할 것이다
개인정보를 요구한 공공기관은 개인정보를 보관하고 있는 컴퓨터시설이 외부 침입자로부터 
안전하게 보호될 것이다.
개인정보를 요구한 공공기관은 개인정보를 안전하게 관리할 것이다.

Lin et al(2015)
박천웅(2014)

개인정보
제공의도

공공기관에서 기본정보를 요청하면 제공할 의향이 있다
공공기관에서 기본정보외에 추가정보(자격, 소득, 신용)를 요청하면 제공할 의향이 있다
공공기관에서 기본정보외에 민감정보(정치성향, 병력, 생활방식)릉 요청하면 제공할 의향이 있다
공공기관에서 정보제공에 대한 혜택을 제공한다고 하면 개인정보를 좀더 정확하게 제공할 
의향이 있다

Knijnenburg et 
al(2013)
박천웅(2014)

<표 1> 설문지의 설문항목
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Ⅴ. 결과 분석

5.1 표본의 특성

  본 연구의 표본설계 방법은 무작위 추출방법

을 이용하였고 설문 조사는 2016년 4월-6월 동

안 총 400명을 대상으로 설문지를 배포하였으

며, 이 중 375부를 회수하였다. 회수된 설문지 

중 불성실한 설문지를 제외하고 332부를 실증 

분석에 활용하였다. 

변 수 명 빈도(명) 비율(%)

성별

남자 185 55.7
여자 147 44.3
전체 332 100.0

연령

20대 미만 2 .6
20대 94 28.3
30대 84 25.3

40대 이상 152 45.8
전체 332 100.0

교육

수준

고졸 62 18.7
대학/전문대 재학 66 19.9
대학/전문대 졸업 191 57.5
대학원 재학/졸업 13 3.9

전체 332 100.0

직업

학생 46 13.9
사무/관리/전문직 206 62.0

자영업 9 2.7
주부 21 6.3
기타 50 15.1
전체 332 100.0

<표 2> 표본의 인구통계적 특성

  응답자 332명 중 남성이 55.7%, 여성이 

44.3%를 차지하였다. 연령대의 경우 40대 이상

이 45.8%로 가장 많은 비율을 차지하였으며, 20

대 28.3%, 30대 25.3%의 순으로 구성되었다. 

교육수준은 대학 및 전문대 졸업자가 전체의 

57.5%로 가장 많은 비율을 차지하였으며, 대학 

및 전문대 재학 19.9%, 고졸 18.7%, 대학원 이

상이 3.9%를 차지하였다. 직업의 분포의 경우 

사무/관리/전문직이 전체의 62%로 가장 많은 

비율을 차지하였으며, 학생 13.9%, 주부 6.3%, 

자영업자 2.7% 등의 순으로 구성되었다. 실증

조사 분석에 활용된 표본특성은 <표 2>에 나타

낸 바와 같다.  

5.2 측정모형의 평가

  변수의 신뢰도 및 타당도, 측정모형을 평가하

기 위해서 SPSSWIN과 AMOS를 사용하여 탐

색적 요인분석 및 확인적 요인분석을 실시하였

다. 탐색적 요인분석 방법은 실증연구 모형에 

포함하고 있는 모든 변수를 투입하여, Varimax 

회전방법과 주성분분석을 실시하였다. 요인분

석결과 실증 연구모형에서 설계한 바와 같이 9

개의 요인이 도출되었다. 이들 9개 요인에 의한 

전체 설명력은 약 75.8%로 나타났다. 각 요인의 

고유값은 정보보안 체계성이 .956으로 조금 낮

게 나타났으나, 다른 요인들은 모두 기준값인 

1.0을 상회하는 것으로 나타났다. 요인분석과정

에서 프라이버시 염려 요인의 2개 문항과 정보

보안 체계성의 2개 문항이 교차부하 및 적재값

이 낮아서 제외되었다.

  탐색적 요인분석을 통해 구성타당성이 확인

된 항목과 요인을 대상으로 AMOS를 활용하여 

확인적 요인분석을 실시하였다. 또한 확인적 요

인분석 결과 최종 타당성이 확인된 항목을 대상

으로 신뢰도 검증을 실시하였다. 신뢰도 검증은  

Cronbach's α 값, AVE, 합성신뢰도를 통해 실시

하였다. 확인적 요인분석결과와 신뢰도 분석결

과는 <표 3>에 나타난 바와 같다. 확인적 요인
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분석 결과는 탐색적 요인분석 결과와 마찬가지

로 모든 요인에 대한 구성 항목들이 유의한 구

성타당성이 있는 것으로 나타났다. 

  확인적 요인분석결과 측정모형에 대한 적합

도의 경우, 샘플 수에 민감하게 반응하는 χ²의 

값이 1,020으로 나타났지만, 이에 대한 대안값

인  χ²/df이 1.842로 적합하다는 것을 보여주고 

있다. 또한 GFI .857, AGFI .829, NFI .889, TLI 

　변수 추정값 S.E. C.R. AVE 크론바하α 합성신뢰도

개인정보

침해 경험

A1 .910 　 　

　.613 　.876 　.859
A2 .917 .050 2.577
A3 .671 .060 14.071
A4 .578 .064 11.462

프라이버시

염려

B1 .676 　 　

　.539 　.759 　.774B2 .879 .132 1.621
B3 .624 .107 9.721

프라이버시

위험인식

C1 .783 　 　

　.718 　.931 　.927
C2 .854 .047 22.884
C3 .900 .063 18.254
C4 .832 .068 16.563
C5 .866 .066 17.442

책임자

정보보안

의식

D1 .842 　 　

　.760 　.926 　.926
D2 .891 .050 2.999
D3 .897 .046 21.255
D4 .857 .051 19.669

정보보안

정책

E1 .888 　 　

　.667 　.886 　.888
E2 .864 .044 2.980
E3 .780 .047 17.642
E4 .726 .052 15.737

정보보안

체계성

F1 .897 　 　
　.561 　.672 　.709

F2 .565 .083 7.898

정보보안

감시/처벌

G1 .778 　 　

　.548 　.875 　.858
G2 .752 .057 16.793
G3 .728 .076 13.072
G4 .712 .073 12.668
G5 .731 .069 13.053

공공기관

신뢰

H1 .867 　 　

　.722 　.928 　.928
H2 .867 .048 21.349
H3 .807 .050 18.725
H4 .816 .051 19.114
H5 .891 .045 22.505

개인정보

제공의도

J1 .738 　 　

　.633 　.869 　.873
J2 .879 .079 15.194
J3 .770 .072 13.526
J4 .789 .08 13.870

χ²(df)=102.231(554), χ²/df=1.842, RMR=.037, GFI=.857, AGFI=.829, 
      NFI=.889, IFI=.946, TLI=.938, CFI=.946, RMSEA=.050 

<표 3> 확인적 요인분석 및 신뢰도검증 결과
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.938, CFI .946, RMSEA .050 등으로 대체로 양

호한 적합도 지수를 나타내었다. 신뢰도 검증결

과, 내적 일관성을 나타내는 Cronbach α값이 

.672 이상으로 나타났으며, AVE는 최소 .548, 

합성신뢰도는 .709 이상으로 나타나, 모두 기준

값을 넘고 있어서 신뢰도에 문제가 없음을 확인

할 수 있다. 

  판별타당도를 검증하기 위해서 구성변수 사

이의 상관계수와 AVE 제곱근값을 비교하였으

며, 이에 대한 분석결과는 <표 4>에 나타낸 바

와 같다. 판별타당성 분석결과를 살펴보면, 상

관관계표의 대각선에 위치한 AVE 제곱근값이 

모두 상관계수의 값을 상회하고 있어 판별타당

성에 문제가 없음을 보여주고 있다. 

5.3 구조모델분석 및 가설검증

  연구모형과 가설을 검증하기 위해서 개인정

보 제공의도에 대한 프라이버시 염려와 공공기

관 신뢰를 매개변수로 하는 구조모델 분석을 실

시하였다. 구조모델 분석방법은 ML추정에 의

한 Bootstap 방법을 실시하였다. 구조모델의 적

합도는 샘플수에 민감한 x2값이 950.736으로 

높게 나타났지만, 대안값인 χ²/df값 1.701로 기

준값을 충족하는 것을 보여주고 있다. 이외에 

GFI .865, AGFI .839, NFI .897, TLI .949, CFI 

.954, RMSEA .046으로 나타나 대체로 양호한 

모델적합도를 나타내고 있는 것을 확인할 수 있

다. 이러한 구조모델 분석결과를 토대로 가설검

증 결과를 정리하면 <표 5>와 같다. 

  프라이버시 염려와 영향요인에 관련된 가설

을 살펴보면, 개인정보 침해 경험과 프라이버시 

염려에 관한 가설 H1은 개인정보 침해 경험이 

프라이버시 염려에 유의한 정(+)의 영향을 미치

는 것으로 나타났다(β=.174, t=2.848). 이는 개

인정보 침해 경험이 많을수록 공공서비스에 대

변  수 1 2　 3　 4　 5　 6　 7　 8　 9　

1. 개인정보 침해 경험 　.782 　 　 　 　 　 　 　 　

2. 프라이버시 위험 인식 .279** 　.734 　 　 　 　 　 　 　

3. 프라이버시 염려 .247** .296** 　.847 　 　 　 　 　 　

4. 책임자 정보보안 의식 .131* .127* -.273** 　.871 　 　 　 　 　

5. 정보보안 정책 .141* .245** -.058 .613** 　.816 　 　 　 　

6. 정보보안 체계성 .108* .180** -.026 .465** .487** 　.748 　 　 　

7. 정보보안 감시/처벌 .161** .189** -.156** .630** .574** .442** 　.740 　 　

8. 공공기관 신뢰 .146** .144** -.191** .674** .665** .470** .706** 　.849 　

9. 개인정보 제공의도 .018 .028 -.226** .368** .273** .299** .348** .418** 　.795

　평균 2.624 3.393 3.483 2.949 3.240 2.809 2.983 3.040 2.507

　표준편차 1.011 .705 .817 .785 .728 .725 .723 .740 .856

 * p<.05, **p<.01 
  대각선 값은 AVE의 제곱근 값

<표 4> 판별타당성 분석결과
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한 사용자가 인식하는 프라이버시 염려가 높아

지는 것을 의미한다.

  프라이버시 위험 인식과 프라이버시 염려에 

관한 가설 H2는 프라이버시 위험 인식이 프라

이버시 염려에 정(+)의 영향을 미치는 것으로 

나타났다(β=.260, t=3.926). 이러한 결과는 공

공서비스에 대해 개인이 인식하는 프라이버시 

위험이 높을수록 이에 따른 프라이버시 염려 또

한 제고되는 것을 의미한다. 프라이버시 염려와 

영향요인에 관한 분석결과를 살펴보면, 개인정

보 침해경험과 프라이버시 위험인식 모두 프라

이버시 염려에 유의한 정(+)의 영향을 미치며, 

특히 공공기관 정보서비스에 있어서 프라이버

시 위험인식이 프라이버시 염려에 미치는 영향

의 강도가 상대적으로 강하다는 것을 보여주고 

있다.

  책임자의 정보보안 의식과 프라이버시 염려

에 관한 가설 H3은 책임자의 정보보안 의식이 

프라이버시 염려에 부(-)의 영향을 미치는 것으

로 나타났다(β=-.391, t=-4.208). 이러한 결과는 

공공기관의 책임자가 정보보안에 대한 의식이 

높을수록 이에 따른 프라이버시 염려가 감소되

는 것을 의미한다. 그러나 프라이버시 염려에 

대한 정보보안 정책(β=.151, t=1.634)의 영향 

관한 가설 H4, 정보보안 체계성(β=.053, 

t=.677)의 영향에 관한 가설 H5, 정보보안 감시 

가설 내용
표준화된
Estimate

비표준화
Estimate

S.E. t P
채택
여부

H1
개인정보 

침해경험
→　

프라이버시 

염려
.214 .153 .042 3.674 *** 채택

H2
프라이버시위

험 인식
→

프라이버시 

염려
.299 .391 .087 4.477 *** 채택

H3
책임자 

정보보안 의식
→

프라이버시 

염려
-.391 -.371 .088 -4.208 *** 채택

H4 정보보안 정책 →
프라이버시 

염려
.153 .171 .105 1.634 .102 기각

H5
정보보안 

체계성
→

프라이버시 

염려
.053 .080 .117 .677 .498 기각

H6
정보보안 

감시/처벌
→

프라이버시 

염려
-.153 -.184 .113 -1.629 .103 기각

H7
책임자 

정보보안 의식
→ 공공기관 신뢰 .198 .185 .059 3.143 .002 채택

H8 정보보안 정책 → 공공기관 신뢰 .203 .223 .070 3.188 .001 채택

H9
정보보안 

체계성
→ 공공기관 신뢰 .126 .187 .082 2.287 .022 채택

H10
정보보안 

감시/처벌
→ 공공기관 신뢰 .452 .532 .084 6.369 *** 채택

H11
프라이버시 

염려
→

개인정보 

제공의도
-.167 -.188 .062 -3.032 .002 채택

H12 공공기관 신뢰 →
개인정보 

제공의도
.427 .489 .068 7.231 *** 채택

χ²(df)=950.736(559), χ²/df=1.701, RMR=.037, GFI=.865, AGFI=.839, NFI=.897, IFI=.955, TLI=.949, 
CFI=.954, RMSEA=.046

<표 5> 가설검증결과
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및 처벌(β=-.153, t=-1.629)의 영향에 관한 가설 

H6은 통계적으로 유의하지 않은 것으로 나타났

다.

  다음으로 공공기관 신뢰와 영향요인에 관련

된 가설을 살펴보면, 책임자의 정보보안 의식과 

공공기관 신뢰에 관한 가설 H7은 책임자의 정

보보안 의식이 공공기관 신뢰에 유의한 정(+)의 

영향을 미치는 것으로 나타났다(β=.198, 

t=3.143). 이는 책임자의 정보보안 의식수준이 

높을수록 사용자가 지각하는 공공기관에 대한 

신뢰수준이 제고되는 것을 의미한다. 정보보안 

정책과 공공기관 신뢰에 관한 가설 H8은 정보

보안 정책이 공공기관 신뢰에 정(+)의 영향을 

미치는 것으로 나타났다(β=.203, t=3.188). 이

러한 결과는 공공서비스에 있어서 책임자의 정

보보안 의식이 높을수록 사용자들이 인식하는 

공공기관 신뢰가 제고되는 것을 의미한다. 

  정보보안 체계성과 공공기관 신뢰에 관한 가

설 H9는 정보보안 체계성이 공공기관 신뢰에 

정(+)의 영향을 미치는 것으로 나타났다(β

=.126, t=2.287). 이러한 결과는 공공서비스에 

있어서 정보보안 체계성이 높을수록 사용자들

이 인식하는 공공기관 신뢰가 제고되는 것을 의

미한다. 정보보안 감시 및 처벌과 공공기관 신

뢰에 관한 가설 H10은 정보보안 감시 및 처벌

이 공공기관 신뢰에 정(+)의 영향을 미치는 것

으로 나타났다(β=.452, t=6.369). 이러한 결과

는 공공서비스에 있어서 정보보안 감시 및 처벌 

강도가 높을수록 사용자들이 인식하는 공공기

관 신뢰가 제고되는 것을 의미한다. 이러한 결

과를 검토하면, 공공기관의 정보보안 관리적 요

인 모두가 공공기관 신뢰에 긍정적으로 작용하

며, 특히 정보보안 감시 및 처벌시스템이 미치

는 영향이 가장 강하게 나타나고 있음을 보여준

다.

  마지막으로 프라이버시 염려 및 공공기관 신

뢰와 개인정보 제공의도와 관련된 가설을 살펴

보면, 프라이버시 염려와 개인정보 제공 의도에 

관한 가설 H11은 사용자의 프라이버시 염려가 

개인정보 제공의도에 부(-)의 영향을 미치는 것

으로 나타났다(β=-.167, t=-3.032). 이는 사용자

의 프라이버시 염려가 높아질수록 자신의 개인

정보를 공공기관에 제공할 의도가 낮아진다는 

것을 의미한다. 공공기관 신뢰와 개인정보 제공

의도에 관한 가설 H12는 공공기관 신뢰가 개인

정보 제공 의도에 정(+)의 영향을 미치는 것으

로 나타났다(β=.427, t=7.231). 이는 사용자가 

공공기관을 신뢰하는 수준이 높아질수록 자신

의 개인정보를 제공할 의도가 높아지는 것을 의

미한다. 이러한 결과를 살펴보면, 사용자의 프

라이버시 염려와 공공기관의 신뢰 모두 개인정

보 제공에 긍정적으로 작용하며, 특히 공공기관

의 신뢰도가 개인정보 제공의도에 미치는 영향

이 매우 강하다는 것을 보여준다. 연구모형에 

대한 구조모델 분석 결과를 도식화하면 <그림 

2>와 같다. 

5.4 분석결과의 의미

  실증 연구의 결과를 요약하면 다음과 같다. 

공공서비스에 대한 개인정보 제공의도에 있어

서 사용자 개인적 관점에서 프라이버시 염려와 

조직관점에서 공공기관 신뢰 모두 유의한 영향

력을 보이고 있으며, 특히 조직관점에서 공공기

관의 신뢰가 매우 강한 영향을 미치고 있다는 

것을 확인하였다. 이러한 결과를 고려할 때, 공
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공기관 정보서비스의 상황에서 기존의 개인적 

관점에서 주로 많이 다루어 왔던 프라이버시 계

산모형 등의 경제적 효익과 비용의 논리보다는 

조직신뢰의 논리가 더욱 중요한 요인으로 작용

하고 있음을 알 수 있다. 

  공공기관 정보서비스에 대한 프라이버시 염

려에 대해서 개인정보 침해경험과 프라이버시 

위험인식 모두 정(+)의 영향을 미치는 것을 확

인할 수 있었다. 특히, 기존의 개인정보 침해경

험보다는 프라이버시 위험인식이 프라이버시 

염려에 더욱 많은 영향을 미친다는 사실이 중요

하다. 그동안 민간분야의 개인정보 유출사건이 

언론을 통해 대서특필되어 사회적으로 이슈화

된 반면에, 공공기관의 개인정보 노출은 아직까

지 크게 이슈화되지 않았다. 그러나 최근 행정

자치부의 자체 감사결과에 대한 보도에서 나타

난 바와 같이 공공서비스, 특히 지자체의 개인

정보 노출은 심각한 수준에 이르고 있는 실정이

다. 그럼에도 불구하고 직접적인 개인정보의 침

해경험이 간접적인 프라이버시 위험인식보다 

프라이버시 염려에 약한 영향을 미치는 이유는 

일반시민이 공공서비스에서 개인정보 노출과 

같은 부분을 제대로 인식하지 못하는 데서 그 

원인을 찾을 수도 있다. 

  이러한 맥락에서 공공기관은 프라이버시 위

험을 줄이기 위한 노력이 필요하다. 일례로 기

술적인 측면에서 공인인증 시스템 방법을 활용

하거나, 개인 모바일인증과 같은 편리한 방법을 

활용하는 등 사용자의 참여를 높여 시민 스스로 

프라이버시 위험을 통제할 수 있는 부분을 강화

할 필요가 있다. 또한 프라이버시 위험을 줄이

기 위해서 사용자와 공공기관의 상호 협력 활동

을 높일 필요가 있다. 현재 행정자치부를 중심

으로 하는 공공기관자체의 감사이외에 시민이 

참여하여 타인의 개인정보를 수집하는 위법행

위에 대한 자체 감시활동 등과 같은 개인정보 

노출에 대비한 노력이 필요하다. 또한 개인정보 

유출이 가장 심각하게 나타나고 있는 지자체와 

 * p<.05, **p<.01 

<그림 2> 구조모델 분석결과
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교육청의 경우 자치단체장과 교육감이 솔선수

범하여 정보보안에 대한 관심과 노력을 기울일 

필요가 있다.

  마지막으로 개인정보 제공의 조직측면인 공

공기관의 신뢰에는 책임자의 정보보안 의식, 정

보보안 정책, 정보보안 체계성, 정보보안 감시 

및 처벌 등 모든 요인들이 긍정적으로 작용하고 

있음이 확인되었다. 특히 공공기관의 정보서비

스에 있어서 신뢰요인에 정보보안에 대한 감시 

및 처벌요인이 매우 강한 영향을 미치고 있음이 

나타났다. 이는 중앙정부를 비롯한 개인정보 노

출이 가장 높은 지자체, 그리고 교육기관에서 

정보보안 위법행위에 대한 상시적인 실시간 모

니터링과 이에 따른 엄격한 처벌시스템을 강화

해야 할 필요성을 보여준다. 최근 행정자치부의 

자체 정보보안 감사보고에 나타난 바와 같이 공

공기관의 개인정보 노출에 대한 자체 모니터링 

시스템이 미흡하며, 또한 정보유출시 이에 대한 

책임과 처벌이 미약한 상황이다. 이러한 이유로 

행정자치부는 공공기관의 지속적인 개인정보 

보안시스템과 실시간 모니터링 확산을 위해 노

력하고 있는 실정이다. 

Ⅵ. 결 론

  본 연구는 개인관점에서 그동안 프라이버시 

연구에서 기반이론으로 이용되고 있는 프라이

버시 계산모형을 공공기관 정보서비스에 적용

하여 실증적 규명하였다는 점에서 이론적 시사

점이 있다. 특히, 본 연구는 공공기관의 프라이

버시 연구가 실증적으로 거의 이루어지지 않은 

상황에서 개인정보의 침해와 프라이버시 위험

인식을 통해 일반 시민들이 민간부분의 정보서

비스에서 겪고 있는 프라이버시 염려를 실증적

으로 규명하였다. 또한 개인적 차원의 프라이버

시와 함께 조직 차원에서 공공기관의 조직신뢰

를 함께 포함하여 개인정보 제공행위를 규명하

는 이론적 접근을 시도하였다는 점에서 시사점

을 지닌다.

  그동안 개인정보 제공과 관련된 대부분의 연

구들이 정보제공자의 속성에 초점을 둔 개인차

원의 프라이버시를 중심으로 다루어 온 것과는 

달리 정보서비스 공급자, 즉 정보를 활용하는 

조직속성 차원에서 개인정보 제공의도를 규명

하는 접근을 시도하였다는 점에서 이론적 시사

점을 찾을 수 있다. 본 연구에서는 공공부문의 

정보서비스에 있어서 개인적 차원의 프라이버

시보다 제도기반의 신뢰, 즉 조직속성 차원의 

공공기관의 신뢰성이 더욱 중요하다는 것을 확

인하였다는 점에서 이론적으로 시사하는 바가 

크다. 따라서 조직신뢰 차원에서 정보보안과 관

련된 다차원적인 연구의 필요성이 있다고 생각

된다. 

  본 연구의 결과는 실무적으로도 몇 가지 시사

하는 바가 있다. 무엇보다도, 공공기관의 정보

서비스에 있어서 개인정보 제공기반을 확보하

기 위해서 개인적 차원의 프라이버시 강화도 중

요하지만, 공공기관과 자치단체장이 솔선수범

하여 조직 내부에서 스스로 신뢰를 구축하여 프

라이버시 염려를 줄여주는 것이 필요한 것으로 

나타났다. 따라서 공공기관이라는 조직적 특수

성에 적합한 조직신뢰를 위한 다각적인 노력의 

필요성이 제기된다. 실무적으로는 현재 제도적

인 차원에서 정부가 중점적으로 추진하고 있는 

정보보안 정책을 지속적으로 확산하고 홍보함
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으로써 공공기관의 신뢰성을 제고할 수 있음을 

확인할 수 있었다. 그러나, 공공기관의 개인정

보 노출이 더욱 심화되는 상황에서 이보다 더욱 

중요한 것은 개인정보 보안에 대하여 실시간으

로 탐지하는 시스템의 구축이 더욱 시급한 것으

로 나타났다.

  본 연구는 사용자의 프라이버시와 조직신뢰 

맥락을 포함하여, 공공기관 정보서비스에 있어

서 개인정보 제공에 대한 연구를 수행하였다. 

이러한 개인차원과 조직차원의 연구를 수행하

면서 본 연구는 시간과 비용의 한계로 인해 개

인속성 차원에서는 핵심요인인 프라이버시 염

려와 조직속성 차원에서 정보보안에 초점을 둔 

공공기관의 신뢰에 초점을 두고 진행할 수 밖에 

없었다. 따라서 본 연구를 통해 공공기관 정보

서비스에 있어서 개인차원과 조직차원의 핵심

속성들이 개인정보제공에 미치는 영향을 실증

적으로 규명하였다는데 의의가 있지만, 이론적 

배경에서 취급하였던 개인차원과 조직차원에

서 주요하게 다루어진 다차원적인 속성들을 함

께 포함하지 못한 한계점이 있다. 추후 연구에

서는 본 연구의 이론적 논리를 토대로 다차원적

인 속성을 포함해 나가는 연구의 노력이 필요할 

것이다.

  프라이버시 이론적인 측면에서 본 연구는 프

라이버시 계산모형에서 취급하는 위험과 이익 

측면중 위험에 주력하고 있다. 즉 공공기관 정

보서비스 이용에 따른 편의와 비용절감 같은 혜

택 측면을 고려하지 못하였다. 프라이버시 계산

모형의 논리를 제대로 적용하기 위해서는 위험

과 이익에 대한 차이분석을 통해 개인정보 제공

행위의 의사결정을 규명할 필요가 있으며, 추후 

연구에서는 이러한 공공기관 정보서비스의 혜

택요소를 함께 포함하는 연구가 필요하다.

  조직신뢰 측면에서 본 연구는 정보보안이라

는 신뢰에 초점을 두고 접근하였다. 공공기관 

맥락에서 조직신뢰는 경제적 호황 및 불황과 같

은 거시적 환경요인을 비롯하여 외부신뢰, 내부

신뢰, 종합신뢰 등 다양한 요인들이 영향을 미

치게 된다. 따라서 추후 연구에서는 공공기관의 

상황에 적합한 조직신뢰의 다양한 요인들을 함

께 고려하는 연구로 확장해나갈 필요성이 있다.
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<Abstract>

Factors Influencing the Provision of 

Personal Information in Electronic Government Services

Park, Jung Ae․Son, Dal Ho

Frequent outbreak of intrusion of private information is occurring recently not only at portal 

sites but also in electronic information service of public agencies. Due to these intrusions, it is 

observed that the citizens tend to avoid providing their private information even to the service for 

public agencies. Therefore, the object of this research can be explained as demonstrating the 

influence of the intention of provision for private information to foster the selectronic information 

ervice of the public agencies. In order to achieve this, this research intends to demonstrate how 

the experience of the intrusion of the private information affects the concern about the privacy 

and how the information factor from the public electronic information service has influence on 

the reliability toward the public. The results showed that the experience of intrusion of privacy, 

awareness of the danger of privacy, and the sense protection of the information from the manager 

at public agencies have direct influence on the concern of privacy. Meanwhile, it has been verified 

that the awareness of information protection of a manager, the systemicity of information protection, 

and the surveillance and punishment of information protection have influence on the reliability of 

public agencies. 

Keyword: Electronic Government Service, Personal Information, Provision
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