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Ⅰ. 서  론

최근 기술적 발전에 따른 스마트 기기의 사용 증가와 

스마트 결제 등에 따른 개인 정보 유출 문제에 관심이 

커지면서 개인 정보 보호를 위한 인증 수단이 주목받고 

있으며 여러 인증 수단 가운데 개인의 고유한 생체 정

보를 이용하여 신분을 증명하는 생체 인증으로 얼굴, 

지문, 홍채, 음성, 제스처, 심전도와 같은 다양한 인증 

방법이 시도되고 있다. 심전도는 기존에 심장병, 스트레

스 등과 같은 의학적 진단 용도로 사용되었으며 최근 

다른 방식으로 심전도를 이용한 생체 인식 연구가 많은 

연구자로부터 시도되고 있다[1]. 또한, 스마트 밴드와 같

은 웨어러블 기기의 대부분은 심박 수 또는 체온과 같

은 생체 정보를 감지할 수 있는 센서가 장착되어 있으

며 간소한 화면 등에 따른 이유로 패턴 및 ID 등의 입

력이 불편한 경우가 대부분이다. 또한, 안마의자 및 가

정용 스마트 헬스 기구 또한 인증이 요구되며 스마트 

기기를 공유하는 사용자들을 자동으로 인식 및 인증
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요  약

본 논문은 개인 인증 알고리즘에 관한 것으로 심전도를 이용한 생체 인증 방식은 특정 보정기준점을 추출하는 방법과 그렇
지 않은 방법으로 분류할 수 있으며 본 논문에서 제안하는 방법은 특정 보정기준점을 추출하지 않는 방법으로 이산 코사인 변
환과 랜덤 포레스트 분류기를 사용하였다. 심전도 신호는 R-Peak 점을 기준으로 단일 심박으로 나누었으며 각 심박의 특징 
추출을 위해 이산 코사인 변환을 적용하였다. 이산 코사인 변환 계수는 정보가 저주파에 집중되는 특성이 있으므로 초기 저주
파에 해당하는 40까지 값을 특징으로 랜덤 포레스트 분류기를 구성하였다. 랜덤 포레스트는 의사결정 트리의 앙상블 분류기로 
결정 트리를 기본으로 하고 있으므로 빠른 학습 속도와 많은 양의 데이터 처리 능력, 다양한 클래스를 분류할 수 있어 실생활
에 적용 가능하며 무엇보다 ID의 승인과 거절을 위한 임계값을 분류기 내부에서 조절할 수 있어 오 분류에 강건한 알고리즘
을 구성할 수 있다. 18개의 심전도 파일로 구성된 MIT-BIT Normal Sinus Rhythm 데이터베이스를 선정하여 성능을 평가하
였으며 99.99%의 심전도 인식률을 보였다.

Abstract

This work presents an ECG biometric recognition system for the purpose of biometric authentication. ECG biometric 
approaches are divided into two major categories, fiducial-based and non-fiducial-based methods. This paper proposes a 
new non-fiducial framework using discrete cosine transform and a Random Forest classifier. When using DCT, most of 
the signal information tends to be concentrated in a few low-frequency components. In order to apply feature vector of 
Random Forest, DCT feature vectors of ECG heartbeats are constructed by using the first 40 DCT coefficients. RF is 
based on the computation of a large number of decision trees. It is relatively fast, robust and inherently suitable for 
multi-class problems. Furthermore, it trade-off threshold between admission and rejection of ID inside RF classifier. As a 
result, proposed method offers 99.9% recognition rates when tested on MIT-BIH NSRDB.
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하는 더 스마트한 시스템에 대한 요구가 증가하고 있어 

심전도를 이용한 생체 인증 기술이 적용 가능할 것으로 

생각된다. 

생체 인증 시스템 설계의 중요한 문제는 공격에 대한 

견고함이다. 그러나 기존의 생체 인증 기술 중 많은 부

분이 모방하기 쉽다. 예를 들어 얼굴은 인위적인 변장

에 민감하며 지문은 라텍스를 사용하여 재현할 수 있으

며 음성은 모방이 쉽다. 하지만 심전도 신호는 심장의 

생체 활동으로 생성되는 전기 신호로 생체 감지를 통해 

재현을 방지하고 견고한 생체 특성이 있다. 따라서 심

전도를 이용한 생체 인증시스템은 더 보편적이며 모방

하기가 어려울 것으로 예상한다[2].

심전도를 이용한 인증분야의 접근 방식은 특정 보정

기준점(fiducial point)을 추출하는 방법과 그렇지 않은 

방법으로 분류할 수 있다. 보정기준점을 이용한 방법은 

심전도 신호의 시간 영역에서 특징을 얻게 되며 참조 

점의 peak, duration, slope 그리고 amplitude 등을 통해 

사용자를 인증한다. 그와 달리 특정 보정기준점을 사용

하지 않는 방법은 심전도 신호의 주파수 특성을 분석하

여 사용자를 인증한다[3～4].

처음 심전도를 이용한 개인인증 알고리즘은 Lena Biel

에 의해 소개되었으며 Lena Biel은 SIMENS ECG 장치

로 20명의 심전도를 측정하여 30개의 특징적 요소를 추

출하여 100%의 인증 결과를 보였다[5]. 하지만 많은 특

징 추출과 12-리드 심전도 전극을 사용하였으므로 이를 

보완하기 위해 많은 연구자에 의해 심전도를 이용한 개

인 인식 알고리즘이 소개되었으며 앞서 설명한 것과 같

이 보정기준점을 이용한 방식과 이용하지 않은 방식으

로 구분되어 연구가 진행되었다. 보정기준점을 이용한 

방식의 경우 특징 검출 방법에 대한 많은 오차율이 발

생함에 따라 보정기준점을 사용하지 않은 방식이 많이 

연구되고 있으며, 이는 PCA(Principal Component Analysis) 

또는 LDA(Linear Discriminate Analysis)를 사용하여 

심박 신호의 모습을 구별하여 개인을 판별한다[6～7].

본 논문은 총 4절로 구성되어 있다. 2절에서는 제안

하는 생체인식 방법 3절에서는 제안한 방법에 대한 실

험 결과를 기술하고 분석의 타당성을 검증하며, 4절에

서는 결론을 맺고 향후 연구 과제에 대해서 검토한다.

Ⅱ. 랜덤 포레스트를 이용한 심전도 인증 

1. R-Peak 검출 및 데이터 정규화

심전도 신호는 심장 박동에 따른 전기적 신호로 주기

성을 가지고 있으며 심전도를 이용한 개인 인식을 위해

서는 한 주기를 구분해야 한다. 심전도는 그림 1과 같

이 심방의 탈분극으로부터 발생하는 P파, 심실의 탈분

극 때문에 발생하는 QRS complex, 그리고 심실의 재 

분극에 의한 T 파로 구성되며 심전도 R-Peak는 심전

도 신호에서 가장 두드러지게 나타나는 파형으로 심전

도의 특징을 추출하기 위해서는 R-Peak 검출이 우선시 

되어야 하며 R-Peak 검출 방법으로는 이동 윈도우 적

분, 웨이블릿 변환(wavelet transform)[8], 힐버트 변환

(Hilbert transform)[9], 인공 신경망(artificial neural 

networks)[10], 영교차법(zerocrossing counts)[11] 등과 같

이 많은 접근법이 존재하며 그중에 가장 많이 사용되는 

방식은 2002년 P Hamilton에 의해 소개된 방법으로 절

차는 그림 2와 같다[12]. 

그림 1. 심전도 파형

Fig. 1. ECG waves.

측정된 심전도는 저 대역 통과 필터, 고 대역 통과 

필터, 미분계수 필터, 제곱 과정, 이동평균, 임계값 설정 

등을 통해 최종적으로 R-Peak를 검출하게 된다.

그림 2. R-Peak 검출 흐름도

Fig. 2. Flow chart of R-Peak detection.

심전도에서 검출된 R-Peak는 그림 3의 (a) 같으며 

R-Peak 검출 후 R-Peak 점을 기준으로 한주기를 구분

하면 그림 3의 (b)와 같다. 각 신호는 진폭 및 시간 축
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이 같지 않기 때문에 정규화 과정을 가지며 시간 축의 

경우 큐빅-스플라인 보간법(cubic spline interpolation)

을 사용하여 정규화하며 진폭의 경우 수식 (1)을 이용

하여 정규화하여 그림 3의 (c)와 같은 결과를 얻는다.

    max  min  (1)

(a)

            (b)                       (c)

그림 3. (a) R-Peak 검출 ECG (b) 심박별 분리된 ECG 

(c) 정규화 된 심박신호

Fig. 3. (a) R-Peak detection (b) Segmented heartbeat 

signals (c) Normalized heartbeat signals.

2. 이산코사인 변환을 이용한 특징 추출

시계열 자료 분석은 크게 시간 영역과 주파수 영역 

분석 방법으로 나눌 수 있으며 주파수 영역 분석은 푸

리에 변환을 기초로 이루어지며 이는 복소수의 형태로 

표시된 결과를 분석해야 하므로 결과 해석이 쉽지 않다. 

그에 대한 대안으로 실수로만 이루어진 이산코사인 변

환(Discrete Cosine Transform)이 제안되었다.

심전도를 이용한 개인인증에 이산코사인 변환이 적

용된 연구로는 보정기준점을 사용하지 않는 방식에 대

한 연구로 Plataniotis에 의해 소개된 바 있으며 이후로 

많은 연구자에 의해 이산코사인 변환이 인증 분야에 사

용되었다[13].

이산코사인 변환은 Ahmed에[13] 의해 정의되었으며, 

이는 푸리에 변환을 기반으로 한다. 이산코사인 변환 

계수는 시계열 자료 x[1, 2...., n]가 있다고 가정하면 식 

(2)와 같으며 이산코사인 변환에 의해 변환된 주파수 

도메인의 경우 주파수 성분이 DC 부분으로 집중되는 

특성이 있으므로 대부분의 신호 정보가 저주파에 집중

됨을 그림 4를 통해 볼 수 있다.

    
 



cos

   

   












  




     

(2)

그림 4. 심전도 신호의 이산코사인 변환 계수

Fig. 4. DCT coefficients of heartbeats.

3. 랜덤 포레스트 분류 알고리즘

랜덤 포레스트는 기계학습 알고리즘 중 하나로 

L.Breiman에[14] 의해 제안되었으며, 의사결정 트리의 앙

상블 분류기이다. 앙상블 기법은 단일 분류기를 여러 

분류기로 결합하여 그 분류 모형들에서 나온 결과들을 

다수결 투표나 가중 평균을 통해 분류가 이루어진다. 

단일 결정 트리의 장점은 빠른 학습 속도, 많은 양의 데

이터 처리 능력 그리고 이상치에 크게 영향을 받지 않

는다는 장점이 있다. 하지만 훈련 데이터에 대해 과대 

적합(overfitting) 위험이 있어 상대적으로 낮은 정확도

를 준다. 이런 단점을 보완하는 방법이 랜덤 포레스트

이며 랜덤 포레스트는 결정 트리를 기본으로 하고 있으

므로 빠른 학습 속도와 많은 양의 데이터 처리 능력, 다

양한 클래스를 분류할 수 있다.

트리는 그림 5의 (a)에서 볼 수 있는 것과 같이 최초 

노드를 Root 노드라고 하며 노드를 분기시키다가 더는 

나누어질 데이터가 없거나 일정 깊이(d)가 되었을 때 

그 노드에서의 확률값을 구하게 되는데 이때 노드를 

Leaf 노드라고 한다. Root 노드부터 Leaf 노드로 트리

를 학습하기 위한 알고리즘은 다음과 같으며:

1. 데이터 셋을 분할하기 위해 매개변수   를 랜덤

하게 선택( : feature parameters 그리고  : thresholds)

2. 각각의 의해 전체 데이터셋 Q를 오른쪽, 왼쪽 노드

로 분리

   
 ╲

(3)
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3. 정보 이득량이 가장 큰 매개변수를 노드의 분할 조건

으로 결정

⋆ arg
   

∈    
 

  
(4)

(G() : 정보이득량 그리고 H() : 섀년 엔트로피)

랜덤 포레스트의 경우 그림 5의 (b)에서 볼 수 있듯 

전체 트레이닝 세트 D에서 임의의 부분집합을 추출한 

후 각 부분 집합을 통해 n개의 트리를 만들어 각 트리

의 확률값을 배깅(Bagging)하여 최종 랜덤 포레스트의 

확률값을 얻게 된다. 이 확률값의 최대 확률을 가지는 

것이 어떤 데이터에 대한 클래스가 된다[14].

         (a)                        (b)

그림 5. (a) 단일 의사 결정 트리 (b) 랜덤 포레스트

Fig. 5. (a) Decision Tree (b) Random Forest.

Ⅲ. 실험 및 결과 

본 논문의 공정한 평가를 위해 정량화되고 공인된 심

전도 데이터베이스를 사용해야 하며 평가를 위해 남성 

5명(26～45세), 여성 13명(20～50세)으로 이루어진 18개

의 심전도 파일로 구성된 MIT-BIH Normal Sinus 

Rhythm 데이터베이스(NSRDB)를 선정하여 성능을 평

가하였으며. NSRDB의 경우 128Hz 샘플링으로 측정되

었다.

제안한 알고리즘의 블록선도는 그림 6과 같으며 알

고리즘은 매트랩 환경에서 구현되었다. 심전도를 이용

한 생체인증을 위해 심전도 데이터에서 R-Peak를 검출

하여 심박을 분리하였으며 각 심박은 2.1에서 논의 한 

바와 같이 정규화 과정을 거쳤다. 정규화 과정에서 추

가로 5개의 심박 신호를 평균하여 하나의 정규화 된 심

박 신호를 만들었으며 이는 심전도 내에서 심박 신호의 

불균형 잡음을 줄이기 위함이다. 이와 같은 정규화 된 

신호는 NSRDB에서 각사람 별로 250개의 심박 신호를 

추출하였으며 각 심박 데이터의 특징을 추출하기 위해 

이산코사인 변환을 통해 그림 4와 같은 이산 코사인변

환 계수를 얻었으며 심전도의 경우 일반적인 정보가 

40Hz 보다 저주파에 분포하기 때문에 초기 저주파에 

해당하는 40까지 값을 특징으로 랜덤 포레스트 분류기

를 구성하였다[15]. 분류기를 학습하기 위해 각각의 사람

의 심박 데이터 250개 중의 200개를 랜덤하게 추출하여 

학습하였으며 나머지 50개를 검증에 사용하였다. 또한, 

개인 식별 알고리즘 검증을 위해 5-fold 교차 검증을 

수행하였다.

그림 6. 제안한 알고리즘에 대한 블록선도

Fig. 6. Block diagram of proposed algorithm.

랜덤 포레스트 분류기의 경우 트리의 수에 따라 결과

값이 변화할 수 있는데 트리 수에 따른 결과는 그림 7

과 같으며 트리 수 20개 이상에서 99% 이상의 개인 인

식률을 보였다.

그림 7. 랜덤 포레스트 트리 수에 따른 인식률

Fig. 7. Accuracy while changing the number of trees in 

Random Forest.

일반적인 성능 평가에서는 실제값과 예측값이 일치

하는 True Positive 값이 중요한 성능 평가 요소로 작

용 하나 개인 인식 알고리즘의 경우 무엇보다 오 분류

에 해당하는 실제값과 예측값의 결과가 다른 False 

Acceptance Rate(FAR, 오인식률), False Rejection 

Rate(FRR, 오거부율)이 중요한 요소로 작용한다. FAR

의 경우는 타인의 심전도를 본인의 심전도로 인식하는 

경우이며 FRR은 본인의 지문이 맞는데 거절되는 경우

를 말한다. 트리 수 40개의 랜덤 포레스트를 이용한 개

인 인식결과는 900개의 검증 데이터 중에 4개의 데이터

가 오 분류 되었으며 랜덤 포레스트 내부의 개별 트리 

40개의 예측 결과는 표 2와 같다. 예로 307번째 심박의 

(945)
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경우 4번째 사람의 심박인데 11번째 사람으로 오 분류 

한 경우이며 40개의 트리 중에서 26개가 11번째 사람으

로 오 분류 하였다. 이처럼 기존의 랜덤 포레스트를 이

용한 연구의 경우 N개의 트리 예측 중 가장 많이 예측

된 경우를 최종적인 예측 결과로 인식하여 4번째 사람

이 11번째 사람으로 오 분류 되어 0.63%의 FAR 값을 

가졌다[19]. 하지만 본 논문에서는 총 트리의 80% 이상

이 예측한 경우, 40개의 트리 중에서 32개 이상의 트리

가 예측한 경우에만 승인해주었고 나머지의 경우 거절

하였다. 하지만 이 경우 거절의 경우가 빈번하게 발생

함에 사용자에게 불편함을 줄 수 있다. 따라 본 논문에

서는 3번의 심박을 연속으로 측정하여 승인과 거절을 

결정하였다. 각각의 사람의 심박 데이터 50개를 10회 

test 한 결과 인식률은 99.99%로 FRR 값이 0.001%, 

FAR 값이 0%로 다른 사용자가 승인되는 경우가 발생

하지 않았다.

Ⅳ. 결  론

본 논문은 개인 인식을 위해 연속되는 심전도 신호에

서 R-Peak 점을 기준으로 각 심박 신호를 분류한 뒤 

DCT를 적용하여 특징을 검출한 후 랜덤 포레스트 분

류기를 통해 인증을 수행하였다. 인증에서 오 분류에 

해당하는 False Acceptance Rate 값을 0%로 하기 위해 

랜덤 포레스트의 각 트리의 결과값이 전체 트리 수의 

80% 이상인 경우에만 ID를 승인하도록 설계 하였으며 

결정 트리를 기본으로 하고 있으므로 빠른 학습 속도와 

많은 양의 데이터 처리 능력, 다양한 클래스를 분류할 

수 있어 실생활에 적용 가능할 것이라고 본다. 하지만 

실생활 적용에서는 심전도 측정 위치, 사용자의 운동, 

수면 그리고 음주 후 등과 같은 생활변화에 강건해야 

하므로 더욱 많은 데이터를 통해 실험을 진행할 예정이

며 변화에 강건한 알고리즘을 제안하고자 한다.
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