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ABSTRACT

In a Linux system, a user with malicious intent can acquire administrator privileges through attack types that execute shells, and 

can leak important user information and install backdoor program. In order to solve this problem, the existing method is to analyze the 

causes of the elevation of privilege, fix the problems, and then patch the system. Recently, a method of detecting an illegal elevated 

tasks in which information inconsistency occurs through user credentials in real time has been studied. However, since this credential 

method uses uid and gid, illegal elevated tasks having the root credentials may not be detected. In this paper, we propose a security 

module that stores shell commands and paths executed with regular privileges in a table and compares them with every file accesses 

(open, close, read, write) that are executed to solve the case which cannot detect illegal elevated tasks have same credential.
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요     약

리눅스 시스템에서 악의적인 목적을 가진 사용자는 쉘을 수행하는 공격 유형들을 통해 관리자 권한을 획득하여 백도어 설치 및 사용자

들의 중요한 정보 등을 유출 시킬 수 있다. 이러한 문제점을 해결하기 위한 기존 방법은 권한상승원인을 분석하여 문제점을 수정한 후에 

패치하는 방식을 사용하였다. 최근에는 사용자 자격증명을 이용하여 실시간으로 사용자 자격증명과 태스크 실행시 발생시키는 특징을 통해 

정보의 불일치가 발생하는 태스크를 탐지하는 방법이 연구되고 있다. 그러나 이러한 자격증명 방법은 단순히 uid, gid를 이용하기 때문에 

자격증명의 동일한 값을 가지는 공격유형은 탐지를 못하는 경우가 발생한다. 본 논문에서는 자격증명을 이용한 탐지 방법에서 탐지를 못하

는 경우를 해결하기 위해 비정상적인 권한획득 정보보다 적은 정상적인 권한 획득 정보(자격증명) 및 권한을 획득할 수 있는 shell 명령어

와 path등을 Table에 저장하여 관리하고 파일(open, close, read, write)접근마다 실시간으로 Table에 있는 정상적인 권한 정보와 비교하여 

탐지하는 보안 모듈을 제안한다.
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1. 서  론1)

현대 사회는 하드웨어와 네트워크의 급속한 발달로 무수

히 많은 정보를 쉽고 편리하게 제공받을 수 있는 환경이 되

었다. 이러한 환경은 각종 소프트웨어와 관련 기술들의 발

전을 가속화시켜 휴대성, 편리성 등을 우선적으로 추구하게 
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만들었다. 또한 상대적으로 더딘 운영체제의 발전 속도를 

대체하기 위한 별도의 프레임워크들의 등장을 가져왔다. 운

영체제의 발전은 보안보다 기능을 지원하기 위한 형태로 발

전하게 되었다. 결과적으로 다양한 요구와 기능을 만족하는 

remix OS, polaris OS와 같은 형태의 운영체제들이 양산되

는 한편, 보안성에서는 상대적으로 많은 취약점을 가지게 

되었다[1, 2]. 또한 빠른 네트워크를 이용한 광대한 정보의 

접근이 쉬워짐에 따라 보안 위험성도 증가하게 되었다[2, 3].

악의를 가진 공격자들은 시스템 정보나 개인 정보 등을 

획득하기 위해 다양한 공격 방법을 이용하는데 크게 시스템 

공격과 네트워크 공격으로 분류할 수 있다. 대표적인 네트

워크 공격은 DoS 등을 들 수 있다. 이들 공격의 특징은 특
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정 시간에 폭발적인 패킷을 집중시켜 대상 네트워크가 허용

하는 대역폭의 한계를 넘어 네트워크를 마비시키는 것이다. 

반면 시스템 공격은 대상 시스템이 갖는 취약점에 대한 공

격을 통해 특정 권한을 획득하여 시스템을 장악하고, 내부 

정보를 유출시키는 것이다[4].

시스템 공격은 시스템을 장악하고, 내부정보를 유출한다

는 점에서 공격의 위험성이 더 높다고 할 수 있다. 이에 본 

논문은 시스템 공격에 대한 새로운 대응 방법을 제안하고자 

한다.

시스템 공격에 대한 대응은 중요하다. 시스템 공격은 먼

저 대상 시스템에 권한이 없는 일반 사용자 권한의 획득으

로부터 시작된다. 일반 사용자 권한을 이용하여 시스템의 

기초 정보를 수집하고 이에 대한 분석을 기초로 취약점을 

도출한다. 도출된 정보를 이용하여 일반 사용자가 가질 수 

없는 관리자 권한이나 그에 준하는 권한을 임의적으로 획득

하는 것을 권한 상승 공격[5]이라고 한다. 권한상승 공격의 

대표적인 방법으로 버퍼 오버플로우 공격[6, 7]이 있다. 권한

상승공격은 특정 연산의 경쟁 상태를 이용하거나 실행 불가

능한 스택을 우회하는 등의 매우 다양한 방법이 존재하기 

때문에 이와 관련된 내용을 모두 방어하는 것은 매우 어렵

다. 이러한 공격은 주로 운영체제에서 일어나는 것이기에 

권한 상승 공격방지에 대한 연구는 안드로이드, 리눅스 등 

여러 종류의 운영체제에서 많이 연구가 되고 있다. 따라서 

본 논문에서는 이러한 연구를 바탕으로 권한 상승 공격이 

발생시키는 특징과 이에 대한 분석을 통해 권한 상승 공격

에 대한 자격증명 및 권한을 획득할 수 있는 쉘 명령어와 

명령어의 경로를 정리하고, 정리된 정보를 이용하여 권한상

승공격을 탐지하고자 한다. 

본 논문은 다음과 같이 구성했다. 2장에서는 권한 상승 

공격에 대한 관련연구를 정리했고, 3장은 권한 탐지 기법 

설계 및 구현을 하고, 4장은 실험 결과 및 시스템 부하 평

가를 했다. 마지막으로 5장은 결론을 제시했다.  

2. 관련 연구

2.1 권한 상승 공격

최근 유효한 권한 상승 공격은 권한기반 보안의 취약점을 

이용한 공격으로 RTL(Return-into-libc)[3]과 이를 이용한 ROP 

(Return Oriented Programing)[8] 공격유형 등이 존재한다.

RTL공격은 사용자스택(non-executable stack)보호기법이

나 IDS에서 네트워크를 통해 쉘 코드가 유입되는 것을 차

단하는 보호 기법을 우회하기 위한 공격방법이다. 즉 이러

한 공격은 버퍼를 오버플로우 시켜 버퍼위에 있는 return 

address를 lib 영역으로 조작하여 원하는 libc함수를 실행 하

게 하는 공격이다. Fig. 1은 RTL공격 구조이다[3, 9].

ROP공격은 함수의 반환 명령어와 복귀 주소에 대한 처

리를 이용한 공격이다. 이러한 공격은 프로그램의 코드에서 

사용 가능한 가젯(Gadget)들을 찾고 조합하여 공격자가 원

하는 기능을 수행한다. 가젯은 메모리나 레지스터의 값들을 

조작하여 필요한 연산을 수행할 수 있는 작은 코드 덩어리

들이다. 가젯의 끝은 함수 반환 명령(return)이나 간접 함수 

호출(indirect call), 간접 점프 구문(indirect jump)과 같은 

간접 분기 문으로 구성되며, 간접 분기문의 목적 주소를 조

작해서 다음 가젯으로 실행 흐름을 변경 하여 관리자 권한

의 쉘을 획득하는 방법이다[8, 10]. 즉 일반적인 함수 호출 

구조와는 달리 분산된 공격 코드 위치로 반환이 이루어지도

록 스택을 조작하고, 다음 공격 코드가 위치한 부분으로 임

의 복귀를 수행하도록 구성하여 공격을 위한 전체 흐름을 

만들어낸다. Fig. 2는 ROP공격 구조이다.

Fig. 1. RTL(return-into-libc) Attack

Fig. 2. ROP(Return Oriented Programing) Attack 

2.2 권한 상승 공격 방지 연구

권한 상승 공격 방지 연구는 취약한 표준 라이브러리 함

수 배제 및 컴파일러 확장을 통한 방어가 있으며[11], 최근

에 연구된 사용자 자격 증명을 이용한 방법이 있다[1]. 

취약한 표준 라이브러리 함수 배제 방법은 개발 중 문제

가 발생할 수 있는 코드를 사용하지 않으므로 공격의 발생 

소지를 애초에 방지하는 방법이다[11]. 취약한 표준 라이브
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Fig. 4. Anomaly State-changed Root Authority by 

Attacker(attack_A) 

Fig. 3. Privilege Results Using “d” Command Normal 

State-(A) User, (B) Root

러리 함수들은 CWE(Common Weakness Enumeration) 공

식 사이트에 정리되어 있다[12]. 컴파일 확장을 통한 방법은 

정적으로 사용자 스택이 변조되는 것을 방지하기 위한 형태로 

구성되어 있다. 대표적으로 Stack Guard[4], Stack Shields[13], 

Po-Police[14], CRED(C Range Error Detection)[7]가 있다. 

그리고 최근 연구된 사용자 자격 증명을 이용한 방법은 자

격증명값 중 하나인 groups 정보가 불일치하는 태스크를 탐

지한다[1].

2.3 자격증명을 이용한 비정상 권한 상승 탐지

자격증명(Credentials)은 사용자가 시스템 자원에 접근하

기 위한 모든 권한을 포함한 권한 집합체이며, 커널의 cred 

구조체에 정의되어있다. 자격증명은 사용자가 인증된 후 한 

번만 할당되고, 커널이 사용자의 요청을 처리하기 위한 특

별한 경우만을 제외하고는 커널을 임의적으로 변경할 수 없

다. 권한이 변경되는 특별한 경우는 시스템 호출로, 일반 사

용자 권한으로는 시스템 자원을 접근할 수 없기 때문에 커

널에서 일시적으로 권한을 상승시키고, 처리가 완료되면 원

래의 권한으로 복원시킨다. 따라서 자격증명은 항상 동일한 

값을 유지하도록 설계되어 있다[16].

일반적으로 사용자가 권한정보를 확인하는 방법은 리눅스

에서 기본적으로 제공하는 “id”명령어를 이용하는 것이다. 

“id”명령어는 사용자의 자격증명을 지정 형식에 맞추어 출력

해 준다. 출력되는 정보는 사용자의 권한을 구분하기 위해 

uid, 소속된 그룹인 gid 그리고 여러 그룹에 소속된 경우 소

속된 모든 그룹정보인 groups를 숫자 형태로 출력해 준다. 

Fig. 3은 Cent OS에 일반 사용자 및 관리자가 시스템에 

접속되었을 때 “id”명령어 실행 결과이다. 우선 Fig. 3(A)는 

일반 사용자인 UserA의 권한을, Fig. 3(B)는 관리자인 root

의 권한을 “id”명령어로 확인한 결과이며, 각 권한 값은 모

두 동일한 값을 가지고 있음을 확인할 수 있다. Fig. 4는 일

반사용자로 시스템에 접속된 후 권한 상승 공격을 통해 관

리자 권한을 획득한 상태에서 실행한 “id” 명령어 결과이며, 

이때 사용한 권한 상승 공격은 CVE-2013-2994[15](이하 권

한 공격 A형)를 이용하였다. groups에 관리자 그룹인 0(root)

과 공격을 수행한 사용자의 그룹인 502(UserA)가 같이 나타

나는 것을 확인할 수 있다. 기존 연구는 이러한 권한 상승 

공격에 의해 변경이 발생한 자격증명의 불일치를 이용하여 

권한상승이 발생되었음을 탐지했다[1].

Fig. 5에서 보는 것과 같이 CVE-2013-2094[15](이하 권

한 공격 B형)의 공격을 이용하여 권한 상승을 한 이후, “id”

명령어를 수행한 결과와 Fig. 3(B)의 결과가 완벽하게 일치

하는 것을 볼 수 있다. 따라서 기존 연구의 자격증명 불일

치를 이용한 탐지 방법으로는 권한 공격 B형과 같은 유형의 

권한 상승 공격을 탐지할 수 없다는 문제점이 있다.

Fig. 5. Anomaly State-changed Root Authority by 

Attacker(attack_B)  

3. 권한 탐지 기법 설계 및 구현

3.1 리눅스의 자격증명 과 태스크를 이용한 탐지 기법

2절에서 확인한 것과 같이 기존 연구에서는 공격을 통해 

획득된 자격증명이 불일치하는 특징이 발생되지 않으면 공

격을 탐지할 수 없다는 한계를 가진다. 본 연구에서는 이러

한 기존 연구의 한계를 극복하기 위해 자격증명이 갖는 또 

다른 특징 과 연계된 태스크의 실행 구조를 이용한 권한 상

승 공격 탐지 방법을 제안한다.

리눅스의 모든 태스크 실행은 부모 태스크의 복사를 통해 

이루어지고, 동일 프로세스의 생성이 아닌 새로운 태스크를 

실행하기 위해서는 execXX() 계열의 시스템 호출을 이용한

다. 새로운 태스크가 생성되면 task_struct 구조체를 통해 

태스크의 모든 정보를 저장하고 관리한다[16]. task_struct에

는 관련된 모든 태스크에 접근할 수 있는 리스트를 제공하

며, 이를 통해 부모와 형제 및 자식 태스크까지 모두 접근

이 가능하다. Fig. 6(A)는 “su”를 통해 실행된 태스크 리스

트 구조를, Fig. 6(B)는 권한 공격 A형을 이용하여 실행된 

태스크 리스트 구조를 나타낸다. 이를 통해 권한을 변경한 
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Fig. 6. (A) “su” Task Structure List, (B) “attack_A” Task 

Structure List 

Fig. 7. “su” Command Flow

“su”와 공격 태스크인 “attack_A”이 모두 태스크 리스트에 

나타나는 것을 확인할 수 있다. 즉, 대부분의 권한상승 공격

이 관리자 권한의 쉘을 획득하는 것을 목표로 하는 특징[1, 

17]이 태스크 리스트에 그대로 나타나는 것을 확인할 수 있

다. 이를 바탕으로 현재 확인하려는 태스크를 비롯한 모든 

부모 태스크의 권한을 확인할 수 있다.

기존 연구는 자격증명이 항상 동일한 값을 유지하는 특징

을 이용 하였다면, 본 연구에서는 자격증명의 변경이 발생

하는 조건과 전술한 태스크 구조를 이용한 추적을 통해 권

한 상승 탐지를 수행한다. 먼저 리눅스에서 로그인한 사용

자가 권한을 변경할 수 있는 유일한 방법은 “su”명령어를 

이용하는 것이다[17]. “su”명령어는 시스템에 존재하는 여러 

사용자로 현재 사용자를 일시적으로 변경해주며 이를 위해 

변경하려는 사용자의 비밀번호 입력을 요구한다. 정상적으

로 비밀번호가 입력되었다면 새로운 자격증명을 생성하고, 

해당 사용자 권한을 할당하며, 사용자의 기본 쉘을 수행한다.

“su”명령어를 통해 관리자로 자격증명을 변경하는 과정은 

Fig. 7과 같다. 일반 사용자인 userA의 기본 쉘인 “/bin/ 

bash”은 해당 사용자의 자격증명인 “502”를 갖는다. 이때, 

“su”명령을 통해 정상적으로 관리자 권한으로 변경되면, 

“/bin/su”프로그램은 Fig. 6(A)와 같이 여전히 태스크 리스

트에 나타난다. 이때 “su” 태스크의 자격증명은 관리자의 자

격증명인 “0”으로 설정된다. 마지막으로 정상 실행된 “su”에 

의해 새로운 쉘이 실행된다. 새로 실행되는 태스크는 부모 

태스트인 “su”의 자격증명을 그대로 복사하기 때문에 관리

자 권한 변경에만 해당하는 것이 아니라 “su”명령어를 통해 

자격증명이 변경되는 모든 경우에 대해 동일한 과정을 거친

다. 즉, 정상적인 자격증명의 변경 조건은 “su”태스크의 실

행으로 한정지을 수 있으며, 권한이 변경된 태스크의 모든 

부모 태스크 중에 반드시 “su”태스크가 실행 중이어야만 한

다. 또한 발견된 “su” 태스크의 자격증명과 바로 아래 실행 

중인 자식 태스크의 자격증명이 반드시 일치해야 한다. 본 

연구에서는 살편 본 바와 같이 특정 태스크의 모든 부모 태

스크 중에 “su”가 존재하지 않는 상태에서 자격증명이 변경

이 발생하였다는 것을 권한 상승 공격이 발생한 것으로 정

의하며, 이러한 태스크의 탐지를 통해 권한 상승 공격의 발

생 여부를 확인한다.

Fig. 8은 이러한 관점에서 권한 공격 A와 B의 실행에 따른 

자격증명 정보를 커널에서 확인한 결과를 나타낸다. Fig. 8(A)

의 userA 태스크는 “/bin/bash”의 태스크 경로를 갖고, 자격증

명은 “502”값을 갖고 있다. userA 태스크에서 “attack_A” 

프로그램을 이용하여 새로운 태스크를 생성하였으며, 이때 

생성된 태스크의 경로는 “attack_A”이고, 자격증명값 중 

groups값이 “0, 502”값을 갖게 된다. 마지막으로 “attack_A”

프로그램이 실행 된 후 비정상적인 권한 획득이 발생된 쉘

을 갖게 되는데 이때 태스크의 경로는 “/bin/sh”이고, 자격

증명 값 중 groups의 값이 “0, 502”가 된다. 그리고 Fig. 8(B)

의 userA 태스크는 “/bin/bash”의 태스크 경로를 갖고, 자격

증명은 “502”값을 갖고 있다. userA 태스크에서 “attack_B” 

프로그램을 이용하여 새로운 태스크를 생성하였으며, 이때 

생성된 태스크의 경로는 “attack_B”이고, 자격증명의 값은 

“0”을 갖게 된다. 마지막으로 “attack_B”프로그램이 실행 된 

후 비정상적인 권한 획득이 발생된 쉘을 갖게 되는데 이때 

태스크의 경로는 “/bin/sh”이고, 자격증명 값은 “0”이 된다. 

따라서 권한 상승 공격이 발생한 2가지 경우 모두 자격증명

의 권한 값이 변경된 시점의 태스크가 “su”아닌 상태에서 

변경이 발생하였다는 것을 확인할 수 있다.

공격 탐지를 위해 “su” 태스크를 구분하기 위해서는 반드

시 전체 경로를 이용해야 한다. 그것은 커널에서 current 매
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Fig 8. (A) A Type Attack Create Task, (B) B Type Attack 

Create Task

Type
Credentials Info(Threshold)

Task Path
uid gid groups

Value

fixed fixed fixed init

<500 <500 <500

/bin/sh

/bin/bash

/bin/csh

/bin/ksh

/bin/zsh

/bin/tcsh

all all all /bin/su

Table 1. Credentials Info and Task Path Table 

크로를 통해 획득할 수 있는 태스크 이름이 경로에 포함되

지 않은 단순 실행 파일명만을 가지기 때문이다. 또 공격 

태스크 이름이 “su”라면 공격 프로그램임에도 불구하고 정

당한 태스크로 오인할 수 있기 때문이다. 따라서 해당 파일

명을 포함하여 전체 경로를 획득해야만 정확한 “su”태스크

의 여부를 확인할 수 있다.

3.2 제안된 권한 탐지 모듈 구성

권한 상승 공격에 의해 관리자 권한을 갖는 쉘이 실행되

는 공격들은 3.1절에서 살펴본 바와 같이 자격증명의 변경

이 발생하는 부모 태스크의 추적을 통해 탐지를 수행한다. 

즉 일반사용자가 정상적인 권한획득을 통해 태스크 정보 중 

자격증명과 실행 파일명을 포함한 태스크 경로를 Table 1과 

같이 정리하여 탐지를 위한 기준으로 사용한다.

정상적인 권한상승을 통해 쉘을 획득하는 방법은 “su”명

령어를 이용하는 방법이 유일하기 때문에 “su”명령어로 권

한이 상승된 후 태스크의 정보 중 자격증명의 값과 태스크 

경로를 Table 1과 같이 저장하여 관리를 한다. 태스크의 경

로는 init, /bin/su, /bin/sh, /bin/bash등 있으며, init는 부모 

태스크의 추적을 종료하기 위해 태스크의 시작임으로 최상

위 부모이고, 쉘은 공격을 통해 실행할 수 있는 모든 종류

의 쉘을 정리한 것이다. 마지막으로 “/bin/su”는 정상적인 

자격증명 변경 태스크 탐지를 위해 포함하였으며, 권한 상

승 시 사용되는 명령어이다. 자격증명 값은 리눅스 배포판

마다 다르게 설정되어 있다. Cent OS, Fedora, Redhat계열

은 사용자 자격증명 값이 500이상부터 사용되고, Debian, 

Ubuntu계열의 사용자 자격증명 값은 1000이상부터 사용된

다[18]. 본 논문에서는 Cent OS를 이용하므로 각 값은 500

으로 설정하였다.

이렇게 생성된 Table 1은 비정상적으로 권한이 상승되었

는지 판단하는 기준으로 사용된다.

태스크의 실행은 대부분 execve()를 이용하고, 자원에 대한 

접근은 파일로 추상화되어 처리된다. 결국 자원에 대한 접근

은 파일처리를 위한 시스템호출을 이용하게 된다. 따라서 태

스크를 실행하는 execve()와 파일처리를 위한 open(), read(), 

write(), close() 등 시스템호출을 후킹하는데 사용된다. Table 

2는 래핑을 수행하는 시스템 호출과 목적을 나타낸다.

System Call Detail

execve()
- Run Task.
- Executing tasks through shell command 

and code

open() - Requests for access to resources.

read() - Loads resources into information.

write() - Write for information.

setgroups() - System calls for module evasion.

Table 2. System Call

Fig. 9는 제안된 권한 탐지 모듈의 동작 원리를 크게 시

스템 호출 후킹 단계와 검증 단계로 구성하였다. 시스템 후

킹 단계는 시스템 Table 2에 정의된 시스템 콜들을 후킹하

여 시스템 콜에 발생 여부를 확인하는 단계이다. 만일 시스

템 콜이 발생되었으면 검증 단계에서 비정상 권한상승이 발

생되었는지 확인한다. 검증 방법은 1차, 2차 검증 방법을 이

용하였다. 1차 검증 단계에서는 신규로 생성된 태스크의 정

보인 자격증명 정보와 Table 1에 정의된 자격증명 값을 확

인 하여 불일치일 경우 권한 상승으로 보고, 불일치하지 않

으면 2차 검증을 한다. 2차 검증에서는 태스크 경로를 비교

한다. 부모의 태스크 경로와 Table 1의 태스크 경로를 비교 

하여 불일치 시 비정상 권한 상승으로 판단한다. 이러한 검

증을 이용한 탐지 방법으로 본 연구는 이전 연구가 탐지하

지 못했던 정상적인 자격증명과 동일한  권한 상승을 탐지

하게 되었다.
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Fig. 9. Module Process Flow 

4. 실험 결과

4.1 탐지 실험 결과

권한 상승 탐지가 정상적으로 수행되는지 여부를 확인하

기 위해 권한 상승 공격 A와 권한 상승 공격 B를 이용하여 

실험을 수행하였다. 실험에는 인증을 정상적으로 수행하는 

일반 사용자 쉘과 관리자 쉘을 동시에 실행하여 공격에 의한 

쉘의 동작과 다중 프로세스환경에서 탐지여부를 확인하였다. 

비정상 권한 획득 탐지를 위한 실험 환경은 다음과 같다.

CPU   : Intel Core i5

OS    : Cent OS 6.3

Kernel : 2.6.32-279

일반 사용자는 user A(uid:502, gid:502: groups:502), user 

B(uid:508, gid:508, groups:508)로 하였다. A형 공격은 자격

증명의 groups가 불일치하는 공격 유형을, B형 공격은 자격

증명의 관리자 권한과 동일한 유형을 사용하였다. 탐지하기 

위한 테스트 Case는 다음과 같다. 이때 공격에 의한 권한상

승은 “->>”으로 표기하였고, 정상적인 권한상승은 “->”으

로 표기하였다.

Case 1 userA ->> root

Case 2 userA -> userB ->> root

Case 3 userB ->> root -> root

Table 3는 A형 공격 프로그램이고, Table 4은 B형 공격 

프로그램을 이용한 실험 결과이다.

Test Case
Attack 

Program

Result Values Detect

Resultuid gid groups task

Case1
userA

->>root
attack_A 0 0 0, 502 attack_A success

Case2

userA

->userB

->>root

attack_A 0 0 0, 502 attack_A success

Case3

user

->>root

->root

attack_A 0 0 0, 502 attack_A success

Table 3. A Type Attack Program TEST Result 

Test Case
Attack

Program

Result Values Detect

Resultuid gid groups task

Case1
userA

->root
attack_B 0 0 0 attack_B success

Case2

userA

->userB

->>root

attack_B 0 0 0 attack_B success

Case3

userA

->>root

->root

attack_B 0 0 0 attack_B success

Table 4. B Type Attack Program TEST Result 

Table 3과 Table 4에 나타난 결과 중 Table 4는 자격증

명이 모두 동일한 값을 가지고 있어도 탐지되었음을 보여주

고 있다. 이 실험을 통해 본 논문에서 자격증명과 태스크 

경로를 Table 1에 정의된 내용과 비교하여 탐지함으로써 기

존 연구에서 탐지가 불가능한 공격유형도 탐지하였다.

4.2 시스템 부하 평가

제안 모듈은 실시간으로 권한상승을 탐지하기 때문에 시

스템적으로 부하가 발생되는지 시스템 부하 평가를 하였다.

모듈의 시스템 부하 평가는 리눅스 시스템 전체 디렉터리

에 존재하는 전체 파일에 접근하기 위해 open(), close() 그

리고 read()의 시스템호출을 사용하였고, 이에 따른 경과 시

간을 평가 기준으로 삼았다. Fig. 10은 user 권한에서 모듈

이 적재된 상태와 적재되지 않은 상태의 시스템 부하 테스

트 결과이고, Fig. 11은 root 권한에서 모듈이 적재된 상태

와 적재되지 않은 상태의 시스템 부하 테스트 결과이다. 마

지막으로 Fig. 12는 Attack을 통해 root권한을 획득한 상태

에서 모듈이 적재된 상태와 적재되지 않은 상태의 시스템 

부하 테스트 결과이다. 모듈은 적재하지 않은 경우와 적재

한 경우를 각각 100회씩 반복 수행하여 집계하였다.

Table 5와 같이 user권한에서 모듈이 적재되지 않은 상태

에서는 1415msec이고, 모듈이 적재된 상태에서는 1477msec

가 걸려 62msec의 차이가 발생하였다. 그리고 root권한에서 

모듈이 적재되지 않은 상태에서는 1654msec이고, 모듈이 적

재된 상태에서는 1736msec가 걸려 87msec의 차이가 발생하

였다. 마지막으로 Attack을 통해 root권한을 획득한 상태에서 

모듈이 적재되지 않은 상태에서는 1637msec이고, 모듈이 적
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재된 상태에서는 1726msec가 걸려 89msec의 차이가 발생하

였다. 시스템 콜을 후킹함으로써 모듈이 적재된 상태에서 평

균적으로 79msec의 차이가 발생하였다. 기존 연구는 Open, 

Close만을 사용하였고, 평균 40msec가 걸렸다[1]. 본 논문은 

Open, Read, Close를 사용하였기 때문에 기존 논문의 파일 

I/O가 본 논문의 파일 I/O 보다 사용 빈도가 낮다. 따라서 기

존 논문과 비교하였을 때 시스템호출 후킹을 통한 정보수집 

및 탐지가 시스템에 미치는 영향이 미미함을 알 수 있다. 

Fig. 10. User Module Unloaded/Loaded 

Fig. 11. Root Module Unloaded/Loaded 

Fig. 12. Attack Module Unloaded/Loaded 

Type
User
(msec)

Root
(msec)

Attack
(msec)

Module Unloaded 1415 1649 1637

Module Laded 1477 1736 1726

Difference 62 87 89

Table 5. Compare Loaded and Unloaded Module 

5. 결  론

리눅스 OS에서 권한상승 공격에 대한 대응 방안은 권한상

승 공격에 대한 분석을 통해 OS을 패치하는 방법만 존재하

였으나, 최근 연구에 따르면 자격증명을 이용하여 실시간으

로 권한상승을 탐지하는 방법이 제안되었다. 이러한 방법은 

기존 방법보다 실시간으로 탐지가 가능하여 권한상승에 대한 

대처를 빠르게 할 수 있다. 그러나 공격을 통해 정상권한과 

동일한 형태의 권한이 획득된 경우 탐지할 수 없다는 단점을 

가지고 있다. 이에 본 논문이 제안한 권한상승 실시간 탐지 

모듈은 권한 획득과 관련된 자격증명 정보와 실행되는 태스

크 경로를 Table 1 형식으로 저장하고, 시스템 콜 후킹을 통

해 자격증명 값과 태스크 경로를 비교하여 권한 상승 여부를 

탐지하였다. 실험 결과, 제안한 권한상승 실시간 탐지 모듈을 

시스템에 적재 하였을 때, 파일 Open, Read, Close의 평균 수

행 속도는 1646msec이고 적재되는 않은 상태에서는 평균 

1567msec로 79msec의 차이가 발생하기 때문에 시스템에 큰 

부하가 없었다. 또한 기존 연구가 탐지할 수 없는 정상 자격

증명을 획득하도록 구성되어 있는 공격유형도 탐지할 수 있

었다. 이러한 자격증명을 이용한 권한 상승 탐지 연구는 자

격증명의 정보를 활용하는 리눅스뿐만 아니라, 더 나아가 리

눅스를 기반으로 하는 다양한 운영체제에 적용할 수 있도록 

더 많은 연구가 향후 진행되어야 할 것이다.
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