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스마트홈 서비스 환경에서의 보안 위험 분석을
위한 위협 모델링 적용 방안

Application of Threat Modeling for Security Risk Analysis 
in Smart Home Service Environment
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Abstract  -  In this paper, the risk analysis of smart home services was implemented by applying threat modeling. 

Identified possible threats for safe deployment of smart home services and identified threats through the STRIDE model. 

Through the creation of the Attack Tree, the attackable risk was analyzed and the risk was measured by applying the 

DREAD model. The derived results can be used to protect assets and mitigate risk by preventing security vulnerabilities 

from compromising and identifying threats from adversely affecting services. In addition, the modeled result of the 

derived threat can be utilized as a basis for performing the security check of the smart home service.

Key Words : Threat modeling, Smart home service, Smart grid, Security assesment, Risk analysis

† Corresponding Author : Coon Tec, Korea

E-mail : yunan2@naver.com

* Division of Smart Electrical and Electronic Engineering, 

SILLA University, Korea

수일자 : 2017년 4월 28일

수정일자 : 2017년 5월 23일

최종완료 : 2017년 5월 25일

1. 서  론  

스마트그리드(Smart Grid)는 기존의 력망에 정보통신기술

(ICT)을 목하여 공 자와 소비자가 양방향으로 실시간 

력정보를 교환하여 에 지 효율을 최 화하는 차세  

력망 기술이다. 스마트그리드 기술을 활용하면 고품질의 

에 지  다양한 부가서비스를 제공할 수 있으며, 에 지 

기술의 목·확장이 용이하여 산업간 융·복합을 통한 신규 

비즈니스 창출이 가능해진다. 스마트그리드가 구축되면 

력인 라 리측면에서 력시설을 원격으로 제어하고 

감시하는 기능이 활용 될 수 있다. 실시간으로 고장지 을 

찾아내고 복구할 수 있는 시스템이 구축되면 력공 에 

한 높은 가용성과 신뢰성 확보가 가능해진다. 한, 발 ·

송 · 배 ·소비자에 이르는 계층  구조의 력망에서 

발 되어 다양한 주체들이 소비자  공 자의 역할을 하는 

지능형 력 네트워크 환경이 구축 될 수 있다[1]. 

스마트그리드 서비스 환경은 력과 ICT 기술 기반의 

이종 산업이 융합되어진 형태로 력망 정보 이외에 사용자의 

정보가 추가된 역·복합망 구조를 가지고 있다. 스마트

그리드 내에서는 력의 사용정보 외에 개인의 수요 정보나 

지역별 분산 에 지 자원의 발 량, 개인의 검침 정보 등 

다양한 력  개인정보들이 생산· 송되게 된다. 를 들어, 

소비자 역에서 사용된 력정보가 운 시스템으로 송

되거나, 운 시스템에서 소비자 역으로 부하제어 는 

수요반응 신호를 송신하는 등 기존에는 분리되었던 일반 

소비자 역의 네트워크가 운 시스템의 네트워크에 연계

되는 사례가 발생할 수 있다. 이러한 스마트그리드의 기술

인 특성으로 인해 력망이 개방형 양방향 통신망과 융합된 

스마트그리드는 인터넷과 마찬가지로 사이버공격, 악성 코드 

등에 의한 보안 에 취약할 수 있다[2, 3].

최근의 스마트그리드 서비스 환경은 무선 통신 기술의 

발달과 사물인터넷 기기 활용의 증가로 인해 보안 이 

증가되고 있는 추세이다. 실제 용 가능한 보안기술  

보안 책에 한 연구가 활발히 이루어지고 있는데, 다양한 

서비스 역  스마트홈 서비스 분야는 가장 높은 성장세와 

유율을 가지고 있어, 이에 따라 보안 도 증가하고 

있다. 스마트홈의 보안 은 사생활 침해뿐 아니라 사람의 

생명까지도 할 수 있기 때문에 스마트홈의 안 성에 

한 요성이 어느 때보다 부각되고 있다. 

스마트그리드 구 을 한 필수 요소인 AMI(Advanced 

Metering Infrastructure)는 양방향 통신 기반의 스마트미터와 

기타 기사용 정보 달  제어장치로 구성되어 있다. 

스마트미터, HEMS(Home Energy Management System)와 

가 기기 등이 연결됨에 따라 악의를 가진 제3자가 보안이 

취약한 가 기기를 통해 사이버공격을 감행할 경우, 계량기를 

원격 조정하여 정 을 일으키거나 계량시스템을 공격하여 

스마트그리드내 스마트홈 서비스의 보안 을 래 할 수 

있다. 이러한 범용장비의 활용을 통한 상호연결성의 증가는 

스마트그리드로의 근을 용이하게 하지만 물리 으로 산재해 

있는 장비의 리가 쉽지 않기 때문에 리 인 측면에서 

사각지 가 생겨날 문제 을 내포하고 있다[4-6]. 

이에 본 논문에서는  모델링 기법을 용하여 스마트홈 

서비스 환경에서의 험 분석 방안에 하여 제안하 다. 

스마트홈 서비스 환경의 보안 험 분석을 해 스마트미터를 
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Step 수행내용

1 자산 식별(Identify Asset)

2 애 리 이션 분해(Decompose Application)

3  식별(Identify Threat)

4  구조 분석(Threat Analysis)

5  측정(Rating the Threat)

표   1   모델링 수행 차

Table 1 Procedure of Threat Modeling

포함한 소비자 역의 네트워크인 스마트홈에 한 보안 

 요소들을 악하 으며,  모델링을 용함으로써 

스마트홈 서비스의 보안성을 강화할 수 방안에 하여 분석

하 다. 이를 통해 보안  모델을 제시함으로써 안 한 

스마트홈 서비스 환경을 구축 할 수 있는 방안에 하여 

제안하고자 한다.

2.  모델링 방안에 한 고찰 

험이란 주어진 이 자산의 취약 을 악용하여 해당 

자산에 피해를 입힐 수 있는 가능성을 의미한다. 험의 

유형과 규모를 확인하기 해서는 험과 련된 모든 요소

들이 어떠한 향을 미칠 수 있는 지를 분석해야 한다. 험 

분석은 험을 계량화하여 규모를 측정하는 체계화된 차

로서 자산의 취약성을 식별하고 존재하는 을 분석하여 

발생가능성  이 향을 미치는 손실수 을 측하여 

험의 내용과 수 을 결정하는 과정이라고 볼 수 있다.  

모델링은 분석 상의 잠재 인 을 분석하는 근방법으로, 

정보 자산에 향을  수 있는   취약 을 악하여 

이를 극복할 수 있는 안을 상세하게 검토하는 구조화된 

근 방법이다.  모델링은 다양한 표 이 존재하며 

운  인 시스템 환경에 맞는 방법론을 선택하여 용하게 

된다. 체계 으로 정리된  모델링은 자산에 한 보안

리 체계를 명확하게 수립할 수 있으며, 서비스 운   

리에 따라 험을 경감시켜 침해사고 발생 시 효율 인 

응 방안을 마련 할 수 있다[7, 8]. 

기의  모델링은 주로 개발 기나 일회성으로 수행

되었지만, 시스템의 규모가 커짐에 따라 요구하는 사항이 

빈번하게 변경되어 많은 비용이 발생되어 이를 해결하기 한 

다양한 연구가 수행되었다. 다양한 방법론 에서 Microsoft

사의 모델링 방안이 직 이며 다양한 이해 당사자들

에게 용되기 쉽다고 알려져 있다. 따라서 본 논문에서는 

험 분석을 해 Microsoft사의  모델링 방안을 활용

한다[9-11]. 

2.1  모델링 수행 차

본 논문에서 언 되는  모델링은 Microsoft에서 응용

하고 있는 로세스로, 해당 시스템이 가진 잠재 인 을 

악할 수 있고,  모델링의 결과를 기반으로 시스템 

검  안 성 검사를 수행하기 한 기반근거가 될 수 

있다. 다음은  모델링 수행을 한 세부 수행 차를 

나타낸다.

 모델링은 안 한 애 리 이션 개발과 올바른 통제

수단의 결정  에 한 효과 인 응방안을 수립하는 

필수 인 로세스이다. 세부 인 차는 모두 5단계로 

구성된다. 

2.1.1 자산 식별 단계

 모델링을 수행하는 첫 번째 단계로 해당 시스템이 

가진 자산을 식별하고, 자산의 특징  자산이 가진  

요소들을 명시하고  모델링을 수행할 상을 명확히 하는 

단계이다. 자산이란 시스템 내의 가치를 가지고 있는 모든 

것으로 보호할 상을 의미하게 되며, 시스템의 주요 이해 

계자, 시스템 아키텍처를 구성하는 데 활용 될 수 있다. 

이 단계의 목 은 수행 범 를 작성하고 자산의 분석에 

을 맞추는 것이다. 분석 상의 범  내에서 자산을 

식별하여 자산 목록을 목 에 맞게 다음과 같이 명시화 할 

수 있다.

 목록 내용

자산이 되는 이유 

(Reasoning)

자산이 주요 이해 계자들에게 

가치를 갖는 이유 분석

외부 종속성

(External Dependency)

자산이 의존하는 외부시스템이나 

이해 계자에 해 분석

보안 가정

(Security Assumptions)
자산 환경에 한 보안 상태 분석

련 자산

(Contain Asset)

다른 자산이 해당 자산에 향을 

미칠 수 있는지 여부 분석

표   2  자산 식별 목록

Table 2 Identify Asset List

2.1.2 애 리 이션 분해 단계

 모델링을 수행하는 두 번째 단계로 수집된 모든 

정보를 통해 애 리 이션에 한 데이터들의 흐름을 악

하여 정확하게 모델링하는 단계이다. 간단한 다이어그램과 

테이블을 사용하여 애 리 이션에 한  요소를 악

할 수 있다. 다음은 데이터 흐름 다이어그램 작성에 필요한 

주요 구성 요소를 나타낸다.

구성 요소 표시 방식 내용

외부 객체
입력 지 을 통해 연동되는 

애 리 이션

로세스
애 리 이션 내의 

데이터 처리

데이터 장소 데이터가 장된 치

데이터 흐름 →
애 리 이션 내의

 데이터 이동

신뢰 경계
애 리 이션의 경계 

 역 구분

표   3  데이터 흐름 다이어그램의 구성 요소

Table 3 Element of Data Flow Diagram

애 리 이션에 한 분해를 해서는 데이터 흐름 다이어

그램(Data Flow Diagram) 작성이 필수 으로 작성되어야 

한다. DFD는 네트워크나 설계된 시스템에 데이터 흐름을 
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목록 내용

피해 수

(Damage Potential)
피해가 얼마나 클 것인가?

재  가능성

(Reproducibility)
공격이 성공할 확률이 얼마인가?

악용 가능성

(Exploitability)

공격을 해 얼마나 많은 노력과 

기술이 필요한가?

사용자 향도

(Affected Users)

이 악용되어 공격 되었을 때 

얼마나 많은 사람이 향을 받는가?

발견 가능성

(Discoverability)
취약 을 발견하기 쉬운가?

표  5 DREAD 모델의  목록

Table 5 Threat List of DREAD Model

추상 으로 표 하기 해 일반 으로 사용된다.DFD는 

외부 객체(External Entity), 로세스(Process), 데이터 장소

(Data Store), 데이터 흐름(Data Flow), 신뢰 경계(Trust 

Boundary)로 구성되어 있다. DFD는 계층 구조이기 때문에 

애 리 이션을 상 시스템과 하 시스템으로 분해하는데 

사용된다. 애 리 이션의 아키텍처를 문서화하여 서비스 

기능, 물리  구성 등을 나타냄으로써 애 리 이션의 모든 

진입 과 보안 로필(입력 유효성 검사, 인증, 허가, 구성 

리  취약 )을 악 할 수 있다.

2.1.3  식별 단계

 모델링을 수행하는 세 번째 단계로 을 분류하고 

공격자의 입장에서 자산들을 어떻게 공격할 수 있는지를 악

하는 단계이다. STRIDE 모델을 용하면 공격 목  분류 

 을 식별하는데 유용하게 활용이 가능하다. STRIDE 

모델은 신분 장(Spoofing Identify), 데이터 변조

(Tampering with Data), 부인(Repudiation), 정보 노출

(Information Disclosure), 서비스 거부(Denial of Service), 

권한 상승(Elevation of Privilege)의 여섯 가지로 을 

분류하여 용할 수 있다. 이 모델은 Microsoft사에서 분석

상의 을 식별하기 해 제안한 방법으로 기 성, 무결성, 

가용성, 인증, 부인 방지, 권한 부여의 총 6가지의 목표에 

응하는 반 속성을 분류 한다. 다음은 STRIDE 모델의 

목록에 한 설명을 나타낸다.

목록 내용 반속성

신분 장

(Spoofing Identify)

불법 인 근  다른 

사람의 인증정보 사용
인증

데이터 변조

(Tampering with 

Data)

악의 인 목 으로 데이터를 

변경·수정
무결성

부인

(Repudiation)

아무것도 하지 않았고 

책임이 없다고 주장
부인방지

정보 노출

(Information 

Disclosure))

권한이 없는 

사람에게 정보 제공
기 성

서비스 거부

(Denial of Service)

서비스를 일시 으로 

단시켜 정상 근 거부
가용성

권한 상승

(Elevation of 

Privilege)

권한이 없는 자에게

권한 부여
인가

표   4 STRIDE 모델의  목록

Table 4 Threat List of STRIDE Model

STRIDE를  모델링에 활용하는 경우 분석 상에 

한 을 체계 으로 식별할 수 있다. 일반 으로 을 

식별하는 경우 분석하는 사람의 역량에 따라 도출되는 결과가 

다르게 나타날 수 있으므로 이를 최소화하고 분석 상의 

 범 를 빠짐없이 분석하기 해 STRIDE 모델을 용하여 

을 식별한다. 이를 통해  분류를 통해 해당하는 

이스와 함께  분류 집합 정보를 제공하며, 이를 통해 

구조 ·반복 인 이 체계 으로 애 리 이션에서 식별이 

가능해진다. 

2.1.4  구조 분석 단계

 모델링을 수행하는 네 번째 단계로 로세스를 분해

하여 효과 으로 모든 시스템의 구성 요소를 악하고 잠재  

 요소를 악할 수 있는 단계이다.  트리(Attack 

Tree) 작성을 통해 애 리 이션의 구성요소를 열거하여 

가능한 을 악하고, 이 이 어떻게 구  될 수 

있는지 분석 할 수 있다.  트리는 다양한 공격에 의거

하여 시스템 보안의 특징을 규정짓는 체계 인 방법이며, 

공격에 사용되는 가능한 모든 근 수단을 분석 할 수 있게 

한다.  트리 작성을 해서는 해당 시스템의 험 분석과 

련된 자료를 해당 부분에 한 , 실제 공격 여부 등의 

에 맞춰 최 한 수집하여야 한다. 이를 통해 공격자가 

을 실 하는 방법이 무언인지 고려해 볼 수 있다. 

 트리를 구성하는 요소로는 노드(Node), 간선(Edge), 

커넥터(Connector)가 있다. 각 노드는 공격을 나타내며 루트 

노드(Root Node)는 공격자의 최종 목표를 나타낸다. 개별 

공격 목표인 각각의 노드는 하  공격 목표인 간 노드

(Sub Node)로 분해될 수 있다. 각각의 노드들은 다시 여러 

가지 방법  선택이 가능한 OR 노드와 필수 으로 수행해야 

하는 AND 노드로 구성된다. OR로 조합된 노드들은 연결되어 

있는 간 노드들 에서 최소 하나 이상이 공격 이벤트를 

발생하고 루트 노드로 이되면 공격의 목 을 달성한 것으로 

단한다. AND로 조합된 노드들은 연결되어 있는 모든 

간 노드가 공격 이벤트를 발생하고 루트 노드로 이되어야 

공격이 성공한 것으로 단한다.  트리가 설계되면 

공격 달성을 한 가능한 모든 경우의 수를 나열하고 직

인 방법이 도출될 때까지 세부 노드를 만들어 나간다. 이 

과정에서 간 노드들은 공격 방법에 한 가 치를 할당받고 

각각의 노드들이 가치를 계산하여 보안 책을 수립할 수 

있다.

2.1.5  측정 단계

 모델링을 수행하는 다섯 번째 단계로 확인된 에 

하여 험의 정도를 측정하는 단계이다. Microsoft사의 

DREAD모델을 용하면 의 정도를 측정하는데 유용

하게 활용이 가능하다. 다음은 DREAD 모델의 목록에 

한 설명을 나타낸다.

DREAD모델은 피해 수 (Damage Potential), 재  가능성

(Reproducibility), 악용 가능성(Exploitability), 사용자 향도
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그림 1 스마트홈의 데이터 흐름 다이어그램

Fig. 1 Data Flow Diagram of Smart Home

(Affected Users), 발견 가능성(Discoverability)의 다섯 가지 

항목의 험 기 을 용하여 에 한 우선순 를 결정

한다. DREAD모델을 활용하여 각각의 항목에 하여 시스

템에 어떠한 향을 미칠 수 있는지를 악할 수 있으며, 

가장 험한 이 무엇인지 결정하여 검토할 작업 순서를 

정할 수 있다. DREAD 모델은 상을 모델링하여 험도를 

단순화하고 험의 정도를 계량하게 된다. DREAD 모델의 

각 항목은 1∼10 으로 평가하며, 각 항목에 한 개별 평가 

후 이를 합산하여 항목의 평균값으로 험의 수 을 측정

하게 된다. 1은 낮은 심각성·발생확률, 10은 높은 심각성·

발생확률을 나타낸다. 

DREAD 모델은 상을 모델링하고 단순화하고 험의 

정도를 계량함에 있어 정성 인 방식으로 측정하므로, 평가

자의 문 인 역량수 과 주 인 견해에 의해 결과가 

향을 받을 수 있다. 이러한 문제 을 보완하기 해 련 

분야에 한 정략 인 기 이 설정되어야 한다. 

3. 스마트홈 서비스  모델링 용 사례연구

스마트홈 서비스는 집안에서 사용하는 가 기기에 네트

워크를 연결하여 기기를 원격으로 제어할 수 있도록 하는 

서비스를 제공한다. 력 소형 기기들이 소규모 네트워크를 

내에서 사업자가 제공하는 서비스를 유기 으로 동작하게 

한다. 스마트홈 서비스에서는 러그, 열림 감지, 가스 차단 

등을 주요 서비스로 제공하고 있으며, 이를 해 서비스의 

모바일 애 리 이션, 서버, 각종 센서  기기 등이 활용되고 

있다. 2장에서 언 한  모델링 방안은 Microsoft사에서 

응용하고 있는 로세스로, 해당 시스템이 가진 잠재 인 

을 악할 수 있고 설계상에 있어 보안 요구사항을 

명확히 할 수 있다. 

본 논문에서는  모델링 방안을 용하여 스마트홈의 

체 인 험 분석을 수행하 다. 스마트홈 서비스 환경에

서는 다양한 정보가 생성· 송되며 이들 에서 보호할 

정보를 확인하고 정보의 특성이나 기존에 해당 정보로부터 

알려진 을 악하여야 한다. 특히 개인정보의 경우 다

양한 에 노출될 수 있으므로 간단하고 직 인 모델링이 

필요하다.  모델링을 수행하기 해 Microsoft사의 

Threat Modeling Tool을 이용하 다.

3.1  모델링 용 결과

스마트홈 서비스에서는 개인정보를 수집하는 다양한 엔티티

(Entity)들이 존재한다. 개인정보를 수집할 때 개인정보 

수집, 사용, 공유에 해 명확한 목 이 존재하기 때문에 

데이터 액세스를 모니터링 해야 한다. 

우선 스마트홈의 자산을 식별해야 하는데 스마트홈을 

서비스의 주요 자산은 HEMS(Home Energy Management 

System), 스마트 미터(Smart Meter), 스마트 가 기기

(Smart Appliance), AP(Access Point), 라우터(Router) 등이 

고려될 수 있다. 스마트홈을 이루고 있는 자산  자산이 

되는 이유(Reasoning), 외부 종속성(External Dependency), 

보안 가정(Security Assumptions), 련 자산(Contain Asset)을 

고려하여 자산 목록을 다음과 같이 도출 할 수 있다. 

자산 내용

자산이 되는 

이유

∙HEMS의 스마트 가 기기 제어

∙스마트미터를 통한 에 지 사용량 계량

∙ 력망과 서버를 통한 통신 수행

외부 종속성

∙사용자가 애 리 이션을 통해 서버와 통신을 

수행하고 상태 정보 등을 제공 

∙스마트 기기를 통해 서버에 근

보안 가정
∙통신의 안정  구성  유지· 리 필요

∙ 한 인증을 통한 데이터의 신뢰성 확보 필요

련 자산

∙미터 데이터 리 시스템

∙홈 디바이스 

∙데이터 장 서버

표  6 스마트홈의 자산 식별 

Table 6 Identify Asset of Smart Home 

다음은 애 리 이션 분해를 해 데이터 흐름 다이어그램

(Data Flow Diagram)을 작성한다. DFD 작성을 통한 데이터 
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그림 2 스마트홈의  트리 

Fig. 2 Attack Tree of Smart Home 

흐름을 분석하여 보안 요구 사항, 가능한 을 정의할 수 

있다. 총 3가지 신뢰 경계 역으로 구성될 수 있는데, 사용

자와 스마트기기가 원격으로 명령을 지시할 수 있는 스마트 

기기 역, 스마트미터와 스마트 가 기기 등이 존재하는 

스마트홈 역, 서비스 역으로 분류된다. 그림 1은 스마트

홈의 데이터 흐름 다이어그램을 나타낸다.

DFD의 구조  구성요소들을 분석해 보면, 스마트 기기 

역에서의 사용자는 최  로그인을 수행 할 경우 사용자의 

아이디와 패스워드를 입력하며, 제어하고자 하는 가 기기를 

스마트 기기를 이용하여 애 리 이션에 제어명령을 내린다. 

스마트 홈 역에서는 가정 내의 스마트 가 기기나 스마트 

미터 등의 정보를 통합하여 리를 수행한다. 서비스 역

에서는 서비스를 제공하는 측면의 서버로 사용자들의 개인 

정보, 등록된 가 기기 등의 정보가 등록되어 있어 기기 

제어와 련된 서비스를 제공하게 된다. 

앞서 도출한 DFD를 바탕으로  식별을 해 각 역

에서 발생 가능한 을 STRIDE 모델을 용하여 분석을 

수행한다. DFD 구성 요소에 따라 STRIDE 모델을 용

하여 실  가능한 을 다음과 같이 식별하 다. 

역 요소  목록 내용

스마트 

기기

사용자

신분 장 장 인증으로 로그인 시도

부인 인증된 로그인 정보 악용

서비스거부 사용자 서비스 거부 

스마트

기기

데이터변조 스마트 기기 데이터 수정

정보노출 장된 개인 정보 노출

스마트 

홈

HEMS

데이터변조 장된 정보 수정  변경

부인 리 시스템 불능

정보노출 서비스 정보 노출

스마트

미터

신분 장 장 인증으로 로그인

데이터변조 계량 데이터 수정

부인 에 지 사용 부인

정보노출 장된 개인 정보 유출

서비스 서버

신분 장 장 신분으로 공격 수행

서비스거부 서버 공격 수행

데이터변조 SQL 인젝션 공격 수행

표   7  STRIDE 모델을 용한 험 식별 결과

Table 7 Identify Threat Results Applying the STRIDE Model

 트리를 작성을 통하여 공격의 수단을 그림 2와 같이 

단계 으로 분석하 다. 루트 노드를 분석상인 스마트홈 

서비스에 한 공격으로 설정하 으며, 루트 노드에 한 

공격을 수행하기 해서는 체 서비스의 구성요소인 애 리

이션 공격, 홈 디바이스 공격, 서비스 서버 공격으로 하  

노드를 구성하 다.  트리의 최하  노드에는 STRIDE 

모델과 련한 들을 통해 공격 목표를 도출하 으며, 이를 

통해 스마트홈에 한 험을 분석하 다. 

 트리 분석을 통해 공격 유형을 악하 으며, 확인

된 에 한 험도를 측정하기 해 DREAD 모델을 

용하여 험 분석을 수행하 다. 항목별로 험 등 을 

구분하여 수치화 하 으며, 등 이 높을수록 험이 높을 것

을 의미한다. 다음은 식별된 에 DREAD 모델을 용한 

험 측정 결과를 나타낸다.

 목록 D R E A D 합계평균

홈 네트워크에 비인가 근 5 5 5 5 5 25 5

스마트기기에 근 권한 부여 8 5 5 5 5 28 5.6

장된 개인 정보 수집 10 5 5 5 5 30 6

서비스 로그인 정보 변경 5 6 5 5 9 30 6

장 신분으로 서버 공격 10 5 5 8 8 36 7.2

표   8  DREAD 모델을 용한 험 측정 결과

Table 8 Rating the Threat Results Applying the DREAD Model

각 항목별로 피해수  항목은 공격에 의해 발생 할 수 있는 

피해가 클수록 등 이 높으며, 재 가능성 항목은 공격기회가 

주어지는 시간  범 가 클수록 등 이 높다고 볼 수 있다. 

악용 가능성 항목은 공격 기법의 구  난이도를 단하여 

구 이 쉬울수록 험이 높으며, 사용자 향도 항목은 하나의 

공격 행 로 인해 향을 받는 이용자의 수가 많을수록 

험이 높다. 발견 가능성 항목은  취약 과 이를 이용한 

구체 인 공격 방법을 찾아내는 것이 쉬울수록 등 이 높게 

된다. 험 측정 결과를 보면 홈 네트워크에 비인가 근의 

이 가장 험도가 낮고, 장 신분으로 서버 공격을 

수행하는 이 가장 험도가 높게 측정되었다. 이는 

서버에 스마트홈 서비스에서 수집되는 정보들을 장하고 

있기 때문으로 단되며, 력사용 정보, 력사용패턴, 가

기기 사용정보를 통해 개인행동  활동패턴을 악할 수 

있는 정보의 유출이 가능하다고 분석된다. 

스마트홈 서비스의 안 한 사용을 해 응방안을 수립

하기 해서는 존재하는 보안 이 악되어야 한다. 스마트홈 

서비스에 특화된 모델링을 수행함으로써 발생 가능한 

취약 이 악되었으며, 험도를 고려하여 의 우선순 가 

결정되었다. 도출된 결과를 바탕으로 취약 을 악하여 

사 에  요소가 실 되는 것을 방지함으로써 스마트홈 

서비스의 자산을 보호할 수 있으며 보안 검 모델을 제시
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하여 안 한 스마트 홈서비스 환경을 구축할 수 있는 방안을 

마련할 수 있게 되었다.

4. 결  론

본 논문에서는  모델링을 용하여 스마트홈 서비스의 

험 분석을 수행하 다. 스마트홈 서비스의 안 한 구 을 

해 발생 가능한 을 분석하 다. STRIDE 모델을 통해 

을 식별하 고,  트리를 통해 공격 가능한 험을 

분석하 으며, DREAD 모델을 용하여 험도를 측정하 다. 

도출된 결과를 통해 보안 취약 이 보완되고 식별된  

요소가 서비스에 악 향을 끼치는 것을 방지함으로써 자산을 

보호하여 험을 경감시킬 수 있다. 사용자에게 편의성을 

제공하는 스마트홈 서비스 련 시장이 빠르게 증가하고 있는 

추세이며, 이에 따라 발생 가능한 보안 사고의 피해 규모는 

상당히 클 것이라고 상된다. 하지만, 스마트홈 서비스에 

한 에 응하기 한 체계 인 기  등이 미비한 

상태이다. 이에 도출된  모델링 결과를 통해 스마트홈 

서비스에 한 보안 검을 수행할 수 있는 기반근거로 

활용할 수 있을 거라 단된다.

향후에는, 스마트홈 서비스 환경에 활용이 가능한 험 

완화 기술에 한 연구가 필요하다고 단된다. 이를 해 

다양한 이론 인 검토와 실증을 통해 사용자의 에서 

안정성과 편의성이 고려된 험 완화 방안이 수립되어야 할 

것이다.
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