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Abstract

In this paper, we analyse security threats and security requirements about the designated PC 

solution which restricts usable PCs that are only an user own PCs or a registered PC for online 

banking or very important services. Accordingly, causable threats of the designated PC solution are 

classified a process, a network layer, a software module, and an environment of platform, and we 

draw security requirements based on analysed security threats. Results of this research are 

considered utilization of criteria for improving security of the designated PC solution and standards 

for giving hint of imposition of the designated PC solution.

▸Keyword Designated PC solution, Security threat, Security requirement, Identification, Device

authentication, User authentication

I. Introduction

온라인 뱅킹 및 전자상거래 규모가 급증하면서 인터넷을 통한 

재화와 용역의 교환은 국가경제의 큰 부분이 되었다. 하지만 이와 

같은 체제를 구축하는 과정에서 다양한 보안기술을 적용하였음에

도 불구하고 2005년 5월 인터넷뱅킹 해킹사건이 발생하였으며, 

이와 유사한 피해가 지속적으로 발생하였다[1].

일반적인 보안응용과 마찬가지로 온라인 금융거래에서도 보안

기술은 기밀성, 무결성, 가용성, 진정성, 부인방지 등의 보안 요구

사항의 확보가 필요하다. 이를 위하여 다양한 암호화 기반기술이 

발전하였으며, 검증된 수학적 도구를 활용함으로써 그 효용성이 

충분히 입증되었다. 그럼에도 불구하고 대부분 보안문제는 암호

화 기반기술에서보다 보안응용을 위하여 이를 활용하는 과정이나 

환경에서 발생하고 있다[2]. 따라서 이에 대한 취약점을 찾고 대

응하기 위한 연구가 필요하다[22, 23, 24]. 이러한 보안 요구사항

이 의미를 가지기 위해서는 보안의 주체에 대한 증명이 필수적이

다. 주체에 대한 증명의 한 기술로 이용 PC 지정 기술이 연구되었

다[3]. 이용 PC 지정 솔루션이란 사용자에 대한 인증뿐만 아니라 

사용자의 PC만이 특정 서비스(게임, 파일보안, 금융거래 등)를 

이용하는 인가방법이다. 사용자가 특정 서비스를 이용할 경우, 본

인확인절차를 거친 후, 사용자 PC의 고유정보를 사전에 등록하고 

이후 서비스 이용 시, 고유정보를 가진 PC만 서비스를 제공한다. 

만약 사용자 PC가 아닌 다른 PC가 서비스를 요청하였다면, 이들 

요청은 차단한다. 현재 국내의 은행 등을 비롯한 금융 사이트, 게

임 사이트, 파일보안솔루션 등에서 이용 PC 지정 솔루션을 제공

하고 있다.

이용 PC 지정 솔루션의 동작과정은 다음과 같다. 등록 단계에

서는 이미 등록된 사용자가 아이디/비밀번호, 공인인증서, 핸드폰 

인증 등의 본인확인을 통하여 사용자 인증을 수행하고 인증된 사

용자 본인이 사용할 PC의 고유값을 생성하여 서비스 제공자에게 

전달한다. 서비스 제공자는 수신한 정보를 데이터베이스에 저장

하여 서비스 제공 시 검증하기 위한 정보로 활용한다. 인증 단계에

서는 본인확인을 거친 사용자가 자신의 PC를 검증하기 위하여 

고유의 값을 생성한 후, 서비스 제공자에게 전달하면, 서비스 제공

자는 데이터베이스에서 수신한 정보를 확인함으로써 등록된 PC

임을 인증한다. 따라서 이용 PC 지정 서비스는 등록된 PC가 아니

면 서비스를 제공받지 못하기 때문에 사용자 인증에 대한 안전성

을 보장한다[1].
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하지만 이와 같은 노력에도 불구하고 아직까지 이용 PC 지정의 

보안위협 및 보안 요구사항에 대한 분석은 미흡한 실정이다. 따라

서 본 논문에서는 이용 PC 지정에서 발생 가능한 보안위협을 프로

세스에서의 보안위협, 네트워크 계층에서의 보안위협, 소프트웨

어 모듈에서의 보안위협, 단말 영역 환경에서의 보안위협으로 분

류하여[2], 이에 대한 취약점 및 보안위협을 분석하였으며, 분석

한 보안위협을 토대로 보안 요구사항을 도출하였다. 

II. Security Threats on the Designated

PC Solution

본 논문에서는 이용 PC 지정에서 발생 가능한 보안위협을 

프로세스에서의 보안위협, 네트워크 계층에서의 보안위협, 사

용자 PC에 설치되어 실행되는 소프트웨어 모듈에서의 보안위

협, 사용자 단말 영역 환경에서의 보안위협으로 분류하였으며, 

이를 표 1에 나타내었다. 본 논문에서는 보안위협을 도출하기

에 앞서 공인인증서, 보안카드 등 기존의 온라인 본인확인수단

들이 취약점에 의한 보안위협이 발생함으로써 이용 PC 지정이 

제안되었기 때문에 기존의 온라인 본인확인수단들이 가지는 취

약점은 이미 존재한다고 가정하였다.

Classification Security Threats

A

r

e

a

s

Process

․ Registration Process

- Methods of Application and Registration

- Output of Registration Result

- Maximum Number of Registerable PCs

․ Authentication Process

- Extraction Point of Hardware-unique Information

․ Addition Process

- Method of Addition

- Authentication Method when Addition

․ Termination Process

- Method of Termination

- Terminable End Terminal

- Termination of Service

Network 

Area

․ Packet Sniffing

․ Session Hijacking

․ MITM(Man-In-The-Middle) Attack

․ Replay Attack

․ Phishing/Pharming Attack

․ Authentication Information Guessing Attack

Software

Module

․ Web Browser MITM Attack

․ Reverse Engineering

․ Interface MITM Attack

End

Terminal

Environm

ent

․ Memory Hacking

․ Direct Access of Hardware

․ Using Virtual Machine

Table 1. Classification of security threats on the designated 

PC solution

2.1. Security Threats in the Process

프로세스에서 발생 가능한 보안위협은 등록 시 발생 가능한 

보안위협, 인증 시 발생 가능한 보안위협, 추가 시 발생 가능한 

보안위협, 해지 시 발생 가능한 보안위협으로 분류된다.

2.1.1. Registration Process

이용 PC 등록 시 발생 가능한 보안위협은 신청 및 등록방식, 

등록결과 출력, 최대 등록 PC 개수로 분류된다.

l 신청 및 등록방식

이용 PC 지정은 기존의 온라인 본인확인수단들의 문제점을 

보완하기 위하고자 제안된 인증방식이기 때문에 신청 및 등록 

시 기존의 온라인 본인확인수단을 이용한다면 기존의 보안위협

을 그대로 가질 뿐 아니라 안전성이 강화되기보다는 절차만 더

욱 복잡하게 만드는 것이다. 또한, 신청과 등록 절차가 통합되

어 있다면 한 번의 공격만으로 등록이 완료되므로 악의적인 행

위가 가능하다는 문제점이 존재한다.

l 등록결과 출력

온라인 뱅킹에서의 메모리 해킹과 관련된 문제점으로 신청 

및 등록 시 그 결과가 출력되지 않는다면 사용자의 지정 PC가 

올바르게 등록되었는지, 변조되어 등록되었는지 확인할 수 없

으므로 무결성을 증명할 수 없다. 만약 공격자가 지정 PC의 고

유정보를 변조하여 등록하였다면 사용자의 지정 PC는 서비스

를 이용할 수 없는 상태가 되며, 이를 통하여 공격자는 악의적

인 행위를 수행하는 것이 가능하다.

l 최대 등록 PC 개수

이용 PC 지정은 서비스를 이용하는 단말을 제한하려는 것이 

그 목적이다. 대부분의 사용자는 서비스를 이용하는 단말이 특

정 단말, 즉, 집이나 직장, 휴대전화 등으로 제한되어 있기 때문

에 이용 PC 지정 서비스의 활용이 가능하다. 하지만 지정하는 

PC가 제한되지 않고 사용할 때마다 등록하여 서비스를 이용하

는 것이 가능하다면, 그 목적을 상실할 뿐만 아니라 공격이 가

능한 PC도 증가하게 되므로 그만큼 위협에 노출되는 문제점이 

존재한다.

2.1.2. Authentication Process

이용 PC 인증 시 발생 가능한 보안위협은 하드웨어 고유정

보 추출 시점이 존재한다.

l 하드웨어 고유정보 추출시점

하드웨어 고유정보를 추출하는 시점은 웹 페이지 접속 시점

과 인증을 요청하는 시점이 있다. 만약 웹 페이지 접속 시점에

서 하드웨어 고유정보를 추출하는 경우, 사용자가 인증이 되지 

않은 상태에서 하드웨어 고유정보가 노출되므로 공격자가 사용

자의 PC에서 웹 페이지에 접속하는 것만으로도 하드웨어 고유

정보의 탈취가 가능하다.

2.1.3. Addition Process

이용 PC 추가 시 발생 가능한 보안위협은 추가방식, 추가 시 

인증방식으로 분류된다.
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l 추가방식

사용자가 지정한 PC 이외의 새로운 PC를 추가할 경우, 혹은 

사용자가 지정한 PC의 네트워크 카드나 하드디스크, CPU 등

의 내부 하드웨어를 교체하는 경우 추가 단계를 통하여 새로운 

PC를 등록하여야 하는데, 이 과정 역시 등록 단계에서의 보안

위협을 그대로 가진다.

l 추가 시 인증방식

사용자의 PC와 전화번호가 모두 바뀌었을 경우를 대비하여 

전화번호를 변경하는 기능이 제공되기도 한다. 전화번호 변경

은 최초 신청 시, 즉, 영업점을 방문하여 등록한 전화번호의 뒤 

네 자리와 새로운 전화번호를 입력함으로써 변경이 가능하다. 

이와 같은 경우 공격자가 사용자의 전화번호를 알고 있다면, 새

로운 PC(공격자 PC)를 추가할 수 있어 상기와 동일한 문제점

이 존재한다. 전화번호를 변경하는 과정에 대한 일례를 그림 1, 

그림 2에 나타내었다.

Fig. 1. Example of request web page for changing cell 

phone number

Fig. 2. Example of web page for changing cell phone 

number

상기와 같이 변경할 전화번호를 입력하고 인증번호 전송 버

튼을 클릭하면 변경된 전화번호로 인증번호가 발송되며, 공격

자는 이를 입력함으로써 인증을 완료한다. 이 과정은 등록된 전

화번호와 변경될 전화번호가 어떠한 연관성을 가지는지 검증하

지 않기 때문에 취약점이 발생한다.

2.1.4. Termination Process

이용 PC 해지 시 발생 가능한 보안위협은 해지방식, 해지 가

능한 단말, 서비스 해지로 분류된다.

l 해지방식

등록된 PC를 해지할 경우에도 마찬가지로 기존의 온라인 본

인확인수단만을 이용한다면 사용자가 인지하지 못한 상태에서 

공격자가 PC를 등록하고 해지하는 것이 가능하므로 등록 단계

에서의 보안위협을 동일하게 가진다. 또한 공격자가 등록된 사

용자의 PC를 해지하는 것이 가능하므로 정상적으로 서비스를 

받아야 하는 사용자임에도 불구하고 서비스를 받지 못하는 문

제점이 발생한다.

l 해지 가능한 단말

사용자가 이용 PC를 해지할 경우, 접속한 PC가 아닌 등록된 

다른 PC에서 해지가 가능하다면 상기와 동일한 문제점이 발생

한다.

l 서비스 해지

이용 PC 지정은 지정된 PC에서만 서비스가 가능하기 때문

에 이용 PC 지정 서비스를 해지할 경우 이용 PC 지정 서비스

를 통하여 이용되던 서비스들이 기존의 온라인 본인확인수단으

로 이용이 가능하다. 즉, 기존의 본인확인수단만으로 해지가 가

능하다면 공격자는 사용자의 이용 PC 지정 서비스를 해지할 수 

있으며, 해지가 되면 계좌이체 등 지정된 PC에서만 이용이 가

능하였던 서비스를 이용할 수 있다는 문제점이 존재한다.

2.2. Security Threats in the Network Area

네트워크 계층에서의 보안위협은 사용자 단말과 인증 서버 

간 네트워크를 통하여 정보를 전송하는 과정에서 발생 가능한 

보안위협을 의미하며, 패킷 스니핑, 세션 하이재킹, 중간자 공격, 

재전송 공격, 피싱/파밍 공격, 인증정보 추측 공격으로 구분된다.

l 패킷 스니핑[8]

패킷 스니핑은 네트워크상에서 전송되는 패킷을 스니핑하여 

인증과 관련된 정보를 탈취한 후, 이를 악용하는 공격이다. 만

약 사용자가 지정한 PC의 고유정보를 변형하지 않고 그대로 전

송한다면 공격자는 이를 탈취하여 공격자 PC의 고유정보를 추

출하거나 전송할 때 고유정보를 변조함으로써 인증을 우회하는 

공격이 가능하다.

l 세션 하이재킹

사용자 단말과 인증 서버는 사용자 단말을 구분하기 위하여 

각 세션별 아이디를 발급한다. 이와 같은 경우, 공격자가 세션 

아이디를 탈취하여 자신의 세션 아이디를 탈취한 세션 아이디

로 변조한다면 인증 서버는 해당 세션 아이디가 이미 인증을 

완료한 사용자로 인식하기 때문에 인증을 우회하는 공격이 가

능하다.

l 중간자 공격[9]

중간자 공격은 사용자 단말과 인증 서버 간 전송되는 정보를 

위/변조하여 공격자가 정상적인 사용자로 위장하는 공격이다. 
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공격자는 사용자 단말과 인증 서버 간 전송되는 인증 및 연결

과 관련된 정보 등을 위/변조하여 인증 서버가 공격자 단말을 

사용자 단말로 인식하도록 하거나 사용자 단말이 공격자 단말

을 인증 서버로 인식하도록 위장하는 공격이다.

l 재전송 공격[10]

재전송 공격은 사용자 단말에서 인증 서버로 전송하는 인증

과 관련된 정보를 탈취하여 공격자 단말에서 인증 서버로 전송

하는 정보를 탈취한 정보로 위/변조하여 전송함으로써 인증을 

우회하는 공격이다.

l 피싱/파밍 공격[11][12]

피싱/파밍 공격은 공격자가 사용자가 접속하려는 인증 서버

의 웹 페이지 등을 동일하게 만들거나 비슷하게 만들어서 실제

로 사용자가 접속하는 인증 서버는 공격자의 인증 서버이지만 

사용자가 인지하기에는 정상적인 인증 서버로 접속하는 것으로 

속여 인증과 관련된 정보를 탈취하는 공격이다.

l 인증정보 추측 공격

인증 서버로 전송되는 인증과 관련된 정보가 단순하게 구성

되었을 경우, 공격자는 탈취한 정보를 토대로 인증과 관련된 정

보를 추측하여 인증을 시도함으로써 인증을 우회하는 공격이다.

2.3. Security Threats in the Software Module

소프트웨어 모듈에서의 보안위협은 지정된 PC를 인증하기 

위하여 인증 서버로부터 사용자 단말에 설치되는 소프트웨어 

모듈에서 발생 가능한 보안위협을 의미하며, 웹 브라우저 중간

자 공격, 리버싱, 인터페이스 중간자 공격으로 구분된다.

l 웹 브라우저 중간자 공격[13]

웹 브라우저 중간자 공격은 사용자 단말의 웹 브라우저로 전

송되는 웹 페이지를 위/변조하여 인증정보를 탈취하는 공격이다.

l 리버싱[14, 16, 3]

리버싱은 ollydbg, windbg 등의 특정 도구를 이용하여 소프

트웨어 모듈 내의 인증정보를 추출하거나 위/변조하는 공격이

며, 지정 PC의 고유정보를 추출한 후, 공격자 단말에서 실행되

는 소프트웨어 모듈이 고유정보를 추출할 때 이를 위/변조하여 

인증을 우회하는 등의 공격이다.

l 인터페이스 중간자 공격[15]

인터페이스 중간자 공격은 소프트웨어 모듈이 실행될 때 그와 

연관된 인터페이스들에 대한 중간자 공격을 시도하는 것이며, 

대표적인 공격방법으로 후킹이 있다. 소프트웨어 모듈 혹은 관

련된 라이브러리 등에 대하여 후킹을 시도한 후, 사용자 PC의 

고유정보와 같은 인증과 관련된 정보를 위/변조하는 공격이다.

2.4. Security Threats in the End Terminal

Environment

단말영역 환경에서의 보안위협은 지정 PC의 환경에서 고유

정보가 탈취되거나 위/변조를 통하여 인증을 우회하는 보안위

협을 의미하며, 메모리 해킹, 하드웨어 직접 제어로 구분된다.

l 메모리 해킹

소프트웨어 모듈은 지정된 PC의 고유정보를 추출하여 이를 

메모리상에 저장한 후, 필요하다면 연산을 통하여 고유정보를 

생성한다. 이 과정에서 지정 PC의 하드웨어 고유정보 및 생성

된 고유정보가 반드시 메모리상에 저장되는데, 현재 플랫폼은 

메모리상에 저장된 정보에 접근하여 이를 탈취하거나 위/변조

가 가능하도록 구성되어 있다. 따라서 메모리 해킹을 통한 고유

정보 탈취 및 위/변조 공격이 가능하다.

l 하드웨어 직접 제어[3][4]

지정된 PC의 고유정보는 소프트웨어 모듈이 특정 하드웨어를 

직접 제어하여 고유정보를 추출하기도 한다. 하지만, 이 방법은 

방어자만이 사용할 수 있는 것이 아니라, 공격자 역시 사용할 

수 있기 때문에 방어자와 공격자가 경쟁상태가 되므로 고유정

보를 추출할 때의 접근제어는 불가능하다. 또한, 하드웨어를 직

접 제어하여 고유정보를 위/변조하는 공격이 가능한데, 방어자 

입장에서는 위/변조 사실을 확인할 수 없어 그 심각성은 더욱 

크다. 이와는 다르게 하드웨어로 접근할 때의 주소에 트랩을 설

정하여 고유정보를 탈취하거나 위/변조하는 공격도 존재한다.

이 중 MAC 주소에 대하여 살펴보면, MAC 주소를 추출하는 

방법은 크게 레지스트리를 이용한 방법, API를 이용한 방법, I/O 

controller를 이용한 방법, NIC 내의 EEPROM을 이용한 방법이 

있다. 레지스트리를 이용한 방법은 “내 컴퓨터

\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet

\Control\Class\{4D36E972-E325-11CEBFC1-08002bE

10318\0001“의 NetworkAddress 필드에 존재하는 MAC 주소

를 레지스트리 관련 함수를 이용하여 추출하는 방법이며, 추출 

결과의 일례를 그림 3에 나타내었다. 레지스트리를 이용한 방법

은 레지스트리를 쓰는 작업만으로도 변경 가능성이 있다.

API를 이용한 방법은 마이크로소프트 윈도우즈에서 제공하는 

API 함수인 UuidCreate, NetWkstaTransportEnum, 

GetAdaptersInfo, GetIfTable, Netbios 함수 등을 이용하여 추

출 가능하며, 추출 결과의 일례를 그림 4에 나타내었다. 하지만 

이 방법들 역시 해당 함수들의 후킹 등을 통하여 변경할 수 있는 

가능성이 있다.

I/O controller를 이용한 방법은 PC에 I/O장치를 위한 

controller가 별도로 준비되어 있으므로 이를 통하여 I/O장치들의 

정보를 추출할 수 있다. I/O장치들은 일반적으로 PCI에 연결되어 

있으므로 PCI에 연결된 NIC의 base address를 추출하여 MAC주

소와 관련된 특정 레지스터를 읽음으로써 추출하며, 그 일례를 

그림 5에 나타내었다. 이 방법은 하드웨어에 직접 접근하기 때문
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에 매우 안전해 보이지만 NIC내의 MAC주소와 관련된 레지스터

에 접근하여야 하기 때문에 특정 메모리에 접근하여야만 한다. 

인텔의 경우 디버깅을 위한 목적으로 특정 메모리에 접근할 때 

예외를 처리할 수 있도록 별도의 핸들러를 준비하고 있어 공격자

와 방어자가 경쟁상태에 이르게 될 가능성이 존재한다.

Fig. 3. Example of extracting MAC address using registry

Fig. 4. Example of extracting MAC address UUIDCreate 

function

NIC 내의 EEPROM을 이용한 방법은 NIC내의 EEPROM과 

관련 레지스터를 제어함으로써 MAC주소를 추출하며, 그 일례

를 그림 6에 나타내었다. 상기와 마찬가지로 특정 메모리에 접

근하여야 하는 문제점은 있지만, NIC의 MAC주소와 관련된 레

지스터에 접근하는 것이 아니라 EEPROM내의 MAC주소와 관

련된 메모리를 접근하는 것이기 때문에 보다 안전하다. 더구나 

NIC의 MAC주소와 관련된 레지스터는 부팅 시 EEPROM내의 

MAC주소와 관련된 메모리에서 복사되는 것이기 때문에 가장 

낮은 레벨의 MAC 주소 추출방안이라 할 수 있다.

l 가상머신 이용

사용자가 가상머신을 이용할 경우에는 특정 하드웨어 고유

정보들은 동일한 값을 가지게 되므로 가상머신을 탈취한다면 

고유정보가 노출되는 문제점이 발생한다. 또한, 가상머신의 경

우 소프트웨어로 구성되어 있기 때문에 호스트에서 가상머신의 

구성정보의 변경이 가능하다. 따라서 가상머신의 구성정보를 

변경함으로써 하드웨어 고유정보의 변경이 가능하므로 인증 우

회가 가능하다.

III. Security Requirements on the

Designated PC Solution

본 장에서는 제2장에서 분석된 보안위협을 토대로 이용 PC 

지정에서의 보안 요구사항을 도출하였다. 도출된 보안 요구사

항 역시 보안위협과 마찬가지로 프로세스에서의 보안 요구사

항, 네트워크 계층에서의 보안 요구사항, 사용자 PC에 설치되

어 실행되는 소프트웨어 모듈에서의 보안 요구사항, 사용자 단

말 영역 환경에서의 보안 요구사항으로 분류하였다[20, 21].

Fig 5. Example of extracting MAC address using I/O 

controller

Fig. 6. Example of extracting MAC address using 

EEPROM

3.1. Security Requirements in the Process

프로세스에서의 보안 요구사항은 등록 시 보안 요구사항, 인

증 시 보안 요구사항, 추가 시 보안 요구사항, 해지 시 보안요구

사항으로 구분된다.

3.1.1. Registration Process

이용 PC 등록 시 보안 요구사항은 신청 및 등록방식, 등록결

과 출력, 최대 등록 PC 개수, 히스토리 제공, 알림 서비스로 분

류된다.

l 신청 및 등록방식

신청 및 등록방식은 기존의 온라인 본인확인수단을 이용한

다면 기존의 보안위협을 그대로 가지기 때문에 결과적으로 절

차만 더 복잡하게 만드는 것으로 반드시 오프라인이나 다른 2

채널 인증방식을 통하여 이루어져야 한다. 또한, 신청과 등록 

절차를 분리하여 한 번의 공격만으로 등록이 완료되지 않도록 

한다.

l 등록결과 출력

사용자의 PC를 등록하면 그 결과를 사용자가 인지하도록 고
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유정보 등과 함께 등록결과를 출력하여야 한다. 이는 온라인 뱅

킹에서의 메모리 해킹과 관련된 것으로, 메모리 해킹을 이용하

여 실제 사용자 PC가 아닌 공격자의 PC가 등록되는 것을 탐지

하기 위함이다.

l 최대 등록 PC 개수

지정되는 PC가 무한대가 된다면 공격 대상이 증가되어 그만

큼 공격 확률이 증가하게 되므로 등록 가능한 최대 PC의 개수

를 제한하여야 하며, 일반적으로 3대 정도를 권장한다.

l 히스토리 제공

이용 PC 지정 서비스를 신청하거나 등록된 PC의 내역을 확

인할 수 있도록 히스토리를 제공하여야 한다. 이는 사용자가 직

접 자신의 신청 및 등록 내역을 확인할 수 있어 자신이 신청 및 

등록하지 않은 PC를 확인하는데 활용되거나 차후 조사를 위하

여 활용될 수 있다.

l 알림 서비스

이용 PC 지정 서비스를 신청하거나 등록이 완료되면 사용자

가 자신의 요청이 올바르게 수행되었는지 인지하도록 메일 혹

은 문자 등을 통하여 알려주어야 한다. 이는 공격자가 사용자 

모르게 공격자의 PC를 등록하였을 경우, 사용자에게 이를 알려

줌으로써 공격에 대비하는 역할을 한다.

3.1.2. Authentication Process

이용 PC 인증 시 보안 요구사항은 하드웨어 고유정보 추출 

시점, 히스토리 제공 및 알림 서비스로 분류된다.

l 하드웨어 고유정보 추출 시점

하드웨어 고유정보를 웹 페이지 접속 시점에서 추출하게 된

다면 사용자의 PC에서 인증되지 않은 상태의 웹 페이지에 접속

하는 것만으로 고유정보가 노출된다. 이는 공격자가 원격 혹은 

오프라인으로 PC들의 고유정보를 탈취할 수 있기 때문에 하드

웨어 고유정보를 추출하는 시점은 반드시 인증을 요청하는 시

점에서 이루어져야 하며, 인증 요청이 완료된 후에는 소프트웨

어 모듈의 메모리에 저장된 하드웨어 고유정보를 반드시 삭제

하여야 한다.

l 히스토리 제공 및 알림 서비스

신청 및 등록 시의 보안 요구사항과 마찬가지로 인증이 완료

되어 계좌이체와 같은 특정 서비스를 이용한 후에는 서비스를 

이용한 PC의 상세 내역과 서비스 내역에 대한 히스토리를 제공

하여야 하며, 계좌이체와 같은 특정 서비스의 요청이 처리된 후

에는 휴대전화 등과 같은 별도의 채널을 통하여 그 결과를 사

용자에게 통지하여야 한다.

3.1.3. Addition Process

이용 PC 추가 시 보안 요구사항은 추가방식, 추가 시 인증방

식, 히스토리 제공 및 알림 서비스로 분류된다.

l 추가방식

추가방식 역시 인증방식과 마찬가지로 반드시 2채널 인증방

식을 통하여 이루어져야 한다.

l 추가 시 인증방식

이용 PC 추가 시 전화 승인을 통하여 인증할 경우, 사용자가 

PC의 특정 하드웨어를 새로 구입하거나 새로운 PC를 구입하였

다면 기존에 등록된 전화번호를 통하여 인증이 가능하다. 하지

만 만약 사용자의 PC와 전화번호가 모두 변경된 경우에는 이와 

같은 2채널 인증이 불가능하다. 따라서 이러한 경우, 전화번호 

변경이 가능하도록 변경 서비스를 제공할 수 있지만, 기존 번호

의 소유자에 대하여 검증할 수 없으므로 반드시 오프라인으로 

전화번호를 변경한 후, PC를 등록하여야 한다.

l 히스토리 제공 및 알림 서비스

이전 보안 요구사항과 마찬가지로 사용자 PC의 추가가 완료

되면 추가 내역에 대한 히스토리를 제공하여야 하며, 추가가 완

료된 후에는 별도의 채널을 통하여 그 결과를 사용자에게 통지

하여야 한다.

3.1.4. Termination Process

이용 PC 해지 시 보안 요구사항은 해지방식, 해지 가능한 단

말, 서비스 해지, 히스토리 제공 및 알림 서비스로 분류된다.

l 해지방식

해지방식 역시 신청 및 등록방식과 마찬가지로 반드시 2채

널 인증방식을 통하여 이루어져야 한다.

l 해지 가능한 단말

서비스 해지가 가능한 단말은 서비스가 신청된 단말이면 모

두 가능하게 설정하는 것이 아니라 접속한 단말에 한해서만 해

지가 가능하도록 하여야 한다. 그렇지 않을 경우, 공격자가 임

의로 등록하여 등록된 모든 PC의 해지가 가능하며, 모든 PC가 

해지된 후에는 정상적인 사용자도 서비스 받지 못하므로 반드

시 접속한 PC만 해지되도록 하여야 한다.

l 서비스 해지

이용 PC 지정 서비스는 해지할 경우, 지정된 PC에서만 이용

이 가능하였던 계좌이체와 같은 특정 서비스가 기존의 온라인 

본인확인수단만으로도 이용이 가능하다. 따라서 사용자가 이용 

PC 지정 서비스를 해지할 경우, 만약 하나의 PC만이 등록되어 

있다면 오프라인을 통하여 해지하도록 하여야 한다.

l 히스토리 제공 및 알림 서비스

이전 보안 요구사항과 마찬가지로 사용자 PC의 해지가 완료

되면 해지 내역에 대한 히스토리를 제공하여야 하며, 해지가 완

료된 후에는 별도의 채널을 통하여 그 결과를 사용자에게 통지
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하여야 한다.

3.2. Security Requirements in the Network Area

네트워크 계층에서의 보안 요구사항은 사용자 단말과 인증 

서버 간 네트워크를 통하여 정보를 전송하는 과정에서의 보안 

요구사항을 의미하며, 패킷 스니핑 방지, 세션 하이재킹 방지, 

중간자 공격 방지, 재전송 공격 방지, 피싱/파밍 공격 방지, 인

증정보 추측 공격 방지로 구분된다.

l 패킷 스니핑 방지

네트워크를 통하여 전송되는 모든 정보는 반드시 검증된 암

호기법을 이용하여 전송함으로써 제3자에 의한 스니핑 공격 및 

위/변조가 불가능하도록 하여 보안위협을 방지하도록 한다.

l 세션 하이재킹 방지

세션 하이재킹은 사용자와 인증 서버 간 연결된 세션을 제3

자가 개입하여 정당한 사용자로 위장하는 행위를 말하며, 이를 

방지하기 위하여 반드시 보안채널을 구성하여 제3자의 개입이 

불가능하도록 하여야 한다.

l 중간자 공격 방지

사용자와 인증 서버 간 정보를 송/수신하기 이전에 보안채널

을 구성함으로써 중간자 공격을 방지하여야 한다.

l 재전송 공격 방지

재전송 공격을 방지하기 위하여 사용자와 인증 서버는 송/수

신하는 정보에 일회성 정보(난수 등)를 포함하여 제3자가 개입

할 수 없도록 하여야 하며, 송/수신 시퀀스(타임스탬프 등을 활

용)를 유지하여 제3자의 개입을 탐지할 수 있도록 구성하여야 

한다.

l 피싱/파밍 공격 방지

피싱/파밍 공격을 방지하기 위하여 사용자와 인증 서버 간 

송/수신되는 정보에 대하여 IP 블랙리스트나 URL 기반 필터, 

베이지안 필터 등을 이용하여 정당하지 않은 서버에 대한 접근

제어를 수행하도록 하여야 하며, EV SSL과 같이 사용자가 시

각적으로 확인할 수 있는 단서를 제공함으로써 접속하는 서버

가 올바른 서버임을 사전에 탐지하거나 사용자가 인지할 수 있

도록 하여야 한다.

l 인증정보 추측 공격 방지

사용자의 인증정보가 제3자에 의하여 쉽게 추측되지 않도록 

일정길이 이상으로 구성하여야 하며, 네트워크상에서 전송되는 

정보 또한 제3자에 의하여 쉽게 추측되거나 복원되지 않도록 

일정길이 이상으로 구성하여야 한다.

3.3. Security Requirements in the Software Module

소프트웨어 모듈에서의 보안 요구사항은 지정된 PC를 인증

하기 위하여 인증 서버로부터 사용자 단말에 설치되는 소프트

웨어 모듈의 보안 요구사항을 의미하며, 웹 브라우저 중간자 공격 

방지, 리버싱 방지, 인터페이스 중간자 공격 방지로 구분된다.

l 웹 브라우저 중간자 공격 방지

웹 브라우저 중간자 공격은 공격자가 사용자의 웹 브라우저에 

악성코드를 삽입하거나 자바 스크립트 등을 이용하여 가짜 웹 

페이지를 만들어 인증정보를 탈취하므로 웹 브라우저의 악성코

드 감염여부를 확인하여야 하며, 사용자가 접속하는 웹 페이지

가 실제 페이지인지 확인하기 위한 방안을 제공하여야 한다.

l 리버싱 방지

현재 플랫폼에서는 리버싱을 방지하기 위한 완벽한 해결책

이 존재하지는 않지만, 코드 해독을 어렵게 함으로써 해독 시간

을 지연시키는 난독화 기술 등이 연구되고 있다. 따라서 공격자

가 리버싱을 시도하더라도 시간이 매우 오래 걸리도록 난독화 

기술을 소프트웨어 모듈에 적용하여야 한다.

l 인터페이스 중간자 공격 방지

대표적인 인터페이스 중간자 공격으로는 후킹이 있다. 따라서 

소프트웨어 모듈 내에서 핵심적으로 사용되는 함수들, 예를 들

면 인증 서버로의 전송과 관련된 함수, 하드웨어 고유정보 추출

과 관련된 함수 등에 대한 함수의 후킹을 탐지하는 방안이 마

련되어야 하며, 후킹이 탐지되면 이를 복구하기 위한 대응방안 

역시 마련되어 인증과 관련된 정보의 노출을 방지하여야 한다.

3.4. Security Requirements in the End Terminal

Environment

단말영역 환경에서의 보안 요구사항은 지정 PC의 환경에서 

고유정보 추출 및 인증정보와 관련된 보안 요구사항을 의미하

며, 메모리 해킹 방지, 하드웨어 직접 제어 방지로 구분된다.

l 메모리 해킹 방지

소프트웨어 모듈은 지정된 PC의 고유정보를 추출하여 이를 

메모리상에 저장한 후, 필요하다면 연산을 통하여 고유정보를 

생성한다. 이렇게 생성된 고유정보는 인증을 위하여 인증 서버

로 전송하게 되는데, 이 과정에서 메모리상에 존재하는 하드웨

어 고유정보 및 인증정보의 변조가 가능하다. 따라서 추출한 하

드웨어 고유정보 및 생성되는 고유정보를 저장할 때 메모리상

에 분산하여 저장하는 등 메모리 해킹을 방지하기 위한 방안이 

마련되어야 한다.

l 하드웨어 직접 제어 방지

하드웨어 고유정보를 추출하는 방법은 일반적으로 2장에서

와 같은 방법이 활용된다. 따라서 하드웨어를 직접 제어하여 추

출하는 방법이 가장 낮은 수준에서의 하드웨어 고유정보를 추

출하는 방법이지만, 공격자 역시 하드웨어를 직접 제어하여 고

유정보를 변경할 수 있다. 이와 같은 문제점을 해결하기 위하여 

하드웨어에 접근할 때 디버거 핸들러 등을 이용하여 이와 같은 
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접근을 탐지하고 대응하여야 한다.

IV. Whole Model applying Security

Requirements

현재의 이용 PC 지정 서비스를 기반으로 상기 도출한 보안 

요구사항을 적용하였으며, 그 결과를 그림 7에 나타내었다. 등

록단계부터 해지단계까지 상기에 도출한 프로세스에서의 요구

사항이 적용되어야 하며, 각 단계의 전 구간에 걸쳐 상기에 도

출한 네트워크 계층, 소프트웨어 모듈, 단말 영역 환경에서의 

요구사항이 적용되어야 한다.

Fig. 7. Whole model applying security requirements

제안한 전체 모델 중 이용 PC 지정 서비스에서 발생이 가능

한 보안위협으로는 하드웨어 고유정보 추출 시점, 리버싱, 메모

리 해킹, 인터페이스 중간자 공격, 하드웨어 직접 제어인 5가지 

위협이 있다. 하드웨어 고유정보 추출 시점의 경우에는 그림 8

과 같이 웹 사이트에 접속하는 것만으로도 하드웨어 고유정보

가 추출되기 때문에 공격자에 의하여 탈취가 가능하다. 따라서 

추출 시점을 인증정보를 전송하는 시점이나 인증이 정상적으로 

이루어진 후에 추출하여 고유정보를 검증하여야 보안성을 향상

시킬 수 있다.

Fig. 8. Result of extraction point of hardware 

unique information

추출된 고유정보는 메모리 해킹과 리버싱을 통하여 탈취하

거나 위/변조가 가능하다. 메모리 해킹의 경우에는 고유정보가 

저장되는 소프트웨어 모듈 내의 메모리를 다른 프로세스에서 

접근하는 것을 차단하는 방안을 적용하여야 한다. 이는 소프트

웨어적인 다양한 방법이 존재하므로[17] 이러한 보안기술을 

적용함으로써 고유정보의 탈취 및 위/변조를 방지하여 보안성

을 향상시켜야 한다. 또한, 리버싱의 경우에는 다양한 난독화 

기술을 적용함으로써 코드를 분석하지 못하도록 방지하여야 한

다. 이러한 난독화 기술로는 배치 난독화, 자료 난독화, 제어 난

독화, 방지 난독화 등이 있으며[18], 난독화 기법을 적용할 경

우, 공격자는 소프트웨어 모듈의 코드를 분석하지 못하므로 고

유정보를 위/변조하는 공격에 대응이 가능하여 보안성을 향상

시킬 수 있다. 본 논문에서는 이에 대한 개념을 검증하기 위하

여 IsDebuggerPresent 함수를 호출함으로써 디버거를 탐지하

였으며, 그 결과를 그림 9에 나타내었다.

결과를 살펴보면, 디버거를 탐지하는 보안 모듈이 동작하는 

동안 외부에서 디버거로 이용 PC 지정 서비스를 제공하는 프로

세스인 인터넷 익스플로러로 디버깅을 시도하는 경우, 보안 모

듈이 이를 탐지함으로써 리버싱을 통하여 발생하는 위협에 대

응이 가능하다.

인터페이스 중간자 공격의 경우에는 인증정보와 하드웨어 

고유정보를 전송하는 HttpSendRequest 함수를 후킹함으로써 

아이디, 비밀번호, 고유정보의 탈취가 가능하다. 그림 10에 나

타낸 바와 같이 비밀정보를 탈취함으로써 인증의 우회가 가능

하므로 이러한 위협을 방지하기 위한 방안이 마련되어야 한다. 

인터페이스 중간자 공격의 대부분은 후킹 기술을 이용하므로 

후킹을 탐지하는 방안이 적용되어야 하며, 본 논문에서는 함수

의 첫 다섯 바이트를 확인하는 방법으로 실험하였다. 따라서 프

로세스가 동작할 때의 원본 다섯 바이트를 저장한 후, 소프트웨

어 모듈이 동작하는 동안 해당 함수의 다섯 바이트가 변경되는

지 확인함으로써 후킹을 탐지하였다. 그 결과, 그림 11과 같이 

변경된 바이트가 0xE9이므로 JMP 명령어로 변경된 것을 확인

할 수 있으며, 이는 다른 함수로의 분기를 의미하므로 후킹되었

다는 것을 의미한다. 따라서 이러한 악의적인 행위를 탐지하여 

대응함으로써 보안성을 향상시킬 수 있다.

마지막으로 하드웨어 직접 제어의 경우에는 대부분의 고유

정보가 드라이버를 활용하여 커널레벨에서 추출하므로 응용 프

로그램과 드라이버와의 통신을 담당하는 DeviceIoControl 함

수를 통하여 전달한다. 따라서 이 함수를 감시하는 것만으로도 

고유정보를 탈취할 수 있으며, 그 결과를 그림 12에 나타내었다.

결과를 살펴보면, DeviceIoControl 함수 호출 후, 고유정보

를 전달받는 것을 확인할 수 있다. 따라서 공격자는 해당 함수

를 감시함으로써 고유정보를 탈취할 수 있으며, 해쉬나 암호화

되지 않은 평문으로 전송되기 때문에 그 위험성이 증가한다. 그

림 13과 같이 전달받은 고유정보를 변경함으로써 우회가 가능

하므로 이에 대한 대응방안이 필요하다.
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Fig. 9. Experiment result of preventing reverse engineering

Fig. 10. Result of interface man-in-the middle attack

Fig. 11. Detection result of 

interface man-in-the middle attack

Fig. 12. Extraction result of hardware unique information

Fig. 13. Modification process of hardware unique 

information

이를 대응하기 위한 방안으로는 응용 프로그램과 디바이스 

드라이버, 혹은 서버와 디바이스 드라이버 사이의 안전한 전송

을 보장하고 재전송 공격을 방지하기 위하여 

challenge/response 프로토콜이나[19] 다른 암호 기술을 적용

하여야 한다.

Evaluation Criteria
Existing 

Technique

Proposed 

Model

Bypassing authentication when 

changing
O X

Analyzing code to extract 

hardware unique information
O X

Detecting interface MITM 

attack
X O

Extracting hardware unique 

information
O X

Modifying hardware unique 

information
O X

Bypassing authentication of 

designated PC solution
O X

Table 2. Analysis and comparison of security with existing 

technique

V. Conclusions

온라인 뱅킹 및 전자상거래 규모가 급증하면서 인터넷을 통

한 금융시장은 더욱 성장하고 있지만, 이와는 대조적으로 인터

넷 뱅킹 해킹사건이 지속적으로 발생함으로써 온라인 본인확인

수단의 평가방법에 대한 필요성이 대두되었다. 이에 본 논문에

서는 행전안전부의 정보보호 수준 강화 사업과 관련하여 이용 

PC 지정에서 발생 가능한 보안위협을 프로세스에서 발생 가능

한 보안위협, 네트워크 계층에서 발생 가능한 보안위협, 소프트

웨어 모듈에서 발생 가능한 보안위협, 단말 영역 환경에서 발생 

가능한 보안위협으로 분류하여 분류된 각 보안위협에 대한 세

부사항을 도출하였다. 또한 도출한 보안위협을 토대로 이용 PC 

지정의 안전성을 확보하기 위한 보안 요구사항을 도출하였다. 

본 논문의 결과를 토대로 도출한 보안위협과 보안 요구사항은 

차후 이용 PC 지정 솔루션을 도입하는 입장에서 안전성을 더욱 

확보하기 위한 자료로 활용될 것이라 기대된다.
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