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[요    약]

각 산업분야에 사용되는 시스템의 소프트웨어 비중이 늘어남에 따라 소프트웨어 안전성과 관련된 사고가 증가하고 있다. 철도, 
항공, 의료 등의 주요 산업분야에서는 이를 해결하기 위해 IEC 61508 기반의 안전표준을 작성하여 따르는 것을 권고하고 있다. 항
해 장비분야에는 안전표준이 마련되어 있지 않아  기능안전에 대한 확인을  위해 적절한 가이드가 필요하다. 본 논문에서는 정보

통신산업진흥원의 기능안전성  공통 개발 가이드를 참고하여 항해 장비의 소프트웨어 기능안전성 확보를 위한 위험분석 단계의 

절차와 산출물을 정의하였다. 선박에 탑재하여 수심을 측정하는 음향측심기를 대상으로 사례 연구를 하였다.

[Abstract]

As the importance of software in various industry areas has been increased, the number of accidents related to software safety 
are growing up. The key industries such as railroads, aviation and medicine, recommend IEC 61508 and international safety 
standards for their own to achieve functional safety and reduce the issues caused by that. For equipment of ship navigation, there 
are not any particular standards or guidance which Korean users can introduce as considering software functional safety. This 
article defines the procedure and outcomes of the risk analysis in order to secure software functional safety in marine navigational 
equipment and applies them to an echo sounder as a case study. 

색인어 : 기능안정성, 위험분석, 소프트웨어 발전과정, 네비게이션 소프트웨어 품질보증
Key word :  Functional safety, Risk analysis, Software development process, E-navigation software quality assurance, 
                       Eocho sounder
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그림 1. E/E/PE 안전관련시스템의 기능안전성

Fig. 1. Functional Safety of E/E/PE safety-related system

Ⅰ. 서  론

해양분야의 사용자들에게 좋은 품질의 소프트웨어와 사용

하기 편한 시스템을 제공하기 위해 e-Navigation 소프트웨

어 품질 보증을 강조하고 있다. 2015년 6월 MSC(Maritime 

safety Committee) 95차 회의에서 SQA(Software Quality 

Assurance)/HCD(Human Centred Design) 통합 가이드라

인을 표준 문서로 최종 승인하였다[1]. 이 문서에는 시스템 

품질 요소 중의 하나로 기능안전성을 언급하고 있다. 일반적

으로 기능안전성 확보하기 위해서는 IEC 61508:2010 

(Functional Safety of Electical / Electronic / Program- 

mable Electronic safety – related systems)와 산업분야별 

정의된 특정 표준을  따르는 것을 권장하고 있다. 

IEC 61508은 모든 종류의 산업에 기능안전성을 적용하기 

위한 국제표준으로 소프트웨어의 기능에 위험이 생기거나 사

고가 날 염려로부터의 자유를 소프트웨어의 기능안전성으로 

정의하고 있다[2]. 다양한 분야에서 IEC 61508을 기반으로 

하는 안전 표준을 작성하여 기능안전, 신뢰성, 품질 및 성능에 

대한 검증을 요구하고 있다[3][4]. 그림 1은 각 산업분야에서 

준수해야 하는 기능안전성 표준을 나타낸다[5]. 하지만 해양 

분야는 기능 안전 관련 표준이 아직 마련되어 있지 않다.

소프트웨어의 기능안전성을 확보하기 위해서는 소프트웨어

의 기능/비기능 요소가 시스템에 미치는 영향을 파악하고 요

소로 인해 발생하는 사고의 비중을 분류하고 평가해야 한다. 

소프트웨어 위험분석 프로세스는 기존의 개발 생애주기의 요

구분석 단계이전에 실시되어 분석된 위험요소들을 시스템에 

적절하게 반영해야 한다. 

본 논문에서는 항해장비의 소프트웨어 기능안전성 확보를 

위해 위험분석을 포함한 소프트웨어 요구분석 프로세스를 제

시하며 항해 장비인 음향측심기를 대상으로 프로세스에서 수

행하는 활동을 적용하고 도출되는 산출물의 템플릿을 나타낸

다.

Ⅱ. 관련 연구

2-1 IEC 61508 (Functional Safety of E/E/PE – related 

systems)

IEC 61508의 정식명칭은 ‘E/E/PE 전자 안전 관리 시스템

의 기능안전’이다. 모든 종류의 산업에 적용하기 위한 국제표

준으로 안전생명주기, 하드웨어, 소프트웨어 등 3가지에 대한 

안전성 구현방법 및 검증 방법을 제시하고 있다. Table 1은 

IEC 61508의 구성을 나타내며 각 파트에 대한 설명은 다음과 

같다.

 - Part 0: 기능안전에 대한 일반적인 개념을 정의하고 각 

Part의 개요 및 구성에 관하여 명시

 - Part 1: 안전 수명주기에 따른 목적, 적용 범위, 입력 및 산

출물을 명시함으로써 기능안전을 위한 전체 프레임워크를 정

의

 - Part 2: 안전제어 시스템에 요구되는 안전 요구사항을 결

정하기 위한 다양한 기법의 적용 및 안전무결성 수준의 등급

화에 관하여 명시

 - Part 3: 안전제어 시스템을 개발하면서 하드웨어가 아닌 

소프트웨어에 적용되는 안전기능과 안전무결성수준에 대하여 

명시

 - Part 4: IEC 61508에서 사용되는 용어 정의 및 설명

 - Part 5: 리스크와 안전무결성의 개념에 대한 설명과 함께 

두 개념 간의 관계를 명시하고 안전무결성을 결정할 수 있는

다양한 방법론들에 관하여 명시
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구분 구성

Part 0 기능안전성과 IEC 61508

Part 1 일반 요구사항

Part 2 E/E/PE 가능한 전자장치 안전 관련 
시스템의 요구사항

Part 3 소프트웨어 요구사항

Part 4 정의와 약어

Part 5 안전무결성수준 결정 방법의 예

Part 6 IEC 61508의 Part 2와 Part 3의 적용 지침

Part 7 기법과 수단의 개요

표 1. IEC 61508의 구성

Table 1. Configuration of IEC 61508

분
류

구분 내용

1 관심
(Blue)

징후가 있으나 그 활동수준이 
낮으며 가까운 기간 내에 

국가위기로 발전할 가능성도 
비교적 낮은 상태

2 주의
(Yellow)

징후 활동이 비교적 활발하고 
국가위기로 발전할 수 있는 

일정 수준의 경향성이 
나타나는 상태

3 경계
(Orange)

징후 활동이 매우 활발하고 
전개속도, 경향성 등이 현저한 

수준으로서 국가위기로의 
발전 가능성이 농후한 상태

4 심각
(Red)

징후 활동이 매우 활발하고 
전개속도, 경향성 등이 심각한 
수준으로서 위기발생이 확실 

시 되는 상태

표 2. 위험경보 수준 (해양 선박 사고)
Table 2. Degree of Hazard alert (Marine vessel 

accident)

그림 2. HAZOP 프로세스

Fig. 2. Process of HAZOP - Part 6: Part 2와 Part 3 적용의 기능적 단계와 두 가지 작동 모

드에서의 하드웨어 고장 확률 평가 기법, 진단 범위 및 안전 고

장비율 계산 예시 및 소프트웨어 안전무결성에 관하여 명시

 - Part 7: Part 2 및 Part 3과 관련된 다양한 안전기법에 관한 설

명을 제공함으로써 하드웨어 우발 고장에 대한 제어, 시스템 고

장의 회피, 소프트웨어 안전무결성 달성을 위한 기법 및 방법 

등을 명시

IEC 61508에서는 하드웨어와 소프트웨어에서 기능안전의 필

요성과 필수항목을 제시하고 있지만 기능안전성을 확보할 수 

있는 구체적인 방안은 제시하지 않고 있다. 철도, 항공, 의료 등 

다양한 분야에서 IEC 61508을 기반으로 하는 안전 표준을 작성

하여 소프트웨어 기능안전성을 확보하고 있으나 해양분야에는 

아직 표준이 정해지지 않은 상태이다.

2-2 소프트웨어 안전성 공통 개발 가이드

IEC 61508에서는 기능안전성 확보를 위한 방법을 다루었지

만 표준문서의 특성상 필요한 산출물만이 제시되어 있을 뿐 실

행방법에 대한 명세는 작성되어 있지 않다. 미래창조과학부 산

하 NIPA(National IT Industry Promotion Agency: 정보산업진흥

원)에서는 기능안전성을 국내의 모든 분야의 소프트웨어에 도

입하고자 소프트웨어 안전성 공통 개발 가이드라인을 개발하

였다[6]. 소프트웨어 안전성 공통 개발 가이드라인은 현장에서 

활용하기 위해 개념 제시 수준을 넘어 실제 실무에 활용할 수 

있도록 구체적인 방안을 제시하였다[7]. 안전성 공통 개발 가이

드라인에서는 소프트웨어의 신뢰⋅안전성 분석을 위해 검증된 

분석기법을 사용하여 실무에서 활용 가능한 방안과 함께 관련 

도구를 제시하고 있다. 위험을 분석하는 기법은 여러 가지가 존

재하지만 HAZOP 기법은 귀납적 추론 방식에 기반을 두어 워

크시트 작성을 통해 분석을 수행하는 기법으로 위험식별에 더

욱 유용한 기법이다[3][8]. HAZOP 기법은 그림 2의 프로세스

를 따르며 공정에 관련된 여러 분야의 전문가들이 모여서 설계

된 목적에 어긋나게 된 원인과 결과를 식별하고 위험에 야기되

는 문제 가능성의 유무를 공정에 관련된 자료를 토대로 정해진 

방법을 통해 파악한다.

2-3 해양분야 위험성 분류기준

HAZOP 기법은 회의를 통해 결과로 나타나기 때문에 명확

한 수치로 값이 도출되기 어렵다. 따라서 정확한 결과를 위해서

는 정량적인 값을 필수적으로 적용하여야 한다. 보편적으로 분

류 단계를 정의하고 기준에 따라 도출된 사항들을 분류한다.
해양분야에서는 해양수산부에서 발간한 ‘해양 선박사고 위기

관리 표준매뉴얼’에 명시된 4가지의 수준을 따르며 표 2는 
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그림 2. HAZOP 프로세스

Fig. 2. Process of HAZOP

4가지의 수준과 각 수준에 따른 설명을 나타낸다[9]. 하지만, 이 

분류사항들은 선박의 충돌, 접촉, 침몰, 화재 및 폭발 등으로 대

규모의 사상자가 발생하거나 발생이 예상되는 시스템에 적용

되는 사항들이기 때문에 소프트웨어의 규모에 맞게 수정이 필

요하다.

Ⅲ. 본 론

소프트웨어는 자체만으로는 안전성 문제를 발생시키지 않

고 하드웨어와 결합한 시스템에서부터 발생한다. 소프트웨어

의 위험분석은 전체 시스템의 설계 맥락에서 수행되어야 하며 

소프트웨어의 기능안전성은 하드웨어, 주변 환경, 사람 등을 고

려해야 한다. 본 논문에서 제시하는 위험분석 활동은 위험도의 

기준을 선정하고 각 위험요소를 위험도에 따라 분류하여 소프

트웨어 요구분석에 적용하는 것을 목적으로 한다[10]. 그림 3은 

위험분석 활동의 절차를 나타내며 각 절차가 완료된 후 나타나

는 결과는 산출물로 도출되어야 한다.

3-1 위험요인 분석

1) 안내단어 정의

안내단어란 공정의 비정상적인 상태를 나타내며 HAZOP 회
의를 위해 필요하다. 인터뷰, 브레인스토밍, 프로토타이핑 등을 

통해 안내단어를 추출하고 추출된 요구사항들에 대한 제약 사

항을 발견, 검토, 명확화하여 확정한다. 요구사항을 정의하기 

위해 필수적으로 사용되며 여러 이해관계자들이 함께 선택해

야 한다. 

2) 위험발생원인 분석

위험발생원인 분석 단계에서는 확정된 요구사항에 영향을 

끼칠 수 있는 요소들을 분석한다. 시나리오 분석, 작업 분석, 스
토리보드, 벤치마킹, 구조적 분석, 유스케이스 기반 분석 등 다

양한 분석 작업이 있으며 분석된 요구사항은 구조화하고 이에 

대한 대안을 결정하는 과정까지 포함하여야 한다. 요구사항의 

분석이 완료되면 각 안내단어의 원인을 명시하여 리스트를 도

출한다.

3-2 위험결과분석 및 기준정의

1) 위험결과 분석

위험결과 분석 단계에서는 요구사항들에 대한 정의와 요소 

분석 완료 후에 나타날 수 있는 결과를 조사한다. 인적자원, 기
계적 결함 등 시나리오가 진행될 때 나타날 수 있는 위험을 명

세화한다. 위험요소는 비중이 큰 위험뿐만 아니라 사소한 위험

들도 막대한 피해를 줄 수 있으므로 모든 위험요소를 포함하는 

것이 중요하다.

2) 위험분류기준 정의

위험분류기준 정의 단계에서는 소프트웨어의 규모에 맞게 

위험도를 정의한다. 위험기준은 1~5 또는 상~하 등급으로 정의

하며 프로젝트의 HAZOP 회의를 통해 결정된다. 각 안내단어

를 대상으로 위험의 발생빈도 및 영향을 근거로 하여 위험기준

에 따라 위험도를 결정한다.
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분류 항목 설 명 구 분

기능

성능 
범위

이 장치는 일상 전파와 해저 반사 성능 조건에도 송수파기로 2m ~ 200m의 
변환기에서 모든 간격을 측정할 수 있어야 한다.

소프트웨어
하드웨어

범위 
눈금

이 장치는 최소 2개 눈금 범위를 갖는다. 눈금 범위는 얕은 수심 범위인 
20m범위와 깊은 수심 범위인 200m범위로 분류된다. 자동 범위 기능은 분류된 

범위를 자동적으로 선택한다. 위성 범위가 0부터 초기화되지 않고 사용될 
경우에는 그 범위가 사용되고 있음을 보여주어야 한다.

소프트웨어
하드웨어

주 디스
플레이

주 디스플레이는 직접적인 깊이와 가시적인 측심 기록을 제공하는 적합한 
그래픽을 출력한다. 주 디스플레이 기록은 깊은 범위 눈금에서 최소 15분간 

측심을 나타내어야 하며 다양한 색상의 디스플레이를 사용할 수 있어야한다.
소프트웨어

펄스 
반복률

펄스 반복률은 깊은 수심 범위에서 매 분당 12펄스, 얕은 수심 범위에서 매 분당 
36펄스보다 느려서는 안 된다. 소프트웨어

횡경사 
및 

종경사

선박의 횡경사 ±10도 또는 종경사 ±5도일 때, 장치 성능은 이 표준의 요건에 
적합하여야 한다. 소프트웨어

자료 보관
서류 기록이나 다른 수단으로 정보(깊이 및 12시간 동안 관련된 시간)를 기록할 

수 있어야 한다. 
소프트웨어

운용

정확성

1500m/s의 수중 음속을 근거로 할 때, 표시된 깊이의 허용 공차는 다음 중 큰 
값으로 한다.

  - 얕은 수심 범위 눈금에서는
     ±0.5m, 깊은 수심 범위 눈금에

     서는 ±5m
  - 표시된 깊이의 ±2.5%

디스플레이 눈금은 얕은 수심 눈금에서 1m당 5.0mm보다 작지 않아야 하고 깊은 
수심 눈금에서는 1m당 0.5mm보다 작지 않아야 한다.

소프트웨어

오동작, 경보 및 표시

경보 신호는 가시가청 또는 묵음 기능으로 수심이 초기 설정 값보다 낮을 때 
제공되어야 한다. 초기 설정 경보 깊이를 변환기 위치에서 참조하지 않을 

경우에는 기준 위치를 표시하여야 한다. 전원의 공급이 실패하거나 감소되는 
상태를 표시하는 설비는 배전반이나 그 외 장소 쪽으로 통합할 수 있으며 반드시 

이 장치와 일체로 할 필요는 없다.

소프트웨어
하드웨어

인간공학적 기준

범위 눈금 선택 기능은 사용자가 직접 접근할 수 있어야 한다. 다른 기능도 직접 
접근할 수 있어야하고, 관련 메뉴에 있는 정해진 제어나 주접근으로 즉시 

실행되어야 한다. 수심 정보의 깊이는 사용 범위/눈금의 1/10 미만 간격으로, 
시간은 5분을 초과하지 않는 간격으로 표시하여야 한다. 

소프트웨어

인터페이스

출력으로부터 구한 깊이 정보를 원격 디지털 디스플레이, 항해 자료 기록기 및 
항적 제어 시스템과 같은 다른 장치에 제공할 수 있어야 한다. 이 출력에서는 

선박용 골 하부 깊이, 현재 출력되는 깊이 눈금, 병렬(다중, 복수) 설치로 사용하는 
송수파기, 적용 가능한 기타 상태 정보를 포함하여야 한다. 이 출력은 디지털 

방식, 연속 전달 방식이어야 하며, 관련된 국제 기준(IEC 61162)에 적합한 
설비이어야 한다.

소프트웨어

안전 예방 조치
고전압 전기 감광지의 기록 매체를 사용하거나 유동성 기록 기구를 사용하는 

경우와 음향 측심기가 동작하는 동안 그 기록으로 접근이 가능한 경우의 차이는 
운전자를 위해 안전하게 공급되어야 한다.

소프트웨어

표 3. 음향측심기의 성능규격

Table 3. Performance standard of Echo sounder

3-3 위험도 평가 및 우선순위화

1) 위험도 평가

위험도 평가 단계에서는 프로젝트의 위험도에 따라 분류된 

위험요구사항의 위험도를 선정한다. 위험도를 선정함과 동시

에 위험이 발생한 후 그에 대응하는 안전조치도 명시하는 것이 

효율적이다.

2) 우선순위화

우선순위화 단계에서는 분류된 위험요구사항을 프로젝트의 

특성에 맞게 우선순위를 선정한다. 우선순위는 위험도뿐만 아

니라 프로젝트의 실행 준서, 장비와의 연결도 등을 종합적으로 

고려하여 결정한다. 

Ⅳ. 사례 연구: 음향측심기(Echo sounder)

본 논문에서는 선박에 기본적으로 탑재되는 최소한의 장비

로 소규모 소프트웨어 기준에 적합한 음향측심기를 대상으로 

위험분석을 실시한다. 음향측심기는 메아리처럼 선저에서 소

리를 내어 해저에 부딪혀서 되돌아오는 시간으로 수심을 측정

하는 장비이다. 음향측심기의 기능안전성을 확보하기 위해서

는 잠재적 위험요소를 파악하고 해결방안을 마련할 수 있어야 

한다. 표 3은 ISO 9875 (Ships and Marine Techonology)를 기준

으로 음향 측심기에 대한 소프트웨어 중심의 기능안전성 분석

을 위해 소프트웨어와 관련이 있는 항목을 추출하였다[11]. 전
체 항목 17개 중 11개의 항목이 소프트웨어와 관련된 것으로 

파악되었다.
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번호 안내단어 발생원인

1 측정 오류 일상 전파와 해저 반사 실패

2 범위 오류 수심 범위가 너무 낮거나 높음

3 눈금간격 오류 범위 눈금 미사용

4 기록 오류 디스플레이 출력 실패

5 다중 정보 너무 많은 정보 수집 및 변환실패

6 자료 손실 서류 및 정보 손실

7 정확성 오류 깊이의 허용 공차의 초과

8 오동작 기기의 동작 오류

9 경보 신호 수심이 초기 설정보다 낮음

10 접근 불가 권한 손실 및 인터페이스 오류

표 4. 음향측심기의 안내단어

Table 4. Guideword of Echo sounder

안내단어 원인 결과 안전장치

측정 오류
일상 전파와

해저 반사 실패
수심 측정 불가

송수파기
제어

범위 오류
수심 범위가 너무

낮거나 높음

수심 결과 오류
신뢰성 없는 
결과도출

수동범위
제어 

시스템

기록 오류
디스플레이 출력

실패
기기 사용 불가

정확성 오류
깊이의 허용 

공차의
초과

신뢰성 없는 
결과도출

다중 정보
너무 많은 정보 

수집
및 변환실패

신뢰성 없는 
결과도출

변환기

자료 손실 서류 및 정보 손실 항해정보 누락 백업 DB

오동작 기기의 동작 오류 기기 사용 불가

접근 불가
권한 손실 및 

인터페이스 오류
기기 사용 불가

경보
수심이 초기 설정

보다 낮음
좌초 또는 바텀터치 경보 신호

표 5. 음향측심기의 HAZOP 워크시트

Table 5. HAZOP worksheet of Echo sounder

분류 구분 내용

1 관심
(Blue)

징후가 있으나 그 활동수준이 낮으며 가까운 
기간 내에 소프트웨어 위험으로 발전할 

가능성도 비교적 낮은 상태

2 주의
(Yellow)

징후 활동이 비교적 활발하고 소프트웨어 
위험으로 발전할 수 있는 일정 수준의 

경향성이 나타나는 상태

3 경계
(Orange)

징후 활동이 매우 활발하고 전개속도, 경향성 
등이 현저한 수준으로서 소프트웨어 

위험으로의 발전 가능성이 농후한 상태

4 심각
(Red)

징후 활동이 매우 활발하고 전개속도, 경향성 
등이 심각한 수준으로서 소프트웨어 
위험으로 발생이 확실 시 되는 상태

표 6. 위험경보 수준 (항해장비 소프트웨어)
Table 6. Degree of Hazard alert (Maritime equipment 

software)

4-1 위험요인 분석

1) 안내단어 정의

음향측심기의 성능규격에서 소프트웨어의 위험이 발생할 

수 있는 총 12개의 항목을 대상으로 요구사항을 추출한다. 안내

단어는 음향측심기가 작동하지만 기능을 제대로 수행하지 못

해서 생기는 위험요소(측정 오류, 범위 오류, 눈금 간격 오류 

등)와 음향측심기가 제대로 작동하지 않아 발생하는 위험요소

(기록 오류, 오동작, 접근 불가 등)가 나타난다. 본 논문에서 제

시하는 안내단어는 한국해양대학교 실습선 한나라 호에 설치

되어 있는 음향 측심기의 제조회사인 ㈜삼영이엔씨의 매뉴얼

과 실무에 종사하고 있는 항해사들의 설문을 통해 도출하였다.

2) 위험발생원인 분석

확정된 요구사항에 영향을 끼치는 발생원인을 조사한다. 표 

4는 분석이 완료된 내용을 작성한 산출물이다.

4-2 위험결과분석 및 기준 정의

1) 위험결과 분석

위험요구사항 수집 단계에서는 요구사항에 의해 나타날 수 

있는 위험요구사항을 수집한다. 안내단어로 인해 나타날 수 있

는 결과와 위험을 해결하기 위한 안전장치를 명시한 산출물을 

도출하였다. 

2) 위험분류기준 정의

도출한 위험요구사항을 정의된 기준에 따라 분류한다. 표 6
은 2.3절에서 제시한 ‘해양 선박사고 위기관리 표준매뉴얼’에 

명시된 4가지의 수준을 선박에 탑재된 소규모 장비를 대상으로 

재정의한 결과이다[5].

4-3 위험도 평가 및 우선순위화

1) 위험도 평가

표 7은 음향측심기의 안내단어 중 9개의 위험요소를 식별하

여 나열한 것이다. 4개는 관심, 3개는 주의, 2개는 경계수준의 

위험도를 가지고 있으며 각 위험요소들에 대한 안전조치를 나

타낸다.

①트랜듀서 확인: 음향측심기는 선박의 하단부에 부착된 트

랜듀서에서 송출하는 음파를 통해 수심을 측정한다. 트랜듀서

의 고장은 수심측정의 가장 큰 원인이 될 수 있다.
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안내단어 원인 결과 안전장치 위험도 추가안전조치 비고

측정 
오류

일상 전파와 해저
반사 실패

수심 측정 불가 송수파기 제어 관심
트랜듀서

확인

범위 
오류

수심 범위가 너무
낮거나 높음

수심 결과 오류
신뢰성 없는 결과도출

수동범위 제어
시스템

관심 수동 설정

기록 
오류

디스플레이 출력
실패

기기 사용 불가 보조 기기 사용 주의
케이블 및
설정 확인

정확성 
오류

깊이의 허용 공차
초과

신뢰성 없는 결과도출 수동 제어 시스템 관심
트랜듀서

확인

다중 
정보

너무 많은 정보의
수집 및 변환 실패

신뢰성 없는 결과도출 변환기 관심
변환기 설정

변경

자료 
손실

서류 및 정보 손실 항해정보 누락 백업 DB 주의 데이터 복구

오작동 기기의 작동 오류 기기 사용 불가 보조 기기 사용 경계

접근 
불가

권한 손실 및
인터페이스 오류

기기 사용 불가 보조 기기 사용 경계
권한 획득
및 리셋

경보
수심이 초기설정

보다 낮음
좌초 또는 바텀터치 경보 신호 주의

항해경로
변경

선박 
좌초
경보

표 7. 음향측심기의 안전조치 HAZOP 작업서

Table 7. Safety-conscious HAZOP worksheet of Echo sounder

②수동 설정: 음향측심기는 2m~200m의 변환기에서 모든 간

격을 측정할 수 있어야 한다. 이 범위에서 벗어날 경우 수동 설

정을 통해 오류를 해결할 수 있어야 한다.
③케이블 설정 및 확인: 소프트웨어를 제공하는 하드웨어의

전원공급을 담당하는 케이블 또는 데이터를 제공하는 커넥터

의 연결 상태를 확인한다.
④변환기 설정 변경: 변환기 및 이와 관련된 전달 매체 수신

기가 다수일 경우 각 변환기의 상태 또는 설정을 관리할 수 있

어야 한다.
⑤데이터 복구: 데이터에 오류가 생겼을 경우 자료를 백업

해놓은 시점으로 돌아간다. 각 변환기의 상태 또는 설정을 관리

할 수 있어야 한다.
⑥권한 획득 및 리셋: 권한이 손실되었을 경우 제조사와 설

계팀에 의뢰하여 권한을 획득하거나 시스템을 초기화한다.
⑦항해 경로 변경: 초기설정이란 선박이 좌초될 위험이 있는 

수심으로 설정한다. 만약 수심이 설정 값 보다 낮으면 항해 경

로를 변경해야 한다. 

2) 우선순위화

분류된 위험요구사항의 위험도를 고려하여 우순순위를 부

여한다. 각 요구사항에 부여된 우선순위를 소프트웨어 개발에 

적용한다.

Ⅳ. 결  론

본 논문에서는 해양분야에서 기능안전성 확보를 위한 프로

세스로 위험분석 단계의 절차와 산출물을 정의하였으며 항해 

장비인 음향측심기를 대상으로 사례 연구를 실시하였다. 사례

연구에서는 소프트웨어의 위험요인을 미리 분석하고 위험도를 

측정하여 소프트웨어를 개발할 때 고려해야 하는 잠재적 위험

요소를 파악하였다. 개발 초기 단계인 요구사항 단계에서 소프

트웨어의 위험도를 파악함으로써 잠재된 위험요소를 예방할 

수 있다. 파악한 위험요소를 전체 생애주기에 걸쳐 관리하여 기

능안전성을 확보하기 위한 연구가 향후과제로 남을 것이다. 
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