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ABSTRACT

The remote healthcare monitoring system enables a doctor to diagnose and monitor patient's health problem from a distance. Previous 

researches have focused on key establishment method between a patient and a particular doctor to solve personal health information 

disclosure problem in data transmission process. However, when considering a misdiagnosis of doctor, the result of a diagnosis by a many 

doctors is more reliable. In previous work, in order to select multiple doctors, patient should generate shared key for each chosen doctor 

and perform many times encryptions. Therefore, in this paper, we propose a secure data transmission protocol for receiving diagnosis from 

multiple doctors using identity-based proxy re-encryption scheme. In proposed protocol, a patient don't need key management work for 

session key. Also, monitoring server performs re-encryption process on behalf of patient. So, we can reduce computational burden of 

patient in previous work.
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요     약

원격 건강정보 모니터링 시스템에서 의사는 원격지에서 환자의 건강상태를 진단하거나 모니터링하여 적절한 의료서비스를 제공한다. 기존의 

연구들은 공개된 네트워크를 통한 전송과정에서 환자의 민감한 건강정보의 노출로 인한 문제를 해결하기 위해 환자와 의사 사이에 비밀 공유

키를 생성하여 메시지를 암호화하는 방법에 중점을 두고 있었다. 하지만 의사의 오진을 고려할 때 다수의 의사에게 진단을 받는 것이 좀 더 신

뢰할 수 있는 진단결과를 얻을 수 있다. 하지만 기존 프로토콜에서는 환자가 여러 의사에게 메시지를 전달하기 위해서는 모든 의사와 각각 공

유하는 키의 생성이 필요하고 전송과정에서 선택한 모든 의사들을 위해 여러 번의 암호문 생성과정을 필요로 하였다. 이에 본 논문에서는 신원

기반 프록시 재암호화 기법을 사용한 원격건강정보 모니터링 시스템의 전송 보안 프로토콜을 제안한다. 제안 프로토콜에서 환자는 별도의 세션

키 관리가 필요하지 않고 전송과정에서 환자가 비밀키로 생성한 암호문을 모니터링 서버에서 재암호화하여 선택한 의사에게 전달하므로 기존 

프로토콜을 적용했을 때 환자에게 필요한 과도한 연산부담을 개선할 수 있다.
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1. 서  론1)

원격 건강정보 모니터링 시스템(Remote Health Monitoring 
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System)은 환자가 직접 진료실에 방문하지 않고 가정에서

도 다양한 의료용 센서(혈압, 혈당 등)들로 구성된 Wireless 

Body Area Network(WBAN)를 통해 수집된 개인 건강정보

(Personal Health Information, PHI)를 의사에게 전송하여 

의사는 진단 후, 환자의 식단이나 생활습관 개선 등을 제안

하여 당뇨와 같은 만성질환을 가진 환자나 노약자에 대한 

장기적이고 지속적인 건강관리 서비스를 제공할 수 있다.

시스템에서 환자의 PHI는 공개된 네트워크를 통해 원격지

에 위치한 의사에게 전달된다. Raytheoon-Websense에서 2015

년 발표한 보고서[1]에 따르면 개인의 의료정보는 암시장에서 

금융정보보다 10배 이상 비싼 가격에 거래되며 이는 신용카드 
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번호나 비밀번호 등의 금융정보는 노출되었을 경우 변경이 가

능하지만 개인 의료 내역이나 연령, 성별 등의 정보는 변경이 

불가능하기에 사이버 범죄 영역에서 의료정보의 가치는 매우 

높게 평가되고 있기 때문이다. 개인의 건강정보를 비롯한 의

료정보의 노출은 개인에게 금융정보의 노출보다 더 큰 피해를 

줄 수 있고 보험 사기나 의료 사기 등의 가능성으로 인해 의료

정보 유출의 위험성이 점점 부각되고 있고 때문에 PHI의 네트

워크 전송과정에서의 보호[2-4]와 스마트 카드 등을 사용한 사

용자 인증기법[5, 6]이 주로 연구되어 왔다.

PHI의 전송 과정 중 보호를 위해 Lin 등은 [2]에서 Boneh

가 제안한 신원기반의 암호기법[7]을 사용하여 시스템에서 

전송되는 환자의 건강정보를 보호하기 위해 환자와 환자가 

선택한 의사 사이에 비대화식으로 공유하는 공유키를 생성하

여 PHI를 보호하는 eHealth 모델을 제시하였고 Yang 등은 

[3]에서 Lin 등의 eHealth 모델에서 환자의 비밀키를 저장하

는 단말기의 분실 시 환자의 비밀키 분실로 인한 위협을 감소

시키기 위해 키격리 기법(key-insulation technique)을 적용하

여 단말의 분실 시 기존의 비밀키를 새로운 주기의 키로 갱

신하여 이전 주기의, 즉 분실한 키의 사용을 막아 키의 분실

로 인한 위협을 감소시키는 방법을 제안하였다. 하지만 [2, 3]

의 제안 프로토콜에서 환자는 PHI를 전송할 특정한 의사를 

선택하여 둘 사이에 공유하는 세션키를 생성하여 전송에 사

용한다. 보다 신뢰할 수 있는 진단결과를 위해 다수의 의사

가 한명의 환자의 건강정보에 대해 진단을 내리고 환자는 진

단 결과를 종합적으로 수용할 수 있는 시스템 모델을 고려할 

때 Lin과 Yang이 제안한 방식을 적용할 경우 환자는 선택한 

모든 의사와 세션키를 생성·관리해야 하고 PHI 전송 시 선택

한 의사들을 위한 여러 번의 암호문 생성과정이 필요하다. 

[4]에서 Thilakanathan 등은 클라우드 스토리지를 사용하여 

환자가 업로드한 데이터에 액세스 권한을 부여받은 의사들이 

데이터에 접근하여 진단을 수행하는 모델을 제안하였다. 제

안 모델에서 환자는 액세스 권한을 부여함으로써 여러 의사

에게 진단을 위한 PHI를 전달할 수 있지만 클라우드 서비스 

제공자를 신뢰기관으로 설정하였고 PHI의 업로드 및 다운로

드 과정에서 사용된 알고리즘으로 인해 사용자에게 연산부담

이 발생하는 문제가 있었다.

이에 본 논문에서는 암호문의 복호화 권한을 프록시를 통

하여 위임하는 프록시 재암호화 기법(Proxy re-encryption) 

[8-10]을 사용하여 환자가 자신의 비밀키로 암호화한 PHI의 

복호화 권한을 사전에 선택한 의사에게 위임하여 환자와 의

사들 사이에 공유하는 별도의 세션키 없이 암호문을 전달할 

수 있는 프로토콜을 제안한다. 프록시 역할을 수행하는 모

니터링 서버는 재암호화 과정에서 PHI의 평문을 얻을 수 

없고 재암호화키를 제외한 환자의 정보가 서버에 저장되지 

않음으로서 신뢰할 수 없는(semi-trusted) 서비스 제공자에 

대해 환자의 프라이버시 보장이 가능하다. 또한 환자는 암

호화를 위한 비밀키만을 관리하고 전송 시에 하나의 암호문

만을 생성하므로 제한적인 자원을 가지는 단말기에서의 연

산부담을 경감시킬 수 있다.

본 논문의 구성은 다음과 같다. 2장에서는 본 연구의 배

경으로 기존에 제안된 프로토콜에서 환자가 다수의 의사를 

선택하고자할 때 발생하는 문제점을 지적하고 그 해결책을 

제시한다. 3장에서는 제안 프로토콜의 시스템 모델과 제안 

프로토콜의 설계를 서술한다. 그리고 4장에서는 제안 프로

토콜의 보안요구사항에 대한 분석을 수행하고 5장에서 결론

을 맺는다.

2. 연구 배경

[2]에서 환자 는 선택한 의사 의 신원정보를 사용하

여 해당 의사와 비대화식으로 공유하는 키 를 생성한 

후, 이를 사용하여 암호화한 건강정보를 모니터링 서버에 

전송하면 서버는 이를 해당하는 의사에게 전송, 이를 전송

받은 의사는 환자의 신원정보를 사용하여 환자가 암호화에 

사용한 키와 동일한 키  ′를 계산하여 암호문을 복호화

한 뒤 건강정보를 획득한다. 는 다음과 같이 계산된다

(여기서 위수로 소수 를 가지는 두개의 순환군  에 대

한 겹선형 페어링    ×→와 암호학적 해시함수 

   →
,   

 × →
를 사용하며 는 신

뢰기관 TA의 마스터키이고 는 TA가 생성한 개체 의 

비밀키이다.).

      
      
     
    

 
′

(1)

서론에서 설명한 것과 같이 의사의 오진으로 인한 문제를 

해결하기 위해 환자가 다수의 의사들을 선택하여 건강정보

를 전송할 때 [2]의 프로토콜을 적용할 경우의 시나리오는 

다음과 같다. 

환자 는 건강정보를 전송하여 이에 대한 진단을 받을 

의사    를 선택한다. 각 의사의 신원정보를 사용하여 

각 의사와의 비대화식 공유키   을 생성한다. 

건강정보  를 생성한 뒤 각 의사와 공유하는 키를 사용

하여 선택한 의사들를 위한 암호문을 Equation (2)와 같이 

생성한다. 

 


⋮
 



(2)

환자는 선택한 의사들을 위해서 동일한 PHI에 대해 각기 

다른 의사들과의 세션키를 사용한 암호화 과정을 수행하여 

선택한 의사들을 위한 개의 암호문을 생성한다. 시스템에

서 환자는 스마트폰을 통해 연산을 수행한다고 가정했을 때 

환자가 가지는 연산의 부담이 선택한 의사의 수에 비례하여 

증가하게 된다.
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Fig. 1. System Model of the Proposed Scheme

Notation Description

 
Multiplicative groups of the same prime 

order 

 Generator of 

  ×→ Admissible bilinear map

  
→ Cryptographic hash function

  
×→ Cryptographic hash function

  
→

 Keyed hash function

 Private key of   for re-encryption

 Private key of   for signature

→
Re-encryption key to re-encrypt a 

ciphertext under   to 

 
Identity-based signature under the ’s 

private key

 Time stamp

Table 1. Notations

제안하는 프록시 재암호화 기법을 사용하는 시나리오는 다

음과 같다. 환자는 진단을 받고자하는 의사    을 선택

한 후, 각 의사를 위한 재암호화키 →  →를 계산하

여 모니터링 서버에 전송, 서버는 이를 자신의 데이터베이스

에 저장한다. 건강정보의 전송 시 환자는 자신의 비밀키로 암

호화한 암호문을 생성한 뒤 모니터링 서버에 전송한다. 서버

는 이를 해당하는 의사를 위한 재암호화키를 사용하여 재암

호화한 뒤 재암호문을 의사에게 전달하고 의사는 재암호문을 

자신의 비밀키로 복호화하여 건강정보를 획득한다.

제안 시나리오에서 환자는 자신의 비밀키를 사용하여 생

성한 암호문만을 모니터링 서버에 전송하고 모니터링 서버

는 저장된 재암호화키를 사용하여 재암호화 연산을 수행, 

재암호문을 생성하여 해당하는 의사에게 전달한다. 본 논문

에서는 모니터링서버를 충분한 연산 능력을 가졌다고 가정

하여 환자의 과도한 연산량을 서버에서 부담하도록 하여 제

한적인 자원을 가지는 환자의 단말기에서도 충분히 동작하

도록 하였다.

3. 제안 프로토콜

3.1 시스템 모델

제안 기법의 시스템 참여 개체의 역할은 다음과 같다. 본 

논문에서는 [2]에서 제안된 시스템 모델을 기반으로 하며 또

한 참여자의 익명성 보장을 위한 익명 발급과 참여자의 키

를 발급하는 비밀키 생성자(Private Key Generator, PKG)의 

역할을 하는 신뢰기관(Trusted Authority, TA)을 가정한다. 

Fig. 1은 시스템의 구성을 간략하게 표현한 것이고 Table 1은 

제안 프로토콜에서 사용하는 표기법이다.

•환자(Patient)

생성한 건강정보(Personal Health Information, PHI)를 의사

에게 전송하여 의료서비스를 제공받는다. 등록과정에서 진

단을 받기를 원하는 의사를 선택한 뒤, 선택한 의사들을 위

한 재암호화키를 생성한다.

•의사(Doctor)

환자가 전송한 건강정보를 이용하여 환자에게 의료서비스

를 제공한다. 

•HMS(Healthcare Monitoring Server)

환자가 전송한 건강정보를 환자가 선택한 의사에게 전달

하는 중개인의 역할과 환자가 선택한 의사를 위한 재암호

화키(Re-encryption Key)를 데이터베이스에 저장하여 환

자가 건강정보를 환자의 비밀키로 암호화하여 전송하면 

환자가 선택한 의사에 해당하는 재암호화키를 사용하여 

재암호화를 수행한다.

•BH(Body Hub)

의료용 센서 노드들이 측정한 환자의 건강정보를 통합하

여 의사에게 전송한 메시지를 생성한다. 제안 기법에서는 

개인의 스마트폰을 가정하며 센서와 BH 사이의 전송과정

에서의 보안은 블루투스(Bluetooth) 등을 사용하여 도청과 

같은 원격지에서의 공격에 안전하다고 가정한다.

•TA(Trusted Authority)

신뢰할 수 있는 기관을 가정하며 시스템에서 사용할 공개 

파라미터의 생성과 배포 및 시스템의 참여자들을 위한 신

원기반의 비밀키 발급, 그리고 환자의 익명성의 보장을 

위해 환자에게 시스템에서 사용할 익명을 발급한다.

이상의 시스템 구성에 대해 본 논문에서는 다음과 같은 

두 종류의 공격자를 가정한다.

•악의적인 사용자(Malicious Users)

환자와 의사간의 PHI의 전송과정에서 환자와 환자가 선

택한 의사를 제외한 제3자를 가정하며 정보에 접근할 권

한이 없는 사용자가 정보에 접근하고자할 때 이를 악의적

인 사용자로 정의한다.
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•신뢰할 수 없는 서비스 제공자

시스템에서 서비스 제공자인 HMS는 환자의 PHI를 환자가 

선택한 의사에게 전달하는 역할을 수행하는 중개인의 역할

을 수행한다. 제안하는 시스템에서 HMS는 프로토콜을 정

상적으로 수행하지만 전달과정에서 환자의 PHI를 열람할 

가능성이 있는 honest-but-curious한 개체를 가정한다.

위에서 가정한 공격자에 대해 본 논문에서 고려하는 보안 

요구사항은 다음과 같다.

•환자의 익명성

시스템에서 의사는 환자의 PHI에 대한 진단을 통해 환자

의 건강관리를 수행한다. 많은 진단 상황에서 의사는 환

자의 실제 신원정보와 관련한 정보(병력 등)를 반드시 필

요로 하지 않는다. 때문에 환자는 시스템에서 익명을 사

용하여 실제 신원정보와 익명의 관계를 신뢰할 수 없는 

다른 개체에 노출되는 것을 방지할 수 있어야한다. 

•PHI의 기밀성

시스템에서 전송되는 환자의 PHI는 환자와 환자가 선택

한 의사를 제외한 누구도 접근할 수 없어야하고 외부의 

제3자에 의한 도청에도 안전해야한다. 또한 암호문에 접

근할 권한이 없는 대상에게 접근 권한을 비정상적으로 위

임할 수 없어야 한다.

3.2 초기화

TA는 시스템에서 사용할 공개 파라미터를 다음과 같이 

생성 및 배포한다.

1) 위수로 소수 를 가지는 곱셈 군  ,와 허용 가능한 

겹선형 사상   ×→를 정의한다. 

2) ∈를 선택한 뒤  
∈를 계산하고  ∈를 랜

덤하게 선택한다.

3) 서명에 사용할 파라미터로 ∈를 선택한 뒤   
  를 

계산한다.

4) 암호학적 해시함수인   
→ ,   

×→ ,과 

키-해시함수인   
→

를 선택한다.

5) TA의 마스터키  
를 계산하고 시스템에서 사용할 

공개 파라미터 를 다음과 같이 생성하고 시스템의 

참여자들에게 배포한다.

    
           

3.3 등록

시스템에 참여하는 모든 환자와 의사는 최초 1회 TA로

부터 신원기반의 비밀키를 발급받는다. 서비스 제공자 HMS

는 환자의 의사선택 과정을 위해 시스템에 존재하는 의사들

의 목록을 제공한다.

1) TA는 환자가 시스템에서 사용할 익명 와 서명을 위

한 서명용 비밀키    
를 발급한다.

2) 재암호화에 사용할 파라미터    를 계산한 

뒤 발급한 익명을 사용하여 환자의 비밀키 


    

  
 

를 계산하여 안전한 채널

을 사용하여 환자에게 전송한다.

3) 환자는 비밀키 를 자신의 BH에 저장한다.

4) 진단받을 의사를 선택한 뒤 TA로부터 선택한 의사의 재

암호화키의 생성에 필요한 시드값 →  
   

 

을 받는다(  ). 

5) 환자는 랜덤한 ∈를 선택한 뒤 해당하는 의사를 위한 

재암호화키 →를 다음과 같이 계산한다.

    →     

   



 
        (3)

6) 환자는 선택한 의사의 목록과 해당하는 재암호화키를 

HMS에 전송한다. 

7) HMS는 재암호화키를 자신의 데이터베이스에 저장한다.

의사도 환자와 마찬가지로 등록과정에서 TA가 재암호화 파

라미터   를 계산한 뒤 의사의 비밀키    




  
 

 
를 생성하여 전달한다.

3.4 PHI 전송

환자는 생성한 PHI를 자신의 비밀키로 암호화하여 HMS

에 전송한다.

1) ∈를 선택한 뒤 암호문   를 다음과 같이 생성한다.

    ∙
 

    
      (4)

2) 환자는 자신의 서명용 비밀키 를 사용한 신원기반

의 서명[11] 
을 생성한다.

3)    를 HMS에 전송한다.

3.5 재암호화

HMS는 데이터베이스에 저장된 환자가 선택한 의사의 재

암호화키를 사용하여 의사를 위한 재암호문을 생성한다.

1) 환자의 신원정보 를 이용하여 신원기반의 서명 


를 검증한다.

2) 
′ 을 다음과 같이 계산한 후 의사 를 위한 재암호

문  
′    를 생성한다.
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
′ ∙


        (5)

3) 메시지 
′        을 생성하여 해당하는 의

사에게 전송한다.

3.6 복호화

의사는 자신의 비밀키 로 재암호문을 복호화하여 환

자의 PHI를 획득한다.

1) 환자의 신원정보 를 사용하여 신원기반의 서명 


를 검증한다.

2) 환자의 PHI를 다음과 같이 자신의 비밀키   

를 사용하여 복호화한 뒤 PHI를 획득한다.

 
′ ∙ 

 
         (6)

4. 분  석

•환자의 익명성

등록과정에서 환자는 TA로부터 시스템에서 실제 신원정

보 대신 사용할 익명 를 발급받는다. TA는 신뢰기관이

라 가정하였으므로 신원이 확인된 환자에 대해서만 유효한 

익명의 발급을 수행한다. 즉, TA가 안전한 채널을 통해 익

명을 발급하였고 환자가 익명과 실제 신원정보의 관계정보

를 고의적으로 노출하지 않았다고 가정하면 시스템의 다른 

참여자(HMS, 의사, 외부 공격자)는 익명을 통해 환자의 실

제 신원정보를 추적할 수 없다. 

하지만 몇몇 진단상황의 경우 수집된 데이터만으로는 정

확한 진단이 어렵고 개인의 병력(Medical history)이나 가족

력(Family history) 등에 관한 정보가 필요한 경우가 존재한

다. 즉, 필요의 경우 의사는 환자의 익명과 실제 신원정보의 관

계를 확인할 수 있는 조건부 프라이버시(Conditional privacy)

를 만족하여야한다. 의사는 HMS를 통해 TA에 환자의 신원

정보를 요청하게 되고 TA는 요청의 타당성을 검증한 후, 요

청이 타당할 경우에만 의사에게 환자의 실제 신원정보를 제

공하게 된다.

•PHI의 기밀성

시스템에서 재암호화를 수행하는 HMS는 환자가 생성한 

의사 를 위한 재암호화키 →와 환자의 비밀키로 암

호화되어 전송된 암호문 에 대한 접근이 가능하다. HMS

는 앞서 가정한 것과 같이 honest-but-curious한 개체로서 

프로토콜 수행 중 환자의 PHI를 열람할 가능성이 있다. 

HMS의 PHI의 열람을 방지하기 위해서는 재암호화 과정 수

행 중 HMS가 PHI의 평문을 획득하거나 전송받은 암호문과 

재암호화 과정을 거친 재암호문의 복호화를 위한 환자와 의

사의 비밀키를 획득하지 못하도록 하여야한다. 또한 HMS와 

특정 의사(재암호화의 대상인)가 공모(Collude)하였을 경우 

HMS가 가진 재암호화키 →와 공모한 의사의 비밀키 

를 사용하여 환자의 비밀키 를 알아내는 공모 공격

(Collusion attack)과 환자와 환자가 선택한 의사 의 재암

호화키 →와 의사 의 비밀키 그리고 환자가 선택하지 

않은 의사 의 비밀키를 사용하여 의사 를 위한 재암호화

키 →를 생성하는 위임-양도 공격(Transfer of delegation 

attack)에 대한 저항성(resistance)을 보장해야 한다.

제안 프로토콜에서 HMS는 위임-양도 공격을 위해서 재

암호화키 →  

   



 
 와 의사 의 비밀키 

가 필요하다. HMS가 환자가 선택하지 않은 의사 를 

위한 재암호화키 →를 생성하기 위해서는 신뢰기관 

TA가 생성한 재암호화 시드 값 → 
   



가 필

요하다.   , ,  를 각각    라고 하였

을 경우 →를 계산하는 것은        
   



과 
∈가 주어졌을 때 

  ∈를 구하는 것으로 이

는 CDH(Computational Diffie-Hellman) 문제로서 결국 위

임-양도 공격은 실제적으로 불가능하다. 즉, 제안 프로토콜

은 HMS와 의사가 공모한 경우 발생할 수 있는 위임-양도 

공격에 대해 안전하다. 또한 HMS와 의사가 공모하여 해당하

는 재암호화키로부터 환자의 비밀키를 계산하는 공모공격에 

대해서 환자의 비밀키를 얻기 위해서는    의 

계산이 필요하지만 계산에는 TA의 마스터키 가 필요

하므로 TA가 신뢰기관이라는 가정에 의해 공모공격에 대해

서도 제안프로토콜은 안전하다.

5. 결  론

본 논문에서는 기존의 원격건강정보 모니터링 시스템에서 

제안된 프로토콜들이 한명의 의사만 선택하여 진단을 받는 

것에 비해 의사의 오진을 고려하여 환자가 다수의 의사를 

선택하여 진단을 받는 모델을 설계, 이를 위해 프록시 재암

호화 기법을 사용하여 환자는 한 번의 암호문 생성만으로 

안전하게 원하는 의사들에게 자신의 건강정보를 전달하는 

프로토콜을 제안하였다. 또한 HMS를 신뢰할 수 없는 서비

스 제공자로서 honest-but-curious한 개체로 가정하였을 때 

HMS와 피위임자인 의사가 공모하였을 경우 생기는 문제 

등에 대해서도 안전함을 보였다. 제안 방안은 향후 고령화 
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사회의 도래에 따른 노년층을 위한 헬스케어 산업의 발전에 

도움이 될 것으로 기대한다.
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