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요   약

현재 국내 금융거래에서는 공인인증서를 중심으로 하는 다양한 사용자 인증방식이 사용되고 있다. 이러한 공인인증

서 방식은 사용자가 개별 금융사의 웹서버에 접속할 때마다 서로 다른 보안모듈을 설치해야 하는 문제가 있다. 금융사 

중심의 이러한 인증방식은 앞으로 생체인증 등의 차세대 인증방식이 새롭게 도입될 때마다 금융사마다 새로운 보안모듈

을 추가적으로 설치해야 하는 문제가 발생한다. 이러한 문제를 해결하기 위해 본 논문에서는 금융거래 시 각 금융사를 

대신하여 사용자 인증을 전담하는 통합 인증기관을 상정하고, 이를 중심으로 사용자 및 금융사 웹서버 삼자 간에 안전

한 사용자 인증을 처리하는 통합인증 프로토콜을 제안한다. 새로운 인증 프로토콜은 OAuth2.0을 변형하여 안전성과 

효율성을 증가한 프레임워크로써, 인증서버 및 금융사 웹서버 간 사전에 공유된 비밀키로 도전-응답 프로토콜을 수행하

는 것이 특징이다. 이를 통해 사용자는 편리하고 안전한 통합인증(SSO: Single-Sign-On) 효과를 누리게 된다.

ABSTRACT

Currently, various types of user authentication methods based on public certificates are used in domestic financial transactions. 

Such an authorized certificate method has a problem that a different security module must be installed every time a user 

connects an individual financial company to a web server. Also, the financial company relying on this authentication method has 

a problem that a new security module should be additionally installed for each financial institution whenever a next generation 

authentication method such as biometric authentication is newly introduced. In order to solve these problems, we propose an 

integrated authentication system that handles user authentication on behalf of each financial institution in financial transactions, 

and proposes an integrated authentication protocol that handles secure user authentication between user and financial company 

web server. The new authentication protocol is a modified version of OAuth2.0 that increases security and efficiency. It is 

characterized by performing a challenge-response protocol with a pre-shared secret key between the authentication server and the 

financial company web server. This gives users a convenient and secure Single Sign-On (SSO) effect.

Keywords: Authentication framework, Integrated user authentication, Financial sector, SSO, OAuth2.0

I. 서  론1) 

사용자 인증은 안전한 전자금융거래 환경에서 핵

심적으로 선결되어야 하는 문제이다. 사용자는 금융
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(certificate), 생체인증 등이 있다. 현재 국내 금융

거래에서는 인터넷뱅킹 등 온라인 금융거래 시 패스

워드, OTP, 인증서를 주된 수단으로 이용하여 있으

며, 온라인 쇼핑 등 전자상거래에서는 패스워드, 인

증서, 생체인증 등으로 사용자를 인증하고 있다. 또

한 금융거래의 중요성에 따라 단일(single factor) 

인증이나 다중(multi factor) 인증을 사용한다. 

특히 국내 금융거래에서는 공인인증서를 이용하여 

사용자를 인증하므로 공인인증서 관련 보안모듈을 사

용자 측에 추가로 설치해야 하는 문제가 있다[1]. 

이를 위해 금융사 웹서버는 Active-X 형태나 exe 

파일 형태로 보안모듈을 사용자 측에 설치하는 일이 

빈번히 발생한다. 더 큰 문제는 각 금융사마다 독자

적인 보안모듈을 설치하도록 강요하므로 사용자는 몇 

개의 거래은행에 접속할 때마다 서로 다른 보안모듈

을 설치해야 한다. 또한 이러한 보안모듈은 금융권뿐

만 아니라 정부 및 그 산하기관에서 관리하는 웹서버

에 접속할 때도 새롭게 설치해야 한다. 즉 공인인증

서로 사용자를 인증하는 기관마다 독자적인 보안모듈

을 시스템에 탑재하고 이를 사용자가 설치하도록 하

는 번거로움이 존재한다. 이러한 문제는 생체인증과 

같은 차세대 인증수단이 활성화될 경우 더 큰 문제를 

야기한다. 즉, 공인인증서 이외에 별도로 생체인증 

보안모듈을 각 금융사마다 준비하고 이를 사용자로 

하여금 설치하도록 하는 문제가 발생할 것이다. 

본 논문에서는 이와 같은 문제점을 완화하는 새로

운 사용자 통합 인증 프로토콜을 제시하고자 한다. 

새로운 프로토콜에서 각 금융사들은 사용자 인증업무

를 SSO(Single-Sign-On) 인증서버에 위임한다. 

SSO 인증서버는 각 금융사의 요청이 있을 때마다 

사용자를 대신 인증하며 그 인증 결과를 금융사에 돌

려준다. 즉 사용자는 SSO 인증서버에 본인임을 인

증하고, 그 결과에 따라 금융사 웹서버에 접속하게 

된다. 이러한 인증 프레임워크는 현재 사용하고 있는 

OAuth2.0[2] 프로토콜과 유사하다. 사용자 입장에

서는 금융거래 시 접속하고자 하는 금융사 종류에 관

계없이 하나의 SSO 인증서버에서 제시하는 인증수

단 만 만족하면 되므로 SSO 효과를 누릴 수 있다. 

또한 각 금융사별로 다른 보안모듈을 설치할 필요 없

이 SSO 인증서버에서 요청하는 보안모듈만 관리하

면 된다. 금융사 입장에서는 인증업무를 SSO 인증

서버에 위임함으로써 금융사별 독자적인 인증기법을 

도입하거나 시스템을 구축할 필요가 없게 된다.   

제안하는 통합인증 프레임워크에서는 OAuth2.0

을 그대로 차용하지 않고, 안전성을 강화하는 방향으

로 개선한다. 먼저 SSO 인증서버와 각 금융사 웹서

버는 비밀키를 교환하고, 이 키를 이용하여 사용자에

게 발행한 인증토큰을 검증한다. 이 과정에서 SSO 

인증서버와 웹서버는 일방향 인증을 하거나 상호인증

을 할 수도 있다. 또한 OAuth2.0에서는 사용자 인

증시마다 인증서버와 웹서버 간 통신이 발생했는데, 

이는 대규모 사용자를 인증하는 경우 두 서버 간 통

신이 과도하게 발생하는 문제가 있다. 제안된 프로토

콜에서는 상호 공유된 비밀키를 이용하여 인증토큰을

검증함으로써 인증서버와 웹서버간의 추가적인 통신

이 발생하지 않도록 개선한다. 

II. SSO 프로토콜의 사전지식 

2.1 SSO 프로토콜 구성 객체

제안하는 SSO 프로토콜은 사용자(user), SSO 

인증서버(SSO authentication server), 그리고 

각 금융사를 대표하는 웹서버들(web servers)로 

구성된다. 각 주체별 역할을 다음과 같다. 

- 사용자: SSO 인증서버에 인증한 후 개별 금융사

의 웹서버에 접속하는 자로 보통 웹브라우저 형태의 

사용자 에이전트(user-agent)를 말함.

- 금융사 웹서버: 사용자에게 금융사가 제공하는 웹

서비스를 관리하는 시스템

- SSO 인증서버: 사용자 인증을 처리하고, 웹서버

에 접근할 수 있는 인증토큰을 생성하는 시스템

이외에도 SSO 인증서버는 사용자 인증을 위해 

SSO 통합사용자 DB를 구축한다. 이 경우 인증서버

와 통합DB 서버 간 통신이 발생하는데, 이러한 통

신은 안전한 전용망 또는 시스템 내부망을 통해 이루

어진다고 가정하자.

2.2 SSO 프로토콜 객체 간 통신에 대한 가정

- 사용자 ↔ SSO 인증서버: 사용자는 SSO 인증

서버에 인증정보를 사전등록을 한 후, SSO 인증서

버에 사용자 인증을 수행한다. 이 경우 두 객체는 인

증서버가 제공하는 인증서로 SSL1) 통신을 한다. 

1) 현재 TLS v.1.2가 주로 사용되고 있으나, 본 논문에서는 
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Fig. 1. OAuth2.0-implemented web browser

 

Fig. 2. OAuth2.0 authentication protocol

- 사용자 ↔ 웹서버: 사용자와 웹서버는 웹서버가 

제공하는 인증서를 이용해 SSL 통신을 한다.  

- 웹서버 ↔ SSO 인증서버: 웹서버와 SSO 인증

서버는 사용자 인증 이전 초기단계에서 비밀키를 교

환한다. 사용자 인증 도중에는 HTTP 리다이렉션

(redirection)을 통해 사용자를 경유하는 간접 통신

을 한다. 이 경우에도 사용자와 인증서버 간, 그리고 

사용자와 웹서버 간 SSL 통신을 이용한다.  

2.3 사용자 인증에 대한 가정

사용자 인증 방법으로 패스워드, OTP, 사용자 인

증서(Certificate), 생체인증, 일회용 도전-응답2) 

(challenge-response) 등이 있다. 본 논문에서 제

시하는 SSO 프로토콜은 원칙적으로 사용자 인증 방

식에 제한을 두지 않는다. 

SSO 인증서버나 웹서버는 사용자에게 정상적인 

서버임을 인증하기 위해 인증서를 이용한다. 실제 

SSL 통신에서는 서버인증서로 서버를 인증하고, 키 

교환 및 안전한 통신을 수행한다. 그 안전한 채널 위

에서 사용자 인증에 필요한 정보들이 암호화된 상태

로 인증서버에 전송된다.  

2.4 OAuth2.0 SSO 프로토콜

최근 SSO 인증의 형태로 OAuth2.0[2] 프로토

콜이 사용된다. 흔히 소셜 로그인(social login)이

라 불리기도 하는데, 페이스북이나 구글, 트위터 등

의 계정을 이용하여 사용자를 대체 인증하는 방식이

다. [그림 1]은 사용자가 쇼핑몰에 접속하고자 하는 

경우, 쇼핑몰 서버에 패스워드로 인증하는 대신 몇 

가지의 소셜미디어 계정을 통해서도 인증할 수 있는 

OAuth2.0 예를 보여준다. OAuth2.0을 적용한 웹

서버가 많아질수록 사용자는 하나의 계정으로 여러 

개의 웹서버에 (사용자 인증 후) 접속하는 것이 가능

해지므로 SSO 효과를 누릴 수 있다. 

[그림 2]를 통해 OAuth2.0 프로토콜을 간단히 

설명하면, (1) 먼저 사용자는 OAuth2.0이 적용된 

웹서버에서 원하는 소셜 계정을 선택한다. (2) 사용

편의상 SSL 통신으로 표현한다.

2) 이 방법은 이동통신사를 이용한 SMS나 ARS, 또는 이메

일 서버를 이용한 이메일을 통해 인증서버에 일회용 난수

(도전값)를 전송하고, 그 난수를 받은 사용자는 그 난수(응

답값)를 다시 시스템에 입력하여 본인임을 인증하게 된다.

자가 해당 계정에 본인임을 인증하면, 인증서버(즉, 

소셜 사이트에서 관리하는 인증서버)는 사용자에게 

(권한인증을 포함한) 인증코드를 발행한다. (3) 사

용자는 그 인증코드를 웹서버에게 전달하고, 그 인증

코드를 받은 웹서버는 다시 인증서버에 인증코드를 

전송한다. (4) 인증서버는 웹서버에게 받은 인증코

드가 자신이 발행한 것과 일치하면, 인증토큰을 생성

해서 웹서버에게 준다. (5) 웹서버는 인증토큰을 받

으면 사용자 인증이 된 것으로 간주하고 사용자에게 

접속을 허용한다. 

위 과정에서 ⑥과 ⑦의 과정을 생략한 암시적

(Implicit) 방식의 인증방식은 사용자의 인증토큰을 

검증하지 않는 취약점이 발생하고 이를 악용한 형태

의 공격이 가능하다[3,4,5]. 

III. 제안하는 SSO 프로토콜

프로토콜을 설명하기 위해 몇 가지 가정을 한다. 

(1) 각 사용자는 SSO 인증서버에 사전등록이 된 상

태라고 하자. 각 금융사와 연계된 사용자 정보 및 인

증에 필요한 정보 (예를 들어, 인증서, 생체인증 등)

등이 SSO 인증서버에 등록된 상태이다. (2) 각 금

융사 웹서버는 (독자적으로 계정관리를 하는 것은 별

도로 하고) 인증서버가 관리하는 통합사용자 DB와 
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Fig. 3. Proposed SSO protocol

Fig. 4. Web server login via proposed SSO

연동되어 필요하다면 사용자들의 계정을 확인할 수 

있다고 하자.

 

3.1 SSO 프로토콜 설명

0. SSO 인증서버와 각 금융사 웹서버간의 초기 설

정 단계로 (1) 인증서버는 웹서버가 사용할 통합인

증 API(Application Programming Interface)

를 전송하고, (2) 웹서버는 해당 API를 사용하기 

위한 비밀키 K를 설정하고 인증서버와 공유한다. K

는 나중에 사용자 인증에서 MAC 기반의 인증토큰

을 검증하는데 필수적으로 사용된다. (3) [그림 2]

의 ②번 과정에서 필요한 HTTP 리다이렉션 URL 

주소 및 관련 도메인 정보를 공유한다. 보안정책에 

따라 안전성을 강화하기 위해 두 서버 간 공유된 비

밀키는 주기적으로 갱신될 수 있다. 이 과정은 이후

의 사용자 인증과정에서 반복되지 않는다. 

1. 사용자는 금융거래를 원하는 금융사의 웹서버에 

접속하여 로그인을 시도한다. [그림 4]는 기존 패스

워드 기반 인증이외에 본 논문에서 제안하는 금융권 

통합인증을 선택할 수 있는 화면이다. 사용자는 두 

가지 중 하나를 선택할 수 있다. 특히 사용자는 통합

인증을 선택할 때 자신이 원하는 인증방식을 선택할 

수 있다. 여기서 사용자와 웹서버 간 통신은 웹서버 

인증서를 이용한 SSL 통신으로 보호된다. 추후 금

융권 통합인증이 활성화되어 인증업무가 각 금융사에

서 SSO 인증서버로 대체되면, 각 은행별 ID/패스

워드 인증도 사용빈도가 줄어들 것이다.  

2. 사용자가 통합인증으로 특정 인증 방식을 지정하

면, 금융사 웹서버는 (1) 난수 R을 선택하고, (2) 

HTTP 리다이렉션 주소를 첨부하여, (3) 사용자를 

SSO 인증서버로 안내한다. 여기서 난수 R은 웹서

버가 생성한 도전값(challenge)으로 사용자 인증을 

위해 필요하다. 나중에 ⑤번 과정에서 사용자가 보내

온 값이 난수 R에서 대응하는 응답값(response)이 

된다. 이제 사용자는 인증서버와 통신하게 되고, 이 

과정 역시 인증서버가 보내주는 인증서를 통해 SSL 

통신으로 보호된다.    

3. 사용자가 SSO 인증서버에게 자신이 선택한 인증

방식으로 자신을 인증하는 과정이다. 앞서 설명한 것

처럼 사용자 인증을 위해서는 패스워드, OTP, 인증

서, 생체인증 등의 방법이 있는데, 인증서버는 인증

정책을 설정함으로써 이 방법들 중 한 가지를 이용하

거나(즉, single factor 인증) 몇 가지를 이용해서

(즉, multi factor 인증) 사용자를 인증할 수 있다. 

- 패스워드 방식: 이것은 기존 OAuth2.0 방식과 

동일하다. 그러나 금융거래의 특성상 SSO 인증서버

에 패스워드를 사전등록 할 때, 패스워드를 거래계좌

들과 연동하고 보안성이 강화된 패스워드를 설정하는 

등의 정책이 필요하다. 제안 프로토콜에 의하면, 하

나의 패스워드를 통해 등록된 금융사에 접근할 수 있

는 장점을 가진다. 

- OTP 방식: SSO 인증서버가 OTP를 발급할 경

우, 제안된 프로토콜에서는 하나의 (통합) OTP[6] 

만으로 등록된 금융사에 접근할 수 있다. 이 방식도 

현재 추진되고 있는 통합 OTP와 연동하는데 별 문

제가 없다. 

패스워드 인증과 OTP 인증은 실제 운용상에서 

몇 가지 차이점이 있다. 첫째, 부가적인 기기 (또는 

소프트웨어)가 필요한지 여부로써, 패스워드 인증은 

별도의 기기가 필요 없으나, OTP는 인증서버와 사

전에 비밀키값 및 OTP 생성모듈을 공유해야 함으로 
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OTP 기기 등이 필요하다. 둘째, 키보드 보안과 같

은 입력값을 보호하는 보안모듈이 추가로 필요한지 

여부로써, 패스워드 인증은 입력되는 패스워드가 시

스템 내부로 안전하게 이동하도록 키보드 보안모듈이 

필요하다. 그러나 OTP 인증에서는 한 번 사용된 패

스워드는 그 다음 생성될 패스워드를 계산하는데 도

움이 안 되므로 이전 패스워드가 노출되어도 안전하

다. 따라서 OTP 인증에서는 일회용 패스워드를 보

호하기 위한 별도의 입력장치 보안모듈은 필요하지 

않다.  

- 인증서 방식: 국내 환경에서 사용하는 공인인증서

를 수용할 경우, Active-X 형태로 또는 exe 파일 

형태로 사용자 측에 공인인증서 관련 보안모듈을 추

가적으로 설치해야 한다. 그러나 제안된 프로토콜이 

기존방식과 다른 점은 (1) 각 금융사와 관계없이 

SSO 인증서버로부터 한번만 보안 모듈을 내려 받는 

과정으로 충분하게 된다. 또한 (2) 각 금융사들은 

공인인증서 관련 보안모듈을 독자적으로 관리할 필요

가 없으며, 공인인증서를 통한 인증업무를 SSO 인

증서버에 위임하면 된다. 

사용자와의 금융거래가 완료되면 금융사는 부인방

지(non-repudiation)을 위해 사용자에게 거래내역

에 대한 전자서명을 요구할 수 있다. 인증서 방식을 

사용할 경우 제안 프로토콜에서는 이미 사용자가 

SSO 인증서버로부터 보안모듈을 받고 있으므로 전

자서명을 생성하는데 큰 문제가 없다. 금융사 역시  

사용자로 하여금 전자서명을 위한 보안모듈을 내려 

받도록 할 필요가 없다. 단 사용자가 생성한 전자서

명을 검증할 수 있는 모듈은 필요하다.      

- 생체인증 방식: 현재 활발하게 연구되는 생체인증 

도 사용자 인증의 한 가지 방식으로 포함될 수 있다. 

지문, 홍채, 얼굴 인식, 목소리, 정맥 등의 생체정보

를 활용한 방식이 모두 가능하다. 중요한 점은 사용

자의 생체정보가 인증서버에 그대로 저장되는 것이 

아니라, 암호화된 형태 등으로 인증서버가 생체정보

를 알 수 없도록 저장되어야 한다는 것이다. 현재 사

용 중인 FIDO(Fast IDentity Online)[7]의 경

우 사용자와 사용자 기기 간, 그리고 사용자 기기와 

인증서버 간 두 단계 인증을 거치게 된다. 따라서 사

용자와 사용자 생체정보를 저장한 기기 간 인증이 선

행되어야 하므로 사용자는 전용기기를 반드시 지녀야 

한다는 단점이 있다. 그 대신 사용자의 생체정보가 

인증서버에 직접 전달되지 않으므로 생체정보 보안을 

확보할 수 있는 장점이 있다. 

그러나 생체정보를 이용한 차세대 인증은 생체정

보 보안을 확보하면서도 위와 같은 하드웨어 의존성

을 탈피하는 범용 인증플랫폼[8] 방향으로 연구되어

야 할 것이다. 그 이유는, 예를 들어, 가족 구성원이 

TV 시청을 한다고 하자. 프로그램 중 원하는 아이템

이 있어서 구매하고자 하는 경우 하드웨어 의존성이 

없다면 공용 TV를 통해 구성원 각자가 생체인증을 

하고 원하는 아이템을 즉시 구매할 수 있게 된다. 그

러나 현재 FIDO라면 구성원은 자신의 전용기기를 

항시 옆에 소지하는 경우에만 즉시 구매할 수 있게 

된다. 이처럼 FIDO와 달리 범용 인증플랫폼에서의 

생체인증이 가능하게 하려면, 즉, 사용자로부터 기기 

의존성을 벗어나게 하려면, 암호화된 생체정보를 직

접 인증서버에 등록하는 것이 필요하다. 여기서의 문

제는 인증단계의 생체정보와 등록단계의 생체정보는 

에러가 발생할 수 있고, 허용된 에러 범위 내에서는 

인증이 성공되어야 한다는 것이다. 또한 인증서버에 

등록된 생체정보는 암호화된 상태이고, 인증단계에서 

암호화된 생체정보와 연산을 수행하여 사용자를 인증

해야 한다. 즉 암호화된 두 데이터에 대해 연산이 수

행되어야 한다는 것을 의미한다. 

이를 해결하기 위해 암호학적 프리미티브 중 하나

인 동형암호(homomorphic encryption)[9]를 이

용하는 것도 고려할 수 있으나, 동형암호는 암호문 

연산결과를 다시 복호화해야 하므로 SSO 인증서버

가 동형암호 연산 결과를 복호화하는 과정에서 생체

정보가 노출될 위험이 있다. 이와 달리 최근 연구되

는 함수암호(functional encryption)[10]는 비밀

키 보안이 유지되는 경우, 암호문과 비밀키를 복호화 

연산해서 원하는 함수값 만을 도출하는 것으로 복호

화 연산과정에서 생체정보가 노출되지 않는 장점이 

있다[11].     

4. SSO 인증서버가 사용자를 인증하면, 웹서버가 

보내온 도전값 R에 대응하는 응답값을 생성한다. 이 

응답값은 (1) 먼저 인증서버가 난수 r을 생성하고, 

(2) 리다이렉션 URL을 통해 웹서버를 확인하고 해

당 웹서버와 공유한 비밀키 K를 가져오고, (3) 인증

을 통과한 사용자 정보 ID를 확인해서, (4) 응답값

으로 t=MAC(K, r||ID||R)을 구한다. 인증서버

는 사용자에게 (t, r, ID)을 보낸다. 여기서 MAC 

값 t는 웹서버에 대한 사용자의 인증토큰 역할을 한



378 OAuth2.0을 변형한 금융권 통합인증 프로토콜

Fig. 6. Mutual authentication between SSO 

server and web server

다. 이 과정에서 인증서버와 사용자 간 통신은 여전

히 인증서버가 보낸 인증서 기반 SSL 통신으로 보

호된다.  

5. SSO 인증서버로부터 (t, r, ID)를 받은 사용자

는 그 값들을 금융사 웹서버로 전송한다. 여기서 사

용자와 웹서버 간 통신도 웹서버의 인증서 기반 

SSL 통신으로 보호된다. 실제 [그림 2]의 ④와 ⑤

의 과정은 HTTP 리다이렉션 과정으로 한 번에 수

행된다. 

금융사 웹서버는 사용자가 보내온 (t, r, ID)값을 

통해 사용자를 인증한다. 먼저 SSO 서버와 공유한 

비밀키 K와 자신이 생성했던 난수 R, 전송된 (r, 

ID) 값을 이용해서 t’=MAC(K, r||ID||R)값을 

구한다. 그 t’값과 전송된 t값을 비교해서 같으면 ID

에 대응하는 사용자를 인증하고, 다르면 인증실패로 

간주한다. 이 과정에서 사용되는 인증 토큰 검증은 

[그림 5]에서 표현된 대칭키 기반의 도전-응답 프로

토콜에 근거한다. 여기서 웹서버가 SSO 인증서버를 

인증하는 일방향 인증을 사용하고, 사용자는 (인증서

버와의 인증이 성공하면) 단순히 도전-응답값을 전송

하는 역할만 담당한다. 

6. 금융사 웹서버는 사용자 인증 성공여부에 따라 

사용자에게 웹서버화면을 전송한다. 이 경우에도 웹

서버는 서버인증서를 이용, 사용자와 SSL 통신을 

수행한다. 이후 사용자는 웹서버에서 제공하는 서비

스를 이용한다. 

Fig. 5. One-way authentication between SSO 

server and web server

3.2 강화된 인증토큰 검증방법

사용자 인증 강화: 사용자 인증을 강화하기 위한 방

법으로 사용자와 웹서버 간 도전-응답 프로토콜을 추

가적으로 수행하는 것도 가능하다. 이 경우 사용자는 

인증서버에게 받은 (t, r, ID) 중 (r, ID) 값만 웹

서버에게 전송한다. 이를 받은 웹서버는 비밀키 K, 

자신이 생성한 난수 R, 사용자에게 받은 (r, ID)을 

이용해서 t’=MAC(K, r||ID||R)값을 구한다. 중

요한 점은 사용자가 MAC 값인 t를 전송하지 않는

다는 것이다. 이제 사용자와 웹서버는 각자 소유한 t

와 t’을 대칭키로 해서 대칭키 기반의 도전-응답 인

증 프로토콜을 수행한다. 여기서는 사용자만 (웹서버

에게) 인증하는 일방향 인증도 가능하고, 사용자와 

웹서버가 상호 인증하는 것도 가능하다. 이것은 시스

템의 보안정책에 따라 결정될 것이다. 

SSO 인증서버와 웹서버 상호인증: 위에서 기술한 

인증토큰 검증에는 웹서버가 SSO 인증서버만 인증

하는 일방향 프로토콜을 사용하였다. 반대로 인증서

버도 웹서버를 인증하기 위해서는 인증서버의 도전값

에 대해 웹서버가 응답값을 보내는 과정이 필요하다. 

이 문제를 해결하기 위해 타임스탬프(timestamp)

를 이용한다. 즉 타임스탬프를 SSO 서버의 도전값

으로 보고 이에 대한 응답값을 웹서버가 보내는 것이

다. SSO 인증서버와 웹서버는 상호인증을 두 번의 

통신만으로 수행한다고 할 때, 이를 해결하는 방법으

로 [그림 6]의 상호인증 프로토콜을 사용할 수 있다. 

[그림 6]에서 웹서버는 난수 R을 생성하고 시간

정보 time과 R을 상호 약속된 규격으로 포맷한 메

시지 m을 만든다. 예를 들어 m=time||00···0||R

이라 하자. 이 값을 대칭키 K로 암호화한 값 을 

웹서버의 도전값으로 보낸다. 이를 받은 SSO 인증

서버는 (사용자 인증과는 별도로) 를 복호화한 후 

메시지가 약속된 규격으로 나오는지 검사한다. 포맷

형식이 맞다면, 를 보낸 주체가 K를 공유한 웹서

버임을 인증한다. 이어서 인증서버의 난수 r을 생성

하고 응답값으로 t=MAC(K, r||ID||||m)와 r, 

사용자 ID를 전송한다. (t, r, ID)를 받은 웹서버는 

t’=MAC(K, r||ID||||m)를 구하고 t와 비교해

서 일치하면 SSO 인증서버임을 인증한다. SSO 인



정보보호학회논문지 (2017. 4) 379

증서버와 웹서버가 상호인증하는 과정에서도 안전성

을 강화하기 위해 앞서 기술한 사용자 인증 프로토콜

을 추가적으로 수행할 수 있다. 이 과정에서도 사용

자는 웹서버에게 (r, ID)만 전송하고 t값을 비밀키

로 사용해서 사용자와 웹서버 간 도전-응답 프로토콜

을 수행한다.      

IV. 제안된 SSO 프로토콜과 기존 방식 비교

제안된 금융권 통합대체인증 SSO 프로토콜이 구

현될 경우, 현재 사용되는 사용자 인증방식과 어떤 

차이점이 있는지 설명한다. 

사용자 측면: 첫째, 사용자는 SSO 인증서버로부터 

한번만 통합인증 보안 모듈을 내려 받으면 된다. 이

에 비해 기존 방식에서는 금융사마다 독자적인 인증

시스템을 구축하고 그에 따른 보안모듈을 사용자마다 

내려 주는 불편함이 존재한다. 각기 다른 보안모듈 

설치는 상호 다른 보안모듈간의 충돌 및 시스템의 성

능저하로 이어질 수 있다. 둘째, 사용자는 자신이 선

호하는 인증수단 한 가지로 서로 다른 금융사들에 접

속할 수 있다. 이것은 현재 기존방식에서도 부분적으

로 가능한 것으로써[12], 예를 들어 인증서로 인증

하는 경우, 사용자가 금융사마다 자신의 인증서를 등

록했다면 이후 하나의 인증서로 서로 다른 금융사에 

접속할 수 있다. 여전히 사용자는 다른 금융사에 자

신의 인증서를 등록하는 절차를 거쳐야 하는 불편함

은 존재한다. 그러나 제안된 프로토콜에서는 금융권 

통합 사용자 DB를 가정하므로, 사용자가 하나의 인

증서를 SSO 인증서버에 등록할 때마다 사용자가 거

래하는 금융사들3)과 자동으로 연동될 수 있게 된다. 

즉 금융사마다 별도로 인증서를 등록하는 과정은 필

요 없게 된다. 

금융사 측면: 첫째 금융사는 사용자 인증에 필요한 

보안모듈 개발 및 배포 문제에서 벗어날 수 있다. 기

존 기법에서는 각 금융사마다 독자적인 인증기법을 

도입함으로서 그에 따른 보안모듈을 배포(예를 들어, 

Active-X 형태나 exe 파일 형태)하는 것이 여전히 

필요하다. 이것은 OTP 기기나 소프트웨어를 배포하

는 것에도 동일하게 적용된다. 별도의 보안모듈을 배

3) 물론 사용자는 등록하는 인증서가 사용될 수 있는 금융사들

(예를 들어, 거래계좌 등)을 선택적으로 지정할 수도 있다.

포할 필요가 없으므로 사용자와 금융사 웹서버 간 통

신은 SSL/TLS와 같은 웹 표준프로토콜로 간단히 

구현 가능하다. 둘째, 제안 프로토콜 하에서는 금융

사가 생체인증 등 차세대 인증방식을 도입하기 위해 

필요한 시스템을 금융사 내부 시스템에 구축할 필요

가 없다. 많은 비용 및 복잡한 시스템 구축이 필요한 

인증업무를 SSO 인증서버에 위임할 수 있게 됨으로

써 인증관련 비용을 획기적으로 절감할 수 있다. 

 

SSO 인증서버 측면: 첫째, 금융권에 사용되는 사

용자 통합 DB가 구축되어야 한다. 이것은 기존 방

식에서는 없는 기관이지만, 현재 도입되는 통합계좌

관리[13] 등의 서비스에서도 구축되고 있는 것으로

서 현재 금융권에서 추진되는 방향과도 부합한다. 둘

째, 각 금융사로부터 인증업무 대체수행에 따른 위임

수수료를 받을 수 있다. 물론 정책적으로 이 수수료

는 금융사가 직접 사용자 인증을 처리하는 비용보다 

저렴하게 책정되어야 할 것이다. 이러한 수수료는 

SSO 인증기관을 관리하고 유지하는 비용으로, 그리

고 차세대 인증방식을 도입하는 비용으로 충당될 수 

있다. 

제안된 프로토콜에서는 하나의 SSO 인증서버를 

운영하는 것으로 설계되었다. 이것은 하나의 인증서

버가 마비될 경우 전체 금융거래시스템이 중단될 수 

있음(즉, single point of failure)을 의미한다. 

그러므로 실제 운영에서는 현재 구글 통합인증시스템

이 동작하는 것처럼, 다수의 인증서버를 두고 업무를 

배분하는 분산시스템(distributed system)을 구축

함으로서 그 문제를 완화할 수 있다.    

   

OAuth2.0 프로토콜: 현재 OAuth2.0을 도입한 

대부분의 서비스 제공업체는 패스워드를 사용자 인증

수단으로 도입하고 있지만, OAuth2.0 프로토콜은 

원칙적으로 사용자 인증수단을 특정하지는 않는다. 

마찬가지로 제안 프로토콜에서도 사용자와 SSO 인

증서버 간 사용자 인증방식을 제한하지 않고 있으며, 

향후 도입될 차세대 인증방식을 유연하게 수용할 수 

있다. 

차이점으로 OAuth2.0에서는 사용자로부터 인증

값을 받은 후, SSO 인증서버와 서비스 제공업체가 

추가적인 통신을 해서 사용자 인증을 완료한다. 이는 

매번 사용자 인증이 수행될 때마다 인증서버와의 통

신이 발생하는 것으로 SSO 인증서버와 서비스 제공

업체 간 통신 부담이 크다. 그러나 제안 프로토콜에
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서는 인증서버와 금융사 웹서버가 사전에 비밀키를 

교환하고, 그 키를 이용해서 사용자 인증을 금융사 

웹서버 단독으로 완료하므로 SSO 인증서버와의 추

가적인 통신이 요구되지 않는 장점이 있다. 또한 인

증서버와 웹서버가 사전 공유된 비밀키로 상호 인증

하는 프로토콜을 추가하여 안전성을 강화할 수 있다.

V. 결  론

본 논문에서는 금융권 사용자 통합인증을 제공하

는 새로운 인증 프레임워크를 제시하였다. 새로운 인

증 프로토콜은 OAuth2.0을 변형하여 안전성을 강

화하는 방향으로 설계되었다. 가장 큰 차이점은 

SSO 인증서버와 금융사 웹서버 간 비밀키를 사전에 

교환하고 이 키를 통해 도전-응답 방식의 (상호)인증

을 수행하는 것과, OAuth2.0에서 사용자 인증 시

마다 발생하는 인증서버와 웹서버 간 통신을 없앨 수 

있다는 것이다. 이를 통해 인증서버와 웹서버 간 통

신 부담을 획기적으로 줄일 수 있다. 

제안된 프로토콜 하에서 사용자는 SSO 인증서버

에게만 자신을 인증하면 되고, 인증관련 보안모듈은 

오로지 SSO 인증서버로부터만 제공받으면 된다. 따

라서 현재 각 금융사마다 매번 다른 보안모듈을 설치

하는 문제를 해결할 수 있다. 또한 금융사 웹서버는 

인증관련 업무를 SSO 인증서버에 위임함으로써 인

증기술 도입 및 시스템 탑재에 대한 부담을 경감할 

수 있는 장점이 있다.   

본 논문에서 제시한 인증 프레임워크는 차세대 인

증방식에 대해 특정 인증방식을 한정하지 않고, 여러 

인증 방식을 수용할 수 있으며, 온라인 쇼핑 등의 전

자상거래 분야나 전자정부 등의 공공기관 업무 분야

에서 사용자를 통합적으로 인증하도록 자연스럽게 확

장될 수 있다. 
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