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요   약

본 연구는 한 회사에서 실제 업무 중에 있는 임직원들을 대상으로 장기간 여러 차수에 걸쳐 외부 해커들이 공격하는 

동일한 경로와 방식으로 피싱(phishing)메일을 발송하고, 차수가 경과됨에 따라 메일 수신자들의 피싱 메일에 대한 

식별능력과 대응행동을 측정하였으며, 훈련 간 부가적으로 외부통제 조건을 변화시켜 수신자들의 대응행동이 추가적으

로 어떻게 변화되는지를 분석하였다. 분석결과 단발적 훈련보다는 지속적인 훈련이 임직원들의 피싱메일 식별능력과 감

염율 감소에 정(+)의 영향을 주고 있음을 확인하였으며, 사회적 이슈나 시기적 이벤트와 연계한 피싱공격에 더 많은 

임직원들이 감염이 되며, 감염자에 대한 인사조치와 같은 내부통제정책 강화가 임직원들의 피싱공격 대응행동에 정(+)

의 영향을 주고 있음을 확인할 수 있었다. 이러한 결과에 따라 각 기관이 임직원들의 피싱공격 대응역량 강화를 위한 

올바른 훈련방향을 제시하고자 한다.    

ABSTRACT

This study emulated unscheduled phishing e-mails over a long period of time by imitating the manner in which external 

hackers attacked a group of employees in a company. We then measured and analyzed the recipient's ability to identify and 

respond to phishing e-mails as training progressed. In addition, we analyzed the changes in participants' response behavior when 

changing the external control condition between the training. As a result of the analysis, it was confirmed that the training 

duration had a positive (+) relationship with the employees' ability to identify phishing e-mails and the infection rate, and more 

employees read emails and infected with phishing attacks using social issues and seasonal events. It was also confirmed that 

reinforcement of internal control policy on infected persons affects positively (+) on the phishing attack response behavior of 

employees. Based on these results, we would like to suggest the right training method for each organization to enhance the 

ability of employees to cope with phishing attacks.

Keywords: phishing, email, social engineering, APT, advanced persistent threat, security awareness training

I. 서  론* 

몇 년 전까지만 해도 정보보안에 대한 사회적인 

인식이 낮고 대응 기술수준도 높지 않아 사이버 공격 
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대상의 대부분이†취약한 시스템이나 네트워크였으

나, 대응 및 탐지 솔루션들이 고도화되고 정보보안에 

대한 투자가 적극적으로 이루어지고 있는 지금은 공

격대상이 시스템이나 네트워크가 아닌 사람으로 바뀌
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어 가고 있다. 모두가 인정하듯이 사람은 사이버 방

어 체인 중에서 가장 취약한 연결고리이기 때문이며 

이러한 내용을 증명이라도 하듯 최근 보안침해사고의 

대부분이 사람인 내부 직원들로 기인하고 있다[1]

[2][3]. 

Nikolakopoulos[4]는 “누군가가 기술적으로 완

벽하게 시스템을 디자인 한다고 해도 여전히 사용자

는 그 시스템의 취약한 포인트가 될 것이다.“라고 했

을 정도로 사람은 당분간 사이버 상에서 가장 취약한 

존재로 남아 있을 것이다.

이러한 사람의 취약점을 이용하여 공격을 하는 방

법 중에 가장 많이 활용되는 방법이 피싱이며, 주로 

메일이 이러한 피싱의 도구로 사용되고 있다. 2014

년 12월 익명의 해커가 한국수력원자력(이하 한수

원)의 임직원 개인정보와 원자로 도면 등을 해킹한 

후 웹사이트에 공개하며 원전가동 중단과 돈을 요구

했던 사건도 사전에 메일을 이용하여 한수원과 국방

분야 전문가들에게 악성코드가 담긴 한글워드 파일을 

보내 감염시킨 후 내부정보를 해킹하였으며, 2016년 

5월 국내 쇼핑몰 사이트인 인터파크도 동생을 사칭

한 피싱메일에 속은 내부 직원 PC를 통해 1천만 명

이 넘는 고객정보가 빠져나가는 사건이 발생하기도 

하였다[5][6].

상황이 이렇다 보니, 정보보안을 위한 시스템에 

대한 투자도 중요하지만 조직내부의 직원들이 스스로 

피싱공격을 식별하고 대응할 수 있도록 교육시키고 

훈련시키는 것이 성공적인 사이버 방어체계에서 가장 

중요한 요소가 되었다. 훈련의 효과를 높이는 방법을 

연구하기 위해 몇몇 연구기관에서 이에 대한 연구가 

이루어졌지만 대부분 실험실 환경에서 사전에 선발된 

실험자들을 대상으로 이루어지다 보니 현실 환경에서

의 적용성에 많은 문제가 제기되었다[7].  

본 연구는 한 회사에서 실제 업무 중에 있는 임직

원들을 대상으로 장기간 여러 차수에 걸쳐 외부 해커

들이 공격하는 방식과 동일한 경로와 방식으로 피싱

(phishing)메일을 발송하고, 차수가 경과됨에 따라 

메일 수신자들의 피싱 메일에 대한 식별능력과 대응

행동을 측정하였으며, 훈련 간 부가적으로 외부통제 

조건을 변화시켜 수신자들의 대응행동이 추가적으로 

어떻게 변화되는지를 분석하였다. 이러한 결과를 통

해 본 연구에서는 각 기관이 임직원들의 피싱공격 대

응역량 강화를 위해 진행하는 훈련에 대한 올바른 방

향을 제시하고 피싱공격 피해를 최소화하는데 기여하

고자 한다.   

II. 연구의 배경 및 선행연구 분석 

2.1 연구의 배경

2.1.1 피싱 공격의 위협

국제피싱대응협의기구 APWG(Anti-Phishing 

Working Group)가 발표한 2016년 3분기 피싱활

동동향보고서(phishing activity trends report)

에 따르면 피싱사이트로 탐지된 건수가 월 평균 10

만~15만건에 이르고 있으며 월 단위로 신고되는 피

싱사고도 7만~9만건이나 되고 있다[8].

국내 바이러스 전문회사인 안랩(AhnLab)의 

2016년 11월의 악성코드발생동향 보고서에서도 국

내에서 월간 탐지되는 악성코드가 900만건~1000만

건에 이르는 것으로 보고되고 있다. 새롭게 등장하는 

악성코드의 유형 또한 APWG와 AhnLab 모두 피

싱공격에 이용되는 Trojan이 대부분 차지하고 있어 

전 세계적으로 피싱공격이 대세적으로 만연하고 있음

을 증명하고 있다.

2.1.2 피싱 대응훈련의 필요성 및 기대효과

앞서 개요에서 언급한대로 피싱공격은 사람을 대

상으로 이루어지는 공격이기에 이처럼 계속되는 피싱

공격의 위협에 대응하는 가장 좋은 방법은 목표가 되

는 사람이 피싱공격의 위험을 명확히 인식하고 대응

할 수 있는 역량을 갖추도록 훈련시키는 것이다.

이러한 훈련에 대해 ENISA[9]는 임직원들의 정

보보안 인식을 강화시키는 훈련은 조직내부의 보안을 

강화시키는 효과뿐만 아니라 잠재적으로는 보안 사고

와 이로 인해 발생하는 비용까지도 없애주기 때문에 

정보보안에 들어가는 투자를 줄여주는 역할을 할 것

이라고 했으며, Carlson[10]은 이러한 정보보안 훈

련은 기업의 정보자산을 안전하게 보호하게 되어 궁

극적으로 비즈니스 위험을 최소화 하고 업무연속성을 

증가시켜 기업의 이익을 극대화 시키는 역할을 한다

고 말하고 있다.

2.2 선행연구 분석

사용자에 대한 정보보안 인식강화 및 대응 훈련이 

기업에 IT정보자산 보호에 가장 중요한 조건임이 인

식되면서 이에 대한 연구와 논의가 활발히 진행되고 

있다. 일반적으로는 정보보안 인식강화 훈련의 방법 
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및 효과증진 방안에 대한 연구가 주를 이루고 있으

며, 특별히 큰 위협으로 부상하고 있는 피싱 공격에 

대한 효과적인 대응훈련에 대한 연구가 다양하게 진

행되고 있다. 

2.2.1 효과적인 정보보안 훈련 방법

SANS Institute[1]는 효과적인 정보보안훈련 

방안으로 3단계 교육훈련을 제시하고 있다. 임채호

[11]는 정보보안 관리체계별로 정보보안인식제고 구

현모델과 인식제고 4가지 원칙, 인식제고 프로그램 

설계방법, 자기교육시스템 등을 제안하였고, 엄정호

[12]는 대부분의 사이버보안 교육이 간단한 실습이

나 교수중심의 일방향 교육, 훈련 시나리오 예고제 

방식으로 진행되기 때문에 교육효과가 없다고 진단하

고 사이버보안 역량 강화를 위해서는 이론이나 사전

에 알려진 시나리오식 훈련으로 교육이 이루어져서는 

안 되며, 실제적 사이버 훈련 과정을 통해 역량을 강

화해야 한다며 사이버 훈련체계의 개선방안으로 교육

생 훈련역량 평가방법, 훈련생 주도의 창의적 문제해

결 방식의 사이버 훈련장 환경조성, 사이버 훈련 성

과평가 방법, 지식 전달자에서 학습 촉진자로의 전문

교수 역량변화 등의 방안을 제시하였다.

이홍재, 차용진[13]은 효과적인 정보보안교육의 

선행요인 분석을 위해 CIPP모형을 토대로 투입-과

정-효과로 구성된 연구모형과 가설을 설정하고 관계

분석을 통해 정보보안교육은 투입된 인적, 물적 자원

이 많고 교육과정과 내용이 적절할수록 훈련효과가 

높음을 증명하였으며, 특히 기관장의 관심이 교육훈

련효과 증진에 정의 영향이 있음을 확인시켜 주었다.

2.2.2 피싱메일 모의훈련

일반적인 정보보안에 대한 인식강화 방법으로 다

양한 교육방법이 연구되었지만 정작 피싱공격은 인간

의 습관이나 속성, 심리적인 약점을 이용한 다양한 

사회 공학적 기법이 활용되고 있으며, 그 중에서 이

메일을 이용한 공격방법을 해커들이 가장 많이 사용

하고 있다[14, 15]. 따라서 일반적인 인식강화 훈련

과 더불어 어떻게 하면 피싱공격을 회피할 수 있는지

에 대한 실전형 훈련을 통해 사람이 직접 경험하고 

체득할 수 있는 교육이 이루어진다면 가장 효과적일 

것이다.

초기 실전형 훈련 방법으로는 자신이 가지고 있는 

피싱공격에 대한 지식을 테스트 할 수 있는 웹페이지

를 만들어 사용자가 자신을 평가할 수 있도록 하는 

방식으로 이 메일 스크린 샷을 여러 개 올려 그중에 

정상적인 메일을 찾아내게 하는 방법이 사용되거나, 

학습 환경을 오프라인 교실 내에 만들어 수시로 체득

할 수 있도록 하는 방법이 사용되었다[16].

이후 위조된 훈련 이메일을 사용자에게 보내어 대

응훈련을 하는 방법이 인디에나 대학의 학생들[17]

과 웨스트포인트 육군사관학교 생도들[18]을 대상으

로 시도되었다. 웨스트포인트 사관학교 경우 1차적

으로 훈련 전 아무런 사전 교육도 실시하지 않은 상

태에서 위조메일을 보내 결과를 관찰하고, 두 번째 

메일 발송전 사전교육을 실시한 후 다시 한 번 위조

메일을 보내 학습효과를 측정하는 방법으로 훈련효과

를 평가하였다.   

더 나아가 카네기멜론대학교의 Pnnurangam 

Kumaraguru등은 현실과 유사한 모의훈련 환경을 

구성하여 모의훈련을 시도하였으며, 두 번에 걸쳐서 

연구결과를 공개하였다. 첫 번째 연구에서는 실험실 

환경을 만들어 실험환경 내에서 훈련을 실시하였으

며, 실험대상자에게 피싱메일을 보내 피싱에 속은 사

람들을 두 그룹으로 나누어 한 그룹에는 텍스트로 된 

훈련용 문서를 보내고, 다른 한 그룹에는 만화로 쉽

게 만들어진 훈련문서를 보내 학습효과를 비교하여 

사람들이 직관적이고 재미있게 구성된 훈련용 자료에 

더 반응을 하고 효과가 있음을 증명하였다[19].

두 번째 연구에서 실험실 환경이 아닌 실제 운영 

중인 포르투갈 회사의 임직원들을 대상으로 타겟형 

피싱공격(spear phishing attack)방식으로 가짜 

메일을 보내고 해당 메일에 속아 개인정보를 가짜 웹 

사이트에 입력한 사용자들 한 그룹에는 일반 피싱 위

협 대응방법 교육 자료를 보내 대응방법을 교육 시키

고 다른 한 그룹에는 스피어피싱 위협 대응방법이 담

긴 교육 자료를 보내 교육을 시킨 후 1주일 뒤 다시  

한번 훈련을 통해 훈련효과를 비교 하였는데 두 그룹

간의 큰 차이가 발견되지 않았지만 전혀 교육을 받지 

않은 임직원들 보다는 훈련효과가 높다는 연구결과를 

발표하였다[7].

 

2.2.3 피싱 교육훈련의 제한사항 및 문제점

이러한 교육과 훈련은 보안의식 향상과 피싱공격 

방어대책의 일환으로 자주 권장되고 널리 사용되는 

접근 방식이지만[20][21][22] 대부분 위험성이나 
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Fig. 1. Research model design

대응방법을 알려주는 이론형 교육이고 모의훈련을 하

더라도 단기간에 한 두 번에 걸친 짧은 훈련을 실험

실 환경에서 수행한 연구들일 뿐 실제 환경에서 장기

적이고 지속적인 훈련을 통해 효과를 평가 한 연구는 

드물다. 실험실 연구는 주어진 실험환경에서 사용자

들이 어떻게 행동을 하는지 이해하는 데에는 아주 유

용하지만 실제 생활환경을 완전히 반영할 수 없기 때

문에 타당성이 부족하고 결과의 유효성 또한 데이터

에 영향을 미칠 수 있는 외부 상황들을 충분히 반영

하지 못한 상태에서 일반화된 추론을 근거로 하고 있

기 때문에 신빙성이 낮다[23].

하지만 실제 환경 하에서 훈련을 실시하는 것은 

결코 쉬운 일이 아니다. 해커와 동일한 수준의 효과

적인 수단을 만들어 내야하며, 워낙 다양한 외부 변

수가 존재하기 때문에 많은 데이터를 얻을 수 있다 

하더라도 신뢰할 수 있는 데이터를 추출하는 환경을 

만들기가 매우 힘들다. 또한 연구 방법이 완벽히 준

비된다 하더라도 실제 근무를 하고 있는 기업에 협조

를 얻어 내기는 하늘에 별 따기 만큼이나 어렵고 간

신히 협조를 얻는다 하더라도 나타난 결과에 대해 공

개적으로 활용하는 것에 동의를 얻어내기가 쉽지 않

다. 더불어 훈련 전에 훈련참여자들의 개인적인 동의

를 얻지 못하고 훈련을 실시해야 하는 훈련방식의 근

본적인 문제로 인해 도덕적 비난 또한 감수해야만 할 

것이다[7].

III. 연구모형 및 가설

3.1 연구모형

본 연구는 선행연구들이 가지고 있는 이러한 문제

와 한계를 극복하고자 국내 한 통신전문회사의 IT전

문계열회사 임직원들을 대상으로 임직원들의 피싱메

일 대응 역량강화 목적의 실전형 모의훈련을 실시하

였으며, 훈련에 따른 임직원들의 대응역량 변화와 훈

련효과를 실증적으로 분석하고자, Fig.1.과 같은 연

구모형을 설정하고 장기간에 걸쳐 지속적으로 거듭 

실시한 훈련의 횟수와 훈련자들의 직책, 고용유형 그

리고  훈련 간 적용된 인사규정, 피싱 시나리오의 사

회적 이슈 연관성 등이 임직원들의 대응행동에 미치

는 영향을 분석하였다.

 

3.2 연구가설

3.2.1 훈련의 횟수와 피싱 대응역량

연구가설1(H1)은 모의훈련의 횟수가 임직원들의 

피싱메일 대응역량에 미치는 인과관계에 대한 가설이

다. 실전형 모의훈련을 한번으로 그치는 것이 아니라 

정해진 기간간격에 주기적으로 여러 번에 걸쳐 지속

적으로 실시하면 임직원들의 훈련에 이해와 관심이 

높아지고 독일의 심리학자 Hermann 

Ebbinghaus의 망각곡선이론[24] 시간 내에 재학

습이 이루어짐에 따라 잊혀진 기억을 되살려 학습효

과 증진 및 대응역량 강화에 긍정적인 영향을 미칠 

것이라는 가설을 도출하였다.

3.2.2 인사규정 강화와 피싱 대응역량

연구가설2(H2)는 모의훈련간 외부 변수로 적용한 

인사규정변화가 임직원들의 피싱메일 대응행동에 미

치는 인과관계에 대한 가설이다.

3.2.3 시즌연계이슈와 피싱 대응역량

연구가설3(H3)은 모의훈련간 사용한 훈련상황 시

나리오가 임직원들의 피싱메일 대응행동에 미치는 인

과관계에 대한 가설이다. 

3.2.4 임직원들의 직책과 피싱 대응역량

연구가설4(H4)는 임직원들의 직책과 피싱 대응역

량간 인과관계에 대한 가설이다. 

3.2.5 고용유형과 피싱 대응역량

연구가설5(H5)는 기업에 고용형태와 피싱 대응역
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Types Variables Definition Measurement method Etc

Independent

Number of 

times (NO)

Number of times of 

simulated training

Execution Number(6 Quarter)

1 ~ 6

Positions

(PO)

Responsibilities of the 

training participants

Title of training participants

1: Officer

2: Team leader

3: Employee

Hired types

(HT)
Types of employment

0: Partner employees

1: Regular employees

Dependent

Action of 

employees

(AE)

Employee actions on 

phishing emails

Percent rate per actions

RR: Reading rate

IR: Infection rate

RP: rePort rate

External

Punishment 

regulation  

(PR)

Penalties for the 

training Result

0: No regulation 

1: Applied regulation

Seasonal Issue 

(SI)

Issue relevance of mail 

content

0: No relation with issues 

1: Related to issues

Table 1. Variable definition and measurement method

량간 인과관계에 대한 가설이다. 

3.3 변수의 정의와 측정항목

피싱메일 훈련을 통해 임직원들의 대응역량을 검

증하기 위해 Table 1.과 같이 사용되는 연구 개념

들의 타입과 변수의 정의 그리고 측정항목 등을 정리

하였다.

이번 연구에 가장 중심이 되는 독립변수는 지속적

으로 진행된 모의훈련 차수(NO)이며 연구기간동안 

수행한 훈련의 횟수로 정의하였다. 훈련차수의 측정

은 최초 시행을 1차수로 하여 이후 분기별로 수행된 

차수를 순서화하여 차수 증가에 따른  종속변수의 영

향을 분석하고자 한다. 임직원들의 직책(PO)은 훈

련참가자들이 부여받은 직책으로 정의하였으며, 측정

변수로는 임원(1), 팀장(2), 직원(3)를 사용하였다. 

고용형태(HT)는 훈련 대상자들의 고용형태로 협력

사(0), 정규직(1)을 측정변수로 정의하였다.

임직원들의 피싱대응능력의 실질적인 척도로 사용

될 종속변수로는 가공된 메일을 받은 임직원들의 대

응 행동(AE)을 변수로 선정하였다. 메일 수신자의 

행동을 좀 더 세부적으로 파악하기 위해 피싱메일 수

신자 대비 메일열람비율(RR), 열람 후 의도된 악성

행위를 실행한 감염비율(IR), 메일수신 또는 열람 

후 의심 피싱메일 수신을 신고한 신고율(RP) 등 3

가지 반응을 측정항목으로 사용하였다. 이 연구에서

는 훈련대상인력을 매번 랜덤하게 선택하여 훈련차수

마다 표본의 수가 다르기 때문에 결과의 산술적 비교

를 위해 비율척도를 사용하였다.

독립변수 이외에 훈련결과에 영향을 주는 외부변

수도 정의하였는데 훈련결과에 따른 패널티 정책

(PR)을 중간에 적용시키므로 정책 적용 전(0)과 정

책 적용 후(1)의 훈련결과의 차이를 측정하였다. 또

한 피싱메일 내용의 계절적 이슈연관성(SI)을 변수

로 선택하여 피싱메일 공격 시나리오에 임직원들의 

관심의 대상이 되는 시즌적 이슈를 연계(1)하여 보

낸 메일과 이슈 미연계(0) 메일로 구분하여 임직원

들의 피싱대응행동을 측정하였다.

3.4 훈련방법 및 특징

3.4.1 훈련대상 및 환경

본 연구에서는 실험환경이 가지고 있는 문제점을 

극복하고 신뢰성 있는 훈련효과를 측정하고자 현재 

다량의 개인정보나 중요정보를 가지고 실제 업무에 

임하고 있는 국내 한 통신전문회사의 IT전문계열회사 

임직원들을 대상으로 자신들이 업무를 하는 환경과 

자원을 이용하여 실전형 모의훈련을 실시하였다. 연

구자가 보안총괄책임자(CISO)로 근무하고 있는 회

사이기에 별도의 협조가 불필요한 상황이며 실제적으

로 임직원들의 훈련과 연구를 병행하여 실시하였다. 
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Fig. 2. User behavior process

3.4.2 훈련기간

기존의 연구가 대부분 1회 또는 2회 정도의 훈련

만을 실험실 환경에서 수행 후 분석된 결과이므로 실

제적인 자료의 신뢰성에 대해 의문을 갖게 한다. 본 

연구에서는 2015년 2사분기부터 2016년 3사분기까

지 총 6번에 걸쳐서 분기1회 모의훈련을 주기적으로 

실시하여 방대한 양의 결과를 수집하였으며, 훈련간 

결과를 상호 비교하여 선행훈련이 후행훈련에 어떠한 

영향을 미치는지를 연구하였다.   

3.4.3 훈련참가 인원

실험 대상 회사는 임직원 1,500명인 회사로 직급

별로 임원 1.6%, 팀장 4.7%, 직원 94.4%로 구성

되어 있으며, 협력사 직원 500명을 포함하여 총 

2,000명이 근무하는 회사이다. 실전 환경에서 피싱 

공격이 특정 조건에 있는 임직원들을 대상으로 이루

어지기 때문에 훈련 대상 인원 선정은 훈련 시나리오

에 따라 사번, 이름, 사외메일 사용건수 등의 조건을 

통해 차수별 400명~1000명을 선정하였으며 6회 평

균 600명의 인력이 참가하였다. 대상자를 직급과 상

관없이 랜덤하게 선정하였지만, 상대적으로 인원이 

적은 임원, 팀장들은 평가 모수 확보와 직책자들의 

책임감 고취를 위해 모든 훈련차수에 전원 포함시켰

다. 이러한 인력선정 방법이 단기적으로는 직급별 훈

련평가결과에 어느 정도 영향을 미치겠지만 장기적으

로는 오히려 적정모수 확보에 의해 정밀도를 증가시

켜  줄 것으로 판단하였다. 또한 정규직 직원과 협력

사 직원이 함께 업무를 수행하기 때문에 협력사 인력

들도 포함시켜 훈련을 진행하였다.

3.4.4 사용자 대응행동 정의

본 연구에서는 훈련결과를 좀더 명확하게 파악하

기 위해 메일 수신후 임직원의 행동을 Fig.2.와 같

이 정의하였다. 수신자 행동을 구분한 이유는 임직원

들의 피싱메일 식별 시점을 파악하기 위해서이다. 메

일열람은 실제로 피싱에 감염된 상태는 아니지만 제

목 등에 의해 호기심이 자극되어 메일의 내용을 확인

하는 행위로 피싱 피해를 받을 가능성이 높아진 단계

이다. 감염은 메일본문이나 첨부로 전달된 유도된 행

동(URL 링크를 클릭 또는 첨부파일 실행)을 하는 

단계로 실제 피해를 받은 상태를 의미한다. 신고는 

메일을 수신한 사람이 열람전·후 또는 감염 후에 피

싱메일임을 인지하고 신고하는 행위로 피해사실 사내

공유를 통해 추가적인 피해자 발생을 예방하기 위한 

자발적 행동을 의미하며 수신자의 열람 및 감염 행동

들은 메일 로그를 통해 자동 수집하였다.

3.4.5 기타 훈련환경의 특징

실전환경에서 발생할 수 있는 다양한 외부 변수를 

고려하여 처음에는 아무런 규제나 공지 없이 훈련을 

진행하다가 어느 정도 훈련횟수가 경과된 뒤부터는 

피싱에 감염된 사용자에 대한 인사적 패널티를 부여

하는 정책을 전사적으로 적용하여 참가자들의 긴장감

을 고조시켜 훈련에 미치는 영향도를 분석 하였으며, 

사용자의 메일에 대한 호기심을 유발시키기 위해 각 

훈련마다 사용하는 훈련 시나리오를 훈련당시의 계절

적 이슈(seasonal issue)들과 연계하여 수행하였

다. 다만, 계절적 이슈 적용 시와 그렇지 못한 상황

을 분석하기 위해 몇몇 시험 시에는 계절적 이슈와 

연계되지 않은 일반적인 시나리오를 사용하였다.

본 연구에 참가하는 회사는 보안서약서와 사내 내

부 업무규정에 임직원의 정보보안 준수 의무가 명문

화되어 있고 일부 보안위반활동에 대해 인사규제 정

책이 정의되어 있기에 임의적, 불시적 정보보안 훈련

이나 추가적인 인사정책 변화에 대해 임직원들이 도

덕적으로 크게 문제 삼지 않는 기업문화가 이미 구축

되어 있는 상태이다. 또한 업무 중 피싱메일이나 악

성 바이러스가 포함된 의심 메일을 발견하였을 경우 

신속히 주변에 전파를 하고 사내 악성코드 감염통제

센터(security119)로 신고토록 하는 제도도 정착이 

되어 있기에 장기간에 걸친 실전적 모의훈련을 할 수

있는 토대가 사전에 마련되어 있는 상태이다.
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Action Position 15Q2 15Q3 15Q4 16Q1 16Q2 16Q7

Reading

(RR)

Officer(1) 17.24% 31.03% 27.59% 28.57% 5.26% 23.53%

Team Leader(2) 42.03% 30.14% 21.05% 27.94% 23.53% 14.29%

Employee(3) 34.29% 38.83% 19.42% 22.51% 22.16% 15.53%

Infection

(IR)

Officer(1) 3.45% 6.90% 3.45% 0.00% 0.00% 0.00%

Team Leader(2) 26.09% 19.18% 3.95% 1.47% 5.88% 1.59%

Employee(3) 24.76% 21.36% 5.79% 1.61% 5.20% 0.86%

Report

(RP)

Officer(1) 10.34% 44.83% 37.93% 47.62% 31.58% 58.82%

Team Leader(2) 7.25% 38.36% 27.63% 61.76% 33.82% 49.21%

Employee(3) 10.48% 37.86% 21.49% 47.59% 25.88% 35.57%

External
Punishment Reg.(PR) 0 0 1 1 1 1

Seasonal Issue (SI) 1 1 1 0 1 0

Table 3. Training result by position

Action 15Q2 15Q3 15Q4 16Q1 16Q2 16Q7

Regular

Employee

Reading (RR) 34.48% 34.63% 20.46% 23.75% 21.95% 15.59%

Infection (IR) 22.17% 18.54% 5.19% 1.50% 5.15% 0.89%

Report (RP) 9.36% 39.02% 24.21% 50.00% 26.47% 36.97%

Partner

Reading (RR) 78.77% 82.44% 71.70% 70.31% 68.97% 62.00%

Infection (IR) 60.38% 59.51% 3.77% 4.69% 3.45% 4.00%

Report (RP) 0.47% 19.02% 5.66% 20.31% 12.07% 10.00%

Table 2. Training results by type of employment

IV. 분석결과

4.1 훈련결과

4.1.1 임직원, 협력사 훈련결과 분석

약 2년 동안 총 6회에 걸쳐 실시한 실전형 피싱메

일 대응모의훈련에 대한 정규직 임직원 및 협력사 직

원들의 훈련결과는 Table 2.과 같다. 우선 정규직 

임직원들의 결과를 살펴보면 훈련결과의 바로미터가 

되는 사용자 행동 지수가 감염률(IR)인데 모의훈련

의 횟수가 증가함에 따라 메일에 의한 피싱감염율이 

최초 22.17%에서 제일 마지막에는 0.89%까지 줄

어들어 감염이 거의 발생하지 않고 있음을 알 수 있

다. 피싱메일을 수신한 이후 열람율도 완만하게 줄어

들어 가고 있는 상황이며, 다소 변화가 심하기는 하

지만 신고율 또한 초기보다는 크게 향상되어 있는 상

태이다.

협력사 파견인력들도 감염율이 최초에는 모두를 

깜짝 놀라게 할 정도로 60.38%를 기록했다가 마지

막 훈련시에는 4%대를 유지하고 있는 상황이다. 하

지만 악성메일을 열어보는 확률이 매우 높은 상태에 

있기 때문에 의심스런 사외메일에 대해 피싱여부를 

감지하고 대응하는 방법[25][26]에 대한 교육을 더 

많이 실시할 필요가 있어 보인다. 

4.1.2 직급별 훈련결과 분석 

조직 내에서 책임감이 훈련시 대응행동에 어떠한 

영향이 미치는 지를 확인하기 위해 직급별로 대응행

동 결과를 정리하였다. 데이터 분석결과 전반적으로

는 전사적 결과와 유사하게 훈련과정이 반복됨에 따

라 각 직책내 임직원들의 대응 수준이 많이 좋아졌지

만 특별히 임원(officer) 직책자들이 다른 팀장

(team leader)나 일반직원(employee)보다는 감

염율에 있어서 좋은 결과를 보여주고 있다.

하지만 열람율에서 보았을 떄 임원들이 다른 직책

자에 비해 열람율이 높은 경우가 많이 있으며, 신고

율 또한 다른 직책자들과 유사한 상태를 보여주고 있

다. 아마도 높은 직급의 임직원일수록 부하직원들이 
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먼저 피싱 메일을 발견하게 되면 보고를 통해 상급자

에게 정보가 전달되기 때문에 다른 직원들보다는 빠

른 시간 내에 피싱 공격을 인식할 수 있을 것이다. 

따라서 열람율이 유사함에도 불구하고 감염율이 낮아

질 수 있는 이유로 판단된다.

4.1.3 외부변수에 의한 행동변화 영향도 

이번 연구에서는 두 가지 외부변수를 이용하여 훈

련간에 적용함으로 임직원들의 대응행동에 어떤 영향

이 있는지를 조사하였다. 두 가지 변수 중 사용자 대

응활동에 커다란 영향을 준 변수는 훈련결과에 따라 

인사적으로 패널티를 부여하겠다는 정책을 적용한 것

이다. 이 정책은 두 번째 훈련이 종료된 후 공표되었

으며, 훈련간 감염자로 적발이 되면 감염자에게 경고 

메일이 발송되고 해당 결과를 부서장에게 통보한다는 

정책으로 3번 연속으로 동일한 상황이 발생하면 인

사처벌까지 받도록 규정화 되어있다. 특히 현장 파견 

근무를 하고 있는 협력사 임직원들의 경우 관련결과

가 본사에 있는 관리부서에 통보됨으로 임직원들의 

경각심을 높여 커다란 관심을 갖게 된 것 같다. 이에 

대한 영향으로 감염율이 2차보다 3차 시에 드라마틱

하게 감소하였음을 확인할 수 있었다. 하지만 열람율

이나 신고율에 대해서는 처벌 규정과 연계되어 있지 

않기 때문에 정책변화에 따른 행동변화가 크게 나타

나지 않았다.

또 하나의 변수인 피싱메일 내용(시나리오)이 훈

련시점에 발생한 사회적, 계절적 이슈와 연관성을 가

지고 있을 때와 그렇지 않을 경우의 결과를 확인한 

결과 이슈와 연관도가 높을수록 훈련참여자들의 메일 

열람율이 증가하고 그렇지 않을 경우 급격히 감소함

을 확인할 수 있다. 즉, 이슈연관도가 낮은 메일의 

경우 훈련자들이 쉽게 스팸메일임을 인식하게 되어 

열람율 뿐만 아니라 감염율, 신고율이 상대적으로 높

아지게 된 이유이다. 따라서 피싱메일 본문의 내용과 

시나리오는 피싱메일 모의훈련 성과에 가장 큰 영향을 

주는 요소이며 이러한 이유로 인해 최근의 피싱 공격

이 점점 지능화되고 특정인을 직접 타겟으로 공격하는 

스피어피싱으로 발전하는 배경이 되는 것 같다.

4.1.4 피싱메일 신고율 분석 

최초 훈련모형 수립시 열람, 감염 이외에 사용자 

대응행동으로 피싱메일에 대한 신고율을 정의하였으

며 임직원들의 피싱메일 인지수준과 얼마나 적극적으

로 피싱메일 출현을 공유하여 다른 동료들의 추가적

인 피해를 예방하는데 기여하느냐를 평가하였다. 훈

련분석결과 신고는 사내 악성코드 확산방지를 위한 

목적으로 이미 훈련 전에 제도로 정착이 되어 있는 

행위였기에 첫 번째 차수를 제외하고 전 차수에 걸쳐

서 전반적으로 안정적인 수준의 신고율을 보였으며 

개인 스스로 인지하여 신고하였다기보다는 먼저 인지

한 동료들의 전파에 의해 인지하는 사례가 다수 있

고, 미 신고시 패널티와 연계되어 있는 개인별 의무

신고규정이 아니기 때문에 부서단위 최초 인지자 몇 

명만 신고하는 경우가 많아 차수별 평가결과에 특별

한 의미를 부여하는 것은 적절치 않아 보인다. 다만, 

이슈 미연계 피싱메일 시나리오에 신고율이 높은 것

으로 보아 신고율이 높은 것은 임직원 개개인의 피싱

메일 인지율이 높았다는 것을 의미하고 정규직 임직

원들에 비해 협력사 임직원들의 신고에 대한 의식이 

매우 낮음을 확인할 수 있었다. 

4.2 연구가설 검증 및 분석

4.2.1 상관관계 분석

연구가설1(H1) ~ 연구가설5(H5)을 검증하기 

위해 각 변수간의 상관분석을 실시하였다. 본 연구의 

중심이 되는 독립변수인 훈련차수와 종속변수가 모두 

비율척도로 연속적 속성을 가지고 있고, 변수간 선형

적 상관관계 분석을 목적으로 하기 때문에 상관계수 

분석방법이 가장 적당한 검증방법이라 판단된다.

표본은 2여년에 걸쳐 총 6회의 실전 피싱메일 대

응모의 훈련 결과 얻어진 직급별 결과를 기반으로 하

였으며, 각 변수간 관련성을 구하기 위해 

SPSS24(Statistical Packages for Social 

System) 통계분석을 활용하였다. 상관분석시 사용

된 계수는 Pearson 상관계수이다. 피싱메일에 대해 

임직원들은 열람, 감염, 신고의 3가지 대응행동을 할 

것이며, 상관분석은 각 변수가 임직원의 이 3가지 

대응행동에 어떠한 영향을 주는지를 분석하고, 특히 

피싱 감염율과의 관계를  대응역량의 수준으로 판단

하였다. Table 4.는 각 연구변수와 임직원 대응행동

간의 상관관계 분석결과이다.

일반적으로 –1 < r < -0.7 은 강한 음의 선형관

계, -0.7 < r < -0.3 은 뚜렷한 음의 선형관계, 

-0.3 < r < -0.1 은 약한 음의 선형관계, -0.1 < r 
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　Variables Reading(RR) Infection(IR) Report(RP)

Number of times (NO)
Pearson Correlation -.609** -.705** .616**

Sig. (2-tailed) 0.007 0.001 0.007

Punishment regulation (PR)
Pearson Correlation -.610** -.789** 0.462

Sig. (2-tailed) 0.007 0.000 0.053

Seasonal issue (SI)
Pearson Correlation 0.215 .522* -.700**

Sig. (2-tailed) 0.392 0.026 0.001

Positoin (PO)
Pearson Correlation 0.152 0.360 -0.232

Sig. (2-tailed) 0.548 0.142 0.355

Hired types (HT)
Pearson Correlation -.928** -0.401 .597**

Sig. (2-tailed) 0.000 0.052 0.002

**.  Sig.< 0.01,   *.  Sig. < 0.05

Table 4. Correlation analysis between the variables

< 0.1 은 거의 무시될 수 있는 선형관계, 0.1 < r < 

0.3 은 약한 양의 선형관계, 0.3 < r < 0.7 은 뚜렷

한 양의 선형관계, 0.7 < r < 1은 강한 양의 선형관

계를 나타낸다. 본 연구에서는 모델 검증을 위해 피

어슨계수 0.3 이상의 뚜렷한 선형관계에 대해 선정

하였다. 

4.2.1.1 훈련횟수와 피싱 대응역량간 상관관계

훈련횟수와 임직원들의 열람행동간의 상관계수는 

–0.609이고 유의확율이 0.007, 감염행동과의 상관

계수는 –0.705, 유의확율 0.001이며, 신고행동과 

상관계수는 0.616, 유의확율 0.007로 세 가지 행동 

모두 유의수준 0.05에서 통계적으로 유의하며, 열람

과 감염에는 음(-)의 영향을, 신고에는 양(+)의 영

향을 미침을 확인하고 귀무가설을 기각하고 대립가설

을 채택한다.

4.2.1.2 인사규정강화와 피싱 대응역량간 상관관계

인사규정강화와 임직원들의 열람행동간의 상관계

수는 –0.610이고 유의확율이 0.007, 감염행동과의 

상관계수는 –0.789, 유의확율 0.000이며, 신고행

동과 상관계수는 0.462, 유의확율 0.053으로 세 가

지 행동 모두 유의수준 0.05에서 통계적으로 유의하

며, 열람과 감염에는 음(-)의 영향을, 신고에는 양

(+)의 영향을 미침을 확인하고 귀무가설을 기각하고 

대립가설을 채택한다.

4.2.1.3 시즌연계이슈와 피싱 대응역량간 상관관계

훈련 시즌에 있는 이슈와 연계된 훈련메일 내용과 

임직원들의 열람행동간의 상관계수는 0.215이고 유

의확율이 0.392로 통계적으로 무의미 하여 시즌연계

이슈와 열람율과는 상관관계가 없음을 확인하였다. 

하지만 감염행동과의 상관계수는 0.522, 유의확율 

0.026이며, 신고행동과 상관계수는 -0.700, 유의확

율 0.001로 두 가지 행동 모두 유의수준 0.05에서 

통계적으로 유의하며, 다른 변수와 다르게 시즌 연계

성이 높을수록 대응역량을 약화시켜 감염에는 양(+)

의 영향을, 신고에는 음(-)의 영향을 미침을 확인하

고 귀무가설을 기각하고 대립가설을 채택한다.

4.2.1.4 임직원직책과 피싱 대응역량간 상관관계

임직원직책과 열람행동간의 상관계수는 0.152이

고 유의확율이 0.548, 감염행동과의 상관계수는 

0.360, 유의확율 0.142이며, 신고행동과 상관계수

는 –0.232, 유의확율 0.355로 세 가지 행동 모두 

유의수준 0.05에서 통계적으로 유의하지 않았다. 따

라서 임직원 직책은 피싱대응역량에는 영향을 미치지

않기에 대립가설을 기각한다.

4.2.1.5 고용유형과 피싱 대응역량간 상관관계

고용유형과 임직원들의 열람행동간의 상관계수는 

–0.928이고 유의확율이 0.000으로 어느 변수보다

도 대응역량과 강한 선형관계가 있음을 확인하였으
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  
  
  

  
   
   
   

Table 7. The formulas for model

Model
Coefficiants ANOVA

R2
B Beta t Sig. F Sig.

1
(Constant) 5930.782 　 3.980 0.001

15.805 0.001 0.497
Number of times -4.332E-07 -0.705 -3.976 0.001

2
(Constant) 16.955 　 7.364 0.000

26.344 0.000 0.622
Punishment regulation -14.473 -0.789 -5.133 0.000

3
(Constant) 0.920 　 1.362 0.203

10.688 0.008 0.517
Seasonal issue 3.123 0.719 3.269 0.008

Table 6. Regression analysis among the infection rate and variables

며, 감염행동과의 상관계수는 –0.401, 유의확율 

0.052이며, 신고행동과 상관계수는 0.597, 유의확

율 0.002로 세 가지 행동 모두 유의수준 0.05에서 

통계적으로 유의하며, 열람과는 강한 음(-)의 영향

을, 감염에는 약한 음(-)의 영향을, 신고에는 양(+)

의 영향을 미침을 확인하고 귀무가설을 기각하고 대

립가설을 채택한다.

4.2.1.6 연구가설 검증결과

연구가설 검증결과는 Table 5.와 같다. 연구가설

1(H1) ~ 연구가설3(H3), 연구가설5(H5)는 채택

되었으며, 연구가설4(H4)는 대응행동 모두가 통계

적으로 유의하지 않아 기각되었다. 따라서 모의훈련

의 횟수, 인사규정 강화, 시즌연계이슈, 고용유형은 

임직원들의 대응행동과 피싱 대응역량에 영향을 미친

다는 것을 확인하였다. 반면, 임직원들의 직책은 임

직원들 대응행동에 영향을 주지 않으며, 피싱메일 대

응역량에도 커다란 영향이 없음을 확인 하였다.

Hypo

thesis

Correlation H-test 

resultReading Infection Report

H1 -.609** -.705** .616** Accept

H2 -.610** -.789** .462 Accept

H3 - .522* -.700** Accept

H4 - - - Drop

H5 -.928** -0.401 .597** Accept

Table 5. Results of research hypothesis

4.2.2 훈련 효과 영향도 분석 모델

세 가지 항목 각각이 훈련효과에 미치는 영향도에 

분석모델을 도출하기 위해 각 항목을 독립변수로 하

고 훈련의 결과를 잘 반영해 주는 감염율을 종속변수

로 하여 회귀분석을 실시하였다.

Table 6.은 회귀분석결과이며 결정계수 R
2값이 

각각 0.497, 0.622, 0.517로 통계분석에 이용된 각 

모형들은 훈련효과와  50%이상의 관계임을 설명하

고 있으며, 분산분석결과 유의확률이 0.000 ~ 

0.008 으로 유의수준 0.05보다 작아 통계적으로 타

당한 모형임이 입증되었다. 분석결과에 따른 회귀식

은 Table 7.과 같다. 

V. 결  론

5.1 연구결과 요약 및 시사점

그동안 피싱 대응력 향상을 위한 임직원들의 보안

의식 향상과 대응방안에 대해 여러 형태의 연구와 논

의가 이루어져 왔지만 대부분이 이론적 교육이나 실

험실 환경에서의 단기간의 실습훈련을 통한 연구만 

이루어왔다. 반면 본 연구는 실제업무환경에서 근무

를 하는 회사의 직원을 대상으로 2년에 걸친 장기적

이며 실증형 모의훈련을 실시하여 현실성 있고 타당

성 있는 훈련결과를 수집하고 분석하였다. 또한 현실

세계에서 실제 사용되는 전파경로와 피싱기법, 그리

고 계절적 이슈와 연계된 호기심 유발 방법을 함께 

적용하여 실질공격과 동일한 조건의 환경을 구성하였

으며 임직원들의 내부 동요나 도덕적 비난을 최소화 

하기 위해 보안서약서, 업무규정, 교육 등 사전 분위

기 조성을 통해 개인의 보안준수 의무를 각인시키고 

불시에 점검이 이루어짐을 고지하였다. 이러한 노력
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으로 기존 연구의 제한을 극복할 수 있었으며 훈련의 

지속성과 훈련간 부가적 통제가 피싱대응역량에 미치

는 영향을 실증적으로 분석하여 다음과 같이 효과를 

검증하였다.

첫째, 실전형 훈련은 임직원들의 실질적 피싱메일 

대응역량 향상에 큰 도움을 주는 교육방법이며 훈련

기간을 단기가 아닌 정기적이고 지속적으로 실시할 

때 임직원들을 피싱 공격에 대해 항상 긴장상태를 유

지시킬 수 있게 만들고 나날이 정교해지는 최신의 공

격기법을 식별해 내어 언제 어느 떄 공격이 이루어지

더라도 적절한 대응이 이루어지게 할 수 있다. 다만 

실증결과에서 나타나듯이 효과가 높은 초기 3~4회 

정도는 짧은 주기로 훈련을 실시하여 위험에 대한 경

각심과 대응방법을 인지시키고 이후 어느 정도 목표

수준에 도달한 이후에는 주기를 다소 길게 조정하여 

훈련에 소요되는 비용을 절감하는 방안을 찾는 것도 

좋을 듯 하다. 

둘째, 단순한 모의훈련보다는 훈련결과에 대한 패

널티를 주는 인사정책을 함께 병행하므로 임직원들의 

훈련에 대한 관심을 높여 훈련의 효과를 배가 시킬 

수 있다. 다만, 예고 없는 불시 훈련과 결과에 따른 

패널티를 주는 정책을 동시에 적용했을 때 내부적 불

만이 더 높아질 수 있으므로 사전에 보안서약서, 내

부규정 등을 통해 보안준수의무와 점검방법 안내 등

을 통해 사전에 충분히 인지토록 해야 한다. 또한 패

널티 정책 적용 전 먼저 1~2회 모의훈련을 실시하

여 임직원들이 불시 훈련에 대해 경험을 하도록 한 

후 다음번 훈련 결과부터 추가적인 인사 조치가 적용

됨을 알리고 시행하는 것이 좋다. 패널티의 수준도 

적발 횟수에 따라 경고, 교육, 징계 순으로 강화시켜 

나가는 것이 임직원들에게 합리적 제재로 인식될 것

이다.

셋째, 훈련 시나리오를 임직원들의 관심을 유발시

킬 수 있는 이슈나 관심사항을 연계시켜 구성할수록 

훈련효과를 높일 수 있다. 이 방법은 공격자들이 실

제적으로 감염확률을 높이기 위해 사용하는 기법으로 

날이 갈수록 정교해 지고 있는 추세이다. 실제 피싱

공격이 자신들의 관심과 호기심등 심리적 약점을 이

용하여 이루어짐을 경험시킴으로 메일 제목이나 내용

등에 대해 신뢰해서는 안 된다는 경각심을 갖도록 만

들기 때문에 결과적으로 더 높은 훈련 효과를 얻을 

수 있다.

마지막으로 임직원들의 직책의 높고 낮음은 훈련

효과에 영향을 미지치 않으며, 다만 고용유형에 따라  

계약직, 파견직 근무자들이 정규직 근로자들에 비해 

관심이 낮기 때문에 정보를 구분해서 취급토록 하거

나 추가적인 통제를 강화해야할 필요가 있다.

5.2 향후 연구 방향

본 연구가 실전형 모의훈련을 통해 임직원들의 피

싱대응 행동을 분석하여 실증형 훈련모델을 제시하였

지만 모의훈련기간 동안 피싱메일에 대한 대응행동을 

한 임직원들을 대상으로만 분석을 실시한 결과이므로 

메일을 수신 후 아무런 반응을 보이지 않은 임직원들

에 대한 추가적인 분석이 필요하다. 또한 훈련결과에 

대한 채찍형 정책이외에 당근형 정책이나 게임모형등

을 도입한다면 좀더 효과적인 훈련이 이루어질 것이

라 판단하며, 감염에 대한 통제이외에 신고등에 대한 

통제를 통해 강제적으로 신속한 내부 정보공유가 이

루어지도록 하여 간접적으로 훈련효과를 높이는 방안

에 대한 추가적인 연구가 이루어지길 기대한다.
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