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요   약

현대사회는 가정, 산업, 금융 등 다양한 분야에 IT 기술 기반 시스템이 도입되어 운영되고 있다. 사회의 안전을 보장

하기 위해서는 사회 전반에 도입된 IT 시스템을 사이버 공격으로부터 보호해야하며, 이를 위해 시스템의 현재 보안 

상태를 이해하고, 점검하는 것은 사이버 공격에 효과적으로 대응하기 위해 선결되어야 하는 과제이다. 본 논문에서는 

보안 취약점을 점검하기 위해 사용되는 Game Theory 및 Attack Tree 방법론의 한계점을 분석하고, 두 방법론의 

한계를 상호 보완한 보안 취약점 정량화 기법을 제안하여, 보다 객관적이고 체계적으로 보안 취약점을 점검할 수 있는 

방법을 제공한다. 

ABSTRACT

In modern society, IT technology based systems are introduced and operated in various fields such as home, industry, and 

finance. To ensure the safety of society, IT systems introduced throughout society should be protected from cyber attacks. 

Understanding and checking the current security status of the system is one of the important tasks to response effectively against 

cyber attacks. In this paper, we analyze limitations of Game Theory and Attack Tree methodologies used to inspect for security 

vulnerabilities. Based on this, we propose a security vulnerability quantification method that complements the limitations of both 

methodologies. This provides a more objective and systematic way to inspect for security weaknesses.
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I. 서  론* 

정보통신 기술이 발달함에 따라 Home IoT 기술

이 도입된 Home Area Network부터 Industrial 

IoT 기술이 도입된 Industrial Control Network

까지 다양한 시스템에 IT 기술들이 도입되고 있으며, 
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사이버 공격으로부터 이들을 보호하기 위해 사이버 

보안 기술의 연구가 증가하고 있다.

사회 전반에 적용된 IT 시스템의 안보를 실현함에 

있어 현재의 보안 현황을 이해하고, 점검하는 것은 

향후 해당 시스템을 대상으로 수행되는 사이버 공격

에 대응하는데 있어 매우 중요한 사항이다.

  사이버 공격이 수행되는 과정과 그로 인한 영향을 

분석하기 위해 Attack Tree, Attack Graph, 

Game Theory, CVSS(Common Vulnerability 

Scoring System) 등이 사용되고 있다[1-4]. 이 

중 Attack Tree 또는 Game Theory를 사용하는 

방법은 Tree 형태로 공격의 경로 및 영향을 표현하고 
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있다는 공통점을 갖고 있다. 하지만 Attack Tree

의 경우 Root Node가 공격 대상 또는 목표를 나타

내고 Leaf Node가 공격 행위를 표현하는 반면 

Game Theory는 Root Node는 공격의 시점이며, 

Edge로 표현되는 행위의 결과 또는 영향을 Leaf 

Node에 표현한다는 차이점을 갖고 있다.

  현재 사이버 보안 분야에 적용되고 있는 Attack 

Tree를 활용한 사이버 위협 분석 방법에서는 공격에 

대한 대응 방안을 하나의 Node에 포함하여 다루는 

등 명확히 표현하지 않기 때문에 보안 취약점에 대한 

정확한 정량화가 어렵다는 한계가 있다. 반면, 

Game Theory는 Edge를 통해 공격 또는 대응과 

관련된 행위를 표현하기 때문에 사이버 공격 및 대응 

관련 행위에 대한 영향을 정량화하기에 용이하다. 

그러나 Game Theory를 사이버 보안 분야에 적용

하는 것에 대해 현재까지 진행된 연구는 각 행위에 

대한 영향을 정량화하는 방법 및 기준을 모호하게 

제시하고 있기 때문에 사회 주요 시스템의 보안 취약

점을 정량화하는데 활용하기에는 객관성이 부족하다. 

따라서 Game Theory를 보안 취약점 정량화 분야에 

활용하기 위해서는 각 행위에 따른 영향을 객관적으

로 산출하는 것이 필요하다. 실제로 Game Theory 

연구 분야에서는 행위에 따른 영향을 객관적으로 

수치화 하는 것을 가장 어렵고, 긴 시간이 요구되는 

작업으로 인식하고 있다. 본 논문에서는 사이버 보안 

분야에 Game Theory를 적용하는데 있어서의 신뢰

성을 확보하기 위해 Attack Tree를 활용하여 공격 

행위와 방어 행위에 대한 영향을 측정하는 방법을 

제시한다. 제안된 방법을 통해 각 시스템의 보안 

전문가는 보안 사고에 보다 효과적으로 대처할 수 

있을 것으로 기대하며, 보다 안전한 시스템을 모델링

하기 위한 참고 자료로 활용할 수 있다.

  본 논문의 구성은 다음과 같다. 2장과 3장에서는 

Attack Tree와 Game Theory의 개념 및 사이버 

보안 분야와 관련된 연구를 통한 장단점을 분석한다. 

4장에서는 본 논문에서 제안하는 Attack Tree를 

활용한 Game Theory 기반 보안 정량화 기법에 

대해 소개한다. 5장에서는 Attack Tree 및 Game 

Theory 각각을 단독으로 사용했을 경우와 제안하는 

기법을 사용했을 경우를 비교, 분석한다. 마지막으로 

6장에서는 본 논문의 결과와 향후 연구에 대해 언급

한다.

II. 관련연구

경제학 분야를 주요 적용 대상으로 설계된 Game 

Theory는 [5]에서 활용된 것처럼 가정에 설치된 

EMS(Energy Management System)의 발전-

소비량을 통해 소비자 측면에서의 에너지소비에 대한 

경제 정책을 연구하는 것뿐만 아니라 네트워크, 무선 

통신 기술 등 IT 분야에 활용되고 있다[6]. 이러한 

추세에서 사이버 환경에서 보안과 관련된 공격, 방어 

행위의 효과를 분석하기 위해 Game Theory를 활

용하는 연구가 진행되고 있다[7-10]. 특히 [10]에서

는 스마트 그리드 SCADA(Supervisory Control 

and Data Acquisition) 시스템에 Game Theory를 

적용하여 공격자와 보안 관리자의 행위에 대한 영향을 

분석하였는데, 영향 정도를 산출하는데 사용된 변수 

및 수치를 저자가 임의로 추정하여 설정하는 등 기존

연구에서는 행위에 대한 영향을 정량화하는데 필요한 

객관적인 근거가 부족했다는 한계점이 있다.

사이버 공격 기술들 간의 연관성 및 순서를 표현

할 수 있는 방법 중 하나인 Attack Tree는 [11]과 

같이 일반 IT 네트워크 환경에서의 공격 시뮬레이션 

시나리오를 도출하기 위해 활용되거나, [12]에서 연

구한 것처럼 국가 기간시설의 사이버 보안 취약점을 

정량화하기 위해 사용되는 등 사이버 보안 분야에서 

빈번히 적용·연구되고 있다. 하지만 Attack Tree와 

관련된 기존 연구에서는 공격자와 보안 관리자 간의 

상호 작용(counteraction)을 고려하지 않아, 최근 

[13],[14] 등과 같이 Attack―Defense Tree를 

구축하여 사이버 공격과 그에 대한 대응 방안 간의 

상관관계를 표현하기 위한 연구가 진행되고 있다. 

III. 연구배경

3.1 게임 이론

게임이론(game theory)은 원래 경제학 분야를 

주요 적용 대상으로 설계되었으나 정치, 통신기술, 

전력계통 운영, 그리고 사이버 보안 등 다양한 분야에 

활용되고 있다. Game이란 두 그룹 간의 전략적 

상호 작용을 기술하고, 한 그룹의 전략적 선택의 

결과에 따른 이익, 손실이 다른 그룹에 미치는 영향을 

분석하는 것으로 다음 Table 1과 같이 경쟁 여부, 

진행 방식, 정보, 표현 방식 등 네 가지 기준에 따라 

분류할 수 있다[3].
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Whether Cooperative
 Cooperative

 Competitive

Move Proceeding
 Sequential

 Simultaneous

Given Information
 Perfect

 Incomplete

Represented Form
 Strategic

 Extensive

Table 1. Categorization of Games

Fig. 1. Example of Simple Attack Tree

Game Theory를 활용함에 있어 가장 중요한 두 

가지는 Game의 Player와 Player의 행위에 따른 

성과(payoff)에 대한 값을 설정하는 것이다. 사이버 

보안 분야에서는 Player를 공격자와 보안 관리자로 

비교적 쉽게 설정할 수 있다. 하지만 공격 및 보안 

행위에 대한 영향 값을 설정하는 것은 시스템 구조, 

네트워크 설정, 보안제품 사용여부 등 다양한 변수가 

존재하기 때문에 객관적인 수치를 도출하는데 다소 

어려움이 따른다. 그러나 Game Model의 신뢰성을 

갖추고 그로 인해 도출된 결과를 신용할 수 있도록 

만들기 위해서는 객관적이고 합리적인 기준을 활용하여 

Player의 행위에 따른 영향 값을 계산하는 것이 

필수적이다.

3.2 공격 트리

공격 트리(attack tree)는 사이버 공격 기술들 

간의 연관성 및 순서를 표현할 수 있는 방법 중 하나로 

국가 기간시설의 사이버 보안 취약점 정량화에 활용

되는 등 사이버 보안 분야에서 활용되고 있다.

Attack Tree는 Fig. 1과 같이 사이버 공격의 

대상 또는 목표가 되는 것을 Root Node로 설정한 

뒤, 목표를 달성하기 위해 선행되어야 하는 세부 공

격 또는 작업을 Leaf Node(Sub Node)로 트리를 

구성하는 Multi-layer 구조를 갖는다[1]. 트리는 

구성하는 방법은 공격 대상을 설정한 뒤, 목적을 달

성하기 위한 공격 수단을 찾고, 이를 트리로 구성하

는 것이다. 이 때 구성한 트리는 다른 목적을 달성하

기 위한 공격의 서브트리로 활용될 수 있다. 이는 

Attack Tree의 가장 큰 장점으로 General 

Model을 구성하여 Sub-tree의 내용을 다른 

Attack에 재사용할 수 있다는 것이다. 그러나 공격 

행위의 시작노드가 어디서부터 인지 불분명하여 해당 

공격의 위험도를 정확히 측정하기 힘들고, 공격에 대

한 방어 행위가 각 Node에 포함되어 있어 각 

Node 별 세부 사항을 알 수 없어 사이버 공격에 

필요한 공격 및 효과를 측정하는데 어려움이 있다.

3.3 상호 보완 방법

Game Theory를 활용하면, IT 시스템을 대상으로 

하는 사이버 공격과 방어 행위 간의 상호 작용을 통한 

사이버 공격 시나리오를 모델링 할 수 있다. 그러나 

각 Player의 행위가 시스템에 미치는 영향을 객관

적으로 수치화 할 수 있는 근거가 제시되어야 실제 

시스템에 적용할 수 있다는 한계가 있다. 이를 보완

하기 위해 본 논문에서는 사이버 공격과 방어 행위 

단위 별 정량화에 적합한 Attack Tree를 활용하여 

행위에 대한 비용 및 효과를 산출할 것이다. 제안하는 

방법을 활용함으로써 Game Theory의 각 Player의 

행위에 대한 효과를 산출하는데 있어 보다 명확한 

근거를 제시할 수 있다.

IV. 공격 트리를 활용한 게임 이론 기반 보안

취약점 정량화 기법

본 장에서는 앞서 2장과 3장에서 분석한 Attack 

Tree와 Game Theory의 한계점을 보완하기 위해 

Attack Tree를 활용하여 Game 에서의 Player의 

행위에 따른 영향을 수치화하는 기법을 제안한다.

4.1 가정

본 논문에서 제안하는 Game Theory에서 

Player는 공격자와 보안 관리자 두 명으로 설정하

였으며, Game 유형은 두 Player가 경쟁하는 형태인 
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Fig. 4. Game Strategy Model Example

Fig. 3. Attack Action Deduction

Non-cooperative(Competitive)방식, 그리고 한 

Player가 행동을 취하면 다른 플레이어에게 순서가 

돌아가는 Sequential Game이다. 그리고 Game 

전략을 전개하기 위해서 각 Player가 취한 행위 

내역들을 알고 있어야하기 때문에 각 Player의 

행위는 상대방에게 알려지는 Perfect Information 

Game으로 가정한다. 

4.2 제안 기법의 구성

제안된 기법은 다음 Fig. 2와 같이 크게 3가지 단

계로 구성되어 있다. 첫 번째로 Game Theory 기반

의 Attack-Defense Strategy Modelling을 수행

한다. 두 번째로는 Attack Tree를 활용한 각 행위 

별 비용 및 영향을 분석해 수치화를 수행한다. 마지막

으로, 각 State 별 공격자, 보안 관리자의 성과를 계

산하여 대상 시스템의 보안 취약점을 정량화한다.

Fig. 2. Structure of Proposed Method 

4.3 게임 전략 모델링

게임 전략 모델링(game strategy modelling) 

단계에서는 정량화 대상 시스템에서 공격자와 보안 

관리자 간의 행위(action)를 도출하고 각 행위 간 

상호작용에 따른 상태(state) 변화를 도식화하는 트리 

구조를 형성한다.

Game Strategy Model은 action과 state로 

구성되는데 action은 공격자와 보안 관리자가 각각 

취할 수 있는 공격 방법과 그에 대한 대응행위를 뜻

한다. State는 공격자와 보안 관리자의 행위에 따른 

상황을 나타내고 있으며, 해당 state까지 공격자와 

보안 관리자의 action에 따른 성과정보를 포함한다.

Game Strategy Model을 구성하기 위해 크게 

“공격-대응 action 도출”과 “반복적 state 생성” 두 

가지 작업이 수행된다. 공격 action 도출은 Fig. 3과 

같이 정량화 대상 시스템을 대상으로 설계된 
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Attack Tree를 참조하여 유의미한 공격 action을 

표현하는 Sub-Tree 그룹 단위로 공격 action을 

식별한다. 대응 action의 경우에는 보안 장비 도입, 

네트워크 설정 변경 등 보안 관리자가 공격자의 공격에 

대응할 수 있는 방법들을 목록화하여 도출한다. 반복적 

state 생성은 초기 상태에서 사용할 수 있는 공격 

action을 root state에서 분배하여 차기 state를 

생성한 뒤, 공격 action에서 생성된 state에서 해당 

공격에 대한 대응 action들을 통해 branch를 생성

하여 다음 state를 생성한다. 이와 같은 방법으로 

공격-대응 action을 반복적으로 수행하며 state를 

전개하며, Fig. 4와 같은 Game Strategy Model을 

구축한다.

4.4 Cost-Impact 분석

Cost-Impact 분석 단계에서는 공격 및 대응 

action의 cost를 산출한 뒤, 산출된 cost와 해당 

공격의 위험도를 토대로 행위의 효과를 수치화한다. 

그리고 정량화 대상 시스템의 특성에 따라 해당 

action이 시스템에 미치는 영향을 계산한다.

1) 공격-대응 Action 별 cost 산출

Attack Tree를 참조하여 행위를 수행하는데 필

요한 Cost를 계산한다. 공격자가 공격 를 수행하

는데 필요한 Cost는 행위 를 구성하는 Attack 

Tree의 Sub Tree 내 비용의 총합으로 계산하며, 

공격에 대응하여 보안 관리자가 취하는 행위의 Cost

는 보안 장비 도입, 네트워크 설정 변경 등에 소요되

는 비용으로 산정한다.

  _     (1)

2) 공격-대응 Action에 따른 effect 분석

식 (1)으로부터 산출된 공격 action의 cost, 해

당 공격의 성공 확률, 그리고 위험도를 통해 공격 

action의 effect를 수치화하였다. 공격의 성공 확률

은 0~1의 값을 갖는다. 위험도  는 0~10

의 값을 갖으며, 이 값은 CVE(Common 

Vulnerability & Exposures)를 참조하여 설정할 

수 있다[15].

    ×  
 (2)

대응 action의 effect는 보안 관리자가 투자한 

비용과 직전에 수행된 공격 action의 성공률 및 위

험도를 통해 산출된다. 투자비용이 높을수록, 그리고 

대응하는 공격이 성공률과 위험도가 높은 경우, 보안 

측면에서 방어 action의 effect를 높게 평가할 수 

있다.

 

    
   ×   (3)

3) Action이 시스템에 미치는 Impact 분석

DoS(Denial of Service) 공격은 보안의 3요소 

중, 가용성 측면에서 영향을 미친다. 이처럼 공격자

의 공격 action이나, 이를 방어하기 위한 보안 관리

자의 대응 action은 기밀성, 무결성, 가용성 각 측

면에서의 영향이 모두 다르다[10]. 따라서 식 (4)와 

같이 기밀성, 무결성, 가용성에 영향을 미치는지 여

부에 따라 가중치를 부여한 뒤, 식 (2) 또는 식 (3)

을 통해 산출된 action에 따른 effect 값에 곱해주

는 방식으로 해당 action이 시스템에 미치는 영향을 

계산한다. 이 때 가중치는 보안이 적용되는 대상 시

스템의 특성에 따라 기밀성, 무결성, 가용성 각각의 

중요도가 다르게 적용한다. 예를 들어, 일반 IT 환

경에서는 가중치 <, , >를 <0.4, 0.3, 0.3>

로 설정하고, 가용성이 가장 중요한 보안 요소로 여

겨지는 전력제어시스템 환경에서는 가중치를 <0.2, 

0.3, 0.5>로 설정할 수 있다.

     ≦   (4)

   ×   (5)

 

4.5 Payoff 계산

식 (1)~(5)을 통해 계산된 cost, effect 분석을 

통해 산출된 action이 시스템에 미치는 impact에 

따른 Game Player의 payoff 변화는 Table 2와 

같다. 공격자의 공격 action에 의해 공격자는 식 

(6)만큼의 payoff를 얻으며, 이에 따라 보안 관리자는 

식 (7)만큼의 payoff를 얻는다. 반면 보안 관리자의 

대응 action에 의해서는 보안 관리자만 식 (8)만큼의 

payoff를 얻고, 공격자의 payoff에는 영향을 미치

지 않는다.
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Adversary’s Action Security Admin’s Action

Payoff of Adversary   




 … (6) -

Payoff of

Security Administrator
 





 … (7)   … (8)

Table 2. Payoff Calculation for Each Player

식 (6)과 (7)에서 사용되고 있는 의 합계는 식 

(9)와 같이 계산되는데, 이는 공격자와 보안 관리자의 

action에 의한 payoff를 산정함에 있어 보안 관리

자가 수행한 모든 대응 action에 의한 보정 값이다. 

예를 들어 IDS(Intrusion Detection System)가 

시스템에 도입되면 공격자의 공격이 쉽게 탐지되는 

것처럼, 보안 관리자가 설치한 보안 장비 및 정책에 

의해 시스템의 보안성이 향상되기 때문에 공격 

action이 시스템에 미치는 영향이 감소된다.

        … (9)

V. 토  론

본 장에서는 Game Theory 또는 Attack Tree 

중 하나를 사용했을 경우와 본 논문에서 제안한 방법을 

통해 시스템의 보안 취약성을 정량화하는 것을 다음 

Table 3과 같이 비교 분석했다.

Game Theory만을 단독으로 사용하면 공격-대응 

action에 대한 목록화를 수행하지 않기 때문에 

state 별 상황에 따른 공격 경로 분석과 공격-대응 

action에 대한 비용 산출이 어렵다. Attack Tree

의 경우, 시스템 전체의 보안 취약성을 정량화하는 

것 보다는 단일 단위의 공격을 분석하는데 적합하며, 

공격자와 보안 관리자 간의 상호 대응 시나리오 

작성에 어려움이 따른다. 

본 논문에서 제안한 방법은 공격-대응 action에 

대한 목록화를 수행함으로써 state 별 상황에 따른 

공격 경로의 분석과 시스템 전반에 대해 공격자와 보안 

관리자 간의 상호 대응 시나리오 작성이 가능하다. 

또한 Attack Tree와 CVE를 통해 산출한 공격 

action의 비용과 위험정도를 활용하여 보안 취약성을 

정량화하기 위한 객관적인 근거로 활용할 수 있다.

Game

Theory

Attack

Tree

Proposed

Idea

Attack Path

Analyzation
△ ○ ○

Attack Cost

Consideration
- ○ ○

Scenario Info

Availability
○ - ○

Adversary-

Sec_Admin

Interaction

○ △ ○

Table 3. Comparison to other methods 

VI. 결론 및 향후 연구

본 논문에서는 시스템의 보안 취약점을 점검하기 

위해 사용되는 Game Theory 및 Attack Tree 

방법론의 한계점을 분석하였다. 기존 방법론의 경우 

공격 및 대응 행위를 위해 투자된 비용 대비 효과를 

정량화 하는데 객관성의 떨어지고, 공격자와 보안 

관리자 간의 상호 대응행위의 시나리오를 도출하는데 

어려움이 있었다. 이와 같은 한계를 보완하기 위해 

본 논문에서는 ‘Game Strategy Modelling’, 

‘Cost-Impact Analyzation’, 그리고 ‘Payoff 

Calculation’ 등 3단계로 구성된 Attack Tree를 

활용한 Game Theory 기반 보안 취약점 정량화 

기법을 제안하였다. 

특히, ‘Cost-Impact Analyzation’ 단계는 기존 

Game Theory에서 활용하고 있지 않은 Attack 

Tree, CVE 등 객관적인 근거에 기반 하여 공격자 

및 보안 관리자의 행위가 시스템에 작용하는 영향을 

수치화할 수 있다. 따라서 보안 관리자는 제안하는 

기법을 통해 보안 취약점 정량화 대상 시스템의 보안 

취약점을 객관적으로 산출할 수 있으며, 공격자의 

공격 경로와 공격 행위에 대한 대응 방안을 사전에 

예측 및 준비할 수 있을 것이다.
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향후 연구에서는 본 논문에서 제안하고 기법을 

Home IoT 기반 Home Area Network 및 

Industrial IoT 기반 전력제어시스템에 적용한 사례 

분석과 CVSS, MTTC 등의 취약성 정량화 기법과의 

비교 분석을 수행할 예정이다.
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