
233

Journal of The Korea Institute of Information Security & Cryptology
VOL.27, NO.2, Apr. 2017

ISSN 1598-3986(Print) 
ISSN 2288-2715(Online)

https://doi.org/10.13089/JKIISC.2017.27.2.233

지문 상 복원 기반의

스마트 기기 지문 스머지 공격 연구*

이 호 연,† 권 태 경‡

연세 학교 정보보호연구실

Fingerprint Smudge Attacks Based on

Fingerprint Image Reconstruction on Smart Devices*

Hoyeon Lee,† Taekyoung Kwon‡

Information Security Lab, Graduate School of Information, Yonsei University

요   약

지문 인증은 개인의 고유한 지문 특징 정보를 바탕으로 사용자를 식별하기 때문에 유출이나 분실, 망각의 험이 없

으며 편리하고 안 하여 여러 스마트 기기에 용되고 있다. 하지만 스마트 기기를 사용한 후 남아있는 지문의 흔 은 

스머지 공격에 취약하다. 본 논문에서는 사용자의 스마트 기기 사용 패턴을 분석하고 스마트 기기에 남아있는 지문 스

머지를 이용하여 손상된 지문 상을 복원하는 기법을 제안한다. 스마트 기기 사용 시 빈번하게 보이는 행동 패턴으로 

구성된 시나리오에서 지문 스머지를 수집  복원하 으며 복원 지문 상을 이용한 스머지 공격의 유효성에 하여 실

험하 다. 실험 결과, 지문 인증 시스템에서 높은 공격 성공률을 보 으며 스머지 공격에 취약함을 실증 으로 검증하

다.

ABSTRACT

Fingerprint authentication identifies individuals based on user specific information. It is widely used as it is convenient, secure 

and has no risk of leakage, loss, or forgotten. However, the latent fingerprints remaining on the smart device’s surface are 

vulnerable to smudge attacks. We analyze the usage patterns of individuals using smart device and propose methods to 

reconstruct damaged fingerprint images using fingerprint smudges. We examine the feasibility of smudge attacks with frequent 

usage situations by reconstructing fingerprint smudges collected from touch screens. Finally, we empirically verify the 

vulnerability of fingerprint authentication systems by showing high attack rates.
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Fig. 1. Fingerprints smudges on iPhone 6

비해서 타인에 의한 유출  도용 가능성이 히 

다. 생체 인증 기술  하나인 지문 인증은 지문 

인식 센서를 통해 입력받은 지문 상 내에 존재하는 

특징 (minutiae) 정보를 추출하고 이를 지문 템

릿(template)의 특징 과 정합(matching)을 수행

함으로써 사용자를 인증한다[1]. 이는 다른 인증 기

술에 비해서 높은 안 성과 사용성을 제공하기 때문

에 특히 많이 활용되고 있다[2].

사용자가 스마트 기기를 사용하는 동안 여러 유형

의 터치 활동이 일어나고 기기 표면에 터치의 흔 , 

즉 지문 자국이 남게 되는데 이를 스머지(smudges 

는 oily residues)라 한다(Fig.1.). 기기 표면에 

남아있는 스머지는 터치가 일어난 치 뿐만 아니라 

어떤 손가락으로 터치했는지 추측할 수 있도록 하며, 

이를 통해 사용자의 민감 정보를 추출하는 것을 스머

지 공격(Smudge Attacks)이라 한다. 2010년 

Aviv는 안드로이드 패턴 락 시스템에 한 스머지 

공격을 처음으로 제안하 으며, 스머지는 단순 터치

로 인해 끊임없이 발생하고 잘 지워지지 않아 카메라

와 같은 장비를 통해 수집  분석이 용이하기 때문

에 스머지 공격의 험성은 모든 스마트 기기에서 존

재한다고 언 하 다[3].

본 논문에서는 지문 인식 센서를 탑재한 스마트폰

표면에 남아있는 지문 스머지를 카메라로 수집하고 

이를 이용하여 손상된 지문 상을 복원하는 기법을 

제안한다. 한 복원이 완료된 지문 상을 지문 템

릿과 정합을 수행함으로써 스머지 공격의 유효성을 

실험하고, 지문 인증 시스템의 안 성을 실증 으로 

검증한다.

본 연구의 주요 사항은 다음과 같다.

스마트 기기 사용 시 나타나는 여러 행동 패턴으

로 구성된 시나리오에서 실제 지문 스머지 수집 

 손상 역 복원

AFIS(Automated Fingerprint Identification 

System)를 이용한 지문 유사도 측정  결과 비교 

분석

II. 련 연구

지문 상의 정확한 특징  정보 추출  인증을 

한 연구에는 지문 상의 개선(enhancement), 

복원(reconstruction) 등이 있다[4,5,6,7].

Hong 등은 가보 필터(gabor filter)를 이용하여 

잡음(noise)을 제거하고 융선 구조를 선명히 보존하

여 지문 상으로부터 정확한 특징  정보를 추출하

다. 한, 지문 상 간 특징  정합의 정확도를 

향상시켰다[4].

Chikkerur 등은 비정상  신호 분석에 사용되는 

STFT(Short Time Fourier Transform) 분석

을 이용하여 품질이 낮은 지문 상을 강화하는 기법

을 제안하 으며 기존 강화 기법보다 개선된 성능을 

보 다[5].

Feng 등은 지문 구조에 내재된 사  정보를 이용

하는 orientation field estimation 알고리즘을 

제안하 다. STFT 분석을 사용한 [5]를 포함하여 

기존 연구보다 지문 인식률이 더 높게 측정됨을 보

다[6].

Cappelli 등은 지문 표  템 릿(ISO/IEC 

19794-2)으로부터 orientation field  융선 구

조를 추출하고 지문 이미지를 복원하는 기법을 제안

하 다. 여러 지문 인식 알고리즘이 복원 지문을 이

용한 장 공격(masquerade attack)에 취약함을 

보 다[7].

스머지 공격에 한 연구는 2010년 Aviv에 의해 

처음 등장하 다. Aviv 등은 안드로이드 패턴 락 시

스템에서 구체 인 실험을 통해 처음으로 스머지 공

격의 가능성을 보 다. 터치스크린 패 에 남은 스머

지가 선명하게 노출될 수 있는 촬  환경(카메라와 

조명의 각도, 방향)을 조사하 으며, 터치스크린과 

카메라 즈 사이의 각도가 60°일 때 스머지가 가장 

선명히 노출됨을 보 다. 한 단순 터치, 어 리

이션 사용, 와이핑(wiping), 스마트폰을 주머니에 

넣는 등 실제 스마트폰 사용 후 패턴이 입력되더라도 

스머지를 통한 비  패턴 추측이 가능함을 보 다[3].

한편  Andriotis 등은 이미지 처리 알고리즘과 

기계 학습(machine learning) 기반의 스머지 공

격을 제안하 지만, 구체 인 실험 방법과 공격을 통
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Fig. 2. Fingerprint image reconstruction based 

smudge attack procedure 

한 패턴 추측 결과에 해서는 언 하지 않았다[8].

Zhang 등은 터치스크린 패 이 탑재된 디바이스

에 입력된 패스워드를 추측하는 스머지 공격을 제안

하 다. 지문 분말(fingerprint powder)을 이용하

여 터치스크린에 남은 지문 스머지를 추출하고 이미

지 처리(image preprocessing) 과정을 거친 뒤 

이를 가상 키패드와 매핑(mapping)하여 실제 입력

된 패스워드를 추측하는데 성공하 다[9].

본 연구에서는 선행 연구에서 제안한 지문 상의 

이미지 처리  스머지 수집 기법을 이용하여 수집

한 지문 스머지의 손상된 역을 복원하고 이를 이용

한 스머지 공격을 새롭게 제안한다.

III. 지문 상 복원 기반의 스머지 공격

본 연구에서는 터치스크린에 남아있는 지문 스머

지를 활용하여 지문 인식 센서에 남아있는 지문 스머

지의 손상된 부분을 복원한다. 한 이를 지문 템

릿과 정합하여 지문 스머지 공격의 유효성을 실험한

다. 센서 에 남은 지문 스머지는 실제 지문 인증에 

활용되었을 가능성이 높기 때문에 이를 기 으로 지

문 상을 복원한다.

본 논문에서 제안하는 지문 상 복원을 이용한 

스머지 공격 차는 Fig.2.와 같으며 크게 지문 스

머지 수집(fingerprint smudge collection), 이

미지 처리(image preprocessing), 손상 식별

(damage identification), 손상 복원(damage 

correction)의 4단계로 구성된다.

3.1 지문 스머지 수집

스마트 기기에 남은 지문 스머지가 선명히 노출될 

수 있도록 터치스크린과 카메라 즈 사이의 각도는 

60°로 설정하 으며, 거리는 Aviv의 연구보다 

10cm 가까운 15cm로 설정하 다[3]. 실험에는 

Canon EOS 700D 카메라(EFS 18-55mm 

F3.5-5.6 IS STM lens)  ARRI 650W 

Thungsten Light를 사용하여 스머지 상을 수집

하 다.

3.2 이미지 처리

이미지 처리는 지문 상의 잡음을 제거하고 융

선 구조를 명확히 하여 품질을 향상시키고 지문 상

으로부터 합한 특징  정보를 추출할 수 있도록 한

다. 실험에는 표 인 지문 상 처리 알고리즘인 

히스토그램 평활화(histogram equalization), 가

보 필터(gabor filter), 세선화(thinning)를 사용

하 다.

히스토그램 평활화는 지문 상의 어두운 부분은 

밝게, 밝은 부분은 어둡게 하여 명암 값의 분포를 균

일하게 한다[10]. 실험에는 비 제한 응 히스토그

램 평활화(CLAHE, Contrast Limited Adaptive 

Histogram Equalization)를 사용한다. 이는 일정 

크기의 블록 단 로 발생 빈도에 해 상한을 설정하

여 기존의 히스토그램 평활화보다 개선된 성능을 보

인다[11].

가보 필터는 지문 상의 잡음을 인 후에 융선

의 방향과 주 수를 정확히 추출하여 융선 구조를 효

과 으로 보존한다[12]. 

처리의 마지막 단계인 세선화는 지문 융선을 한 

픽셀 두께의 융선으로 만들어 지문 상의 골격

(skeleton)을 추출한다[13].

3.3 손상 식별

센서 에 남아있는 지문 스머지의 상에서 손상

된 범 를 식별하는 단계이며, 본 연구에서는 SIFT 

(Scale-Invariant Feature Transform) 알고리

즘을 사용하 다. SIFT 알고리즘은 크기와 방향에 

무 하게 이미지에서 특징 (keypoint)을 추출하는 

알고리즘으로 물체 인식에 많이 사용된다[14,15].

이 에 착안하여 SIFT 알고리즘을 지문 스머지 



236 지문 상 복원 기반의 스마트 기기 지문 스머지 공격 연구

Fig. 3. Damage identification (a) divided by 

25×25 pixel image blocks (b) keypoints 

(represnted as color dots) extracted by SIFT 

algorithm
Fig. 4. Brute-Force matching with SIFT 

descriptors for establishment of reconstruction 

basis
상에 용할 경우 상 내에 존재하는 융선의 코

(corner)를 인식하여 이를 특징 으로 추출한다. 실

험에서는 상 내의 손상된 범 를 탐색하기 하여 

SIFT 알고리즘을 사용한 후 Fig.3.와 같이 

250×250 pixel 이미지를 10×10의 25×25 pixel 

이미지 블록으로 나 었다. 그리고 블록 별로 추출된 

특징 의 개수를 장한 뒤 평균 개수 보다 은 수

의 특징 을 포함하는 이미지 블록을 손상 부분으로 

식별하 다.

3.4 손상 복원

지문 상 복원의 마지막 단계인 손상 복원 단계

에서는 특징  정보 기반의 지문 인식 시스템인 

SourceAFIS[16]를 활용하여 센서에 남은 지문 스

머지와 터치스크린에 남은 지문 스머지 상간 1:N 

특징  정보 비교 후 유사도 수(similarity 

score)를 측정한다. 그  센서에 남은 지문 스머지

와 가장 높은 유사도 수를 가지는 터치스크린 스머

지 상을 추출하고 이를 이용하여 센서에 남은 지문 

스머지의 손상 부분을 치함으로써 손상 역을 복

원한다.

손상 역 복원을 하여 세선화 이미지를 상으

로 SIFT descriptor 기반 Brute-Force matching

을 수행하고 복원 기 을 설정한다(Fig.4.). 이 

때 센서  터치스크린에 남은 지문 스머지 상에서 

추출되는 각각의 descriptor간 거리(distance)가 

낮은 matches를 복원 기 으로 활용한다[17]. 

실험에는 최  5회까지 지문 인증을 시도할 수 있는 

iPhone의 Touch ID를 상으로 공격하기 때문에 

거리가 가장 낮은 5개의 matches를 고려한다[18].

IV. 실험  결과

주요 인증 매커니즘으로 지문 인증을 활용하는 스

마트 기기에 한 스머지 공격 가능성을 분석하기 

하여 본 연구에서는 Touch ID를 탑재한 iPhone 6

를 상으로 실험한다.

4.1 실험 설계

지문 복원을 이용한 스머지 공격의 유효성을 실증

으로 검증하기 하여 실제 사용자가 스마트 기기

를 사용할 때 빈번하게 보이는 행동 패턴을 바탕으로 

다음과 같은 시나리오를 구성하 다.

Tapping: 스크롤 사용이 없는 단순 터치

Passcode-typing: 터치스크린의 가상 키패드

를 사용하여 패스워드 입력

Text-typing: 터치스크린의 가상 키보드를 사

용하여 텍스트 입력

Application: Facebook 어 리 이션 사용 

Wiping: 터치스크린을 닦아냄

In-pocket: 스마트폰을 주머니에 넣음

모든 참가자들은 iPhone 6를 사용하여 6가지 시

나리오를 수행하 으며, 각 시나리오 별로 Touch 

ID  터치스크린에 남은 지문 스머지들을 수집하

다. 촬  환경은 3.1과 같다.

한 실제 지문 인증과 같이 직  수집한 지문  

복원 지문을 지문 템 릿과 비교하기 하여 참가자

로부터 고품질의 지문을 추가로 수집하 으며 이를 

템 릿으로 활용하 다.
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Scenario Mean Max Min

Tapping 11.2 14 10

Passcode-typing 11.8 19  8

Text-typing 10.3 16  7

Application 10.0 12  7

Wiping  4.2  9  0

In-pocket  6.2  9  1

Table 1. Number of fingerprint smudges 

collected from touchscreen per scenario
4.1.1 실험 환경

실험에는 C# 기반의 SourceAFIS를 바탕으로 

지문 상 간 특징  정보 비교  유사도 수를 측

정하 다. 이는 ISO 테스트 기  1.17% EER(Equal 

Error Rate), 0.01% FAR(False Acceptance 

Rate), 2.5% FRR(False Rejection Rate)의 높은 

정확도를 가진다. 한 지문 템 릿의 국제 표

(ISO/IEC 19794-2) 형식을 지원한다[15].

4.2 실험 결과

약 4개월에 걸쳐 Touch ID 사용 경험이 있는 

iPhone 사용자 총 6명(남자 3명, 여자 3명, 오른손

잡이)이 실험에 참여하 고 36개의 사용자 이스를 

촬 하 다.

4.2.1 지문 스머지 수집 결과

총 36개의 사용자 이스로부터 358개(Touch 

ID 에 남은 지문 스머지 36개, 터치스크린에 남은 

지문 스머지 322)의 지문 스머지 상을 수집하

다. 스머지 수집 결과 Wiping, In-pocket을 제외

한 시나리오에서 평균 10개 이상의 스머지 상을 

수집할 수 있었다(Table 1.).

Tapping은 공격자가 스머지를 수집하기 가장 이

상 인 시나리오로서 지문 스머지의 손상이나 변형을 

일으키는 와이핑(wiping)  이 없었다. 모든 

참가자로부터 복원에 활용 가능한 고품질의 스머지를 

수집할 수 있었다.

Passcode-typing에서는 터치스크린에 나타나는 

원형 모양의 가상 키패드를 이용하여 숫자코드를 입

력했다. 참가자들은 숫자코드를 입력할 때 비교  강

하게 터치하여 원형의 가상 키패드와 유사한 크기의 

지문 스머지를 남겼다.

Text-typing에서 참가자들이 가상 키보드를 이

용하여 텍스트를 입력할 때 가벼운 터치가 특정 치

(키보드 )에 한하여 빈번하게 일어나는 것을 확인

하 다. 때문에 많은 지문 스머지를 수집할 수 있었

지만 부분 크기가 작고 서로 겹쳐져 있어 복원에 

활용하기 어려웠다.

Application에서는 터치스크린 패 을 손가락으

로 어내는 확 /축소(zooming), 스크롤(scroll)

이 타 시나리오에 비해 상 으로 많이 발생하여 

부분의 지문 스머지에 손상이나 변형이 존재하 다.

Wiping에서는 참가자들의 평소 Wiping 습 (엄

지 손가락으로 닦는 경우, 옷 소매를 이용하여 닦는 

경우 등)에 따라 터치스크린에 남은 지문 스머지의 

개수가 상이했다.

한 In-pocket에서는 iPhone이 주머니에 완

히 들어가지 않아 밖으로 노출된 부분이 존재할 경우  

지문 스머지가 지워지지 않음을 확인하 다.

이는 실제 스마트 기기 사용 시 지문 스머지가 자

연스럽게 손상되거나 지워질 수 있지만 스머지 공격

으로부터 안 하지 않음을 보여 다.

4.2.2 지문 영상 복원을 이용한 지문 스머지 공격 결과

본 논문에서는 지문 스머지 공격의 유효성을 실증

으로 보이기 하여 앞서 구성한 시나리오에서 스

머지를 수집하고 이를 이용하여 손상 역을 복원하

다(Fig.2.). 한, 복원 이  지문 상(손상 지

문 상)  이를 복원한 지문 상을 미리 장한 

지문 템 릿 상과 비교하고 유사도 수를 측정하

다.

측정 결과, 모든 시나리오에서 복원 지문과 템

릿 상 간의 유사도 수가 손상 지문과 템 릿 

상 간의 유사도 수보다 높은 사용자 이스를 발견

하 다. 다음 Fig.5.는 SourceAFIS에서 손상-템

릿 지문 상 간 유사도 수보다 복원-템 릿 지

문 상 간 유사도 수가 높은 사용자 이스의 비

율을 보여 다. 모든 시나리오에서 평균 35%의 비

율을 보 으며, Tapping에서는 88%로 가장 높았다. 

이는 지문 상 복원을 이용한 스머지 공격으로 

손상된 지문 상의 품질을 개선하고 정상 인 사용

자의 지문 템 릿과 유사한 지문 상을 만드는 것이 

가능함을 의미한다.
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Fig. 5. Successful attacks rates per scenario

V. 결  론

본 논문에서는 스마트 기기의 터치스크린에 남은 

지문 스머지를 이용하여 센서에 남은 지문 스머지 

상의 손상된 부분을 복원하고 지문 인식 시스템에서 

스머지 공격의 가능성을 분석하 다.

사용자가 스마트 기기를 사용할 때 빈번하게 보이

는 행동 패턴을 바탕으로 지문 스머지를 수집한 결

과, 지문 스머지의 손상 역 복원에 이용 가능한 고

품질의 지문 스머지를 수집할 수 있었다. 한 부

분의 사용자는 지문 인증을 시도할 때 사용하는 손가

락과 스마트 기기 사용을 하여 터치스크린 입력 시 

사용하는 손가락이 같기 때문에 동일한 손가락의 지

문 스머지를 수집할 가능성이 높다[19].

수집한 지문 스머지를 이용하여 손상 역을 복원

하 으며 모든 시나리오에서 복원 지문 상이 복원 

이 의 지문 상보다 유사도 수가 높은 사용자 

이스가 존재함을 보 다. 이를 통해 지문 상 복원

을 이용한 스머지 공격에 매우 취약하다는 것을 검증

할 수 있었다. 

실험에서는 연구 편의성을 해 온라인 지문 인식 

시스템을 이용하여 정합을 수행하 지만 이는 지양해

야 한다. 보다 신뢰성 있는 연구 결과를 해 실리콘

이나 젤라틴으로 만들어진 복원 지문 상을 스마트 

기기에 탑재된 지문 인식 센서에 인증을 시도하고 안

성을 면 히 분석해야 한다.
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