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요  약 

ECQV(Elliptic Curve Qu-Vanstone) 묵시적 인증서는 명시적 인증서와 다르게 전자서명을 검증하지 않고 인증서

로부터 공개키를 복원시킨다. 이와 같이 공개키가 인증서로부터 복원되면 인증서와 공개키는 묵시적으로 검증된다. 
그러므로 ECQV 묵시적 인증서는 전자서명과 공개키 대신에 공개키 복원 데이터만으로 구성되어 명시적 인증서보

다 크기가 작고, 인증서로부터 공개키를 복원하는 것이 전자서명을 검증하는 것보다 빠르다. 또한 ECQV는 ECC 기
반으로 동작되므로 다른 암호화 방식에 비해 키 길이가 짧고 속도가 빨라 메모리, 대역폭과 같은 자원이 제한된 환경 

및 응용에 적합하다. 본 논문에서는 SECG SEC 4에 정의된 ECQV의 전제 조건과 묵시적 인증서의 발행, 묵시적 인증

서로부터의 공개키 복원에 대해 설명하고, ECQV를 소프트웨어로 설계 및 구현하였으며 그 성능을 측정하였다.

ABSTRACT

ECQV implicit certificate reconstructs the public key from the certificate without validation of the signature unlike 
the explicit certificate. Like this, the certificate and the public key is implicitly validated when a public key is 
reconstructed from a certificate. Hence, ECQV implicit certificate is shorter than the explicit certificate due to be only 
comprised of the public key reconstruction data instead of the signature and the public key, and faster to reconstruct the 
public key from the certificate than validating the signature. Furthermore, ECQV is well suited for environments and 
application that resources such as memory and bandwidth are limited because it is shorter the key length, and faster the 
performance than other cipher cryptography due to be run on ECC. In this paper, we describe prerequisites of ECQV 
specified in the SECG SEC 4 and issuance of an implicit certificate, reconstruction of the public key from an implicit 
certificate. Also we designed and implemented ECQV, and measured the performance of it.
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Ⅰ. 서  론

최근 스마트 장치의 계속되는 증가와 IT 융합, IoT 

(Internet of Things)의 확산에 따라 무선 인터넷의 사용

이 증가하고 있다. 무선 인터넷은 다양한 산업 분야에 

적용되고 있으며, 우리 생활과 밀접한 가전, 의료, 교통 

분야에까지 활성화되고 있다[1]. IoT처럼 활용분야가 

우리 실생활의 모든 사물에 직접 접목되면서 기존 사이

버 공간의 위험이 현실 세계로 전이·확대되고 있다[2]. 

예를 들어, 차량이 무선 네트워크를 이용하는 VANET 

(Vehicular Ad-hoc Network)에서는 다른 네트워크와 

달리 무선 네트워크의 위협이 운전자의 안전으로 연결

된다. VANET을 안전하게 운용하기 위해서는 유효한 

운전자들의 인증이 필수적이다[3]. 만약 인증 과정이 없

다면 공격자는 유효한 운전자로 가장하여 다른 운전자

들에게 물리적 또는 금전적 손해를 입힐 수 있기 때문

이다. 

일반적으로 네트워크 통신에서 사용자를 인증하는 

방법으로 전자 인증서가 사용된다. 전자 인증서는 신원 

정보와 공개키를 바인드(bind)하여 제공하는 전자적 정

보다. 전자 인증서를 안전하게 사용하려면 공개키 기반 

구조(PKI), 메모리, 대역폭 등 추가적인 비용이 요구된

다. 이러한 점에서 유선 네트워크보다 적은 대역폭과 

많은 전파 간섭을 가지는 무선 네트워크는 다양한 통신 

환경과 목적에 따라 성능 및 자원에 대해 제약이 생길 

수 있다. 또한 유선네트워크와 동일한 방식으로 전자 

인증서를 사용한다면 성능 저하가 발생될 수 있다. 하

지만 무선 네트워크는 이동성과 편리함 때문에 다양

한 환경과 분야에 활용되는 실정이다. 앞서 설명한 

VANET은 차량의 고기동성 때문에 낮은 통신 지연과 

고속의 데이터 처리가 요구된다[3]. 이처럼 자원이 제한

된 환경 및 응용에서 신뢰 모델을 효율적으로 실현하는 

방법으로 묵시적 인증서가 사용될 수 있다. ECQV 

(Elliptic Curve Qu-Vanstone)는 묵시적 인증서를 구체

화한 ECC (Elliptic Curve Cryptography) 기반의 인증 

체계로서 동작 속도 부분에서 명시적 인증 체계보다 우

수한 성능을 가진다. 본 논문에서는 ECQV를 소프트웨

어로 설계[4] 및 구현하고, 구현된 ECQV와 명시적 인

증 체계의 성능을 개발 보드와 노트북에서 비교 측정하

여 동일한 보안 수준을 가지는 명시적 인증 체계보다 

실제로 성능이 얼마나 향상되는지 확인하였다. 

본 논문의 구성은 다음과 같다. 2장에서는 묵시적 인

증서와 ECQV에 대해 설명하고, 3장에서는 ECQV의 

설계와 구현에 관하여 기술하였다. 4장에서는 ECQV의 

성능 검증에 관한 내용을, 5장에서는 결론을 다룬다.

Ⅱ. 관련 연구 사례

2.1. 묵시적 인증서

인증서란 서명이나 인감도장과 같은 역할을 하는 전

자서명이 특정인에게 유일하게 속한다는 사실을 확인

하고 이를 증명하는 전자적 정보를 말한다. 인증서의 

종류는 명시적 인증서와 묵시적 인증서로 나뉜다. 

명시적 인증서는 신원 정보, 공개키, 전자서명으로 

구성된다. 신원정보는 인증서 소유자의 정보이며, 공개

키는 소유자만 가지는 개인키에 대응되는 키로, 신원을 

확인하기 위한 전자서명에 사용될 수 있다. 전자서명은 

개인키로 서명된 전자적 정보로, 인증서와 공개키를 검

증하는 용도로 사용된다. 인증기관을 통해 서명된 인증

서는 인증기관의 공개키를 사용하여 전자서명을 검증

한다. 이와 같이 명시적 인증서는 공개키와 전자서명이 

분명하게 구분되어 있는 반면에 묵시적 인증서는 신원

정보, 공개키 복원 데이터(인증서 소유자의 공개키를 

복원하기 위한 데이터)로 구성된다. 묵시적 인증서는 

공개키 복원 데이터와 인증기관의 공개키를 이용하여 

인증서로부터 공개키를 복원하므로 공개키와 전자서명

을 포함하지 않는다. 그러므로 묵시적 인증서는 전자서

명을 포함하지 않으므로 명시적 인증서보다 크기가 작

고, 전자서명을 검증하는 시간보다 공개키를 복원하는 

시간이 적게 소요되는 장점이 있다[5]. 이와 같은 묵시

적 인증서를 운용하는 인증 체계로 ECQV가 대표적이

다[6]. 

2.2. ECQV

ECQV는 SECG SEC 4 (Standard Efficient 

Cryptography 4)에 정의되어 있는 묵시적 인증 체계이

다. ECQV는 ECC 기반으로 동작하므로 다른 암호화 방

식에 비해 키 길이가 짧고 계산 속도가 빠르다. 그러므

로 ECQV는 대역폭, 소비 전력, 저장 공간과 같은 자원

이 제한된 환경에서 명시적 인증서보다 효율적으로 운

용될 수 있다[7]. 
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2.1절에서 언급하였듯이 묵시적 인증서는 명시적 인

증서보다 작은 크기를 갖는다. 예를 들어, 112-bit의 

보안 수준을 가지는 ECDSA로 서명된 인증서는 85 

Bytes(680bits)가 요구되고, 동일한 보안 수준을 가지는 

RSA로 서명된 인증서는 512 Bytes(4096bits)가 요구된

다. 하지만 ECQV로 생성된 인증서는 29 Bytes(232bits)

만 요구된다. 표 1은 ECC와 RSA의 공개키 및 인증서 

크기를 나타낸다[5].

Table. 1 Size comparison between ECC and RSA public 
key and certificates

Security
Level

Public key size (bits) Certificate size (bits)

ECC RSA ECQV ECDSA RSA

80 192 1024 193 577 2048

112 224 2048 225 673 4096

128 256 3072 257 769 6144

192 384 7680 385 1153 15360

256 521 15360 522 1564 30720

묵시적 인증서와 명시적 인증서는 인증서로부터 공

개키를 얻어내는 방법과 공개키를 검증하는 동작에 차

이가 있다. 그림 1은 명시적 인증서와 묵시적 인증서의 

동작과 그에 따른 비용을 나타낸다[5]. 

Fig. 1 Operational cost comparisons of conventional 
versus implicit certificates

그림 1에 나타낸 것과 같이 두 인증서는 공개키를 얻

어내는 방법에 차이가 있다. 명시적 인증서는 인증서에 

포함된 공개키를 읽음으로써 공개키를 비용 없이 얻는 

반면에 묵시적 인증서는 공개키 복원 알고리즘을 사용

하여 공개키를 얻는다. 따라서 두 인증서의 공개키를 

검증하는 방법 또한 차이가 있다. 명시적 인증서는 얻

은 공개키를 이용하여 전자서명을 검증한다. 이 때, 소

모되는 비용은 공개키 알고리즘에 의해 결정된다. 반면

에 묵시적 인증서는 공개키를 검증하는 동작을 하지 않

는다. 

명시적 인증서는 공개키로 전자서명을 검증함으로

써 명시적으로 인증서의 위변조가 없음을 판단한다. 이

와 다르게 묵시적 인증서는 인증서로부터 공개키를 복

원함으로써 묵시적으로 인증서의 위변조가 없음을 판

단한다. 만약 묵시적 인증서의 내용이 위조되었다면 인

증서로부터 복원된 공개키는 인증서 소유자의 개인키

와 대응되지 않는다. 이것은 수행 중인 프로토콜에서 

키 교환 또는 전자 서명 등을 통해 확인이 가능하다. 

2.3. OpenSSL

OpenSSL[8]은 SSL/TLS, 그리고 DTLS 프로토콜과 

일반적으로 사용되는 암호 알고리즘을 구현한 것으로, 

상업적·비상업적으로 자유롭게 사용할 수 있도록 소스 

코드를 공개하여 유사한 형태의 라이브러리 중 가장 광

범위하게 사용되고 있다[9]. 

2.2절에서 언급하였듯이 ECQV는 ECC 기반으로 동

작한다. ECQV 구현에 필요한 검증된 EC 알고리즘과 

연산, 타원곡선 도메인 파라미터 등은 OpenSSL 라이브

러리에 정의 및 구현되어 있다. 

Ⅲ. ECQV의 설계 및 구현

ECQV는 묵시적 인증서의 발행, 묵시적 인증서로부

터 공개키 복원, 묵시적 인증서 소유자의 개인키 생성

의 동작을 정의한 묵시적 인증 체계이다. ECQV는 신뢰

할 수 있는 인증기관인 CA, 인증서 소유자인 U, 인증서 

사용자인 V로 구성된다. ECQV에서 U는 CA로부터 생

성된 묵시적 인증서를 발행받으며, V는 U의 묵시적 인

증서로부터 U의 공개키를 얻을 수 있다. 

SEC 4에 정의된 ECQV의 동작은 ECQV_Setup와 

Cert_Request, Cert_Generate, Cert_PK_Extraction, Cer 

t_Reception이다[7]. 

ECQV에서 묵시적 인증서의 발행은 2 단계로 이뤄

진다. 1단계는 U가 CA에게 인증서 요청을 전송하고, 2

단계에서 CA가 묵시적 인증서를 생성하여 인증서 요청

에 대한 응답을 전송한다. 묵시적 인증서 발행이 완료

되면 U는 자신의 묵시적 인증서와 키 쌍을 검증한다. 

그림 2는 ECQV에서 묵시적 인증서의 발행 동작을 나

타낸다.
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Fig. 2 Issuance of ECQV implicit certificate

3.1. ECQV_Setup

ECQV를 사용하기 위해 CA와 U, V는 모두 동일한 

전제 조건을 가져야 한다. SEC 4에서 정의하는 ECQV

의 전제 조건은 아래와 같다.

1. CA는  일 때를 기준으로 q, a, b, G, 선택적으로 

SEED, n, 그리고 h로 구성된 타원곡선 도메인 파라

미터를 결정한다. 이 때, 타원곡선 도메인 파라미터

는 승인된 메서드 및 파라미터를 사용하여 결정되어

야 한다. 또한 CA는 타원곡선 도메인 파라미터의 유

효성을 확인해야 하며 최소한의 보안 수준을 만족해

야한다. SECG가 권고하는 타원곡선 도메인 파라미

터는 SEC 2에 정의되어 있다[10].

2. CA는 묵시적 인증서를 생성하는 과정에서 승인된 

해시 함수를 선택해야한다. H는 선택된 해시 함수를 

의미하며, H의 출력 값을 n진수로 변환하는 메서드

를 Hn으로 나타낸다[7]. 

3. CA와 U는 각각, s-bit 보안[7]을 제공하는 승인된 난

수 생성기를 선택하고 초기화한다. 난수 생성기는 

Cert_Request와 Cert_Generate에서 개인키를 생성하

는데 사용된다.

4. CA는 타원곡선 도메인 파라미터를 이용해 키 쌍 

(dCA, QCA)을 생성한다. CA는 생성된 키 쌍의 유효성

을 검사해야 하며, CA의 개인키 dCA는 CA만 소유해

야한다. 키 쌍의 유효성 검사는 SEC 1에 정의된 방법

을 사용한다[7,11].

5. U와 V는 승인된 방법으로 타원곡선 도메인 파라미

터, H, QCA를 수신해야 한다.

6. ECQV에서 사용할 인증서 포맷을 결정한다. ECQV

에서 사용하는 인증서 인코딩 포맷은 Fixed-le ngth 

fields, Minimal ASN.1 Encoding Scheme, X.509 

-Compliant ASN.1 Encoding 등이 있다.

ECQV_Setup에서는 ECQV를 사용하기 위한 타원곡

선 도메인 파라미터와 해시 함수, 그리고 인증서 인코

딩 메서드를 결정한 후, CA는 자신의 키 쌍 (dCA,QCA)을 

생성한다. 본 논문에서는 키 쌍을 (개인키, 공개키)으로 

표현한다. 개인키는 승인된 난수생성기로 생성된 값이

며, 공개키는 개인키와 G의 곱으로 계산된 값이다. 생

성된 CA의 공개키 QCA는 묵시적 인증서로부터 공개키

를 생성하기 위해 사용한다. 그림 3은 ECQV_Setup의 

동작을 나타낸다.

Fig. 3 ECQV_Setup process

3.2. Cert_Request

U는 CA에게 묵시적 인증서를 요청한다. U가 묵시적 

인증서를 요청하는 동작은 아래와 같다. 

1. CA와 동일한 타원곡선 도메인 파라미터를 이용해 

키 쌍 (kU, RU)을 생성한다. 

2. RU(타원곡선의 점)를 RU(옥텟 스트링)으로 변환시

킨다.

3. U의 신원 정보 IDU와 옥텟 스트링으로 변환된 RU를 

CA에게 전송한다. 

U는 자신의 인증서를 요청하기 위해 CA와 동일한 

타원곡선 도메인 파라미터를 이용해 키 쌍 (kU, RU)을 

생성한다. 여기서 RU는 자신의 묵시적 인증서에 포함되

는 공개키 복원 데이터 PU를 생성하기 위해 사용된다. 

키 쌍 (kU, RU)은 계산을 위해 타원곡선의 점(Elliptic-C 

urve-Point)으로 생성되는데, RU을 전송하기 위해서는 
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이것을 바이너리 형태의 옥텟 스트링(Octet-String)으로 

변환시켜야 한다. 이를 위해 SEC 1에 정의된 Elliptic-C 

urve-Point-to-Octet-String을 이용하여 타원곡선의 점에

서 옥텟 스트링으로 변환시킨다[7,11]. 그림 4는 Cert 

_Request의 동작을 나타낸다.

Fig. 4 Cert_Request process

3.3. Cert_Generate

CA는 U로부터 인증서 요청, 즉 IDU와 RU를 수신하

면, U의 묵시적 인증서를 생성한다. 묵시적 인증서를 

생성하는 동작은 아래와 같다.

1. RU(옥텟 스트링)를 RU(타원곡선의 점)로 변환시킨

다. 

2. RU의 유효성을 확인한다. 만약 유효하지 않으면 

Cert_Generate를 중지한다.

3. CA는 타원곡선 도메인 파라미터를 이용해 키 쌍 (k, 

kG)를 생성한다.

4. 묵시적 인증서에 포함되는 공개키 복원 데이터 

PU=RU+kG를 계산한다.

5. PU(타원곡선의 점)를 PU(옥텟 스트링)으로 변환시킨

다.

6. IDU와 PU를 입력으로 인증서 인코딩 메서드를 수행

한다. PU를 제외한 필드 값은 인증서 인코딩 메서드

에 따라 달라질 수 있다. 인코딩이 성공하면 U의 묵

시적 인증서 CertU를 생성한다. 만약 인코딩이 실패

하면 묵시적 인증서 생성을 중지한다.

7. e = Hn(CertU)를 계산한다.

8. QU=ePU+QCA의 유효성을 검사한다. 만약 U의 공개

키인 QU=0이면 CA의 키 쌍을 생성하는 3번째 동작

부터 다시 수행한다. 

9. U의 개인키를 생성하기 위한 데이터 r=ek+dCA (mod 

n)를 계산한다. 

10. 생성된 묵시적 인증서 CertU와 r을 U에게 전송한다. 

CA는 U의 인증서를 생성하기 위해 IDU를 확인한 후, 

SEC1에 정의된 Octet-String-to-Elliptic-Curve-Point를 

이용하여 RU를 옥텟 스트링에서 타원곡선의 점으로 변

환시킨 후 유효성을 확인한다. RU가 유효하다면 키 쌍 

(k, kG)을 생성하고, kG와 RU를 더하여 PU를 생성한다. 

생성된 PU는 타원곡선의 점에서 옥텟 스트링 PU으로 

변환시킨 후, 인증서 인코딩 메서드에 IDU와  PU를 입

력으로 하여 CertU를 생성한다. 만약 인코딩이 실패하

면 묵시적 인증서의 생성을 중지한다. CertU가 생성되

면 e=Hn(CertU)를 계산한다. 여기서 Hn는 CertU를 해시

하고, 그 출력 값을 n진수로 변환시키는 메서드이다. 즉, 

해시를 부호 없는 정수로 취급하여 n으로 모듈러

(modulo) 연산을 한다. U의 공개키 QU는 e와 PU의 곱에 

QCA를 더하여 생성된다. 만약 생성된 QU가 유효하지 않

는다면, 즉 ePU+QCA=0이라면 CA의 키 쌍을 생성하는 3

번째 과정부터 다시 수행한다. QU가 유효하다면 이에 

대응하는 개인키를 생성하기 위한 r=ek+dCA (mod n)를 

계산한다. 그림 5는 Cert_Generate의 동작을 나타낸다.

Fig. 5 Cert_Generate process

3.4. Cert_PK_Extraction

CA의 공개키 QCA를 사용하여 묵시적 인증서로부터 

U의 공개키를 복원할 수 있다. 묵시적 인증서 CertU로

부터 QU를 복원하는 동작은 아래와 같다. 

1. CertU을 인증서 인코딩 메서드로 디코딩한다. 만약 
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디코딩이 실패하면 동작을 중지한다. 인증서가 정상

적으로 디코딩되면 옥텟 스트링의 PU를 얻는다.

2. PU(옥텟 스트링)를  PU(타원곡선의 점)으로 변환시

킨다.

3. PU의 유효성을 확인한다. 유효하지 않는다면 Cert_ 

PK_Extraction을 중지한다. 

4. e = Hn(CertU)를 계산한다. 

5. U의 공개키 QU=ePU+QCA를 계산한다.

U 또는 V는 Cert_PK_Extraction을 수행하여 U의 인

증서 CertU로부터 U의 공개키 QU를 얻을 수 있다. 

이렇게 복원된 QU는 차후에 U의 전자서명을 검증하

거나 키 교환에서 파라미터로서 사용된다. ECQV에서

는 QU를 검증하는 과정이 없다. 그 이유는 U의 개인키 

dU와 G를 곱한 공개키 Q’U와 동일하기 때문이다. 더 자

세한 내용은 3.5절에서 설명한다. 그림 6은 Cert_PK_ 

Extraction의 동작을 나타낸다.

Fig. 6 Cert_PK_Extraction process

3.5. Cert_Reception

U는 CA로부터 발행된 묵시적 인증서 CertU와 r를 이

용하여 자신의 공개키 QU에 대응되는 개인키 dU를 생

성한다. U가 dU의 생성과 자신의 공개키 QU을 검증하

는 동작은 아래와 같다. 

1. CertU로부터 Cert_PK_Extraction을 수행하여 자신의 

공개키 QU를 얻는다.

2. e=Hn(CertU)를 계산한다. 

3. 자신의 개인키 dU=r+ekU (mod n)를 계산한다.

4. dU의 공개키 Q’U=dUG를 계산한다.

U는 dU로 생성한 Q’U와 Cert_PK_Extraction을 통해 

얻은 QU를 비교하여 자신의 공개키와 개인키에 대한 유

효성을 확인한다. 만약 두 공개키가 일치하면 유효한 

키 쌍이다. 수식 1은 Q’U와 QU가 일치하는 이유를 나타

낸다.

′   
  
  


  (1)

수식 1에서 dUG는 Q’U이며 dU는 ekU+r과 같다. 분배

법칙[12]에 의해 ekUG+rG가 되고 r은 ek+dCA와 같다. 

이것은 다시 분배법칙에 의해 ekUG+ekG+dCAG가 되고, 

이것은 또 다시  e(kUG+kG)+dCAG가 된다. 여기서 kUG 

+kG는 PU와 같으며, dCAG는 QCA와 같다. 즉 Q’U는 QU

와 일치한다. 따라서 U는 r를 이용하여 자신의 묵시적 

인증서와 키 쌍 (dU, QU)을 검증할 수 있으며, V는 U의 

묵시적 인증서로부터 계산되는 U의 공개키 QU를 신

뢰할 수 있다. 그림 7은 Cert_Reception의 동작을 나타

낸다.

Fig. 7 Cert_Reception process

Ⅳ. 성능 검증 및 분석

본 논문에서는 ECQV를 리눅스 환경에서 C언어와 

OpenSSL 1.0.2g를 이용하여 구현하였다. 구현된 

ECQV의 성능 검증을 위해 Cert_PK_Extraction의 처리 

시간과 동일한 타원곡선 도메인 파라미터를 가지는 

ECDSA 전자서명을 검증하는 동작의 처리 시간을 비교

하였다. 
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추가적으로 각 장비에서 ECQV의 Cert_Generate와 

Cert_Reception의 처리 시간을 측정하여 실제 소요 시

간을 확인한다. 표 2는 성능 측정에 사용된 3개의 개발 

보드와 2개의 노트북의 사양을 나타낸다. 

Table. 2 Specification of embedded boards and laptops

Manufacturer CPU RAM OS(Linux)

FALinux ARMv6l 1GB 3.14.33 falinux

Huins ARMv7l 1GB 3.2.76 Achro-4210

Bluetech ARMv7l 1GB 3.8.0-xilinx-trd

Samsung i7-3517U 8GB
4.3.3-303.fc24.
x86_64 fedora

Lenovo i5-3360M 8GB
4.4.0-31.generic 
x86_64 ubuntu

ECQV의 성능을 측정은 다음과 같은 조건에서 수행

하였다. 기존의 명시적 인증 체계와 비교 측정하기 위

해 전자서명 알고리즘을 ECDSA로 지정하였고, 타원곡

선 도메인 파라미터로 prime256v1로 ECQV와 동일하

게 사용하였다. 인증서 포맷도 Fixed-length fields로 동

일하게 사용하였다. 그림 8은 성능 검증에서 사용된 

Fixed-length fields 인증서 포맷을 나타낸다. 

Fig. 8 Format of fixed-length fields certificate

두 인증 체계의 성능을 측정하기 위해 각 장비에서 

gettimeofday() 함수를 이용해 10,000번씩 수행시켜 각 

과정을 측정하고 평균 시간을 계산하여 결과를 나타

냈다.

4.1. 전자서명 검증과 공개키 복원 동작의 성능 비교

명시적 인증 체계의 전자서명 검증 동작과 ECQV의 

Cert_PK_Extraction 동작 시간을 측정한 결과를 비교하

기 위해  동등한 조건에서 인증서로부터 공개키를 검증

하는 동작과 복원하는 동작을 분석하였다. 그림 9는 

ECDSA의 전자서명 검증 동작과 Cert_PK_Extraction

의 동작 시간을 측정한 결과를 그래프로 나타낸다.

Fig. 9 Chat of average operation time for the validation 
of signature with ECDSA versus Cert_PK_Extraction

그림 9에 나타나듯이 명시적 인증서의 전자서명을 

검증하는 시간보다 Cert_PK_Extraction의 시간이 모든 

장비에서 빠르게 동작되는 것을 확인하였다. ECQV의 

Cert_PK_Extraction 동작은 FALinux 보드에서 32%, 

Huins 보드에서 19%, Bluetech 보드에서 19%, 

Samsung 노트북에서 12%, Lenovo 노트북에서 9% 정

도의 성능 향상을 보였다. 이 결과를 통해 실제로 인증

서의 공개키를 전자서명으로 통해 명시적으로 검증하

는 시간보다 인증서로부터 공개키를 복원하여 묵시적

으로 공개키를 검증하는 하는 방법이 더 빠르게 동작하

는 것을 확인하였다.

4.2. 묵시적 인증서 발행 및 검증 동작 시간 측정

ECQV의 묵시적 인증서 발행에서 수행되는 Cert_ 

Request와 Cert_Generate, 그리고 발행된 묵시적 인증

서에 해당하는 키 쌍을 검증하는 Cert_Reception의 평

균 동작 시간을 측정하였다. 표 3은 Cert_Request와 

Cert_Generate, Cert_Reception의 동작을 측정하고 평

균 시간을 계산한 결과를 나타낸다.
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Table. 3 Average operation time for Cert_Request, 
Cert_Generate and Cert_Reception

Manufacturer
Cert_

Request
Cert_

Generate
Cert_

Reception

FALinux 17871.93 us 37756.94 us 36980.27 us

Huins 5030.02 us 10472.19 us 10260.53 us

Bluetech 7548.98 us 15700.87 us 15364.98 us

Samsung 138.65 us 379.39 us 360.95 us

Lenovo 88.08 us 238.46 us 213.13 us

ECQV에서 묵시적 인증서를 발행은 FALinux 보드

에서 55.6 ms, Huins 보드에서 15.5 ms, Bluetech 보드

에서 23.25 ms, Samsung 노트북에서 518 us, Lenovo 노

트북에서 326.5 us의 평균 동작 시간을 가지는 것으로 

확인되었으며, Cert_Reception을 포함하여 계산한 경우

에 묵시적 인증서 발행 동작은 FALinux 보드에서 92.6 

ms, Huins 보드에서 25.76 ms, Bluetech 보드에서 38.61 

ms, Samsung 노트북에서 878.99 us, Lenovo 노트북에

서 539.67 us의 평균 동작 시간이 소요되는 것을 확인하

였다. 

본 논문은 ECQV의 Cert_PK_Extraction과 ECDSA

의 전자 서명 검증 동작 시간을 비교분석하였고, 묵시

적 인증서 발행의 동작 시간을 기술하였다. 이 결과를 

통해 ECQV가 명시적 인증 체계보다 얼마나 더 빠르게 

동작하는지 확인하였으며, 각 장비마다 묵시적 인증서 

발행에 필요한 동작 시간을 확인하였다. 

Ⅴ. 결  론

본 논문에서는 ECQV의 설계 및 구현에 관해 기술하

였다. ECQV의 표준 규격 SEC 4에 맞춰 설계하였고, 리

눅스 환경에서 C언어와 OpenSSL 라이브러리를 이용

하여 구현하였다. 구현된 ECQV를 ECDSA를 사용하는 

명시적 인증 체계와 성능을 측정하여 묵시적 인증서로

부터 공개키를 복원하는 동작이 명시적 인증서의 전자

서명을 검증하는 동작보다 빠르다는 것을 확인하였고, 

묵시적 인증서의 크기가 명시적 인증서보다 작게 생성

되는 것을 확인하였다. 추가적으로 ECQV가 묵시적 인

증서를 생성하는 동작과 발행된 묵시적 인증서로부터 

키 쌍을 복원 및 검증하는 동작의 성능을 측정한 결과

를 확인하였다. 결과적으로 ECQV는 기존에 사용하는 

명시적 인증 체계보다 인증서 크기가 작고, 동작 속도

가 빠르다는 것을 확인하였다. 또한 각기 성능이 상이

한 장비에서 ECQV를 운용하는데 필요한 평균 동작 시

간을 확인하였다. ECQV는 무선 네트워크를 주로 사용

하는 환경이나 제한된 자원이나 성능을 가지는 네트워

크 환경에서 명시적 인증 체계보다 효율적인 신뢰 모델

을 실현할 수 있을 것으로 기대된다.
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