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Ⅰ. 서 론

미래전은 전장의 제 전력요소들을 네트워크를 통하여 연결함으로써, 

지리적으로 분산된 위치에서도 신속한 정보의 공유와 활용을 가능하

게 하여, 지휘의 보장 및 전투력을 극대화하는 네트워크 중심전 (NCW, 

Network Centric Warfare)이 될 것이다. 통신 기술의 발달로 NCW의 

전술엣지 (tactical edge)로서 주요 역할을 담당하는 전술 기동망은 다

양한 플랫폼을 갖는 각종 체계들과 수백대 이상의 대규모 기동 노드들

이 이종 망간을 경유하여 통신을 수행하는 복잡한 형태로 전개되어 가

고 있다[1].

기존의 전술 기동망 제어는 지휘통제차량-기동노드, 기동노드-기

동노드간 이중구조로 중앙 제어 (고정 또는 이동 기지국등)를 기반으로 

애드혹 네트워크를 구성하여 운영

하므로, 고속으로 이동하고 토폴로

지가 변화하는 동적인 환경에 효과

적으로 적응하는데 한계가 존재한

다. 또한, 중앙 통제 기반의 네트워

킹 구조는 소규모 플랫폼간 환경에

서는 효과적이나, 대규모의 기동 노

드간 동적 자율 구성을 요구하는 전

술 기동망에는 비효과적이고 견고

성을 감소시키는 주 요소가 될 수 

있다. 미래전을 대비하여 전술 기동

망은 다양한 플랫폼, 소형화에 따른 

수백개 이상의 대규모 노드를 운영 

가능하여야 하며, 통신 기반 환경이 
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국방과학연구소

노 봉 수
국방과학연구소



전자공학회지 2017. 4 _ 295

▶ ▶ ▶ 집단생태 모방의 바이오 전술 기동망 기술

59

열악하고 생존성이 요구되는 고속의 기동 환경에서도 견

고한 통신 수단을 제공하여야 하며, 이를 위한 새로운 패

러다임이 요구된다.

기존의 전술망 기술의 한계를 극복하기 위한 기술로서, 

자연의 집단생태계 (벌, 개미, 반딧불이, 물고기 및 새떼 

등)의 특성을 기반으로 한 바이오 네트워킹 기술이 고려

되고 있다[2-5]. 본 논문에서는 집단생태계를 모방한 바이

오 네트워킹 기술들을 소개하고, 이들을 전술 기동망에 

활용하기 위한 연구 방법들을 소개한다. 

Ⅱ. 집단생태 모방 기술

집단생태계는 사전에 결정된 운용 방식에 맞추어 중앙

집중형으로 제어하는 방식이 아닌, 자연 생태계의 생물학

적 특성 및 사회학적 특성에 의한 자율 제어 방식으로 운

영된다. 이러한 특성은 다양한 플랫폼을 갖는 수백대 이

상의 노드로 운영되는 전술 기동망 체계의 자원 가용성과 

생존성을 향상시킬 수 있는 중요한 기술적 대안이 될 수 

있다. 이러한 관점에서 전술 기동망의 설계와 운용을 위

하여 해결하여야 할 문제와 고려하여야 할 사항들을 정리

하여 보면 다음과 같다[1,3,6].

•다양한 센서들과 이동 노드들에 의한 대규모 네트워킹

•지형과 통신의 예측 불가한 환경의 대응성

•노드의 컴퓨팅 자원 및 통신 자원의 제약

•인프라 지원 불가한 환경에서의 자율적 운용

•이종 플랫폼간 상호 연결 및 통신 지원

•품질과 보안성의 확보

집단생태계를 모방한 기술들은 이러한 전술 기동망의 

문제를 해결하기 위한 대안들 중의 하나로서 인식되고 있

다. <그림 1>은 [3]에서의 집단생태 모방 기술 분류를 바

이오 전술 기동망을 구성하는 기술요소 관점에서의 특징

을 나타내었다. 바이오 컴퓨팅은 최적화 되고 확장성을 

갖는 효율적인 컴퓨팅을 위한 알고리즘을 제공하며, 바이

오 시스템은 대규모 시스템들간 분산 협력 구조를 제공한

다. 바이오 네트워킹은 불확실한 환경에서의 대규모 분산 

노드들의 자가 구성 (self configuration), 자율적 운용 

(autonomic networking) 과 생존성을 갖는 네트워킹 방

법을 제공한다.

주요 생태모방 네트워킹 관련 기술들이 개발되어 온 과

정을 <그림 2>에 정리하였다[3,5]. <그림 2>에서 보듯이 초

기에는 neural network, genetic algorithm과 같이 주

어진 문제에 적합한 해결책을 구하기 위한 방법으로서, 

사람의 생체 과정을 모방하는 것에 초점이 맞추어졌다. 

이후, 개미, 벌, 반딧불이 등의 집단생태계를 모델링 하

여 다양한 네트워킹과 보안 문제를 해결하기 위한 방법들

로서, ERA, LFA, ACO, ABO, FA, AIS등의 방법들이 

제안되었다. 또한, 최근에는 일반적인 글로벌 최적화 문

제를 해결하기 위한 방법들로서 FPA와 같은 방법들이 제

안되고 있다. 

<그림 2>에 나열한 다양한 생태모방 기술들 중에서 전

술 기동망을 위한 주요 기술들과 이들의 역할 요소를 논

문 [2]를 참고 반영하여 <그림 3>에 나타내었다. <그림 

3>의 기술들은 대규모의 노드들을 운영하는 전술 기동망

의 특성에 부합하여, 개미, 벌, 반딧불이와 같이 집단으

로 구성된 생태계를 기반으로 하는 특징을 갖고 있다. 이

들 집단생태계는 중앙제어 요소가 없이, 각 개체가 자율

적으로 동일한 목적 달성을 위하여 상호 협력하는 형태를 

<그림 2> 생태모방 기술의 개발 과정

<그림 1> 바이오 전술기동망 기술의 분류
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보여준다. 이는 통신 기반 환경이 열악하고 생존성이 요

구되는 전술 기동망 운용 환경에서 미래 무인·기동 체계

가 요구하는 자율성, 분산성, 강인성, 확장성, 그리고 독

립적 운용성 제공의 요소를 갖추고 있다. 다음 장에서 부

터는 <그림 3>에 나타낸 주요 집단생태모방의 바이오 네

트워킹 기술에 대하여 소개한다.

Ⅲ. 바이오 전술 기동망 라우팅 기술

1. 개미 집단생태모방 라우팅 (ACO) 기술

AntHocNet[7]은 개미집단이 개미집으로부터 먹이

의 위치를 찾아내고, 먹이를 최단경로를 통해 개미집

으로 운반하기까지의 과정을 모델링 한 Ant Colony 

Optimization (ACO)을 라우팅에 적용한 바이오 네트워

킹 알고리즘이다. 

<그림 4>의 (a)는 ACO의 기본이 되는 개미 집단에서

의 개미들이 둥지에서 먹이까지의 최단 왕복 경로를 찾는 

과정을 보여준다. 개미들은 둥지에서 먹이의 위치를 찾기 

위해 탐색하는데, 먹이의 위치를 모르는 상황이므로 모든 

가능한 방향으로 나아가게 된다. 개미들은 먹이를 향해 

나아가거나 먹이를 둥지로 운반하면서 경로 상에 페로몬

을 남기게 된다. 최단 경로를 선택한 개미들은 해당 경로

로 더 많이 이동하게 되어, 최단 경로 상에 페로몬이 많이 

점점 더 많이 남겨지게 된다. 개미들은 페로몬이 많이 남

겨진 경로를 따라 이동하는 것을 선호하기 때문에, 시간

이 지남에 따라 대부분의 개미들은 먹이와 둥지간의 최단

경로를 이용하게 된다.

<그림 4>의 (b)는 장애물이 생겼을 경우의 최적 경로를 

재탐색하는 과정을 보여준다. A는 <그림 4>의 (a)의 과정

을 통하여 경로가 생성된 상태를 보여준다. 개미들이 이

동하는 중간에 장애물이 생기게 되면 (B), 개미들은 장애

물을 돌아가게 된다 (C). 이때, 최적 경로를 모르는 상태

이므로, 가능한 경로를 모두 사용하게 되는데, 여기에서

는 두 개의 가능한 경로가 만들어지는 예를 보여준다. 시

간이 지남에 따라, <그림 4>의 (a)에서와 같이 개미들은 

자신들이 더 많이 다닐 수 있는 경로 (짧은 경로)를 최적

의 경로로 선정하여 이동하게 된다.

AntHocNet은 연결 요청 패킷을 수신한 후에 경로탐색

을 시작하는 reactive 특성과 주기적인 경로의 유지 및 향

상을 통해 트래픽 경로를 확보하는 proactive 특성을 모두 

가진 하이브리드 라우팅 알고리즘이다. 하나의 목적지에 

대하여 다중경로를 지원하여, 이들 여러 개의 경로를 모두 

이용할 수 있도록 확률적인 경로 선택 방법을 이용한다. 

또한, 링크 장애 시에 대한 대응 방법도 제공한다.

AntHocNet은 MANET을 위한 애드혹 라우팅 알고리

즘으로, 기존에 MANET에서 주로 이용되던 AODV 보

다 높은 패킷 전달률 (PDR, packet delivery ratio)와 낮

은 종단간 지연 (end-to-end delay)를 보인다. 하지만 

AntHocNet은 다양한 종류의 제어패킷을 발생시키면서 

높은 라우팅 오버헤드를 가진다. SNP[8] AntHocNet의 

높은 라우팅 오버헤드를 낮추기 위해 제안되었다. 

MC-AQRA[9]은 노드가 이동하는 전술통신망에서 단말

의 QoS를 보장하기 위해 제안된 ACO 기반의 생체모방 

알고리즘으로, 라우팅 메트릭으로 QoS를 추가적으로 이

<그림 3> 바이오 전술 기동망 주요 기술 

<그림 4> AntHocNet 알고리즘의 개념도

(b) 장애물 통과 과정

(a) 경로탐색 과정
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용하여 PDR의 향상을 가져온다. [30]에서는 OPNET 시

뮬레이터 상에 AntHocNet을 구현하고, 여기에 다른 라

우팅과 MAC 프로토콜들을 효과적으로 대체하여, 성능비

교를 용이하도록 하는 방법을 제안하고 있다. 이를 기반

으로 다양한 집단생태 기반과 전통적인 방법의 라우팅 및 

MAC 기술들을 혼합하여, 전술 MANET 환경에서 다양

한 성능 비교를 위한 연구가 수행되었다[19-20].

2. 인공 벌 군집 (ABO) 네트워킹 기술

인공 벌 군집 알고리즘 (Artificial Bee Colony 

Algorithm)이란 꿀벌이 먹이를 찾는 집단행동을 모방한 

전역 최적화(Global Optimization) 알고리즘으로 이를 

통해 다양한 NP-Complete, NP-Hard 문제를 해결할 

수 있다[10].

인공 벌 군집 알고리즘에서는 군집을 구성하는 세 종류

의 꿀벌이 각자의 역할을 번갈아 수행하면서 효과적으로 

풍부한 식량원(food source)을 탐색하게 된다. 세 종류의 

꿀벌은 채집벌(employed bee), 대기벌(onlooker), 정찰

벌(scout)로 나뉜다. 채집벌은 할당된 식량원으로부터 꿀

의 양이 더 큰 주변의 식량원을 탐색하고 대기벌에게 전

달하는 역할을 한다. 대기벌은 채집벌의 정보를 바탕으로 

확률적 판단을 내리게 되며 해당하는 식량원으로 이동하

여 채집벌의 역할을 수행한다. 정찰벌은 새로운 식량원을 

탐색한다.

<그림 5>는 인공 벌 군집 알고리즘의 동작 과정을 나

타낸다. 초기화 단계, 채집벌 단계, 대기벌 단계, 정찰벌 

단계로 나뉘게 되며 각 수행 단계에 대한 설명은 다음과 

같다.

먼저, 초기화 단계에서는 전역해에 대한 초기화를 수행

한다. 각 식량원은 아래의 수식 (1)과 같이 임의의 다차원 

벡터 값 로 초기화된다. 여기에서 이고 

일 때 은 식량원, 즉 전역해의 개수이

고 는 방문 횟수, 대기벌 설득률, 실수 확률과 같은 최적

화 변수의 개수이다. 와 는 각 변수의 최대, 

최소값이고 는 0과 1사이의 난수를 의미한다.

      (1)

다음 단계는 채집벌 단계로 채집벌이 아래의 수식 (2)

을 이용하여 할당된 식량원 주변의 식량원을 탐색하게 된

다. 더 많은 양의 꿀을 보유한 식량원을 발견한 경우 

가 기존의 식량원 를 대체하게 된다. 이 후 채집벌은 

식량원의 정보를 대기벌에게 알려준다.

        (2)

대기벌 단계에서는 대기벌은 채집벌의 정보를 기반으

로 직접 탐색할 식량원을 선택한다. 여기서 룰렛 휠 선택 

방법을 적용한다. 대기벌은 선택한 식량원으로 이동하고, 

다시 한번 주변의 식량원을 탐색하게 되는데 이때의 방법

은 채집벌의 탐색방법이 동일하다. 탐색이 끝나면 채집벌

의 정보와 자신이 찾은 식량원의 정보를 비교하여 더 많

은 양을 갖는 식량원만 남긴다.

마지막으로 정찰벌 단계에서, 식량원에 대해 사전에 정

의 반복 횟수를 넘긴 후에도 더 많은 양의 식량원이 주변

에서 되지 않는 경우 한계점(limit)에 도달했다고 판단한

다. 이 때, 채집벌은 정찰벌이 되어 새로운 식량원을 탐사

하게 된다. 

이후 다시 채집벌 단계로 돌아가며 세 단계가 수렴조건

을 만족할 때까지 반복한다.

인공 벌 군집 알고리즘을 제안한 Karaboga등[10]은 이 

알고리즘이 차분 진화 (differential evolution), 입자 군

집 최적화 (particle swarm optimization), 진화 알고리

즘 (evolutionary algorithm) 등 기존의 최적화 알고리즘

과 비교하였을 때 더 효율적임을 증명하였으며 인공 신경

망, 데이터마이닝, 소프트웨어 공학, 전자 및 기계 공학, 

산업 공학 등 다양한 분야의 연구에서 적용되고 있다.<그림 5> 인공 벌 군집 알고리즘 수행 과정
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특히, 무선 센서 네트워크 분야에서 인공 벌 군집 알고

리즘에 대한 다양한 연구가 진행되고 있어 전술 통신망 

적용에 대한 가능성을 시사하고 있다. Huo 등[11]은 전술 

이동 애드혹 망에서 인공 벌 알고리즘을 적용한 지형 인

식 및 상황 인지 기반의 이동성 모델을 제안하였다. 지형 

요인과 적의 기동 상황 등을 인공 벌 군집알고리즘의 변

수로 지정하여 경로 최적화 문제를 해결하고자 하였다. 

Mini 등[12]은 무선 센서 네트워크의 망 생존성을 개선하

기 위하여 센서 구축 위치와 센싱 스케쥴링 방법에 인공 

벌 군집 알고리즘을 적용하였다. Barani 등[13]은 이동 애

드혹 망에서 라우팅 과정 중 발생할 수 있는 침입을 탐지

하기 위해 인공 벌 군집 알고리즘을 적용하였다. Bitam 

등[14]은 ACO와 ABO 가 VANET (Vehicular Ad Hoc 

Network) 라우팅을 위한 응용으로서 효과적으로 활용됨

을 보여주고 있다. 이로부터, 차량과 이에 준하는 이동노

드들은 전술 기동망 운용의 핵심 요소들로서, 바이오 네

트워킹 기술들이 효과적으로 적용될 수 있음을 기대할 수 

있다. 

Ⅳ. 바이오 전술 기동망 자원관리 기술

1. 반딧불이 알고리즘 (FA)

기존의 분산 TDMA (distributed-Time Division 

Multiple Access)들은 프레임 구조를 가지기 때문에, 분

산적인 프레임의 시간을 일치시키기 위한 동기화가 필요

하다. 그러나 분산된 환경에서 노드들 간의 프레임 시작

시간을 정확히 일치시키는 것은 매우 힘들다. 

TDMA 기반의 프로토콜들에서의 동기화 문제를 해결

하기 위하여, 반딧불이의 집단 동기화 특성을 모델링한 

F-SYNC (firefly synchronization) 방법이 제안되었

다[15]. 반딧불이들은 주기적으로 빛을 방출하는데, 시간

이 흐를수록 이들이 빛을 방출하는 시간들은 서로가 동

기화 되어, 모두 같은 시간에 주기적으로 빛을 방출하게 

되는 특징을 갖는다. 이러한 반딧불이의 동기화 과정을 

모델링한 F-SYNC는 중앙 제어 없이 동기화가 가능하

고, TDMA 망을 자가 구성하고 관리 할 수 있는 장점을 

가진다. 

Desync-TDMA[16]는 F-SYNC의 반대개념으로서, 노

드들의 슬롯 할당을 위한 매체접근제어 (MAC, medium 

access control) 방식으로 반딧불이의 동기화 과정에서 

영감을 얻은 알고리즘이다. Desync-TDMA는 비동기화

(desynchronization)와 슬롯 할당 (slot assignment)의 

두 과정으로 구성된다.

비동기화 과정은 PCO (Pulse Coupled Oscillator) 동

작과정에 근거하여 이루어진다. 각 노드는 각자의 주기

마다 firing 메시지를 브로드캐스트한다. 모든 노드의 

firing 메시지를 수신한 노드는 자신의 firing 시간 직전

과 직후의 다른 노드의 firing 시간의 중간지점으로 다

음 주기에서 자신의 firing 시간을 조정한다. 즉, T를 

Desync-TDMA에서의 단위주기로 정의하고, 노드의 n-

번째 T 주기에서의 firing 시간을 이라고 하고, 이 

노드 직전과 직후에서 다른 노드가 firing한 시간을 각각 

과 이라고 할 때, 이 노드의 (n+1)번째 T주

기에서의 firing 시간은 다음과 같이 구해진다.

           (3)

여기에서 는 다음 주기에서의 firing 시

간이 두 firing 시간의 중간 시점에 얼마나 가깝게 만들지

를 정의하는 변수이다. 가 1에 가까운 값을 가질수록 다

음 주기에서 자신의 firing 시간은 두 firing 시간들의 중

간시점에 가깝게 계산된다. 

슬롯 할당 과정은 자신의 firing한 시간 바로 앞의 

firing 시간과의 중간지점을 시작시간으로 하고, 자신의 

firing한 시간 바로 뒤의 firing 시간과의 중간지점을 종

료시간으로 하여 다음 주기에서 데이터를 전송하는 시

간 구간으로 구성한다. 슬롯 할당과정을 통하여, 각 노드

는 이전 주기에서 이웃노드로부터 firing 메시지를 수신

한 시간을 기반으로 이웃노드와 겹치지 않는 동일한 크

기의 슬롯을 분산적으로 할당받게 된다. 즉, 과 

을 각각 노드의 n-번째 T 주기에서의 슬롯 시작

과 끝을 나타내는 시간들이라고 할 때, 다음 (n+1)번째 T 

주기에서의 슬롯 구간은 다음과 같이 구해진다.
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     (4)

     (5)

이러한 Desync-TDMA 과정을 <그림 6>에 나타내었

다. 예를 들어, <그림 6>의 (a)에서 노드 A의 경우, 자

신의 firing 직전과 직후에 firing한 노드 B와 노드 E

의 firing 시간의 중간지점으로 다음 주기에서의 자신의 

firing 시간을 결정한다. 각 노드는 이와 같은 과정을 매 

주기마다 반복하게 되고, 일정 주기가 지나면 모든 노드

의 firing 시간 간격은 <그림 6>의 (c)에서와 같이 주기 

내에 일정하게 분포된다. 그리고 각 노드의 슬롯 길이도 

균등하게 할당된다.

Extended-Desync TDMA[17]는 단일 홉 환경에서 동

작하는 Desync-TDMA를 멀티홉 환경으로 확장한 방법

이다. Extended-Desync TDMA에서 각 노드는 firing 

메시지에 자신과 2 hop 이내에 있는 이웃 노드들의 정보

와 이들의 firing 시간을 포함하여 전송한다. 이를 수신

한 노드들은 다른 노드들이 보내온 2 hop 이웃노드들까

지를 고려하여 자신의 firing 전송시간을 결정한다. 이렇

게 함으로써, hidden node problem을 해결하고, 멀티홉 

전송이 가능하게 할 수 있다. 이동하는 환경에서는 자신

이 전송한 firing 메시지가 hidden node problem을 발

생시킬 수 가 있으며, 이 경우 이웃노드 중 일부로부터 자

신의 식별자를 포함하지 않은 firing 메시지를 수신하게 

된다. 따라서 Extended-Desync TDMA는 hidden node 

problem의 발생여부를 판단하여, 메시지의 충돌방지를 

위한 별도의 과정을 진행할 수 있다.

Desync-TDMA는 완전 분산적으로 동작하는 매체접

근제어 알고리즘으로, 기존 분산-TDMA와는 달리 적

은 오버헤드를 가진다. 또한 Desync-TDMA는 망을 자

가 구성 및 자가 관리 할 수 있는 장점이 있기 때문에, 최

근 MANET에서 Desync TDMA의 성능을 향상시키기 위

한 연구가 이어지고 있다. [18]에서는 Desync-TDMA

에서 QoS를 보장하기 위한 분산 CAC (distributed Call 

Admission Control) 방법을 제시하고 있다. [19]에서는 

멀티홉을 지원하는 Desync-TDMA와 AODV 라우팅을 

결합한 크로스 레이어 접근 방식을 제시하였다. [20]에서

는 전술 기동망 운용 환경에서 전술망 이동성을 반영하여 

바이오 네트워킹 기술과 전통적인 MANET 기술들 간의 

성능을 비교하여, 바이오 네트워킹 기술의 효과성을 보여

주었다.

2. 집단생태모방 무선인지 스펙트럼 관리 기술

인지무선 (CR, Cognitive Radio) 네트워크의 동적인 

환경변화, 주파수 자원의 제약, 분산 및 자율적 동작구조

는 생태계의 생물체들이 한정된 자원을 효율적으로 사용

하여 최적해를 달성하는 행동방식과 유사성을 가지고 있

기 때문에 인지무선 네트워크에 생물체의 행동을 적용 가

능하다[21].

<표 1> 은 인지무선네트워크에서 생체모방이 적용

된 연구사례에 대한 분류 및 적용 알고리즘을 나타낸 것

으로 스펙트럼 공유, 스펙트럼 결정, 시간동기, 전송경

로 설정, 전송출력 결정과 같은 문제 해결을 위한 알고리

즘과 각 알고리즘이 적용된 환경 및 방법에 대한 특징을 

기술하였다. 앞 절에서 언급한 Insect Colony, Swarm 

Intelligence, Firefly Synchronization이 적용된 연구

가 많은 것을 확인 할 수 있으며, 특수한 상황에 적용할 

수 있도록 알고리즘들을 제안한 것을 확인 할 수 있다.  

<표 1>에 제시된 생체모방 적용 인지무선 네트워크는 해

결하고자 하는 문제들에 대한 최적해를 생물체들의 행동

과 같이 간단한 행동규칙들을 통해 구함으로써 계산 복잡

도를 낮춤으로써 환경 변화에 빠르게 대응할 수 있다. 하

지만 기존의 연구결과들은 단순한 알고리즘을 적용하고 

결과를 단순히 보여주기만 할뿐 단일 개체의 행동에 따른 

결과를 예측할 수 없는 근본적인 문제를 갖고 있으며, 전

체 네트워크 시스템 안정성을 보장할 수 없는 단점을 갖

고 있어 실제 응용에 제약이 있다. 추후 연구방향으로 생<그림 6> Desync-TDMA의 firing 시간 결정 및 슬롯 할당 과정 예
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체모방 적용시 안정성 및 예측 값에 대한 검증이 필요할 

것으로 전망된다.

전술 기동망 운용 환경에서의 인지무선 연구는 환경 특

성으로 인하여 적은 수의 연구만이 수행되었으며, 대표적

으로 유전자의 세대별 진화과정을 모델링하여 재밍이 발

생하는 환경에서 무전기 스스로 재밍 환경을 인식하고 최

적의 운영환경을 찾는 연구가 수행되었으며[28], 협력 감지 

상황에서 적에 의해 감지정보가 변조될 경우 사회적 협의

방식을 모델링한 알고리즘을 적용하여 탐지하는 연구가 

수행되었다[29]. 단순한 행동방식을 통해 최적해를 달성할 

수 있는 생체모방기법이 복잡한 전술환경에 꾸준히 적용

될 것으로 기대된다.

Ⅴ. 결 론

전술 기동망은 전술 도메인의 에지 (edge)에서 네트워

크 구조의 동적인 변화를 유발하는 이동성과 산악지형으

로 인하여 지속적인 연결이 보장되지 않는 상황에서 운영

되며, 이로 인하여 비신뢰적 링크 특성을 갖게 되며, 통신 

장애가 발생할 가능성이 매우 크다. 또한 광케이블이나 

동축케이블과 같이 안정적인 특성을 유지하는 매체와는 

다르게 무선링크를 사용하므로 한정된 대역폭과 낮은 데

이터 전송률의 특성을 가지고 있으며 각종 내·외부적인 

요인으로 인한 무선링크의 간섭으로 링크 품질의 변화와 

혼잡상황으로 인한 전송 지연과 전송 실패 확률이 높다. 

전통적인 MANET 기술들은 자율적인 개념을 수용하고

는 있으나, 사전에 결정된 운용 방식을 기반으로 운용되

므로, 불확실한 상황에 대처하는데에는 한계를 갖는다. 

이에 반하여, 바이오 네트워킹 기술은 자연 생태계의 생

물학적 특성 및 사회학적 특성에 의한 자율 제어 방식으

로 운영되므로, 다양한 플랫폼을 갖는 수백대 이상의 노

드로 운영되는 전술 기동망 체계의 자원 가용성과 생존

성을 향상시킬 수 있는 중요한 기술적 대안으로 고려되

고 있다. 본 논문에서는 자연의 집단생태계 (벌, 개미, 반

딧불이, 물고기 및 새떼 등)의 특성을 기반으로 한 바이오 

네트워킹 기술들에 대하여 고찰하였다. 여전히 바이오 네

트워킹 기술을 활용한 전술 기동망에 대한 연구는 전통적

인 연구 방법들을 활용한 연구들에 비하여 제한적으로 이

루어지고 있다. 그러나 특히, [18], [19]등의 연구에서는 

바이오 네트워킹을 채용한 방법들이 전통적인 MANET 

기술을 채용한 방법들에 비하여 효과적임으로 보여주고 

있으므로, 이러한 관점에서 바이오 네트워킹을 적용한 효

과적인 전술 기동망에 대한 연구도 심도있게 고려하여 진

행해볼 필요가 있다고 본다.
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계산에 사용
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Immune 
System[26]

면역시스템의 진화 방법을 이용하여 사전 정보 또는 
컨트롤 채널 없이 PU와의 간섭을 최소로 하는 스펙트럼 
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