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Ⅰ. 서 론

현대의 군 작전 환경은 종래의 플랫폼 중심전(PCW, Platform 

Centric Warfare)에서 지상, 공중, 위성 및 해양에 이르기까지 모든 

전장 환경 요소들의 네트워크화를 통한 정보 우위 확보 중심의 네트워

크 중심전(NCW, Network Centric Warfare)으로 진화하고 있다. 이

와 더불어, 무인기, 무인로봇, 센서 등과 같은 다양한 신규 스펙트럼 의

존 무기체계들의 등장은 주파수 소요량을 폭발적으로 증가시키고 있다. 

NCW 기반의 군 작전 환경은 무기체계의 디지털화, 정보 수집량 증가, 

합동/연합 작전의 수행 등으로 소요 데이터 용량의 증가를 가속화시키

고 있으며, NCW 네트워크를 이용한 복합 무기체계의 증가 추세로 상

호운용성이 강조되는 등 군 주파수 운용형태는 기존의 단순한 배타적 

주파수 확보·운용의 개념에서 다

층적, 다차원적 형태의 운용 개념으

로 진화하고 있다.[1]

미군은 이라크 전쟁과 아프가니

스탄 전쟁 경험을 통해 무선 네트

워크의 확보가 군 작전 성공과 직

결되는 NCW 환경에서 스펙트럼 

관리의 중요성에 대해 크게 인식

하게 되었다. 또한 NCW 환경에

서 스펙트럼 관련 도메인, 조직 간

의 운용 체계, 운용절차, 데이터베

이스 등을 통합 관리·운용하는 스

펙트럼 관리체계에 대한 개혁의 

필요성을 인식하게 되었다. 그리
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하여, 전자기 스펙트럼 작전(EMSO, Electromagnetic 

Spectrum Operations) 개념의 구체화를 통해, 미래 

NCW 환경 하에서 스펙트럼 작전을 수행하기 위한 토대

를 마련해 나가고 있다. 이러한 노력의 일환으로 2013

년 미 국방부(DoD, Department of Defense)는 “DoD 

Electromagnetic Spectrum Strategy”에서 “언제, 어디

서나 성공적인 임무 수행을 위해 요구되는 스펙트럼 접속

을 가능하게 하겠다.”는 비전을 제시하였다. 또한 스펙트

럼 규정 변화에 대한 신속한 대응, 그리고 다변화하는 스

펙트럼 환경 적응을 위한 프레임워크를 꾸준히 제시해 오

고 있다.[2] 

이러한 과정 중 미 국방부는 변화된 스펙트럼 현실과 

운용 현실을 인식하고 무기체계를 만드는 노력이 국가 

안보에 매우 중요함을 깨닫게 되었다.[3] <그림 1>과 같

이 전자기 스펙트럼(EMS, Electromagnetic Spectrum)

은 미군의 정보 수집·분석·공유, ISR(Intelligence, 

Surveillance, and Reconnaissance)자산 제어 등과 같

은 군 요구사항을 실현하는데 혁신적인 플랫폼을 제공한

다. 마찬가지로 산업계에서도 EMS는 기술 혁신에 대한 

핵심 플랫폼을 제공해 경제 성장과 일자리 창출의 엔진 

역할을 한다. 또한 적군의 EMS를 이용한 공격, 스펙트럼 

자원을 더 필요로 하는 새로운 무기체계의 등장 또한 군 

스펙트럼 획득과 관리·운용 환경에 영향을 끼친다. 이렇

게 경쟁이 치열하며 혼잡한 EMS 운용 환경에서 군 스펙

트럼 사용을 보장하기 위한 스펙트럼 관리의 중요성은 더

욱 강조되고 있다. 

그리하여 본 논문에서는 미군의 스펙트럼 관리 개념, 

관리체계 및 기술 동향을 살펴보려 한다. 본 논문의 구성

은 다음과 같다. 2장에서는 진화되고 있는 미군 스펙트럼 

관리 개념 및 관리 체계를 소개하고, 3장에서는 미군 스

펙트럼 관리 체계에 포함된 기술들을 소개한다. 효율적인 

군 스펙트럼 관리를 위한 스펙트럼 공유 기술, 스펙트럼 

관리체계 간 데이터 교환 표준 포맷 및 전파모델에 관한 

기술 동향을 소개한 후 마지막으로 결론을 맺는다.

Ⅱ. 미군 스펙트럼 관리 개념 및 체계

본 장에서는 미군의 스펙트럼 관리 개념의 동향을 살

펴보기 위해 현재 적용 중인 전자전(EW, Electronic 

Warfare)에서 진화된 CEMA(Cyber Electromagnetic 

Activities)에서의 스펙트럼 관리 개념과 EMBM 

(Electromagnetic Battle Management) 개념을 고찰하

고자 한다. 또한 스펙트럼 관리체계인 GEMSIS(Global 

Electromagnetic Spectrum Information System)를 살

펴본 후 스펙트럼 관리체계 로드맵을 간략히 살펴본다. 

1. CEMA의 스펙트럼 관리

미군은 사이버공간과 EMS에 대한 증가하는 중요성

을 해결하기 위해 전자전(EW) 교리를 2014년에 CEMA

교리로 혁신적으로 진화하였다.[4] CEMA는 사이버공간

과 EMS에 대해 적군보다 우위를 확보하고 이를 유지하

며 이용하는데 영향을 주는 활동들이며, 동시에 적군의 

사용을 거부하고 경감시켜 임무명령시스템을 보호하는

데 영향을 주는 활동들로 정의한다. CEMA의 구성요소

는 EW, 사이버공간 작전(CO, Cyberspace Operations) 

뿐만 아니라 스펙트럼 관리 작전(SMO, Spectrum 

Management Operations)을 포함하고 있다. 

SMO는 전자기 스펙트럼 작전(EMSO)을 관리하기 위

한 분야로 사이버공간 작전(CO) 및 EW의 실행을 가능하

게 하고 지원한다. 즉, SMO는 군사 작전의 모든 단계 동

안 EMS 작전 환경에서 작전에 대한 계획, 관리 및 수행

을 가능케 하는 스펙트럼 관리, 주파수 지정, 호스트-국

가 조정, 그리고 정책 등과 같은 관련된 기능을 모두 포함

한다. SMO의 목표는 방공 레이더, 센서, 모든 종류의 유

<그림 1> 미군 전자기 스펙트럼 운용 환경[3]
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인 및 무인 시스템 등을 비롯한 스펙트럼 의존 시스템들

이 허용 할 수 없는 전자기 간섭을 야기하거나 영향을 미

치지 않으면서 의도된 환경에서 해당 기능을 수행할 수 

있게 하는 것이다. 즉, SMO는 NCW 전장 환경에서 무선 

네트워크를 구현하기 위해 필요한 EMS 자원을 제공하는 

것으로 CEMA 작전의 핵심 기능이다.

SMO의 구성요소 중 스펙트럼 관리(SM, Spectrum 

Management)는 전자기 환경 영향 평가 및 완화, 주파수 

기록 및 데이터베이스 관리, 주파수의 간섭 제거, 주파수 

간섭 해결, 주파수 할당 및 EW 조정으로 구성된다. 즉, 

미군 스펙트럼 관리의 목적은 군의 작전 임무를 수행하는 

사용자를 지원하기 위해 EMS에 대한 액세스를 보장하는 

것이며, 스펙트럼 관리를 통해 전 세계적으로 운용 부대

를 직접 지원하는 필수적이며 제한된 스펙트럼 자원을 할

당하는 것이다. 결국 국가 안보의 책임을 수행하기 위해 

EMS에 의존하는 군 스펙트럼 작전 환경에서 스펙트럼 

관리 패러다임은 스펙트럼을 활용하는 네트워크를 포함

한 전자 시스템이 허용 할 수 없는 간섭을 유발하거나 영

향을 미치지 않고 의도된 환경에서 기능을 수행 할 수 있

게 하는 것으로 진화하고 있다.

2. EMBM의 스펙트럼 관리

전자기 작전 환경(EMOE, Electromagnetic 

Operational Environment)은 끊임없이 변화해 왔으며, 

미군은 2009년 공식적으로 Electronic Warfare Initial 

Capabilities Document에서 전술 부대를 위한 효과적

이고 효율적인 EMS 자원 관리에 대한 요구, 즉, EMBM

에 대한 요구사항을 서술하였다[5]. EMBM은 EMS를 통

해서 정보 수집 활동, 작전 지휘 통제, 스펙트럼 관리 임

무를 수행하는 합동 EMS 작전(JEMSO, Joint EMS 

Operations)에 대해 모든 도메인(지상, 해상, 공중, 우

주 및 사이버)에서 통합 지원 할 수 있는 프레임워크를 제

공하기 위해서 만들어졌으며, <그림 2>와 같이 피라미드 

형태의 개념으로 표현될 수 있다. EMBM은 JTF(Joint 

Task Force)와 사단 이하의 전술 부대에게 동적 전장 상

황에서 JEMSO를 위한 연결성과 자동화 도모 및 전자기 

방해 방지, 간섭/재밍 해소와 같은 새로운 스펙트럼 관리 

요구사항에 대해 신속한 해결을 위하여 설계되었다. 

이러한 EMBM 스펙트럼 관리 개념은 초기에는 전술 부

대의 스펙트럼 관리도구인 CJSMPT의 발전 개념으로 연

구 및 구현되기 시작하였으며, EMBM 프레임워크로 진

화한 후 GEMSIS로의 통합을 목표하여 발전하였다. 그리

하여 합동 작전 스펙트럼 관리 절차에 따라 통합된 RF 스

펙트럼 계획 및 관리 기능을 지원하며, 그 이전까지 제각

각이던 JEMSO의 작전 사이클을 <그림 2>처럼 다른 작

전 사이클들과 동기화시키는 목표를 달성하였다. 또한 스

펙트럼 관리를 통해 아군 통신시스템과 CREW(Counter 

Radio EW)의 간섭을 예측하고 충돌을 회피하여 위험을 

완화시키는 유일한 임무 계획 기능을 제공한다. 미군은 

이러한 EMBM 프레임워크를 스펙트럼 관리체계에 구현

하기 위한 표준화된 EMS 데이터와 구조, 공용 인터페이

스 및 프로토콜 상에서 구축 기술, 그리고 이동 RF 시스

템에 대한 간섭 분석 기술 등에 대한 연구를 진행 중이다. 

3. 미군 스펙트럼 관리체계

가.   GEMSIS (Global Electromagnetic Spectrum 

Information System)

미군의 최신 스펙트럼 관리 체계는 DoD 산하 DISA 

(Defense Information Systems Agency)에서 제공

하는 GEMSIS(Global Electromagnetic Spectrum 

Information System)이다.[6] GEMSIS는 기존의 사전 계

획 하에 정적으로 운용되던 주파수 할당(assignment) 방

식을 동적(dynamic)이고 즉각적으로 반응하는 능력을 강

<그림 2> EMBM에서의 JEMSO 동기화[5]
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화한 방식으로 진보시킨 연합 프로그램이다. GEMSIS는 

사용하기 쉽고 효율적인 스펙트럼 관리 기능을 제공하며, 

GEMSIS 프로그램은 현재 다음과 같은 스펙트럼 서비

스/기능을 제공한다.

•ISD (Integrated Spectrum Desktop)

• CJSMPT (Coalition Joint Spectrum Management 

Planning Tool)

•JSDR (Joint Spectrum Data Repository)

•Spectrum XXI

•  HNSWDO (Host Nation Spectrum Worldwide 

Database Online)

•Stepstone

나. ISD

ISD는 웹기반 스펙트럼 관리 기능에 접속하기 위한 

공통 데스크탑 환경을 제공하며 스펙트럼 관리 툴의 통

합 및 상호운용성을 제공한다. ISD는 웹기반 기능을 

GEMSIS에 통합하고 이러한 기능에 접속하기 위한 단일 

웹사이트를 제공한다. GEMSIS 기능을 사용하기 위한 단

일 접속계정이 제공되고 위젯 기반 도구가 사용자를 지원

한다.

다. JSDR

스펙트럼 관련 데이터를 수집, 표준화 및 배포하기 위

하여 설립된 DSO(Defense Spectrum Organization)는 

JSDR에 대한 직접적인 온라인 데이터 접속을 제공하거

나 맞춤형 보고서를 제공한다. JSDR은 MCEB SSRF 데

이터 표준과 호환되며 소스/웹 서비스를 지원하는 스펙

트럼 관리 데이터의 종합 저장소이다. JSDR은 주파수 할

당, 스펙트럼 인증, 간섭 보고서, 상세한 장비특성 및 플

랫폼 정보에 접속하도록 해준다. JSDR은 국방부, 국내 

및 국제 스펙트럼 관련 정보를 비밀 수준까지 포함하고 

있다. JSDR은 스펙트럼 데이터에 접속이 필요한 프로그

램과 기기 간 데이터 교환을 허용한다.

라. CJSMPT

CJSMPT는 모든 임무 계획 단계에서 스펙트럼 운용 지

원을 제공한다. CJSMPT는 특정한 임무나 연습을 위해 

유닛, 플랫폼 및 장비 특성 데이터를 수집한다. 이는 전자

기 환경을 보다 효율적으로 관리하기 위한 분석 및 시뮬

레이션을 위해 사용된다. CJSMPT는 관심지역에서 잠재

적인 전자기 간섭을 식별하고 완화시키도록 스펙트럼 관

리자에게 향상된 기능을 제공한다. CJSMPT의 분석 기능

을 통해 스펙트럼 관리자는 전장에서의 전자기 영향에 대

해 더 잘 이해하고, 필요시 올바른 판단을 할 수 있을 것

<그림 3> ISD 웹기반 환경

<그림 4> CJSMPT 운용 환경 <그림 5> Spectrum XXI 운용 환경
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이다. CJSMPT는 전술 스펙트럼 관리자에게 향상된 전자

기 스펙트럼 간섭방지 분석 기능을 제공한다.

마. Spectrum XXI

Spectrum XXI은 DoD의 무선 주파수 관리를 위한 공

동 스펙트럼 관리 도구이다. Spectrum XXI은 주파수 

관리자에게 스펙트럼 관리 자동화 요구사항을 해결하

는 단일 정보 체계를 제공한다. Spectrum XXI은 DoD

가 주파수 관리 워크플로우 기능, 무선 주파수 엔지니

어링 분석, 데이터 검증, 규정 준수 확인 및 시각화 도

구로 계획 및 운용하도록 지원한다. 외국 군사 판매 및 

NATO(North Atlantic Treaty Organization)의 지원

을 통해 Spectrum XXI은 동맹국에서도 많이 사용되고 

있다. GEMSIS는 Spectrum XXI의 기능을 확장하고 애

플리케이션 코드를 현저히 현대화하기 위하여 노력하고 

있다.

바. HNSWDO

HNSWDO는 미군 주둔국의 무선 주파수 스펙트럼 의

존 장비의 지원가능성에 대한 전세계 가시성을 제공함으

로써 전투기 배치 및 통신을 용이하게 해주는 웹 애플리

케이션이다. HNSWDO는 주둔국의 협조 요청 배포 및 주

둔국의 지원가능성 의견의 작전지휘 제출을 자동화하여 

프로세스 관리에 소요되는 시간을 줄인다. HNSWDO는 

스펙트럼 관리자가 유사한 시스템의 무선 스펙트럼 이력

을 보고 지원성을 결정하도록 도와준다. 이는 주파수 대

역에 대한 정보에 근거한 설계 의사 결정을 제공하며 잠

재적으로 지원 불가한 무선 시스템을 확보 할 위험을 줄

여준다. HNSWDO는 스펙트럼 관리자에게 거의 실시간

의 업데이트를 제공하며 프로세스 지연시간을 급격히 줄

여준다.

사. Stepstone

Stepstone은 DoD의 장비 스펙트럼 인증 프로세스를 

지원한다. Stepstone은 스펙트럼 인증 및 스펙트럼 지

원능력 프러세스를 지원하는 스펙트럼 의존 장비에 대한 

매개 변수 정보 데이터 확보를 위한 온라인 리소스이다. 

Stepstone은 장비 주파수 할당 신청서(DD 양식 1494)를 

완성하기 위한 서비스 및 산업 메커니즘을 제공한다. 또

한 데이터 품질, 협업 및 워크 플로우 기능 및 인증 프로

세스 지표를 위한 적합성 검사를 제공한다.

4. EMSO 컨버전스 전략

<그림 7>는 미군의 2020년까지의 EMSO 컨버

전스 전략을 보여준다. 개선된 기능과 절차 단순화

를 목표로 예산 제약사항을 극복하고자 현재 다양

한 스펙트럼 관리도구들이 SXXI-O (SPECTRUM 

XXI-O), EWPMT(Electronic Warfare Planning & 

Management Tool), Objective WIN-T NMS(NetOps 

Management System) 세 가지 도구로 SMO 성능

이 수렴되고 있다. EW의 스펙트럼 관리 업무를 지원

<그림 6> HNSWDO 운용환경 <그림 7> 미군 EMSO 컨버전스 전략[7]
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하는 스펙트럼 작전(SMO)은 EWPMT로 진화하며, 

NOSC(Network Operations Security Center)의 스펙

트럼 관리 임무를 지원하는 SMO는 Objective WIN-T 

NMS로 진화한다. CJSMPT도 EWPMT와 NMS로 통합

되어 2018년 이후에는 더 이상 추가 개발이 없을 계획이

다.[7] 

Ⅲ. 미군 스펙트럼 관리 기술

1. 스펙트럼 공유기술

가. DoD의 DSA(Dynamic Spectrum Access)

NCW에서의 스펙트럼 관리란, 실시간 변하는 동적 전

장 환경에서 작전 및 임무 수행을 극대화하기 위해 다

양한 주파수, 시간, 공간적 요소들을 활용하여 스펙트

럼 자원을 효율적으로 사용하는 개념이다. DoD는 이러

한 NCW를 구현가능하게 하는 두 가지 핵심 방안으로 동

적 스펙트럼 접속(DSA, Dynamic Spectrum Access)

과 동적 스펙트럼 관리(DSM, Dynamic Spectrum 

Management)로 규정하고 관련 연구를 수행하고 있다.

기존의 스펙트럼 할당 방법은 정적(static)인 방법으로 

주 사용자 시스템이 사용하지 않을 때에도 유휴 주파수 

대역의 비사용으로 인해 스펙트럼 사용 효율이 낮으므로, 

동적으로 변하는 NCW에 직접적으로 적용하기에 한계를 

가진다. 이러한 단점을 극복하기 위해, 최근 DSA 방법이 

각광을 받게 되었는데, 이는 특정 지형 공간적 영역 안에

서 스펙트럼 사용 히스토리 및 실시간 활용 여부에 관한 

정보를 인지하여, 스펙트럼 을 주파수, 시간, 공간의 다

차원적 활용을 통해 스펙트럼 자원의 이용률 및 사용 효

율을 극대화시키는 개념이다. 이러한 DSA 기술은 상업적 

영역에서 이미 IEEE 802.22[8]와 P1900.4[9]와 같은 표준

화 활동이 활발히 이루어지고 있으며, 군 쪽에서도 미 국

방부에서 DARPA XG program[10] 등을 통해 많은 관심

을 기울이고 있다. DISA에서 바라보는 DSA는 크게 <그

림 8>과 같이 구분된다.

DSA는 크게 주 시용자와의 협상에 의한 합의 여부

에 따라 크게 Negotiated 형태와 Opportunistic 형태

로 구분되고, Negotiated는 구성원들 사이의 사전 동

의 여부에 따라 Prearranged와 Ad Hoc로 구분되며, 

Opportunistic은 알려지지 않은 다른 시스템과 스펙트럼 

접속 공유 여부에 따라 Restricted와 Unrestricted로 구

분된다.

각 방법에 대한 구체적인 설명은 다음과 같다.

• Prearranged Negotiated DSA: 다수의 라디오 및 

네트워크 간 스펙트럼 공유에 관한 협상에 의한 사전 

동의를 통한 스펙트럼 공유 프로토콜

• Ad hoc Negotiated DSA: 다수의 라디오 및 네트워

크간 스펙트럼 공유에 관한 사전 동의 없이 애드혹 

기반 실시간 자동적 스펙트럼 공유 프로토콜

• Restricted Opportunistic DSA: 사전에 정해진 시

스템 간 주사용자에 간섭을 일으키지 않는 범위에서 

기회적 스펙트럼 공유 프로토콜

• Unrestricted Opportunistic DSA: 알려지지 않은 

시스템을 포함하여 주사용자에 간섭을 일으키지 않

는 범위에서 기회적 스펙트럼 공유 프로토콜

<그림 8>에서 보여주는 바와 같이 DSA 기술

은 Prearranged Negotated DSA, Restricted 

Opportunistic DSA, Ad Hoc Negotiated DSA, 그리고 

Unrestricted Opportunistic DSA 순으로 단계적으로 진

화할 것으로 전망하고 있으며, 각 진화 단계마다 요소 기

술 및 관련 스펙트럼 관리 정책들을 식별하고 있다.
<그림 8> DISA의 DSA 분류 및 기술 진화[11]
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나. DoD의 정책기반 스펙트럼 관리 체계

① 정책기반 DSA 라디오 시스템 구성 요소 및 기능

DoD는 현재 DSA 운용의 기초 단계로서, 정책기반 라

디오를 활용한 정책기반 스펙트럼 관리체계 (PBSM, 

Policy-Based Spectrum Management)를 개발하고 

있다. DSA 기술에 관한 표준화는 IEEE DySPAN-SC 

(Dynamic Spectrum Access Networks Standards 

Committe)에서 진행하고 있으며, DoD도 이에 적극적

으로 참여하고 있다. DySPAN-SC는 1900이라는 표

준 명칭으로 이루어진 1900.1-1900.7 까지 총 7개의 

working group에서 DSA 기술과 관련한 개별 표준 개

발을 진행하고 있다. 그중에서 특히 P1900.5는 정책기

반 DSA 라디오 시스템을 위한 인지엔진 구조, 정책 언어 

정의, 요구 사항 등을 제시하였다. <그림 9>은 P1900.5

에서 정의하는 정책기반 DSA 무선통신 시스템의 구조로

서, 총 4개의 주요 요소로 구성되어 있으며, 구체적인 구

성 요소 및 구체적인 상호 기능은 다음과 같다.[16]

• PMP(Policy Management Point): 전파규칙 관련 

정책 정보의 제공 및 관리, 신규 정책정보 제공

• SSRC(System Strategy Reasoning Capability): 

Radio Enviroment Map 정보 등을 이용한 기회적 

접속 기회 확인 및 PCR에 전송 가능 여부에 대한 승

인 요청

• PCR(Policy Conformance Reasoning): PMP로부

터 전달된 기존 정책과 SSRC로부터 전달된 요구사

항과의 합치 여부를 판단 (비교, 추론과정 시행, 변경

정책의 적합성 검증, SSRC요구사항의 승인 또는 거

부). 무선 통신 기기의 기능 제어를 위한 최종 판단 

구성요소

• Policy Enforcer(PE): PCR 및 SSRC로부터 전달된 

전송매체 변수들과 정책과의 합치여부 판단후 SSRC

로 무선 전송 기능의 적용에 대한 승인 여부 전송

②   DoD의 PBSM(Pol icy-Based Spectrum 

Management)

DoD의 정책기반 스펙트럼 관리(PBSM) 구현을 위한 

핵심 요소 기술은 크게 정책 기반 라디오 구현 기술과 이

의 운용을 위한 정책수립 기술로 분류된다. 정책 기반 라

디오 구현 기술은 광대역 무선통신기술 및 스펙트럼 센싱 

기술을 들 수 있으며, 정책수립 기술은 주파수 공유 분석 

또는 스펙트럼 운영 변형과 같은 기술을 들 수 있다.

주파수 관련 ITU 규정, 국내전파 규정, 군 전파규정 등

과 같은 다양한 정책들을 무선기기에 적용하기 위해서는 

기기가 이해할 수 있는 형태로의 변형이 필요하다. 미국 

DoD는 이러한 형태의 정책을 ‘디지털 스펙트럼 정책’으로 

명명하고 있으며, 규정의 기본 내용 요소는 허용주파수 대

역, 지리적 조건, 시간 조건, 센싱 조건, 센싱 감도 기준

값, 공유 가능 센싱 데이터, 접속규약 등을 들 수 있다.

<그림 10>는 PBSM을 이용한 DoD의 전술 스펙트럼 운

용 개념을 보여주는 그림으로, 각 단계는 다음과 같이 구

분된다.

• 1단계: 주파수 기기 사용 규정(정책) 수립

• 2단계: 전자장비를 활용한 전투계획 수립

<그림 9> 1900.5 구조 개요[12] <그림 10> DISA의 DSA 분류 및 기술 진화[13]
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• 3단계: 작전 수행을 위한 디지털 스펙트럼 정책 수립

(장비에 적용 가능한 표준 언어 변환 수행)

• 4단계: 디지털 스펙트럼 정책을 작전 대상 무선 기기

에 전송

• 5단계: 운용 결과 피드백을 통한 전투 계획 및 디지

털 스펙트럼 정책 변경

2. 스펙트럼 관리 데이터 교환 포맷

본 절에서는 미군과 NATO에서 사용되는 스펙트럼 관

리도구들 간의 관리 데이터 교환 포맷인 SFAF, SSRF, 

SMADEF-XML에 대해 살펴보고자 한다. 스펙트럼 관

리 데이터는 전투원들의 스펙트럼 접근에 대한 요구가 지

속적으로 증가되고 있는 네트워크 중심전의 데이터 전략

에 대한 핵심이며, 이 핵심 자원에 대한 표준 교환 포맷을 

통해 스펙트럼 관리 도구들이 이 유한 자원을 더 효율적

으로 관리할 수 있게 해줄 뿐만 아니라 스펙트럼 관리도

구들의 발전을 가능하게 한다. 또한 스펙트럼 관리 데이

터에 접근이 필요하며 복잡한 네트워킹이 가능한 스펙트

럼 장비들을 소유한 다양한 조직이나 시스템들, 또는 시

스템들 간에 스펙트럼 관리 자원 데이터의 공유를 용이하

게 해 준다. 

가. SFAF(Standard Frequency Action Format)

SFAF는 미국의 MCEB(Military Communication - 

Electronics Board)에서 Pub 7으로 발표한 텍스트 기반

의 스펙트럼 관리 데이터 포맷으로 미 국방부에서 주파수

의 요청, 지정, 수정, 갱신, 검토 및 삭제에 사용되었다. 

또한 FRRS(Frequency Resource Record System)이라

는 중앙 데이터베이스에서 스펙트럼 관리 데이터를 입력

하거나 ITU에 제출하기 위한 용도로 사용되었으며 현재, 

SPECTUM-XXI에서도 데이터 교환을 위해 사용하고 있

다. 주파수 지정, 주파수 지정 레코드, 주파수 지정 요청, 

메시지 양식, 데이터 항목(번호, 보안등급 등), 데이터 요

소, 데이터 구성 등에 관련한 내용이 정의되어 있다.[14]

나. SSRF(Standard Spectrum Resource Format)

SSRF는 스펙트럼 관리와 관련된 데이터 교환을 위

한 운용개념 및 데이터 요소들을 정의한 DoD 승인 표

준 포맷으로, NATO의 SMADEF-XML(Spectrum 

Management Allied Data Exchange Format-

eXtensible Markup Language)을 기반으로 한

다.[15] 이 표준 포맷의 초기 버전인 SSRF 1.2.4b 

문서는 MCEB(Mi l i t a ry  Commun i ca t i on-

Electronics Board)에서 Pub 8으로 2009년에 출간

되었으며, MC4EB(Military Command, Control, 

Communications, and Computers Executive Board)

에서 Pub 8 버전 3.1로 진화하였다. 기존 텍스트 형식의 

데이터 교환 포맷에서 XML 형식의 포맷을 적용하였으

며, EMS 관리와 관련된 주파수 할당 및 분배, 간섭 보고, 

좌표, 부대, 안테나 등의 요소뿐만 아니라 EW 관련 요소

들이 추가 정의되었다. 이를 통해 동적으로 스펙트럼 정

보를 공유하게 하며, 미군의 네트워크 중심전 목표들을 

충족시킨다. SSRF는 현재 미군 전술망 스펙트럼 관리 도

구인 CJSMPT 의 진화(발전) 개념인 EMBM 프로젝트에

서 개발 중이다. 한·미 연합작전 활용에 타당성 검증 및 

스펙트럼 관리 상호운용성 확보를 위해 연합작전 스펙트

럼 관리도구의 데이터 교환 기능으로 개발하여 한·미 스

펙트럼 관리 도구 간 스펙트럼 관리 데이터를 성공적으로 

교환하였다.[16]

다.   SMADEF(Spectrum Management Allied Data 

Exchange Format)-XML

SMADEF는 NATO 주파수관리소위원회(FMSC, 

Frequency Management Subcommittee)에서 모든 

NATO 국가의 스펙트럼 관리조직, NATO 사령부 및 다

른 국가 간의 상호운용성을 확보하기 위해 개발한 표준 

포맷으로 국가 및 국제 수준에서 스펙트럼 관리자, 국방

부 및 NATO 본부에서 부대조직까지의 모든 요구사항을 

충족시킬 수 있는 표준을 만드는 것을 목표로 했다. 주파

수 할당, 스펙트럼 지원, JRFL 전파, 간섭 보고서 등 모

든 스펙트럼 관리 비즈니스 절차를 지원할 수 있는 다목

적 인터페이스는 물론 주파수 관리 정보를 저장하고 수정

하여 필요한 기능을 향상시키는 일반화된 방법을 제공하

는 것을 특징으로 한다.
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라. SSRF 인터페이스

미군은 전투부대의 요구사항 및 NTIA(National 

T e l e c ommun i c a t i o n s  and  I n f o rma t i o n 

Administration)와의 상호운용성을 보장하기 위해 

SMADEF-XML을 기반으로 SSRF를 별도의 엔티티로 

개발 및 유지·관리한다. NTIA의 경우 OSMDD(Office 

of Spectrum Management Data Dictionary)를 자

체 표준으로 채택하고 있다. 또한 SMADEF-XML 

및 OSMDD 사용자와의 SSRF 형식 데이터 교환은 

XSLT(XML Stylesheet Language Translation)를 사용

하는 자동화 된 번역기를 통해 <그림 11>과 같이 효율적

인 데이터 교환을 가능도록 개발되고 있다.

3. 전파전파모델

무선통신에 있어서 가장 어려운 문제 중의 하나는 실측

실험을 들 수 있다. 실측실험은 장비특성, 날씨, 지역, 전

파환경 등 다양한 환경에 따라 수많은 변수가 생성되어 

각기 다른 실험 결과를 낳기 때문에 모든 상황에 따라 진

행하기에 어려움이 있다. 따라서 이러한 실측실험을 대

신하여 무선통신 시뮬레이션을 주로 사용하게 된다. 무

선통신 시뮬레이션에서 실제 환경을 모사하기 위하여 수

많은 주요 속성들에 알맞은 값을 입력하여 사용하게 되는

데, 그중에서 전파전파모델(radio propagation model)

은 특별히 더 신중히 선택하여야 한다. 무선 통신환경은 

특성이 매우 빠르고 무작위로 변화하며, 주변 환경에 종

속적이기 때문에 모델링이 굉장히 어렵다. 따라서 전파

전파모델을 상황에 맞게 잘 선택해야 모델링을 이용한 시

뮬레이션의 결과와 실측된 데이터와의 오차를 최소화 시

킬 수 있다. 이와 관련하여 미군에서 사용된 사례가 있는 

전파전파모델을 나열하고 해당 모델들의 특성을 분석한

다. 미육군은 2005년에 지역의 다양한 모폴로지를 크게 

도심과 교외지역으로 구분하여 서로 다른 전파전파모델

을 사용하는 방안을 제시하였다. 도심지역은 Okumura-

Hata 모델을 사용하였으며, 교외지역은 TIREM(Terrain 

Integrated Rough Earth Model)을 사용하여 전파분석

을 진행하였다. 또한, 미군의 CJSMPT에서 Rongley-

Rice 모델을 사용하며, Spectrum XXI 에서는 앞서 언급

된 TIREM과 UPM(Urban Propagation Model)을 사용

하여 전파분석을 진행하였다.

가. Okumura-Hata 모델

Okumura-Hata 모델은 미 육군이 도심지역의 전파분

석을 위하여 사용해온 경험적(empirical) 전파전파모델

로서, 단순히 상수값 보정만을 통하여 활용하였다. 다른 

경험적 모델과 마찬가지로 빠른 속도와 지형표현의 상세

정보가 필요하지 않다는 장점이 있다.

Okumura-Hata 모델(Hata 모델)은 Okumura가 도

쿄에서 수집한 데이터를 기반으로 제안한 모델을 개량한 

버전으로 볼 수 있다[17-19]. 따라서 이 모델은 규모가 큰 

건물이 없는 도시가 적용하기에 가장 이상적인 환경이 되

며, 특정 도시에 적용하기 위해서는 전파값 측정 및 측정 

값에 기반한 상수 보정이 요구된다. 이 모델을 통해서 제

공되는 주요 결과는 주파수(MHz), 송수신 안테나 높이

(m) 및 사이의 거리(km)를 파라미터로 갖는 함수로서 기

본전파손실(basic propagation loss/path loss)의 중간

값을 나타낸다. 크게 열린 공간, 교외지역, 도심지역으로 

모델이 나뉘어 있으나, 미군이 사용한 도심지역의 모델을 

중점으로 다룬다. 도심지역의 Okumura-Hata모델은 아

래와 같이 표현할 수 있다.

위 식에서 A와 B항들은 주파수 및 안테나 높이에 의존

적인 항들이며, 는 송수신 안테나 사이의 거리(km)를 

의미한다. 각 항들은 

<그림 11> SSRF 인터페이스[15]
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로 표현되며, 은 각각 주파수, 송신 안테나 높

이, 수신 안테나 높이를 의미한다. 또한, 은 분석 대

상이 되는 도시의 크기에 따라 다르게 분류된다. 중소형 

도시(수신 안테나가 10m를 넘지 않는 기준)에 대해서는

으로 사용하고, 대형 도시에 대해서는

으로 값을 사용한다.

나. TIREM(Terrain Integrated Rough Earth Model)

TIREM은 경험적 전파전파모델로서 1980년대 미국 국

방부에 의해서 불규칙한 지형 및 해수 상에서 지상과 공

중 송수신기의 기본전파손실(경로손실)을 추정하기 위

하여 개발되었으며, 대다수의 미국 국방부 스펙트럼 분

석 도구에서 활용이 되어왔다.[20] 이 모델은 Tech Note 

101을 기반으로 하여 발전을 하였으며 수년간에 거쳐 

Longley-Rice 모델의 부정확성을 보충하기 위한 방향으

로 개선되어 왔다. 이 모델의 라이선스는 미국 메릴랜드

에 위치한 Alion Science and Technology社가 소유 하

고 있다. 따라서 TIREM의 모듈이 실질적으로 어떤 작업

을 수행하고 있는지 정확히 식별하기에는 어려움이 있다.

TIREM은 지형정보를 사용하기 위해서 DTED (Digital 

Terrain-Elevation Data) 형식의 데이터를 입력으로 받

아 송수신 안테나 사이의 구 표면 상 최소 경로를 따라 이

산의 지점들을 추출하여 지형 프로파일을 생성한다. 경로

손실의 추정을 위하여 이론적인 기법과 경험적으로 도출

된 수식들을 조합하는 방식을 사용한다.

미군의 Spectrum XXI에서는 교외지역을 TIREM을 사

용하여 전파분석을 진행하며, TIREM가 육상로를 주로 

고려한 기본전파손실을 추정하기 위하여 개발되었기 때

문에 육상에서의 모델에 대한 설명을 진행한다. TIREM

의 전체적인 알고리즘의 흐름은 <표 1>의 구조를 따른다. 

TIREM은 LOS 와 그렇지 않은 상태에 따라 다음과 같은 

식으로 표현된다.

위 식의 는 각각 자유공

간경로손실, 자유공간대비 LOS손실, 대기흡수손실, 회절

손실, 대류권산란손실을 의미한다.

다. Longley-Rice 모델

Longley-Rice 모델은 1960년대에 불규칙한 지형에서

의 전파손실을 예측하기 위하여 개발되었으며, 수년간에 

걸쳐 다듬어졌다.[21-22] 이 모델은 ITM(irregular terrain 

model)으로도 알려져 있으며, 미국의 텔레비전 방송의 

주파수 계획을 위해서 만들어졌다. 

Longley-Rice 모델은 총 두 가지의 모드로 전파손실

을 예측한다. 전파경로에 따라서 지형이 파악 가능한 경

우에는 point-to-point 모드로 예측을 진행하며, 경로

에 대한 지형 정보가 없다면 area 모드로 예측을 진행한

다. 이 모델은 다음과 같은 식으로 표현된다.

은 각각 기준손실값, 자유공간기본손실, 

기준감쇄를 의미한다. 여기에서 는 다음과 같이 표현

된다.

는 LOS 거리, 회절(diffraction) 거리, 산란

(scatter) 거리의 경우로 나뉘어서 지형, 거리, 안테나 높

<표 1> TIREM 알고리즘

1 : 파라미터 입력

2 : 주요 파라미터 추출

3 : if LOS (Line-of-Sight) 성립

4 :   LOSS 손실 계산

5 : else

6 :   회절 손실 계산

7 :   대류권산란 손실 계산

8 :   회절 손실 및 대류권 산란 손실 결합

9 : endif 

10 : 모드 및 전체 경로손실 계산

11 : 결과 출력
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이, 주파수, 기후 등의 추가적인 손실에 대한 파라미터를 

계산하여 반영된다. 추가적으로, 지형 불규칙 파라미터를 

측정하여 값을 보정하는데 사용한다.

위 식에서 A와 K는 각 상황에 따라 간결하게 표현된 감

쇄 및 수식 항이며, 와 는 각각 LOS 상의 거리와 산

란이 발생하는 거리를 의미한다. 

라. UPM (Urban Propagation Model)

앞서 설명된 Okumura-Hata 및 TIREM 같은 경험적 

모델들은 기본전파손실을 추정하는데 있어서 빌딩, 도로 

등과 같은 도심의 환경에 의한 영향이 고려가 되지 않는

다. 미국의 CJSMPT의 개발 과정 중 미 육군의 CERDEC

에서 도심의 전파전파모델을 분석하였고, 그 결과 간소

화된 UPM을 개발하여 Phase Ⅱ에 CJSMT에 통합하였

다.[23]

UPM은 실질 도심의 환경 정보를 가진 데이터를 입력

받아 기본전파손실을 추정하는 분석 모델로서, 모바일 

대 모바일에 적용 가능성을 나타내며 계산복잡도 및 수

행 속도를 최소화 시키는데 중점을 두었다. 위의 도심의 

환경 정보는 미 육군의 TEC(Topographic Engineering 

Center)에서 개발한 UTP(Urban Technical Planner)로

부터 데이터를 입력 받는다. UPM에서 활용하는 입력 파

라미터는 <그림 12>에 표현되어 있다.

UPM은 아래와 같은 식으로 표현할 수 있다.

여기에서 는 각각 자유공간경로손실, 

빌딩에 의한 다중회절에 의한 손실, 지붕-지면 방향 회

절 손실을 의미한다. 자유공간경로손실은 아래와 같은 식

으로 표현된다.

는 라는 팩터를 정의하여 송신안

테나의 높이를 평균 지붕 높이보다 높은 것( ), 평균 

근처의 높이( ), 그리고 평균 아래 높이( )의 

크게 세 가지 시나리오로 나누어 표현한다.

<그림 13> 의 파라미터 

<표 2> 전파전파모델 비교

Okumura-hata TIREM Longley-Rice UPM

요구변수
목록

중심주파수, 송수신 안테나 
높이, 송수신안테나 사이 

거리

중심주파수, 송수신 안테나 
높이, 송수신안테나 사이 거리, 
편파, 기후환경(표변 반사, 습도), 
지형환경(유전율, 도전율, 고도)

중심주파수, 편파정보,, 송수신 
안테나 높이, 송수신안테나 사이 
거리, 추정 지역불규칙정도, 층토 

환경, 기후환경

중심주파수, 송수신 안테나 높이, 
송수신 안테나 사이 거리, 도심 
정보(빌딩 및 도로 세부정보)

사용가능 주파수 
범위

150 ~ 1500 MHz 1 ~ 40,000 MHz
20 ~ 40,000 MHz (목표치)

20 ~ 10,000 MHz (실험데이터)
-

거리 범위 1 ~ 20 km 0 m 이상 (경로 상 3개 지점 이상) 1 ~ 2,000 km -

송신안테나 높이 30 ~ 200 m 0 ~ 30,000 m 0.5 ~ 3,000 m -

수신안테나 높이 1 ~ 10 m 0 ~ 30,000 m 0.5 ~ 3,000 m -

<그림 12> UPM의 입력 파라미터[23]
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여기에서 는 각 상황에서의 필드감소팩터이다.

는 건물의 지붕에서 수신 안테나까지 생겨나는 네 

가지의 회절요인을 나누어 아래와 같은 식으로 표현된다.

위 식에서 는 <그림 15>에서 각 반사 경로의 각을 의

미하며, 그 외의 값들은 아래와 같이 표현된다.

현재까지 미군에서 사용 중인 전파전파모델링에 대하

여 개략적인 설명을 진행하였으며, 각 모델간의 비교사항

을 <표 2>에 나타내었다.

Ⅳ. 결 론

미군은 이라크 전쟁과 아프가니스탄 전쟁 경험을 통해 

NCW와 연계된 작전수행 개념과 스펙트럼 관리의 중요성

을 크게 인식하였다. 그리하여 미 국방부의 정책적인 지원

을 배경으로 하여 효율적인 스펙트럼 작전 수행을 위한 노

력을 기울여 왔으며, EMSO 개념 정립을 시작으로 하여 

전자전과 사이버 공간의 작전 수행 개념을 연계한 CEMA 

및 EMBM의 발전까지 이어져 왔다. 또한, 효율적인 스펙

트럼 관리 개념의 구현을 위해, 다양한 관련 체계를 연동

한 GEMSIS 체계를 운용함으로써 효과적인 스펙트럼 작

전 수행을 위한 기능 및 서비스 제공을 도모하였다.

미군은 스펙트럼 관리체계 개발 및 개선을 위한 관련 

기술 발전 및 적용에도 힘쓰고 있다. 스펙트럼 공유를 위

하여 DSA 및 정책기반 스펙트럼 관리에 대한 요소 기술 

및 정책들을 식별하고 있으며, 스펙트럼 관리 도구들 간

의 데이터 교환을 위한 표준 포맷 개발을 진행해 왔다. 또

한, 도심지 및 교외 환경에 활용 가능도록 다양한 전파전

파모델을 개발하고 적용해 왔다.

미군은 체계적이고 과학적인 스펙트럼 관리·운용을 

위한 다양한 스펙트럼 관리체계, 관리기술과 전파 분석 

모델을 효율적으로 개발 및 적용하고 있다. 한국군의 경

우 전문적인 기술, 조직과 인력 문제, 스펙트럼 관리·운

용의 중요성에 대한 인식 부족으로 기초적인 기술수준에 

머물고 있는 것이 현실이다. 따라서 한국군은 기 발전된 

미군의 스펙트럼 운용 및 관리 개념을 빠르게 흡수하여 

우리 군에 맞는 형태로의 발전을 도모하고 그에 걸맞은 

기술수준을 향상시켜야 한다. 

단기적으로는 독자 기술 개발의 제한점을 고려하여 선

진국의 스펙트럼 관련 기술발전 동향을 벤치마킹하여 우

리군의 스펙트럼 작전환경에 부합하고, 장기적으로는 미

래의 더욱 복잡해질 스펙트럼 환경을 고려하여 효율적이

고 체계적인 스펙트럼 획득·관리·운용이 가능하도록 

관련기관과 군의 긴밀한 협조 및 노력이 필요하다.
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