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Ⅰ. 서 론

최근 네트워크 환경의 비약적인 발전으로 사용자의

다양한 요구와 새로운 서비스들이 본격적으로 전개되

면서 신뢰성 있는 정보보호 인프라 구축의 중요성이

이 대두되고 있다.

네트워크상에서 비인가 접속은 각종 장비와 서비스에

대해 중대한 보안 위협을 줄 수 있으므로 안전한 접속

관리는 매우 중요하다 하겠다. 네트워크 서비스에 대한

불법적인 사용을 방지하고, 인가된 사용자에 대해 적절
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한 권한을 부여하며 그 외 서비스 사용내역에 따른 과

금을 부여하는 메커니즘 구축은 필수적이라 할 수 있다.

AAA(: Authentication 인증, Authorization 인가,

Accounting 계정관리) 네트워크 보안 서비스는 라우

터나 액세스 서버의 접근을 제어하는 프레임워크이다.

NAS(: Network Access Server)에 접속하는 사용

자에 대한 안전하고 신뢰성 있는 인증

(Authentication)을 통해 사용자에게 주어진 권한과

서비스 수준을 결정하여 인가(Authorization)하고, 사

용자 자원의 사용정보를 NAS로부터 전달 받아 과금,

감사, 리포팅 등을 위한 계정관리(accounting) 기능을

체계적으로 통합 관리하는 정보보호 프로토콜이다.

본 논문은 관련연구로 해당 논문들을 검토한 후,

선행연구로 AAA를 검토하였으며, 본론에서는 토폴로

지를 설계한 후, AAA를 적용한 서버와 라우터, 각

단말기에 IP 주소를 할당한 공통 가상 망을 구현하였

다. 서버설정과 인증 실습과정을 연계한 시뮬레이션을

통해서 AAA가 적용된 라우터와 서버 기반 네트워크

의 인증에 대한 효율적인 검증사례를 제시하였다.

Ⅱ. 관련 연구

2.1 논문연구

지승구외 2인(2002)은 차세대 이동통신의 보안요구

사항에 대해 검토하고 all-IP 기반의 개방적 이동통신

환경에서의 보안 구조상 취약점을 분석하였다[1].

정구완외 3인(2003)은 IETF에서 권한관리 기반 구

조의 표준으로 제시하고 있는 속성 인증서(Attribute

Certificate)를 통해 Diameter 프로토콜에서의 효과적

이고 표준화된 권한관리 메커니즘을 제안하고, 관련

Diameter 메시지 등을 정의하고 있다[2].

이덕규, 이임영(2006)은 각 디바이스의 접속통신에

맞도록 통신 메니저를 통해, 인증, 인가, 계정관리를

진행하고 서비스 매니저를 통해 서비스를 제공하는

방식의 AAA 기법을 설계하였다[3].

이덕규, 정교일(2007)은 인증과 인가에서 좀 더 효

율적인 AAA가 될 수 있도록 사용자의 속성 정보를

제공하여 권한 관리가 가능하도록 하는 속성인증서

기술과 속성 인증서 발급, 저장, 유통으로 인가를 제

공하는 메커니즘을 제안하고 있다[4].

T. LAKSHMIBAI 외 2인(2014)은 TACACS+ 서버

가 원격 기반 서비스를 위한 사용자 인증 및 권한 부

여, 계정 관련 서비스를 제공하고 있고 네트워크 및

피어 투 피어 통신망에서 알려지지 않은 사용자 및

공격자 정보를 식별하므로, 이전의 보안 지향 인증 방

식에 비해 보다 효율적인 중앙 집중식 보안을 제공하

고 있음을 분석하고 있다[5].

이들 논문은 AAA가 적용된 라우터와 서버 기반

네트워크의 보안구조, 권한관리 등을 분석한 후, 효율

성, 메카니즘 등을 다양하게 제시하고 있지만, 학생들

이 실습을 통해 구현하기에는 한계가 있으므로 제한

적이지만 실습을 통해 구현 및 검증 가능한 AAA 구

축방안을 제시하고자 한다.

2.2 선행연구

네트워크상에 연결되어 있는 각종 장비들의 계정

(사용자의 아이디와 암호)을 각각 설정하여 인증하는

것은 매우 단순하면서도 번거로운 작업이다.

이러한 문제를 해결하기 위해서 라우터와 스위치의

인증을 AAA 서버를 통해 받도록 설정하고, AAA

서버에서 만들어진 계정은 별도의 설정 없이 라우터

와 스위치에 바로 적용되어 관리가 용이해진다[6].

AAA 보안 프로토콜은 표 1 및 그림 1과 같이 크

게 두 종류로 분류된다.

표 1. RADIUS와 TACACS+

Table 1. RADIUS vs. TACACS+

AAA Protocol RADIUS TACACS+

Authentication User Equipment

Protocol UDP TCP

Encryption Password only Entire body
Authentication
Authorization

perform together perform separately

Standard open/IETF, Cisco Cisco

RADIUS : UDP, Cisco - 1645, 1646 port, standard/IETF - 1812, 1813 port
TACACS+ : TCP 49 port

그림 1. RADIUS와 TACACS+
Fig. 1 RADIUS vs. TACACS+
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2.2.1 RADIUS

RADIUS(: Remote Authentication Dial-In User

Services)는 Dial-Up 네트워크 상에서 서버나 장비에

접속 시 보안을 위한 계정 및 권한 등에 대해 AAA

서버에서 중앙 관리하고자 하는 사용자 인증 프로토

콜로 UDP 프로토콜 프레임을 사용하며, Client와

Server가 존재한다.

NAS 장비를 통해 인증과 인가를 하게 되며,

TACACS+에 비해 CPU 부하, 메모리 사용량이 적으

며, 대형부터 소형까지 모든 네트워크에 사용된다.

2.2.2 TACACS+

TACACS+(: Terminal Access Controller Access

Control System +)는 트래픽 손실이 적은 TCP 프로

토콜 프레임을 사용하며, RADIUS의 fail over, 오류

처리 등의 단점을 극복하고 패킷 전채를 암호화하여

전송하는 보안이 강화된 새로운 정보보호 프레임워크

로서 역시 Client와 Server가 존재한다.

네트워크 장비의 경우 일반 사용자 인증과 다르게

한 번의 인증과 여러 번의 권한 부여가 필요한데,

AAA 구조가 개별화 되어 있어, 인증과 인가가 별도

의 작업으로 가능하여 RADIUS 프로토콜에 비해 효

율적이므로, 대규모 네트워크에서 라우터나 스위치의

인증을 일원화하기 위해 인증 서버로 사용한다.

Ⅲ. 본  론

본 논문에서는 RADIUS와 TACACS+를 공통 적용

할 수 있는 토폴로지에 기반 한 가상 망을 구현하고

해당 AAA를 구현하기 위해서, 그림 2와 같이 라우터

와 RADIUS와 TACACS+ 서버를 설정한 후, ping,

telnet 접속 등 시뮬레이션을 실시하여 검증하였다.

그림 2. RADIUS와 TACACS+의 검증 사례
Fig. 2 Verification cases of RADIUS & TACACS+

3.1 토폴로지 설계

RADIUS와 TACACS+의 검증 사례를 검토하기 위

해, 그림 3과 같이 공통으로 적용할 수 있는 토폴로지

를 200.100.1.0, 200.100.2.0, 200.100.10.0의 C 클래스 3

개, 10.0.0.0의 A 클래스 1개로 설계하였다. 오른쪽 음

영 부분은 시나리오-2 검증 시 추가되는 부분이다.

그림 3. 토폴로지 설계
Fig. 3 Topology design

3.2 공통 가상 망 구성

RADIUS와 TACACS+을 검증하기 위하여, 그림 3

과 같은 토폴로지를 기반으로 그림 4와 같은 가상 망

을 구현하였다[7-9].

IP/suffix port Equip. IP/suffix port Equip.

200.100.1.1 /24 fa0/0 RA 200.100.1.3 /24 PC1

200.100.2.1 /24 fa0/1 RA 200.100.2.2 /24 Server0

200.100.1.2 /24 PC0 200.100.2.3 /24 Server1

10.0.0.1 /30 s0/3/0 RA 200.100.10.1 /24 fa0/0 RB

10.0.0.2 /30 s0/3/0 RB 200.100.10.5 /24 PC5

그림 4. 공통 가상 망 구현
Fig. 4 Implementation of common virtual networks
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특히, 제안하고자 하는 네트워크는 서버가 1개인

경우 라우터에서 TACACS+ 원격 사용자 인증을 설

정하고 검증한 후, TACACS+ 설정을 지운 다음

RADIUS를 설정하여 검증하거나 그 역으로 검증하면

번거롭고 오류의 가능성이 있으므로, RADIUS 서버와

TACACS+ 서버를 별도로 두었다.

3.3 시뮬레이션 결과

3.3.1 시나리오-1

시나리오-1은 RADIUS와 TACACS+ 서버를

on/off 할 수 있도록 서버를 2개로 구성한 후, 라우터

의 스크립트를 설정하였다.

그림 5와 같이 Server0와 Server1을 각각 RADIUS

서버와 TACACS+ 서버로 설정하되, RADIUS 서버

는 off, TACACS+ 서버는 on으로 설정하였다.

그림 5. RADIUS와 TACACS+ 서버 설정
Fig. 5 The server setting of RADIUS & TACACS+

다음으로, 라우터의 원격 인증을 AAA 서버를 통

해 받도록 설정하기 위해서 라우터의 [CLI] 탭을 클

릭하여 그림 6과 같이 IOS 명령을 입력하였다.

그림 6. 라우터의 AAA 설정 스크립트
Fig. 6 AAA setting script in the router

여기서, “aaa new model"은 aaa 서버 시작을 의미

하고, “aaa authentication login default group radius

group tacacs+ local”은 RADIUS와 TACACS+ 인증

을 거쳐 설정한 사용자 이름과 암호로 접속한다는 의

미하며, Server0와 Server1을 각각 RADIUS 서버와

TACACS+ 서버로 설정하면서 주소와 키 값을 설정

하였다. 또한 “line vty 0 4"는 텔넷접속을 5명

(0,1,2,3,4)으로 지정하고 “login authentication default"

는 텔넷으로 접속 시 위의 정책을 적용하여 사용자

명과 암호를 입력하도록 했다.

이때, RADIUS 서버는 off, TACACS+ 서버는 on

으로 하고 PC0에서 AAA Router에 ping test 후

telnet 접속을 시도하면 그림 7과 같이 TACACS+ 서

버만 접속이 가능하며, 역으로는 RADIUS 서버만 접

속이 가능함을 검증하였다.

그림 7. 인증을 통한 접속 화면
Fig. 7 Access to the network screen through

authentication
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3.3.2 시나리오-2

시나리오-2는 시나리오-1의 네트워크에 라우터 RB

가 추가된 네트워크로서, RADIUS와 TACACS+ 서버

를 구성한 후 라우터와 AAA 서버를 설정하였다.

그림 8과 같이 기 설정된 Server0와 Server1에

PC5에서 텔넷이 가능하도록 Network Configuration

에 RB를 추가하고 User Setup의 계정을 “tacacs2”로

각각 설정하였다. 이때 기존 라우터 RA의 User

Setup의 계정은 “tacacs1”으로 각각 변경하였다.

그림 8. RB 추가에 따른 각 서버 설정
Fig. 8 Setting change in each server after RA

addition

다음으로, 라우터 RB의 원격 인증을 AAA 서버를

통해 받도록 설정하기 위해서 라우터 RB를 선택한

후 [CLI] 탭을 클릭하여 그림 9와 같이 IOS 명령을

입력하였다.

그림 9. 라우터 RB의 AAA 설정 스크립트
Fig. 9 AAA Setting script in the router RB

여기서, RADIUS 서버는 off, TACACS+ 서버는

on으로 하고 PC5에서 PC0까지 ping test 후, AAA

Router에 telnet 접속을 시도하면 그림 10과 같이

TACACS+ 서버만 접속이 가능하며, 역으로는

RADIUS 서버만 접속이 가능함을 검증하였다.

그림 10. 인증을 통한 접속 화면
Fig. 10 Access to the network screen through

authentication

Ⅳ. 결  론

본 논문에서는 컴퓨터 네트워크 교과목에서 다루고

있는 AAA가 설정된 라우터와 서버 기반의 네트워크

관련하여 토폴로지에 기반 한 공통 가상 망을 구현한

다음 RADIUS와 TACACS+를 각각 라우터와 서버에

적용한 후, 시뮬레이션을 통해서 AAA가 적용된 라우

터와 서버 기반 네트워크의 인증에 대한 효율적인 검

증사례를 제시하였다.
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제시된 구현 사례 중 시나리오-1은 2개의 호스트

와 1개의 라우터 및 2개의 Server를 갖는 2개의 네트

워크로 구성한 토폴로지를 기반으로 하고, 시나리오

-2는 1개의 호스트와 1개의 라우터가 추가 구성된 4

개의 네트워크로 구성한 토폴로지를 기반으로 하며,

이후 패킷 트레이서 시뮬레이터를 활용하여 공통 가

상 망을 구현한 후, 라우터와 서버에 RADIUS와

TACACS+를 설정하였다.

시뮬레이션 결과, RADIUS 서버와 TACACS+ 서

버를 on/off 하면서 PC0, PC1과 PC5에서 AAA

Router에 telnet 접속을 시도하여 공통 가상 망이 인

증에 대해 정상적으로 동작함을 확인하였다.

따라서, 구현 사례는 토폴로지 상에서 기존 이론

중심의 AAA를 검토한 후 대부분의 수업에서 누락된

서버설정과 인증 실습과정을 연계하여 AAA를 쉽게

이해할 수 있으므로 우수한 학습 결과가 기대된다.

향후, 제시된 AAA가 설정된 라우터와 서버를 갖

는 네트워크에 관한 구현 사례를 실제 수업에 적용하

여 문제점을 도출하고 취약점을 보완해야 하며, 평가

도구를 개발하고 분석하여 제시된 각 사례의 네트워

크 효율성 평가를 검증하는 등의 보다 다양한 분야를

비교 및 분석하는 연구가 필요하다.
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