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1. 서  론
최근 통신기술의 발달과 함께 다양한 서비스에서 

개인인증에 대한 중요성이 커지고 있다. 기존의 ID/

PW 방식 및 주민등록번호를 이용한 개인인증 방식

은 대형포탈 사이트에서의 유출로 사회적 문제가 발

생했다. 이와 같은 이유로, 생체신호를 이용한 개인

인증 방식에 대한 관심이 주목된다. 생체신호는 지문

인식[1], 홍채인식[2], 음성인식[3]과 같이 개인의 고

유성을 지닌 생체특징을 기반으로 하기 때문에 개인

인증의 한계를 극복하기 위한 방법으로 많은 연구가 

진행 중이다. 그러나 이러한 생체신호들은 사고나 선

천적 장애에 의해 신체일부가 훼손되거나 유실되어 

생체신호를 획득할 수 없거나 변형되는 문제가 존재

한다. 그 뿐만 아니라 지문과 같이 생체인증기기에 

접촉할 때 발생하는 흔적을 채취하여 생체정보의 도

곡률기반 기준점 검출을 이용한 계층적
심전도 신호 개인인증 알고리즘

김정준†, 이승민††, 류강수†††, 이종학††††, 박길흠†††††

Hierarchical Authentication Algorithm Using Curvature
Based Fiducial Point Extraction of ECG Signals

Jungjoon Kim†, SeungMin Lee††, Gang-Soo Ryu†††, 
Jong-Hak Lee††††, Kil-Houm Park†††††

ABSTRACT

Electrocardiogram(ECG) signal is one of the unique bio-signals of individuals and is used for personal
authentication. The existing studies on personal authentication method using ECG signals show a high
detection rate for a small group of candidates, but a low detection rate and increased execution time
for a large group of candidates. In this paper, we propose a hierarchical algorithm that extracts fiducial
points based on curvature of ECG signals as feature values for grouping candidates ​​and identifies
candidates using waveform-based comparisons. As a result of experiments on 74 ECG signal records
of QT-DB provided by Physionet, the detection rate was about 97% at 3-heartbeat input and about 99%
at 5-heartbeat input. The average execution time was 22.4 milliseconds. In conclusion, the proposed
method improves the detection rate by the hierarchical personal authentication process, and also shows
reduced amount of computation which is plausible in real-time personal authentication usage in the future.

Key words: ECG, Fiducial, Curvature, Authentication, QT-DB

※ Corresponding Author : Kil-Houm Park, Address:
(41566) 80 Daehakro, Bukgu, Daegu, Korea, TEL : +82-
53-940-8849, E-mail : khpark@ee.knu.ac.kr
Receipt date : Dec. 30, 2016, Revision date : Feb. 2, 2017
Approval date : Feb. 6, 2017
††School of Electronics Engineering, Kyungpook National
University (E-mail : jungkim7@ee.knu.ac.kr)

††School of Electronics Engineering, Kyungpook National
University (E-mail : lsm1106@knu.ac.kr)

†††††Dept. of Information & Communications Eng., Gu-
mi University (E-mail : gsryu@kumi.ac.kr)

†††††Dept. of Information Technology Eng., Catholic
University of Daegu (E-mail : jhlee11@cu.ac.kr)

†††††School of Electronics Engineering, Kyungpook
National University

※ Research supported by the National Research Founda-
tion of Korea grant funded by the Ministry of Education
(NRF-2014R1A1A2057732)



466 멀티미디어학회 논문지 제20권 제3호(2017. 3)

난이 발생할 수 있으며, 콘택트렌즈나 프린트된 이미

지를 통한 홍채의 위조, 녹음기를 이용한 음성위조 

등의 문제가 발생한다[4].

생체인증의 문제점을 최소화 및 낮은 인증률을 보

완하기 위해 두 가지 이상의 생체신호를 복합적으로 

사용하는 방법[5,6]을 제안하거나 새로운 생체신호

에 대한 연구가 진행 중이며, 그 중 심전도 신호가 

각광받는다. 또한 지문인식, 홍채인식 등은 손가락,

안구, 음성 등의 사용에 제약을 받기 때문에 IoT

(Internet of Things)와의 접목이 어려우나, 심전도 

신호는 손목에 장착하는 밴드형 디바이스를 통해 일

상생활에 영향이 상대적으로 적은 장점을 가져 이를 

활용한 웨어러블 디바이스의 개발이 진행 중이다.

심전도 신호는 심장의 전기적 활동을 그린 신호로

써, 심장질환의 진단 및 예후활동에 널리 사용된다.

심전도 신호는 20세기 후반 디지털 신호분석이 가능

해지면서 많은 연구가 진행됐는데 그 중 가장 흔히 

쓰이는 분석은 심박변이(HRV: Heart Rate Vari-

ability) 측정[7]이다. 심전도 신호는 산모와 태아의 

신호를 분리하는 연구[8], 심방 및 심실 세동과 심근 

경색증 등의 부정맥 식별[9-12], 그리고 개인인증에 

관한 연구[13-19]까지 다양한 분야에 응용된다. 심전

도 신호는 심방의 탈분극을 나타내는 P파, 심실의 탈

분극을 나타내는 QRS군, 심실의 재분극을 나타내는 

T파로 구성할 수 있다. 각 파형은 개인에 따라 탈분

극이 시작되는 지점인 Pacemaker의 위치 및 심장의 

형태 등이 다르기 때문에 발생하는 파형의 형태에 

고유성을 가지며 이러한 특징을 이용하여 개인인증

이 진행된다.

심전도 신호의 개인인증은 크게 2가지 방식으로 

나눌 수 있는데 첫 번째로 P파, QRS군, T파의 시작

점, 끝점, 첨두를 각각 기준점으로 검출한 후, 이들 

사이의 거리정보 혹은 각 기준점들에서의 전위차이 

등을 특징값으로 획득하여 개인인증을 진행하는 방

식이다[13,19]. 또 다른 방식은 파형의 형태를 직접적

으로 사용하여, 파형 형태의 유사성을 획득하는 방식

으로 개인인증을 진행하게 된다[14]. 기준점 기반의 

개인인증 방식은 다양한 특징값을 바탕으로 PCA

(Principal Component Analysis)[13], LDA(Linear

Discriminant Analysis)[15] 등의 알고리즘을 접목시

켜, 유의미한 특징값을 획득함으로써 신뢰성 있는 개

인인증이 가능한 장점을 가진다.

그러나 기존의 개인인증 알고리즘은 대부분 10～

30명 가량의 소규모 그룹에 대한 알고리즘이며, 50

～70명 이상의 다수의 그룹에 대해 적용할 경우 오검

출이 크게 발생할 수 있는 문제가 있다. 이는 기준점 

기반의 개인인증의 경우, 유사한 특징값을 가지는 데

이터가 많아짐으로써 오검출이 발생할 확률이 크게 

증가하는 점과 형태 기반의 개인인증의 경우, 데이터

베이스가 많아짐에 따라 형태비교과정에서 수행시

간이 급격히 늘어나는 점이다.

본 논문에서는 다수의 그룹에 대해서도 신뢰성 있

는 개인인증을 위해 기준점 기반의 개인인증과 형태 

기반의 개인인증을 순차적으로 진행하는 계층적 개

인인증 방법을 제안한다. 제안 알고리즘은 특징값의 

비교를 통해 개인인증 후보군을 검출하는 단계와 검

출된 후보군에 대해 형태 기반의 개인인증을 진행하

는 단계로 나누어진다. 이는 다수의 그룹에 대해 기

준점 기반 개인인증은 후보군 검출단계까지는 높은 

정확도를 가지며, 형태비교를 후보군에 대해서만 진

행함으로써 수행시간을 크게 줄이면서 검출 정확도

를 유지하는 장점을 가지게 된다. 이와 같이 계층적

으로 개인인증을 진행함으로써, 다수의 그룹에 대해

서도 신뢰성 있는 개인인증을 짧은 수행시간에 진행

할 수 있게 한다.

본 논문의 구성은 다음과 같이 진행된다. 2장에서

는 본 논문에서 제안하는 알고리즘에 대해 설명하고,

3장에서는 Physionet에서 제공하는 74개의 QT-DB

에 대해 제안 알고리즘을 적용하여 실험한 결과의 

분석 및 타 논문과의 결과를 비교하여 제안 알고리즘

의 우수성을 확인하고 4장에서 결론을 맺는다.

2. 계층적 심전도 신호 개인인증
제안 알고리즘은 다수의 그룹에 대한 개인인증을 

진행할 때, 기준점 기반의 개인인증과 형태 기반 개

인인증이 가지는 문제점들을 해결하고자 두 가지 개

인인증 방식을 계층적으로 이용하는 방안을 제안한

다. 먼저 Fig. 1은 본 논문에서 제안하는 알고리즘의 

흐름도이다.

제안 알고리즘은 크게 전처리 단계, 기준점 기반 

후보군 검출 단계(1단계), 형태기반 개인인증 검출 

단계(2단계)로 나타낼 수 있다. 각 단계를 자세히 풀

어보면, 먼저 전처리 단계에서는 입력신호에 대해 노

이즈 제거 및 R-peak 검출이 진행된다. 그리고 후보
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군 검출단계에서는 검출된 R-peak 점을 기준으로 심

박을 분류하고, 기준점 검출 및 특징값 획득을 한 후 

특징값의 유사도를 측정하여 각 심박 별로 개인인증 

후보군을 결정한다. 형태기반 개인인증 단계에서는 

앞서 결정된 후보군에 대해서만 심박 별로 형태기반 

개인인증을 진행한 후, 심박에 따른 개인인증 결과를 

종합하여 전체 입력신호에 대한 최종 개인인증 결과

를 결정한다.

본 논문에서 제안하는 알고리즘의 자세한 방법과 

사용된 기법들에 대한 내용은 다음과 같다.

2.1 전처리
심전도 신호 측정 시에 발생하는 노이즈는 기준점

의 오검출을 야기한다. 따라서 심전도 신호분석에는 

전처리가 선행되는데, 일반적으로 사용되는 전처리 

알고리즘에는 주파수 영역에서의 대역필터[20], 웨

이블릿을 이용한 필터[21], 형태학적 연산 기반의 필

터[22] 등이 존재한다.

일반적으로 심전도 신호 측정 중에는 측정장비로 

인해 약 60Hz의 전원노이즈가 발생하며, 측정장비 

주변의 근육 움직임에 의한 노이즈 및 0.06Hz 근처의 

기저선 변동 등이 발생한다. 실제 심전도 신호는 약 

1.1～40Hz 사이의 주파수 대역을 가지며, 본 논문에

서는 노이즈 및 기저선 변동의 제거를 위해 대역필터

를 적용하였다.

2.2 R-peak 검출
R-peak 검출은 심전도 신호 해석의 가장 기본적

인 단계로써 정확한 검출을 필요로 한다. R-peak 검

출결과를 이용하여 분당심박수(BPM: Beat Per

Minute)를 측정할 뿐만 아니라, R-peak를 기준점으

로 QRS군의 시작점과 끝점을 검출하고, 이를 바탕으

로 또 다시 P파와 T파의 검출이 진행된다. R-peak의 

검출은 기준점 검출에 중요하게 활용될 뿐만 아니라,

형태 기반의 심전도 신호 분석에도 각 심박의 형태정

보를 획득하는데 기준점으로써 중요하게 사용된다.

R-peak 검출 방식에는 미분신호 및 평균필터를 

이용하는 방법[20], Wavelet을 이용하는 방법[21], 불

응기를 이용한 적응적 탐색구간을 이용하는 방법

[23] 등이 존재한다. 본 논문에서는 그 중 가장 대표

적인 Pan and Tompkins의 알고리즘을 적용하여 R-

peak를 검출한다[20].

2.3 기준점 검출
R-peak의 검출을 기반으로, QRS군의 시작점과 

끝점, 그리고 P파와 T파의 시작점과 끝점, 첨두를 

기준점으로써 검출한다. 기준점 검출 방법에는 

Wavelet을 이용한 검출[21], 적분 기반 검출[24], 곡

Authentication

Input Signal
R-peak 

Detection
Remove NoisePreprocessing

Separate
Beats

Find 
Fiducial
Points

Extract 
Features

Determine
Candidates1st step

Compare 
Waveforms

Summarize 
Results

Authenticate 
Heartbeats2nd step

Fig. 1. The process of the proposed algorithm.
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률 기반 검출[15] 등이 존재한다. 그 중 본 논문에서

는 곡률 기반의 검출 기법을 이용하였으며, Fig. 2는 

곡률값을 계산하는 형태를 나타낸 그림이다.

곡률은 Fig. 2와 같이 서로 다른 세 점 

           를 이용하며, 그 중 

중심점로부터 다른 두 점을 이은 직선까지의 

거리를 중심점에서의 곡률값()으로 측정한

다. 식 1은 두 벡터의 외적을 이용하여 정의된 곡률값

을 계산하는 식이다.

 

×
  

  


        


      (1)

이와 같이 정의된 곡률값은 각 파형의 시작점, 끝

점, 첨두와 같은 기준점에서 극값을 가지게 된다.

Fig. 3은 입력된 원신호와 입력신호에 대해 전처리를 

통한 기저선 변동 및 노이즈 제거, Pan and Tomp-

kins 알고리즘을 적용한 R-peak 검출을 순차적으로 

진행한 후, 식 (1)의 곡률기반 기준점 검출을 진행하

여 기준점을 획득한 결과이다.

2.4 특징값 획득 및 후보군 검출
획득된 P파, QRS군, T파의 시작점, 끝점, 첨두에 

대한 위치정보를 기반으로 [15]에서 제안한 15개의 

특징값에 추가적으로 QRS군의 너비, PP간격, RR간

격을 추가한 특징값을 사용한다. Table 1은 사용된 

18종류 특징값을 나타내는 표이다.

검출된 기준점으로부터 Table 1과 같이 18개의 특

Fig. 2. The description of the curvature calculation 
process.
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Fig. 3. The extraction of the fiducial points (a) input signal with noise, (b) fiducial points detection after noise remove.
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징값을 획득한 후, 데이터베이스에 저장된 각 데이터

의 대표파형들의 특징값들과 유사도를 측정한다. 유

사도는 각 특징값에 대해 개별 유사도를 측정한 후,

이를 합하여 획득하고, 개별 유사도는 식(3)과 같이 

계산한다.

   












 

 


 i f     

   i f     ≦  ≦    




 

 

 
 
 i f     

(2)

where

  log log≈     

여기서 는 입력신호의 번째 특징값을 의미하

며, 와 는 비교 데이터의 번째 특징값의 분포가 

가지는 평균 및 표준편차를 의미한다. 또한 는 식(3)

에서 제안된 세 개의 구간을 연속적으로 이어지게 

하기 위해 사용된 조정값으로 여기서는 0.01을 사용

하였다. 개별유사도는 3개의 구간으로 나누어 계산

하는데, 먼저 특징값이 고정적이지 않고 변동이 다소 

발생하는 것을 감안하여 를 중심으로  너비의 

구간에 대해 1-의 값을 갖는 Uniform 분포 영역이 

있다. 그리고 Uniform 분포구간을 중심으로 양옆 구

간은 Sigmoid 함수를 기반으로 한 영역으로써,

 ±에서 1-의 값을 시작으로 점차 감소하여 

 ±에서 0.5를 가지는 형태로 나타난다. Fig. 4는 

식(3)의 분포를 나타낸 그림이다.

이와 같이 각 특징값에 대해 개별유사도를 획득하

고, 개별유사도의 총합이 임계값을 넘는 데이터에 대

해 후보군으로 선출한다. 그리고 선출된 후보군에 대

해서만 형태 기반의 개인인증을 이어서 진행한다.

Fig. 4. The extraction of the fiducial points.

제안한 후보군 검출은 일부 데이터의 경우 특징값

이 매우 유사하고, 실제 데이터는 노이즈로 인한 오

차의 발생으로 임계값에 따라 실제 데이터가 후보군

으로 선출되지 못하는 상황이 발생할 수 있다. 그러

나 이러한 경우는 매우 적은 편이었으며, 여러 개의 

심박에 대한 결과를 종합하여 최종적으로 개인인증

을 하기 때문에 후보군 검출 단계에서의 실제 데이터

가 후보군에 포함되지 못하는 문제를 다소 해결할 

수 있다.

2.5 파형 비교 및 최종 개인인증
NCC(Normalized Cross Correlation)는 두 파형의 

유사도를 측정하는데 사용되며[19], 입력신호()와 

데이터베이스에 입력된 신호()에 대해 식 (4)과 같

이 측정한다.

  



  





  
(4)

여기서 는 신호의 각 샘플위치를 의미하고 은 

Table 1. The table of extracted features
Extracted Features

1  =   7  =   13  ′ = 

2  =  8  =  14  =  

3 ′ =  9  width =   15  =  

4 ′ =  10  width =   16 ′ = 

5  =  11  width =   17  = 
  



6 ′ =  12  ′ =  18  = 
  


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신호의 길이를 나타낸다. 와  , 와 는 각 신호의 

전위값에 대한 평균 및 표준편차를 의미한다. P파와 

QRS군, T파에 대해 각각 파형의 유사도를 측정한 

후, 이를 합하여 전체 파형의 유사도를 획득한다. 입

력신호와 가장 유사한 데이터를 해당 심박의 개인인

증 결과로 결정하고, 각 심박의 개인인증 결과를 통

합하여 빈도수가 가장 높은 데이터를 최종적인 개인

인증 결과로 결정한다.

3. 실험 및 결과
본 논문에서는 Physionet에서 제공하는 QT-Data-

base에서 심실세동 및 부정맥이 심하게 나타나는 일

부 데이터를 제외한 74개 데이터를 사용한다. QT-

Database의 각 데이터는 약 15분 길이의 데이터가 

제공되며, 그 중 안정적으로 획득되는 1분 길이의 데

이터(250Hz: 총 15000샘플)를 추출하였다. 추출된 데

이터를 심박단위로 나누었으며 74개의 데이터로부

터 총 5030개의 심박을 획득하여 실험에 사용하였다.

실험 환경은 Intel i7-4770 3.40GHz 프로세서, DDR3

8GB 램을 사용하였으며, MATLAB 2011a 버전을 사

용하였다.

실험순서는 먼저 본 논문에서 사용하는 18가지의 

특징값을 이용하여 개인인증을 진행할 때 검출률을 

확인하고, 특징값을 이용한 후보군 검출의 정확성을 

확인한 후, 후보군에 대해 형태기반 개인인증 검출률

을 확인한다. 그리고 본 논문에서 제안한 계층적 검

출의 장점을 보이기 위해, 기준점 기반의 개인인증 

알고리즘과 결과를 비교하여 우수성을 확인한다.

3.1 기준점 기반 개인인증
일반적으로 특징값 기준 검출 시에는 유효한 특징

값을 선택하기 위해 PCA 혹은 LDA 등의 알고리즘

[15]을 적용하여 개선된 특징값 정보를 획득한 후,

이를 바탕으로 개인인증이 진행된다. Table 2는 주어

진 특징값으로 개인인증을 진행한 결과와 LDA를 적

용하여 수정된 특징값으로 개인인증을 진행한 결과

이다.

기준점 기반의 개인인증은 다수의 그룹에 대해 검

출률이 낮게 나타남을 확인할 수 있다. 또한 LDA와 

같은 알고리즘은 다른 데이터 간의 특징값이 유사한 

형태로 혼재해 있는 경우 그 성능이 크게 저하된다는 

점을 비춰보았을 때, 다수의 그룹에 대한 개인인증 

시에 부적합함을 확인할 수 있다.

3.2 계층적 개인인증
Table 2에서 확인하였듯이 기준점 기반의 개인인

증은 다수의 그룹에 대해서 한계가 있음을 확인할 

수 있으며, 본 논문에서는 이와 같은 한계를 극복하

기 위해 기준점 기반의 후보군 검출 및 형태 기반 

개인인증을 계층적으로 진행하게 된다.

먼저 Table 3은 형태기반 개인인증을 하기 전, 특

징값을 이용한 후보군 검출과정에서 입력신호와 일

치하는 데이터가 후보군에 정상적으로 포함되는 비

율을 나타낸다. 후보군은 특징값의 유사도가 큰 데이

터를 선출하였으며, 평균적으로 6개 정도의 데이터

를 후보군으로 획득하였다.

특징값을 이용한 개인인증 결과에 비해 후보군에 

포함될 확률은 크게 상승하였음을 확인할 수 있다.

Table 2. The results of authentication by using generic features and LDA based features.

Feature Model
Rate of Correct Authentication 

 
×

over
90%

over
80%

over
70%

over
60%

over
50%

over
40%

under
40%

Average

No. of
Records

Generic 33 44 50 56 60 61 13 74.35%

LDA based 13 24 30 38 47 54 20 57.79%

Table 3. The ratio of correct candidates
Rate of Correct Candidates

100% over 95% over 90% over 85% Average

No. of Records 10 44 71 74 95.69%
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또한 다음 단계에서 진행되는 형태 기반 개인인증을 

진행할 때, 74개의 데이터베이스에 대해 형태정보를 

비교하여야 하는 것을 획득된 후보군에 대해서만 비

교함으로써 계산량을 크게 줄일 수 있다.

Table 4는 획득된 후보군에 대해 파형의 유사도를 

각각 측정한 후, 이를 바탕으로 최종 개인인증을 진

행한 결과이다.

입력신호를 개별심박 단위로 하였을 경우 검출률

은 91.18%로 낮지만 Table 2의 특징값 검출 기반 개

인인증에 비해 검출률이 크게 증가되었다. 또한 입력

심박을 3개 이상을 주어 각 심박에 대한 매칭결과를 

얻고, 매칭률이 가장 높은 데이터를 개인인증 결과로 

나타낼 경우 검출률은 97%에서부터 점차 증가하여 

5개 심박 이상의 경우 99% 가량의 검출률을 확인할 

수 있다. 또한 알고리즘 수행시간의 경우, 단일 심박

의 입력에 대해 약 22.4msec 가 걸렸으며, 차후 실시

간 개인인증으로의 활용 가능성을 확인할 수 있었다.

Table 5는 다수의 그룹에 대한 개인인증 알고리즘

들과의 결과를 비교한 표이다.

[16]의 경우 신호의 절반을 학습하고 나머지 절반

에 대해 인증을 진행하였으며, 실험에 사용된 데이터

의 경우 짧게는 15분에서 길게는 25시간까지 길이를 

가지기 때문에 인증 시간이 지나치게 길며 검출률 

또한 낮았다. [17]에서는 약 8~10초 정도인 10개의 

심박에 대해서 인증을 진행하여 학습시간 및 입력시

간이 줄고 검출률 또한 95.55%로 크게 상승하였다.

하지만 10개의 심박의 경우 입력에 오랜 시간이 걸리

기 때문에 개인인증으로써 활용도가 크게 떨어진다.

[18]에서는 입력시간을 4초로 줄였으나 인증률은 

84.93%로 크게 감소하였다. 본 논문에서 제안한 알

고리즘은 입력시간이 3개의 심박으로써 [18]에 비해 

1초 가량 감소하였으며, 검출률은 97.11%로 기존 알

고리즘들에 비해 크게 개선되었음을 확인할 수 있다.

4. 결  론
본 논문에서는 다수의 그룹에 대한 심전도 개인인

증에서 기준점 기반 개인인증이 가지는 낮은 검출률

과 형태 기반 개인인증의 긴 수행시간을 개선하기 

위해 두 방식을 계층적으로 진행하여 높은 검출률 

및 짧은 수행시간을 가지는 개인인증 알고리즘을 제

안하였다. 실험결과 74개의 데이터군에 대해 3개 심

박을 입력할 시, 97.11%의 높은 검출률을 보였다. 이

는 기존 알고리즘들과 비교할 때 입력시간과 검출률

을 모두 개선한 결과로써, 심전도 신호의 개인인증에

는 특징값과 형태정보를 모두 활용하는 것이 적합함

을 의미한다. 이와 같이 제안 방법은 다수의 그룹에 

대해 효과적인 개인인증 방안을 제안하였으며, 차후 

개선된 기준점 기반 개인인증 및 형태 기반 개인인증 

알고리즘을 적용함으로써 더 많은 그룹에 대해서도 

안정적인 개인인증을 가능하게 할 수 있을 것으로 

기대된다.
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