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요   약

본 논문에서는 중앙제어 형 기반 시설 없이 단말 간 자율적인 협력을 통해 무선 통신을 수행하는 분산 네트워

크에서 단말 간 동기 획득을 위한 분산 동기 알고리즘에 관해 연구하였다. 무선 통신을 수행하기 위해 단말 간 

동기는 필수적으로 획득되어야 하고, 따라서 이를 위한 다양한 분산 동기 알고리즘들이 활발히 연구되어 왔다. 하

지만 대부분의 분산 동기 알고리즘에 관한 연구는 네트워크에 속한 모든 단말이 예외 없이 규칙을 따르는 경우에 

한정되어 있다. 이 때문에 하나 이상의 단말이 기능 고장을 일으켜 오작동을 유발하거나, 혹은 단말 간 동기 획득

을 방해할 목적으로 의도적인 오작동을 일으키는 단말이 네트워크에 존재하는 경우 기존 분산 동기 알고리즘으로

는 단말 간 동기 획득을 보장할 수 없다. 이에 본 논문에서는 오작동이 존재하는 분산 네트워크에서도 효과적으로 

단말 간 동기를 획득할 수 있는 신뢰도 기반의 적응적 컨센서스 알고리즘을 제안하고 실험적으로 검증하였다.
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ABSTRACT

This paper investigates a synchronization algorithm for a distributed network which does not have a 

centralized infrastructure. In order to operate a distributed network, synchronization across distributed terminals 

should be acquired in advance, and hence, a plenty of distributed synchronization algorithms have been studied 

extensively in the past. However, most of the previous studies focus on the synchronization only in fault-free 

networks. Thus, if there are some malfunctioning terminals in the network, the synchronization can not be 

guaranteed with conventional distributed synchronization methods. In this paper, we propose a reliability-based 

adaptive consensus algorithm which can effectively acquire the synchronization across distributed terminals and 

confirm performance of the proposed algorithm by conducting numerical simulations.
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Ⅰ. 서  론

최근 무선통신 기술의 발달과 휴대형 단말기 보급

의 증가로 인해 모바일 데이터 트래픽이 급증하고 있

다. 이러한 모바일 트래픽의 폭발적인 증가는 셀 내에

서 발생하는 모든 트래픽을 기지국과 같은 하나의 중
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앙제어 형 기반 시설에서 처리해야하는 기존 중앙제

어 형 네트워크(centralized network)에 과도한 병목 

현상을 유발하게 되고, 이로 인해 모든 셀 구성원들의 

통신 성능을 악화 시키는 등 치명적인 문제를 야기하

고 있다.

이러한 문제를 해결하기 위해 중앙제어 형 기반 시

설 없이 단말 간 자율적인 협력을 통해 무선 통신을 

수행하는 분산 형 네트워크(distributed network)에 관

한 연구가 최근 활발히 진행되고 있다. 하지만 분산 

네트워크에는 네트워크에 속한 단말들을 제어할 수 

있는 중앙제어 형 기반 시설이 없기 때문에 단말 간 

동기 획득, 자원 할당
[1], 라우팅[2] 등 다양한 기술적 

장애들이 존재한다. 특히, 단말 간 동기가 사전에 획

득되지 않으면 무선 통신을 시작할 수조차 없기 때문

에 단말 간 동기는 분산 네트워크를 동작시키기 위해 

필수적으로 획득되어야 한다
[3]. 따라서 분산 네트워크

의 단말 간 동기화를 위한 다양한 분산 동기 알고리즘

들이 연구되고 있다[4].

컨센서스(consensus) 알고리즘은 대표적인 분산 동

기 알고리즘 중 하나로, 각 단말이 자신과 이웃 단말

의 상태 값을 활용하여 정해진 규칙에 따라 자신의 상

태 값을 갱신하는 과정을 반복하는 것만으로 단말 간 

동기를 획득하는 알고리즘이다. 컨센서스 알고리즘을 

사용하는 경우 네트워크에 고립된(isolated) 단말이 존

재하지 않을 때 분산 단말 간 완벽한 동기를 획득할 

수 있다는 사실이 잘 알려져 있다
[5-6]. 컨센서스 알고

리즘에 관한 초기의 연구는 대부분 이상적인 무선 통

신 채널 상태를 가정하였으나, 최근 네트워크의 토폴

로지가 시간에 따라 변화하는 경우
[7-8], 통신 잡음이 

존재하는 경우[9-11] 등 보다 현실적인 경우에 대한 컨

센서스 알고리즘의 동기화 성능 및 수렴 속도에 관한 

연구
[12]가 진행되고 있다.

하지만 기존의 연구는 대부분 네트워크에 속한 모

든 단말이 예외 없이 동기화를 위한 규칙을 따르는 경

우에 한정되어 있고, 기능 고장에 의한 오작동 혹은 

단말 간 동기 획득을 방해하기 위한 악의적인 공격이 

존재하는 분산 네트워크에서의 단말 간 동기 획득에 

관한 연구는 부족한 실정이다. 또한, 이러한 오작동/공

격의 존재를 고려하는 경우에도 오작동/공격 모델이 

비현실적인 경우가 대다수이고
[13-15], 동기화 가능 여

부 및 동기화가 가능한 경우의 수렴 속도에만 초점을 

맞추고 있다.

특히, 네트워크에 속한 오작동 단말이 분산 동기 알

고리즘에서 정해진 규칙에 따라 동작하지 않음으로써 

전체 단말의 동기의 획득을 방해하는 등의 현실적인 

오작동/공격 모델에 관한 연구는 부족한 실정이다. 뿐

만 아니라, 대부분의 연구에서 동기화 성능 평가 지표

로 사용하는 단말 간 완벽한 동기 획득의 경우 실제 

무선 통신 네트워크에서는 전송 지연 및 잡음 등에 의

해 현실적으로 실현 불가능하기 때문에, 이러한 실제

적인 환경에서 단말 간 동기화에 대한 성능 지표를 고

려해야 하지만, 오작동 혹은 공격이 존재하는 네트워

크의 단말 간 동기화에 관한 연구에서는 이러한 부분

에 관한 고려가 상대적으로 부족하다.

따라서 본 논문에서는 먼저 현실적인 오작동 혹은 

악의적인 공격의 모델을 정의하고, 이러한 오작동의 

존재가 현실적인 단말 간 동기화 성능 평가 척도인 평

균 제곱 오차 측면에서 기존 컨센서스 알고리즘의 동

기화 성능에 미치는 영향을 분석한다. 뿐만 아니라, 

기존 컨센서스 알고리즘의 상태 값 갱신 규칙을 이웃 

단말에 대한 신뢰도를 기반으로 적응적으로 조절함으

로써 오작동 혹은 악의적인 단말로부터의 영향을 최

소화할 수 있는 새로운 신뢰도 기반의 적응적 컨센서

스 알고리즘을 제안하고 다양한 환경에서 기존 컨센

서스 알고리즘에 비해 향상된 동기화 성능을 획득할 

수 있음을 실험을 통해 검증한다.

본 논문은 다음과 같이 구성된다. 먼저 2장에서는 

분산 네트워크 및 단말 간 동기화에 관한 간략한 설명

과 함께 분산 네트워크에서 발생할 수 있는 다양한 토

폴로지를 소개한다. 또한, 대표적인 분산 동기 알고리

즘인 컨센서스 알고리즘에 관해 설명한 후 본 논문에

서 고려하는 현실적인 오작동/공격 모델을 정의한다. 

기존 컨센서스 알고리즘을 활용할 때 네트워크에 존

재하는 오작동/공격 단말이 동기화 성능에 미치는 영

향을 3장에서 분석하고, 4장에서 제안하는 분산 동기 

알고리즘인 신뢰도 기반의 적응적 컨센서스 알고리즘

에 관해 소개한 후 기존 컨센서스 알고리즘과 성능을 

비교한다. 마지막으로 5장에서 결론을 맺는다.

Ⅱ. 시스템 모델

2.1 분산 네트워크

본 논문에서는 개의 적법 단말이 존재하는 분산 

네트워크를 고려한다. 번째 단위 시간에 적법 단말 

가 가진 상태 값을 라 하면, 네트워크에 속한 

전체 적법 단말들의 상태 값들을 ×  벡터 

      


로 나타낼 수 있

다. 벡터 에 속한 모든 원소의 값이 동일해지는 

경우 분산 네트워크는 단말 간 동기를 획득했다고 한
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              (a)                               (b)                              (c)

그림 1. 대표적인 분산 네트워크 토폴로지의 개념도
Fig. 1. Conceptual diagram of representative topologies of distributed networks

그림 2. 오작동이 존재하지 않는 분산 네트워크에서 기존 
컨센서스 알고리즘을 활용하는 경우 상태 값의 변화
Fig. 2. The evolution of state values of the conventional 
consensus in distributed networks when there is no 
malfunction

다. 일반적으로 각 단말은 특정 최소값과 최대값 사이의 

임의의 값을 초기 상태 값으로 가지며, 이하 특정 최소

값을 0, 최대값을 1로 정규화 해서 고려하도록 한다.

먼저, 그림 1에 대표적인 분산 네트워크의 토폴로

지를 도시하였다. 그림 1-(a)는 네트워크에 속한 모든 

단말이 다른 모든 단말로부터의 상태 값을 수신할 수 

있는 경우, 즉 완전히 연결된(fully connected) 상태를 

나타내며, 그림 1-(b)는 네트워크에 속한 모든 단말이 

다른 모든 단말로부터 상태 값을 수신할 수는 없지만 

또 다른 단말을 통해 영향을 받을 수 있는 경우, 즉 연

결된(connected) 상태를 나타낸다. 다시 말해서, 연결

된 네트워크의 경우 고립된 단말, 즉, 네트워크에 속

한 다른 모든 단말들로부터 상태 값을 수신할 수 없는 

단말이 존재하지 않는 경우를 의미한다. 고립된 단말

이 존재하는 경우 연결되지 않은 (disconnected) 상태

라고 하며 그림 1-(c)에 그 예를 도시하였다. 그림 

1-(c)의 3번 단말이 고립된 단말의 예시이며, 이러한 

경우 3번 단말은 주변 단말들과의 협력이 불가능하게 

되므로 단말 간 동기를 획득할 수 없다. 따라서 본 논

문에서는 분산 동기 획득이 가능한 경우인 완전히 연

결된 상태 혹은 연결된 상태의 네트워크만을 고려한다.

2.2 컨센서스 알고리즘

대표적인 분산 동기 알고리즘인 컨센서스 기반의 

분산 동기 알고리즘
[5]에서는 네트워크에 속한 단말들

이 주기적으로 자신의 상태 값을 이웃 단말들에게 전

송한다. 이후 한 주기 동안 이웃 단말들로부터 수신한 

상태 값들과 자신의 상태 값을 수식 (1)과 같이 미리 

정해진 임의의 응답 함수에 입력하고, 출력된 값을 자

신의 상태 값으로 갱신한다.

   
∈∪

  (1)

여기서 는 번 단말과 이웃한 단말들의 집합이

며, 는 
∈∪

  을 만족하는 번 단말과 

번 단말 사이의 가중치를 의미한다. 이 때, 가중치의 

설정 방법에 따라 다양한 종류의 컨센서스 알고리즘

이 존재할 수 있다. 가장 일반적인 응답 함수로는 지

역 평균을 예로 들 수 있다. 즉, 한 주기 동안 수신한 

이웃 단말들의 상태 값과 자신의 상태 값에 대해 동일

한 가중치로 평균을 구하고, 이 값으로 자신의 상태 

값을 갱신한다. 이러한 경우 모든 단말은 각 이웃 단

말과의 가중치를   로 설정한다. 여기서 

는 집합 의 원소의 수를 나타낸다.

그림 2에 평균 컨센서스 알고리즘을 사용하는 경우 

각 단말의 상태 값의 변화를 나타낸 그래프를 도시하

였다. 5개의 적법 단말이 연결된 토폴로지에 오작동 

단말은 존재하지 않는다고 가정하였다. 이처럼 네트워
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그림 4. 동적 오작동이 존재하는 분산 네트워크에서 기존 
컨센서스 알고리즘을 활용하는 경우 상태 값의 변화
Fig. 4. The evolution of state values of the conventional 
consensus in distributed networks when there is dynamic 
malfunction

그림 3. 정적 오작동이 존재하는 분산 네트워크에서 기존 
컨센서스 알고리즘을 활용하는 경우 상태 값의 변화
Fig. 3. The evolution of state values of the conventional 
consensus in distributed networks when there is static 
malfunction

크에 오작동 단말이 존재하지 않는 경우, 일정 시간이 

지난 후 모든 단말의 상태 값은 동일한 값에 수렴하는 

것을 확인할 수 있다.

2.3 오작동 모델

본 논문에서는 두 가지의 오작동 모델을 고려한다. 

본 연구에서 첫 번째로 고려한 모델은 수신 장치의 기

능 고장 등으로 인해 이웃 단말로부터 상태 값을 수신

하지 못해 자신의 상태 값을 갱신할 수 없거나, 혹은 

단말 간 동기 획득을 방해할 목적으로 자신의 상태 값

을 갱신하지 않는 경우, 즉 정적 오작동 (static 

malfunction)이다. 번째 단위 시간에서 오작동 단말 

의 상태 값을 라 하면, 정적 오작동 단말의 경

우 수식 (2)와 같이 자신의 상태 값을 갱신하지 않고 

일정하게 유지하게 된다.

    (2)

두 번째는 응답 함수 설정에 오류가 발생하여 잘못

된 값으로 자신의 상태 값을 갱신하거나, 단말 간 동

기 획득을 방해할 목적으로 임의의 상태 값을 전송하

는 경우, 즉 동적 오작동 (dynamic malfunction)이다. 

동적 오작동 단말의 경우 수식 (3)과 같이 자신의 상

태 값을 임의의 값으로 갱신함으로써 단말 간 동기 획

득을 방해한다.

    (3)

여기서  은 정규화 된 상태 값의 최대값과 

최소값인 0과 1사이에서 연속 균등분포 (uniform 

distribution)를 따르는 임의의 값을 의미한다.

이러한 정적 오작동과 동적 오작동이 존재하는 분

산 네트워크에 기존 평균 컨센서스 알고리즘을 적용

한 경우 각 단말의 상태 값의 변화를 나타낸 그래프를 

그림 3과 4에 각각 도시하였다. 두 시나리오 모두 연

결된 토폴로지를 고려하였으며, 두 개의 오작동 단말

이 네트워크에 존재하는 경우를 고려하였다. 이처럼 

네트워크에 오작동 단말이 존재하는 경우 분산 동기 

알고리즘 충분히 수행된 경우에도 단말들의 상태 값

들이 하나의 값으로 수렴하지 못하는 것을 확인할 수 

있다.

Ⅲ. 오작동 단말의 영향 분석

3.1 평균 제곱 오차

2장에서 확인한 것과 같이 이상적 채널의 경우 분

산 동기 알고리즘을 사용하여 단말 간 완벽한 동기 획

득이 가능하다. 하지만 현실적인 경우 단말 간 상태 

값 교환 시 발생하는 시간 지연, 무선 통신에서 필연

적으로 발생하는 잡음 및 간섭 등의 영향으로 완벽한 

동기 획득은 불가능하며, 따라서 평균 제곱 오차 

(mean squared error, MSE)를 분산 동기화 성능의 척

도로 사용한다. MSE는 아래 수식 (4)와 같이 정의된다.

  
 
 



  
  (4)

여기서 는 번째 단위 시간에서 적법 단말들

의 상태 값의 평균을 의미하며, 이 때 오작동 단말의 
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상태 값은 고려하지 않는다. 수식 (4)에 따르면, 적법 

단말들의 상태 값들이 비슷할수록 MSE는 0에 가까워

지며, 적법 단말들이 완벽한 동기를 획득한 경우, 즉 

적법 단말들의 상태 값이 모두 동일한 값을 가질 경우 

MSE는 0이 되는 것을 알 수 있다.

분산 동기 알고리즘을 이용해 평균 제곱 오차를 특

정 목표 값, 즉 무선 통신에 유의미한 영향을 미치지 

않을 정도로 작은 값 이하로 감소시킬 수 있는 경우, 

네트워크에 속한 단말들이 동기를 획득했다고 한다. 

무선 통신의 종류와 목적에 따라 목표 MSE는 달라질 

수 있기 때문에 낮은 MSE 성능을 보장할 수 있는 분

산 동기 알고리즘일수록 동기화 성능이 우수하다고 

평가할 수 있다.

3.2 기존 평균 컨센서스 알고리즘의 성능 분석

오작동이 존재하는 경우 기존 평균 컨센서스 알고

리즘의 성능을 분석하기 위해 네트워크에 개의 정적 

오작동 단말이 있다고 가정하자. 전체 네트워크에 속

한 단말들의 상태 값들의 벡터를 

    라 하면, 수식 (1)에 나타낸 

평균 컨센서스 알고리즘의 상태 값 갱신 방법을 수식 

(5)와 같은 행렬 연산으로 나타낼 수 있다.

   
∈∪

 

 
     (5)

이 때, ×  행렬 와 ×  행렬 의 각 원

소 와 는 각각 번 적법 단말과 번 적법 단말 

사이의 가중치와 번 적법 단말과 번 오작동 단말 

사이의 가중치를 나타낸다. 기존 평균 컨센서스 알고

리즘을 사용하는 경우 와 는 수식 (6), (7)과 같

이 정의된다.

 










 


  ∈∪
  

(6)

 










 


  ∈
  

       (7)

한편, 행렬 를 모든 원소가 인 ×  행렬

이라 하고, 1절에서 설명한 MSE의 정의를 이용하면 

수식 (8)을 얻을 수 있다.

   
 
 



 


 

    


  



 

  

   
 

 

  

 

 

  

(8)

여기서 다섯 번째 등호는 행렬 의 정의에 의해 

 가 성립하므로 쉽게 얻을 수 있으며, 마지막 

등호는    ×  을 활용함으로써 얻을 수 있

다. 또한 토폴로지가 시간에 따라 변하지 않는 경우, 

는 정의에 의해 아래 수식 (9)와 같이 나타낼 수 

있다.

   
×    

 
× 



 

 ⋯   
× 











 
 



 

× 







 

  

(9)

이 때, 충분히 큰 에 대해 ≈  ×이므로 

 ≈   
    

 



 이 되어 행

렬  
 



 은  
 로 근사할 수 

있다. 결과적으로 수식 (9의) 행렬 는 수식 (10)과 

같이 근사할 수 있다.

 
 
×  

≈  ×   
 

×  
(10)

마지막으로 수식 (8), (9) 그리고 (10)을 활용하면 

번째 단위 시간에서의 오차 제곱 평균을 다음 수식 

(11)과 같이 구할 수 있다.
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 

 

  

 

 

  



 
 



 

  


 




  



   


(11)

여기서 는 행렬    
  의 

번째 원소를 의미한다. 수식 (11)을 활용하면 네트워

크의 토폴로지와 오작동 단말의 초기 상태 값만을 활

용해 오차 제곱 평균을 쉽게 확인할 수 있다.

그림 5에 Monte-Carlo 실험 결과와 수식 (11)의 결

과를 도시하였다. 네트워크에 5개의 적법 단말과 2개

의 오작동 단말이 존재하는 경우를 고려하였으며 연

결된 토폴로지와 완전히 연결된 토폴로지에서의 동기

화 성능을 도시하였다. 전술한 바와 같이 분산 동기 

알고리즘이 충분히 수행된 경우, 즉, 가 충분히 큰 

경우 수식 (11)을 활용해 네트워크의 동기화 성능을 

효과적으로 예측할 수 있음을 확인할 수 있다.

그림 5. 제안하는 분산 동기 알고리즘 수행 횟수에 따른 
MSE 값의 변화
Fig. 5. The evolution of MSE according to the number 
of execution of proposed distributed synchronization 
algorithm

Ⅳ. 신뢰도 기반의 적응적 컨센서스 알고리즘

본 논문에서는 오작동이 존재하는 분산 네트워크에

서의 동기화 성능을 향상시키기 위해 상태 값 갱신 시 

획득 가능한 정보들을 이용해 각 이웃 단말의 신뢰도

를 평가하고, 평가한 신뢰도를 바탕으로 응답 함수의 

가중치를 결정하여 신뢰도가 낮은 단말로부터의 영향

을 최소화하는 신뢰도 기반의 적응적 컨센서스 알고

리즘을 제안한다. 각 단말에 대한 신뢰도는 수식 (12)

와 같이 정의한다.

 



(12)

여기서 는 번 단말이 번 단말을 평가할 때 사

용하는 신뢰도이며, 는 번 단말의 번째 단위 

시간에서 수신한 이웃 단말들과 자신의 상태 값을 이용

해 측정한 지역 평균으로 수식 (13)과 같이 정의된다.

  


∈∪

 
(13)

즉, 번 단말은 번 단말의 상태 값이 자신의 이웃 

단말들과 자신의 상태 값의 평균에 가까운 값을 가질

수록 높은 신뢰도를 가진다고 평가한다. 이는 컨센서

스 기반 분산 동기 알고리즘을 사용하는 경우 모든 단

말의 상태 값의 차이가 점차적으로 감소하는 반면, 오

작동이 발생한 단말의 경우 상태 값이 변하지 않거나 

(정적 오작동) 상태 값이 랜덤하게 변하기 때문이다 

(동적 오작동).

이러한 신뢰도를 바탕으로 상태 값 갱신 시 사용하

는 응답 함수의 가중치를 아래 수식 (14)와 같이 결정

한다.

  





∈∪

 

  





    (14)

여기서 는 0보다 큰 상수이며 신뢰도 기반 가중

치의 강도를 설정하는 매개변수이다. 즉, 가 큰 값을 

가질수록 신뢰도가 높은 단말에 더 큰 가중치를 부여

한다. 반면 가 0에 가까운 값을 가지는 경우 각 단

말에 비슷한 가중치를 부여하며   인 경우 기존 

평균 컨센서스와 동일한 가중치를 부여하게 된다. 또

한 각 단말에 대한 신뢰도를 모든 단말에 대한 신뢰도

의 합으로 정규화 함으로써 가중치의 합이 1이 되도

록 설정하여 상태 값의 발산 혹은 0으로의 수렴을 방

지한다.

제안하는 신뢰도 기반 적응적 컨센서스 알고리즘은 

기존 평균 기반 컨센서스 알고리즘과 달리 매 상태 값 

갱신 시 각 이웃 단말에 대한 가중치가 단말에 대한 
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그림 6. 정적 오작동이 존재하는 네트워크에서 적법 사용자
수에 따른 평균 MSE
Fig. 6. The average MSE for the number of legitimate 
users in a network with static malfunction

 

그림 7. 동적 오작동이 존재하는 네트워크에서 적법 사용자
수에 따른 평균 MSE
Fig. 7. The average MSE for the number of legitimate 
users in a network with dynamic malfunction

신뢰도에 의해 적응적으로 변화한다. 따라서 신뢰도가 

높은 단말에 큰 가중치를 부여하고, 신뢰도가 낮은 단

말에 작은 가중치를 부여함으로써 동기화 성능을 향

상시킬 수 있다.

그림 6과 7은 각각 정적 오작동과 동적 오작동이 

존재할 때 기존 평균 컨센서스 알고리즘과 제안하는 

신뢰도 기반 적응적 컨센서스 알고리즘을 사용한 경

우 획득할 수 있는 동기화 성능을 도시한 그림이다. 

전술한 바와 같이 동기화 성능을 평가하기 위한 지표

로는 적법 단말들의 상태 값의 평균 제곱 오차를 활용

하였다.

그림 6과 7에서 점선과 실선은 각각 완전히 연결된 

상태의 네트워크와 연결된 상태의 네트워크에서의 실

험 결과를 의미한다. 전체 네트워크에 5개의 정적 오

작동 단말이 존재하는 경우와 5개의 동적 오작동 단

말이 존재하는 경우를 각각 고려하였으며, 적법 단말

의 수에 따른 50번째 단위 시간에서의 평균 제곱 오차

를 나타내었다. 각 환경에서 10,000번의 반복 실험을 

수행하였으며, 이를 통해 평균 제곱 오차의 평균값을 

도시하였다. 본 논문에서 제안하는 신뢰도 기반 적응

적 컨센서스 알고리즘을 사용하는 경우 네트워크 토

폴로지 및 네트워크에 속한 단말의 수와 무관하게 기

존 평균 컨센서스 알고리즘에 비해 분산 동기 성능을 

향상시킬 수 있음을 그림 6과 7에서 확인할 수 있다.

Ⅴ. 결  론

본 논문에서는 오작동 혹은 악의적인 공격이 존재

하는 분산 네트워크의 단말 간 동기 획득을 위한 분산 

동기 알고리즘에 관해 연구하였다. 먼저, 네트워크에 

존재하는 오작동 단말이 기존 컨센서스 알고리즘의 

동기화 성능에 미치는 영향을 분석하였으며, 분석 결

과가 실제 값을 효과적으로 예측할 수 있음을 실험을 

통해 검증하였다. 또한, 본 논문에서는 오작동 혹은 

공격이 존재하는 분산 네트워크에서 단말 간 동기화 

성능을 향상시킬 수 있는 신뢰도 기반의 적응적 컨센

서스 알고리즘 제안하였다. 제안하는 신뢰도 기반의 

적응적 컨센서스 알고리즘은 적법 단말의 상태 값들

의 수렴 특성을 활용하여, 이웃 단말로부터 수신한 상

태 값으로부터 각 이웃 단말의 신뢰도를 평가하고, 획

득한 신뢰도 정보를 활용하여 자신의 응답 함수를 적

응적으로 조절함으로써 오작동 단말로부터의 영향을 

감소시킬 수 있어 네트워크 토폴로지 및 네트워크에 

속한 단말의 수와 무관하게 단말 간 동기 성능을 획기

적으로 향상시킬 수 있음을 실험을 통해 확인할 수 있

었다. 

향후, 본 논문에서 진행한 오작동 단말 하에서의 동

기 성능 분석을 다양한 공격 모델 및 응답 함수가 시

간에 따라 변화하는 알고리즘으로 확장하여 본 논문

에서 제안한 분산 동기 알고리즘의 성능을 분석함으

로써 동기 성능 향상을 위한 응답 함수의 최적화 방법 

등에 관한 추가 연구를 진행할 계획이며, 이를 통해 

차세대 통신망의 핵심 기술인 분산 네트워크의 활성

화 및 성능 향상에 도움이 될 것으로 기대된다.
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