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요 약   병원의료 서비스는 사용자의 헬스 어 정보를 융합하여 신속한 의료서비스를 사용자에게 제공하거나 의

료서비스의 질 개선을 해서 많은 노력을 하고 있다. 그러나, 최근 연구에서는 사용자의 헬스 어 정보를 유․무선

을 통해 병원 서버에 달하려고 할 때, 사용자의 헬스 어 정보가 노출되는 문제 이 있다. 본 논문에서는 사용자

의 헬스 어 정보를 안 하게 달하기 한 칼라 모델 기반의 사용자 인증 키 설립 로토콜 기법을 제안한다. 

제안 기법은 칼라 모델에서 사용되는 칼라 정보를 랜덤하게 3개 추출하여 추출된 임의의 정보를 벡터화하여 사용자 

인증에 필요한 키 정보를 직교 벡터의 합으로 구함으로써 효율성을 높이는 것을 목 으로 한다. 한, 제안 기법은 

추가 인 암호 알고리즘을 사용하지 않으면서 사용자 인증에 필요한 키 정보를 안 하게 생성할 수 있다. 성능 평가 

결과, 제안 기법은 사용자의 헬스 어 정보의 수가 증가할수록 생성된 정보를 처리하는 서버의 시간이 기존 기법보

다 평균 8.1% 낮게 나타났으며, 오버헤드는 기존 기법보다 7.7% 낮은 결과를 얻었다. 

• 주제어 : 칼라 모델, 인증, 로토콜, 헬스 어, 융합

Abstract   Hospital medical services are making great efforts to provide prompt medical services to 

patients or improve the quality of medical services by convergence patient's healthcare information. 

However, recent research suggests problems about safety and efficiency when trying to transmit patient's 

healthcare information to hospital server via radio and wireless. In this paper, we propose a color model 

- based patient authentication key establishment protocol method to securely transmit patient healthcare 

information. The proposed method extracts randomly three color information used in the color model and 

vectorizes the extracted arbitrary information to obtain the key information required for user authentication 

as the sum of orthogonal vectors to improve the efficiency. In addition, the proposed method can securely 

generate key information used for user authentication without using an additional encryption algorithm. In 

performance evaluation result, proposed method shows that the server processing time of the sensed 

information is 8.1% higher than the existing method and 7.7% lower than the existing method. 
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1. 서론 
헬스 어 서비스는 사용자 치에 상 없이 사용자의 

정보를 병원 서버에 달하여 건강 상태를 리하는 서

비스를 의미한다[1]. 헬스 어 서비스는 기존 의료 서비

스를 제공받기 해서 통신  의료 장비를 이용하여 진

료  약 리가 가능한 서비스이다. 헬스 어 서비스

는 유․무선 통신을 통해 사용자의 건강 상태 정보를 병

원에 달하면 의료진은 사용자의 건강 상태 정보를 분

석하여 처방하는 과정을 수행한다[2]. 

헬스 어 서비스는 기존 의료 서비스에 비해 의료비 

감  원격 서비스 기술 활용을 해서 사물인터넷 서

비스를 병원 시스템에 도입하고 있다. 그러나, 유․무선

을 통신을 통해 달되는 사용자의 의료정보가 제3자에

게 불법 으로 악용될 수 있는 문제 이 존재한다[3]. 최

근 연구에서는 의료진의 근권한과 련하여 P-RBAC 

모델[4], 조건  목 기반 근제어 모델[5], 의무 모델

[6], 작업 상태기반 모델[7], 상황기반 모델[8] 등이 연구

되고 있다. 그러나, 헬스 어 서비스는 다른 의료 서비스

에 비해 사용자의 의료 정보  라이버시에 많은 취약

이 존재한다.

본 논문에서는 병원 환경에서 의료 서비스를 제공받

는 사용자의 기 인증 과정을 효율 으로 처리하기 

한 칼라 모델 기반의 인증 키 설립 기법을 제안한다. 제

안 기법은 인증 키를 생성하기 해서 칼라 모델에서 사

용되는 칼라 정보를 랜덤하게 3개 추출하여 추출된 임의

의 칼라 정보를 벡터화하여 인증 키 정보를 직교 벡터의 

합으로 구함으로써 효율성을 향상시키는 것을 목 으로 

한다. 한, 제안 기법은 추가 인 암호 알고리즘을 사용

하지 않으면서 헬스 어 서비스를 신속하게 처리하기 

해서 병원 의료 서비스 차를 최소화하 다. 특히, 제안 

기법은 의료 서비스 차를 최소화하여 서버의 업무 부

담을 기존 기법보다 낮춤으로써 병원 업무의 효율성을 

향상시켰다.

2. 관련연구
2.1 데이터 암호 방식

텍스트 암호 방식은 가장 일반 으로 사용하는 인증 

방법 증 하나이다[9]. 텍스트 암호 방식은 간단한 작업을 

통해서 데이터를 암호화하거나 압축하지만 텍스트 암호 

방식은 피싱, 스 이웨어 공격, 사  공격, 무차별 공격 

등과 같은 다양한 사이버 공격에 매우 취약하다.

2.2 사용자 인증 방식

사용자 인증 방식은 사용자의 이름, ID, 패스워드 등을 

서버에 등록하여 사용자 인증과 련된 정보를 일  

리하는 방식이다[10]. 사용자 인증 방식은 데이터 암호 

방식의 문제 을 개선하기 해서 사용자의 생체 인증을 

이용하는 방법과 이미지 기반 인증 방법을 이용하는 방

법이 사용되고 있다. 사용자의 생체 인증 방법은 다른 인

증방법에 비해 안 성은 보장받지만 비용이 많이 소요되

는 문제 이 있다. 이미지 기반 인증 방법은 이미지를 클

릭하거나 드래그하여 암호화하는 방식으로 일반 텍스트

를 사용하지 않는다.

2.3 OTP 인증 방식

OTP 인증 방식은 융 기 을 심으로 사용하고 있

는 인증 방식이다[11]. OTP 인증 방식은 기존 인증 공격

방법을 통해서 OTP의 정보를 침투하는 것은 불가능하

다. 그러나, OTP 인증 방식은 피싱, 스 이웨어 공격, 사

 공격, 무차별 공격과 같은 공격을 방할 수 있는 장

은 있지만 방 비용이 많이 들어가는 단 이 있다.

2.4 컬러 코드 행렬 암호 방식

컬러 코드 행렬 암호 방식은 행렬로 표 된 문자와 

숫자로 매트릭스 는 그리드로 정렬하여 색상 배경을 

용하는 방식이다[12]. 각 행과 열에 표 된 색상 정보

는 빨간색, 노란색, 녹색, 란색, 흰색  분홍색 등 7가

지 색상이 사용된다. 컬로 코드 행렬 암호 방식을 사용하

면 텍스트나 이미지를 사용하는 것보다 암호를 찾아내기 

어렵거나 추측할 수 없어 무차별 공격이나 사  공격을 

사 에 방할 수 있는 장 이 있다. 한, 컬러 코드 행

렬 암호 방식은 인증 방법이 매우 복잡하기 때문에 암호

를 찾아내는 시간이 많이 소요되는 문제 이 있다. 한, 

기존 암호 방식에 비해 많은 컴퓨  성능이 요구되는 단

이 있다.

 

2.5 RGB 컬러 코드 암호 방식

RGB 컬러 코드 암호 방식은 RGB의 3가지 색상을 조

합하여 암호를 생성하는 방식이다[13]. 이 방식은 다양한 

색상 조합 생성이 가능한 특징이 있다. RGB 컬러 코드 
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암호 방식은 화, 자 시스템, CRT, LCD, 라즈마, 

LED TV  모니터 등에 사용된다. 한, RGB 컬러 코

드 암호 방식은 8 비트에서 24 비트까지 색상을 조합하여 

표 하기 때문에 다른 방식에 비해 안정성이 매우 높은 

것이 특징이다.

3. 칼라 모델 기반의 벡터 근사화
이 에서는 헬스 어 정보를 안 하게 보호하기 

해서 칼라 모델에서 사용되는 칼라 정보를 랜덤하게 3개 

추출하여 추출된 임의의 정보를 벡터화하여 사용자 인증

에 필요한 키 정보를 직교 벡터의 합으로 구함으로써 효

율성을 향상시키는 것을 목 으로 한다. 

3.1 벡터 근사화를 이용한 키 생성

[Fig. 1]은 동일 칼라키를 가지는 이미지 그룹을 계층

 그룹 과정을 통해 칼라키를 생성하는 제안기법의 

체 동작 구조를 보여주고 있다.

[Fig. 1] Scalable Color Image Structure of Proposed 

Scheme

제안 기법은 [Fig. 1]처럼 헬스 어 사용자 인증에 필

요한 키 정보를 생성하기 해서 3 개의 서로 직교하는 

칼라 정보 벡터 , , 을 이용하여 다차원의 

Cartesian 벡터 공간을 생성한다. 칼라 정보  랜덤하게 

추출된 3개의 임의의 정보를 벡터화하여 사용자 인증에 

필요한 키 정보를 직교 벡터의 합으로 구하기 해서는 

우선 3차원 벡터 를 두 개의 서로 직교하는 벡터 과 

를 식 (1)과 같이 직교한다.

  ≃   +                 식 (1)

이때, 벡터 를 근사화하기 한 오류는 식 (2)와 같이 

구할 수 있다.

  =   -(  + )            식 (2)

여기서, 는 -  평면에 수직을 의미하고, 과 

는 각 과 상에서 로 산출할 때 의 길이가최

소가 되는 값을 의미한다.

사용자 인증에 필요한 키 정보를 해 임의로 추출된 

3개의 칼라 정보의 벡터가 서로 직교하는 벡터 ,  , 

를 사용하여 에 한 최 의 근사화를 식 (3)과 같다

고 가정할 때, 더 이상 근사화가 아닌 항등식이 되기 

해서는 유일한 , , 의 값이 필요하다.

  ≃   +   +             식 (3)

여기서, 상수 는 식 (4-1)과 식 (4-2)처럼 구할 수 있다.

  =  

   
                       식 (4-1)

= 



 < , >  i=1, 2, 3         식 (4-2)

제안 모델에서는 칼라 정보의 벡터 {}의 집합이 서

로 직교하도록 식 (5)와 같은 조건으로 서록 직교하는 벡

터를 구할 수 있다. 

<, > =  ≠


  
        식 (5)

그리고 식 (5)의 기  집합이 완 하다면, 이 공간에서

사용자 인증 키 벡터 는 식 (6)과 같이 나타낸다.

  =   +   +              식 (6)

제안 기법에서는 식 (6)에서 생성된 사용자 인증 키 벡

터 를 유한체 상에 정의된 키로 이용한다.

3.2 초기 인증 프로토콜

제안 기법에서는 사용자의 기 인증 키를 생성하기 
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해서 우선 사용자 인증 키 벡터를 근사화한 후 사용자

에게 헬스 어 서비스를 제공하기 한 인증 로토콜 

과정을 수행한다. 제안기법의 기 인증 로토콜에서는 

다음과 같이 크게 4단계로 인증 로토콜 과정을 구성한

다. 

▪1 단계 : 사용자는 인증을 수행하기  식 (7)처럼  

[2, -2] 정수 에 개인키   를 임의로 하나 선택

한 후 정수  가장 큰 솟수와 함께 식 (8)와 같이 

비 키와 공개키 을 생성한다. 

  ∈ [2, -2]                   (7)

  =   ×                      (8)

▪2 단계 : 사용자는 식 (8)에서 생성된 공개키를 인증 

서버에 달한다. 서버는 수신된 공개키 를 이

용하여 식 (9)～ 식 (11)의 과정을 통해 칼라 키를 

생성한다. 이때, 키 동의에 사용되는 키는 식 (9)처

럼 키 벡터 를 사용하여 서버와 사용자간 사  동

의한 키 를 구한다.

    =   ×              (9)

   ≒   ▪               (10)

  = 
 

( (▪ , ,  )+▪ )  (11)

여기서, 는 사용자의 원활한 리를 해서 사용자의 

임시 인식자를 의미하고, 는 인증서 만기 시간을 의미

한다. 

식 (4)에서   ․는 사 에 서버와 동의한 로 

치하여 사용한다. 칼라 키 는 사 에 서버와 동의

한 키 와 함께 인증서를 ( ,  ) 으로 표 하여 

사용된다.

▪단계 3 : 식 (12)에서는 사용자는 서버의 공개키 

와 함께  , ( ,  ) 그리고 를 서버에게 달

한다. 

 ,  , ( ,  ),            (12)

▪단계 4 : 서버가 수신한 정보  ․ ,  , 의 

정보를 해쉬한 값에서 추출한   값을 서버의 데이

터베이스에 (14)처럼 장한다.

  ∈  ( , ․ ,  ,  )          (13)

   ,  ,  ,  , ( ,  )      (14)

3.3 평가

이 에서는 사용자와 서버간 헬스 어 정보를 안

하게 달하기 에 사용자와 서버간 안 한 통신이 이

루어진다고 가정한다. 제안 기법의 성능평가는 처리율과 

오버헤드를 평가하며, 보안 평가는 최근 다양화되고 지

능화된 보안 공격을 심으로 기존 기법들과 비교 평가

한다.

3.3.1 실험환경
이 에서는 제안 기법의 실험을 하여 <Table 1>의  

실험 환경을 설정한다. <Table 1>처럼 제안 기법의 성능 

평가를 해서 사용자의 헬스 어 정보를 송․수신하는 

센서의 수는   = {1, 2, 5, 10}으로 설정하고 threshold 

는 {1, 3, 5}로 설정한다. 센서로부터 생성되는 헬스 어 

정보의 생성 간격은 0.01 으로 헬스 어 정보를 = 

{25, 50, 75, 100, 200}으로 생성되며, 센서로부터 생성된 

헬스 어 정보가 서버로 달할 경우 4 pkts/s의 트래픽

이 발생한다고 가정한다.

Number of Sensor   = {1, 2, 5, 10}

Buffer 50 packet

Number of Healthcare Information = {25, 50, 75, 100, 200}

Information Generation Interval 0.01 

Simularity threshold   = {1, 3, 5}

Traffic 4 pkts/s

<Table 1> Experiment Setting

3.3.2 성능평가
센서로부터 수집된 사용자의 헬스 어 정보를 서버가 

처리하는 시간은 수집된 센서 정보의 수에 따라 다르게 

나타난다. [Fig. 2]은 사용자의 신체에 부착된 센서로부
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터 수집된 헬스 어 정보를 서버가 처리하는데 소요되는 

시간을 기존 기법과 비교한 결과를 나타내고 있다.

[Fig. 2] Process Time of Server using Healthcare 

Inforamtion Generated from Sensor

[Fig. 2]의 실험 결과, 헬스 어 정보 수 증가에 따라 

센싱된 정보를 서버가 처리하는 시간이 기존 기법보다 

평균 8.1% 낮게 나타났다. 이 같은 실험 결과는 센싱된 

정보를 칼라 정보로 추출된 임의의 정보로 벡터화한 키 

정보를 통해 직교 벡터의 합으로 구성하여 추가 인 암

호 알고리즘을 사용하지 않았기 때문에  서버에서 처리

하는 시간을 단축하 다.

[Fig. 3] Overhead rate for bioinformation analysis of 

implantable device

[Fig. 3]은 헬스 어 정보수에 따른 센서와 서버간 헬

스 어 정보를 통해 발생되는 오버헤드를 기존기법과 비

교한 결과이다. [Fig. 3]의 실험 결과, 제안 기법은 기존기

법보다 오버헤드가 7.7% 낮은 결과를 얻었다. 이 같은 결

과는 센서로부터 생성된 헬스 어 정보를 서버로 송․수

신할 때,  칼라 모델에서 사용되는 칼라 정보를 랜덤하게 

3개 추출하여 추출된 임의의 정보를 벡터화하는 과정만

이 사용되었기 때문에 나타난 결과이다. 

4. 고찰 및 논의
최근 연구되고 있는 헬스 어 인증 련 기법은 생체 

인증 기반 암호 기법에서 chaotic map을 이용한 암호 기

법까지 다양하게 사용되고 있다[12]. chaotic map 기반 

기법은 암호 생성에 효율성은 있지만 분실될 스마트 카

드의 정보를 취소 시키거나 임시 는 일시 인 정보 유

출 공격을 방하는 시나리오는 제공하지 않는다[12]. 

chaotic map 기반 기법의 문제 을 개선하기 해서 사

용자 로그인 과정에서 이미지를 클릭하여 인증을 수행하

는 연구가 진행되고 있다[14]. Wiedenbeck, Susan, et. al 

방식[15]과 J. Thorpe et. al 방식[16]은 텍스트 기반 암호

보다 암호를 매우 효과 으로 암기할 수 있는 특징이 있

다. 텍스트 기반 암호와 비교할 때 [17] 기법은 아이콘 세

트를 사용하여 볼록 선체를 화면에 생성하기 때문에 안

정성이 높다. D. Rachna이 제안한 방식은 챌린지 응답 

시스템을 사용하는 방식으로 사용자가 올바른 응답을 할 

경우 각 라운드마다 인증이 수행된다[18]. 이 방식은 한

번에 25개의 이미지를 사용하여 비 번호를 5개를 생성

하는 인증 방식을 사용한다. 이때, 비 번호는 5개의 이

미지를 사용하여 비 번호를 생성한다. Sobrado et. al. 

기법은 세 개의 객체를 사용하여 등록 과정에서 사용자

를 인증할 수 있도록 식별하는 인증 과정을 사용한다

[19]. 이 기법은 세 개의 객체를 이용하여 2 단계 인증을 

수행하여 어깨 서핑 공격을 방한다. S. Balaji et al. 기

법은 색상 텍스트 기반의 인증 체계를 제안하 으며 2 

벨을 사용하여 인증을 수행한다[20]. 1 벨에서는 텍스

트를 기반으로 인증하며 2 벨에서는 그래픽 기법을 사

용하여 인증을 수행한다. M. Sreelatha. et. al 기법은 색

상과 이미지를 사용하여 인증을 수행한다. 이 기법은 안

성을 높이기 해서 하이 리드 텍스트 기반의 인증 

방식을 제공하는 특징이 있다[21].

제안 기법은 헬스 어 서비스를 사용자에게 제공하기 

한 사용자와 서버간 기 인증 키를 생성하는데 필요

한 정보를 제공한다. 부분의 기존 기법들은 인증 키 생

성보다는 사용자의 헬스 어 정보를 암호화하여 사용자

의 라이버시를 보호하는 연구에 이 맞추어지고 있

다. 제안 기법에서는 인증 처리 속도를 향상시키기 해
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서 칼라 모델에서 사용되는 칼라 정보를 랜덤하게 3개 추

출하여 추출된 임의의 정보를 벡터화하여 사용자 인증에 

필요한 키 정보를 직교 벡터의 합으로 구한 후 인증 키를 

생성하는 키 정보를 활용한다. 제안 기법은 각 이미지에 

한 칼라키 추출을 계층 으로 그룹화하여 그룹키 역 

1부터 까지 각 역의 값을 묶어 비교 분석 후 추출한

다. 그룹 키는 동일 칼라키 값을 갖는 이미지 그룹을 서

 그룹화하여 그룹키 역 1부터 역 까지 각 역의 

이미지를 비교 검색하여 칼라키를 구한다.

5. 결론 
최근 병원을 심으로 헬스 어 서비스를 제공받는 

사용자의 수가 증가하고 있는 추세이다. 본 논문에서는 

칼라 모델에서 사용되는 칼라 정보를 랜덤하게 3개 추출

하여 벡터화한 후 사용자 인증에 필요한 키 정보를 직교 

벡터의 합으로 구하는 키 설립 기법을 제안하 다. 재안 

기법은 추가 인 암호 알고리즘을 사용하지 않고 사용자 

정보를 안 하게 달 할 수 있는 키를 생성하는 것이 특

징이다. 성능 평가 결과, 제안 기법은 사용자의 헬스 어 

정보의 수가 증가할수록 생성된 정보를 처리하는 서버의 

시간이 기존 기법보다 평균 8.1% 낮게 나타났으며, 오버

헤드는 기존 기법보다 7.7% 낮은 결과를 얻었다.  향후 

연구에서는 본 연구의 결과를 응용하여 사용자 의료 정

보를 실제 병원에 용할 계획이다. 
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