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요 약   유동 인 기 소비량과 소비자와 공 자가 실시간으로 변하는 시장 상황에 응하기 해 수요 반응에 

기술이 있다. OpenADR은 이러한 수요 반응 서비스를 제공하는 국제 인 표  통신 로토콜이다. OpenADR은 

어 리 이션 계층에서 페이로드라는 XML 메시지를 사용하며, 본 로토콜이 제공하는 수요 반응 서비스는 페이

로드에 논리 인 요청, 응답을 사용해 제공한다. 이를 해, OpenADR은 트랜잭션에 식별자로 ‘requestID’라는 

XML 엘리먼트를 정의한다. OpenADR 2.0b 로 일 사양 문서에서 트랜잭션 식별자에 설명은 있지만, 이해하기

에 충분하지 않다. 모호한 트랜잭션에 설명은 OpenADR에 VEN과 VTN 구 에 취약 을 만들고, 서로 다른 로

토콜 간 변환에 혼란을  가능성이 있다. 따라서 본 논문에서는 OpenADR 2.0b에 페이로드 트랜잭션 모호성을 

해결하는 정의와 페이로드 트랜잭션을 분석하는 모델을 제시하고, 본 논문에서 제시한 분석 모델을 사용해 실제 

트랜잭션 취약 을 탐지하는 사례를 보인다.

• 주제어 : 스마트 그리드 보안, 융합 보안, 수요 반응, 개방형 수요 반응, 트랜잭션 분석

Abstract   OpenADR is a national standard communication protocol of demand response service. 

OpenADR uses XML message, called a payload, to support logical transaction of demand response service. 

For this purpose, OpenADR defines a XML element as transaction identifier which is called requestID. 

Unfortunately, OpenADR 2.0b profile specification describes some information about requestID but, it is not 

enough for understanding properly. Ambiguous definition of payload transaction makes vulnerabilities of 

implementing VEN & VTN and confuses mapping OpenADR 2.0b protocol into other smart grid protocols. 

Therefore, this paper redefines payload transaction to solve an ambiguous information of OpenADR 2.0b 

profile specification, proposes a model of analyzing payload transaction, and shows how to detect a payload 

transaction vulnerability in real-world

• Key Words : Smart Grid Security, Convergence Security, Demand Response, OpenADR 2.0b, Transaction 

Analysis

*Corresponding Author : 이준경(darkelan@naonworks.com)
Received  February 7, 2017 Revised    February 21, 2017
Accepted  March 20, 2017 Published  March 28, 2017

Journal of the Korea Convergence Society
Vol. 8. No. 3, pp. 23-30, 2017 https://doi.org/10.15207/JKCS.2017.8.3.023



한국융합학회논문지 제8권 제3호24

1. 서론
스마트 그리드란 기의 발 , 송 , 배 , 과정에 정

보통신기술(information & communication technology, 

ICT)을 목하여 공 자와 소비자가 서로 상호 작용함으

로써 력망의 지능화  고도화를 추구하고 고품질의 

력 서비스를 제공하여 에 지 이용 효율을 극 화하는 

차세  력망으로써 융합 보안 기술의 목이 반드시 

필요한 분야이다[1,2,3].

스마트 그리드 망에서 수요 반응(demand response, 

DR)은 시간 경과에 따른 유동 인 기 가격 변화에 맞

추어 소비자에 기 사용량 변화, 시장 가격에 변화, 리 

시스템에 안정성이 험에 처할 때, 기 사용량을 조

하기 해 고안한 기술이라 정의한다[4]. 수요 반응에 안

정성과 신뢰성을 해서는 표 화된 통신 방식과 데이터 

형식이 필요하며. 시간 별 차등요 제와 같은 다양한 

정책  수단들이 수요 반응에 활성화를 해 개발되고 

있다[5,6,7,8].

개방형 자동 수요 반응(open automated demand 

response, OpenADR)은 지능형 수요 반응에 사용하는 국

제 표  통신 로토콜이며, 어 리 이션 계층으로 설

계되어 상호 운 이다. 그 게 함으로써 시스템에 종

속 이지 않다. 한 페이로드(payload)라 하는 XML 

송 메시지를 사용하며, VEN(virtual end node)과 

VTN(virtual top node)에 수요 반응 서비스(2.0a/2.0b) 통

신에 사용한다[9,10,11,12].

어 리 이션 계층에서 페이로드는 요청과 응답에 논

리  트랜잭션으로 서비스를 수행하고, 이를 해  

‘requestID’라는 트랜잭션 식별자를 정의한다[9,10,13]. 

OpenADR은 자체 인 보안 정책을 가지고 있지만

[10,14], OpenADR 로 일 사양 문서에 모호하게 힌 

설명이 페이로드 트랜잭션과 련한 OpenADR 오 소

스 취약 을 만들고 있다[10,15,16,17]. SEP 2.0, 

MIRABEL과 같은 로토콜과 OpenADR 2.0b에 변환

(mapping)이 이루어지고 있는 상황에서[18,19], 트랜잭션 

식별자에 모호성을 해결하는 것이  다른 취약 을 만

들지 않는 열쇠이다.

본 논문에서는 더 이상 지원하지 않는 OpenADR 2.0a

는 제외하며[10], OpenADR 2.0b 페이로드 트랜잭션에 

모호성을 해결하는 정의와 분석 모델을 제시하고, 해당 

모델을 사용하여 트랜잭션 취약 을 탐지하는 방법을 제

시한다.

2. 페이로드 트랜잭션
2.1 트랜잭션 정의

트랜잭션에 모호성을 없애기 해서는 페이로드에 트

랜잭션을 정확히 정의해야 한다. OpenADR 2.0b의 요청 

페이로드와 응답 페이로드에 논리 인 짝을 맞춰주는 식

별자를 ‘트랜잭션 아이디’라 정의한다. OpenADR 2.0b는 

‘requestID’를 페이로드에 트랜잭션 아이디라 하며 특징

은 다음과 같다[10,13].

EiEvent 서비스에서 requestID는 요청 페이로드

와 페이로드가 포함하는 이벤트를 유일하게 구분

한다.

VEN은 VTN이 이벤트 요청시 생성한 requestID

에 유일성을 의심하지 않는다. VTN이 원하는 방

식으로 생성할 수 있다.

EiOpt, EiReport 서비스에 요청 페이로드가 

requestID를 명시하면, 반드시 응답 페이로드에 

해당 requestID를 인용해야 한다.

에 서술한 특징은 트랜잭션의 독립 인 정의 없이 

서비스 별로 산개된 설명이다. 하지만 에 언 한 로 

트랜잭션 아이디가 논리 으로 페이로드를 연결한다면 

트랜잭션에 정의는 다음과 같아야 한다.

1) 페이로드에 트랜잭션 아이디로 requestID를 사용

한다.

2) 요청 페이로드에 requestID는 해당 페이로드에 요

청을 유일하게 구분하며, 이에 논리 인 응답 페이

로드는 요청 페이로드가 생성한 requestID를 응답

에 반드시 인용해야 한다. 이를 논리  트랜잭션이

라 한다.

3) 요청 페이로드가 requestID를 생성하지 않으면, 이

에 논리 인 응답 페이로드는 requestID를 인용하

지 않고, 두 페이로드는 논리  트랜잭션이 아니다.

새로운 트랜잭션 정의는 기존에 서술한 트랜잭션에 

특징을 포함한다. 한 서비스에 상 없이 일반 인 페

이로드를 사용하여 기술하 다. 이 게 함으로써 트랜잭

션 아이디를 생성하는 모든 페이로드는 논리 인 트랜잭

션 생성을 보장받는다.

OpenADR 2.0b에서는 ‘oadrPayload’, ‘oadrSignedObject’
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에 XML 랩퍼(wrapper) 엘리먼트를 제외한 상  엘리먼

트를 서비스 오퍼 이션(service operation)이라 정의한

다[13]. 이를 참고하여 트랜잭션 아이디를 구조 으로 설

명하면 다음과 같다.

요청 페이로드에 트랜잭션 아이디는 해당 페이로

드에 서비스 오퍼 이션을 정의하는 엘리먼트 아

래에 정의한다. 이후 해당 아이디를 ‘요청 트랜잭

션 아이디’라 칭한다.

응답 페이로드에 트랜잭션 아이디는 해당 페이로

드에 서비스 오퍼 이션을 정의하는 엘리먼트 아

래에 ‘eiResponse’ 엘리먼트를 정의하고, eiResponse 

엘리먼트 아래에 정의한다. 이후 해당 아이디를 

‘응답 트랜잭션 아이디’라 칭한다.

2.2 트랜잭션 실패

트랜잭션에 성공과 실패를 단하는 것은 트랜잭션 

아이디를 올바르게 사용했는지를 검사하는 것이다. 트랜

잭션 별에 기본 흐름은 [Fig. 1]과 같다. ‘2.1 트랜잭션 

정의’에서 서술한 로, 요청, 응답 페이로드에 트랜잭션 

아이디가 존재하면 해당 아이디의 문자열에 상 없이 항

상 일치해야 한다. 일반 으로 요청 페이로드에 한 응

답 페이로드는 이미 정해져 있지만[10,13], 모든 페이로드

가 트랜잭션이 성립하는 것은 아니다. 왜냐하면 트랜잭

션 아이디를 정의하지 않는 페이로드가 존재하기 때문이

다. 한 비동기 인 송 계층 통신에서 논리  트랜잭

션이 발생 할 수 있다. 이러한 페이로드는 정상 인 서비

스 시나리오 범주이기에 트랜잭션 실패라 할 수 없다. 자

세한 사항은 ‘2.3 트랜잭션 외’에서 서술한다.

2.3 트랜잭션 예외

트랜잭션 아이디를 정의하지 않거나 사용하지 않는 

페이로드와 비동기 으로 송 계층에 향을 받는 트랜

잭션에 경우는, 직 으로 [Fig. 1]에 알고리즘을 사용 

할 수 없다. 외 상황은 다음에 두 가지다.

1) 논리  트랜잭션에 PULL 모드 확장 

2) 논리  트랜잭션이 필요 없는 송 계층 통신

[Fig. 1] Algorithm for transaction check

[Fig. 2] EiEvent PULL mode scenario[10]
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한, OpenADR 2.0b는 VEN과 VTN에 통신 방법으

로 다음에 두 가지를 사용한다[10].

PUSH mode– VEN과 VTN이 서비스 시나리오

에 따라 서로 통신할 수 있다.

PULL mode – VTN은 VEN이 폴링(polling)에 

사용하는 oadrPoll 페이로드를 받아야지만 서비스

를 시작 할 수 있다.

OpenADR 2.0b가 제공하는 PULL 모드에서는, PUSH 

모드에서 사용하는 논리  트랜잭션 시나리오를 사용하

려고 oadrPoll 서비스를 정의한다. oadrPoll 서비스를 사

용해 VEN은 폴링 메커니즘을 실행한다. 폴링 메커니즘

은 VTN이 수행할 서비스가 있으면, 최소 두 번에 비동

기 인 송 계층 요청, 응답 통신을 수행한다. 이 때, 아

래에 서술한 페이로드가 트랜잭션 외 1)을 만든다.

oadrPoll

oadrResponse

[Fig. 2]는 트랜잭션 외 1)에 시나리오다. oadrPoll 

페이로드는 트랜잭션 아이디를 정의하지 않으며, 

oadrResponse 페이로드는 트랜잭션 아이디를 정의하지

만 사용하지 않는다. 왜냐하면 논리  트랜잭션 때문이

다. oadrCreatedEvent 페이로드는 oadrDistributeEvent 

페이로드에 논리  응답 페이로드다. 한 

oadrCreatedEvent 페이로드는 응답 트랜잭션 아이디만 

사용하고, 요청 트랜잭션 아이디는 정의하지 않는다. 결

국 어 리 이션 계층에서 oadrCreatedEvent 페이로드

에 한 응답으로 사용할 페이로드는 응답 트랜잭션 아

이디로 사용할 아이디가 없다. 따라서 oadrCreatedEvent 

페이로드에 응답으로 사용한 oadrResponse 페이로드는 

비록 응답 트랜잭션 아이디를 정의하지만 문맥상 사용할 

수 없는 것이다. 요한 은 OpenADR 2.0b는 논리  

트랜잭션으로 정의하는 서비스 시나리오가 끝나고, 송 

계층 통신이 끝날 때까지, 종료한 트랜잭션 아이디를 재

사용하지 않는다. [Fig. 2]에 ‘Asynchronous transport 

communication’이 이에 해당한다.

트랜잭션 외 2)에 경우는 간단하다. 재 OpenADR 

2.0b에서 트랜잭션 아이디를 정의하지 않는 페이로드는 

다음에 두 가지다.

oadrRequestReregistration

oadrPoll 

 두 가지 페이로드를 사용하는 시나리오가 한 가지 

있다. VEN에 재등록 시나리오다. PULL 모드라면, VEN

이 oadrPoll 페이로드로 폴링하여 VTN은 

oadrRequestReregistration 페이로드로 응답을 한다. 이 

경우 oadrPoll, oadrRequestReregistration 페이로드가 트

랜잭션 아이디를 정의하지 않기 때문에 논리  트랜잭션

이 아니다. 논리  트랜잭션은 비동기 으로 다음에 실

행될 것이다. PUSH 모드라면, VTN이 VEN에게 바로 

oadrRequestReregistration 페이로드로 요청한다. VEN

은 송 계층에 응답을 해 oadrResponse 페이로드로 

응답을 한다. 이 경우, 에서 설명한 트랜잭션 외 1)과 

유사하다. oadrResponse 페이로드는 이 경우에도 문맥상 

응답 트랜잭션 아이디를 사용하지 않아야 한다.

3. 페이로드 트랜잭션 분석 모델
3.1 페이로드 분석 타입 정의

본 논문에서는 페이로드 트랜잭션 분석을 해 페이

로드에 타입을 새로 정의한다. <Table 1>은 타입 별로 

OpenADR 2.0b 서비스에 해당하는 페이로드와 페이로드

에 방향성을 정리했다. 새로 정의할 타입은 다음에 네 가

지다.

Generator

Responsor

Moderator

None

‘Generator’ 타입은 요청 트랜잭션 아이디만 생성하는 

페이로드를 의미한다. ‘Responsor’ 타입은 응답 트랜잭션 

아이디만 생성하는 페이로드를 의미한다. ‘Moderator’ 타

입은 요청, 응답 트랜잭션 아이디를 생성할 수 있는 페이

로드를 의미한다. ‘None’ 타입은 트랜잭션 아이디를 생성

하지 않는 페이로드를 의미한다. 페이로드의 방향성은 

다음에 세 가지를 정의한다.

VEN→VTN

VTN→VEN

Both
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Transaction Type Service Type Payload Direction Remarks

Generator EiEvent oadrRequestEvent VEN→VTN -

EiReport oadrCancelReport Both -

oadrCreateReport Both -

oadrRegisterReport Both -

oadrUpdateReport Both -

EiOpt oadrCancelOpt VEN→VTN -

oadrCreateOpt VEN→VTN -

EiRegisterParty oadrCancelPartyRegistration Both -

oadrCreatePartyRegistration VEN→VTN -

oadrQueryRegistration VEN→VTN -

OadrPoll - - NA

Responsor EiEvent oadrCreatedEvent VEN→VTN eventResponse

oadrResponse VTN→VEN -

EiReport oadrCanceledReport Both -

oadrCreatedReport Both -

oadrRegisteredReport Both -

oadrResponse Both -

EiOpt oadrCanceledOpt VTN→VEN -

oadrCreatedOpt VTN→VEN -

EiRegisterParty oadrCanceledPartyRegistration Both -

oadrCreatedPartyRegistration VTN→VEN -

oadrResponse Both -

OadrPoll - - NA

Moderator EiEvent oadrDistributeEvent VTN→VEN -

EiReport oadrUpdatedReport Both oadrCancelReport

EiOpt - - NA

EiRegisterParty - - NA

OadrPoll - - NA

None EiEvent - - NA

EiReport - - NA

EiOpt - - NA

EiRegisterParty oadrRequestReregistration VTN→VEN -

OadrPoll oadrPoll VEN→VTN -

NA – Not available for transaction type

<Table 1> OpenADR 2.0b Payload transaction 

‘VEN→VTN’ 방향성은, 페이로드가 VEN에서 작성되

어 VTN으로 달함을 의미한다. ‘VTN→VEN’ 방향성

은, 페이로드가 VTN에서 작성되어 VEN으로 달함을 

의미한다. ‘Both’ 방향성은, VEN→VTN, VTN→VEN을 

동시에 가진다.

<Table 1>에 Remakrs가 작성된 페이로드가 두 가지

있다. 다른 페이로드와는 트랜잭션이 복잡한 페이로드다. 

oadrCreatedEvent 페이로드는 응답 트랜잭션 아이디를 

정의하지만 실제로 응답할 이벤트가 있으면 응답 트랜잭

션 아이디가 아니라, oadrCreatedEvent 페이로드에 하  

XML 엘리먼트인 eventResponse 엘리먼트에 requestID 

엘리먼트를 응답 트랜잭션 아이디로 사용한다. 

oadrUpdatedReport 페이로드는 응답 트랜잭션 아이디를 

사용하고, 하 에 oadrCancelReport 페이로드를 참조하

여 요청 트랜잭션 아이디를 정의한다. 두 페이로드가 추

가로 정의하는 트랜잭션 아이디를 복수로 정의할 수 있

어, 올바른 트랜잭션을 종료하려면 모든 트랜잭션 아이

디에 트랜잭션을 종료해야한다.

3.2 트랜잭션 확장과 생성 규칙 정의

OpenADR 2.0b에 페이로드 트랜잭션을 분석하기 

해서는 논리  트랜잭션뿐만 아니라 트랜잭션 외도 처

리해야 한다. 이를 해 본 논문에서는 트랜잭션을 확장

하여 어 리 이션 계층이 사용하는 모든 페이로드에 트

랜잭션을 분석하고자 한다.

본 논문은 페이로드 트랜잭션 모델이 사용하는 알고

리즘으로 구문 패턴 인식(syntactic pattern recognition) 

기법을 활용하고자[20,21],  ‘3.1 페이로드 분석 타입 정의’

에서 정의한 페이로드 타입을 사용하여 페이로드 트랜잭

션 생성규칙을 CFG(context free grammar)로 표 하여 



한국융합학회논문지 제8권 제3호28

[Fig. 3] An example of payload transaction reduction for EiRegisterParty re-registering service

정의한다.

Transaction → Head Tail

Head → Generator | Moderator | None

Tail → Transaction | Responsor | None

Generator → reqID

Responsor → resID | λ

Moderator → reqID resID | reqID | resID

None → λ

 생성규칙에 첫 자가 문자면 논터미 (nonterminal), 

소문자면 터미 (terminal)이다. 람다(λ)에 의미는 트랜

잭션 아이디가 없음을 의미하고, reqID는 요청 트랜잭션 

아이디가 존재함을 의미하며, resID는 응답 트랜잭션 아

이디가 존재함을 의미한다. 본 생성 규칙은 ‘2.1 페이로드 

트랜잭션’에서 정의한 페이로드 트랜잭션과 트랜잭션에 

외를 포함한다. 어떤 페이로드가 에 생성규칙을 사

용해 시작 논터미 인 Transaction으로 감축하려면, 

<Table 1>을 사용한다. 즉, oadrPoll 페이로드는 언제나 

트랜잭션 아이디가 없기 때문에, 람다이며 <Table 1>을 

사용해 None으로 감축 할 수 있다.

3.3 트랜잭션 패턴탐지 기법과 적용

‘3.2 트랜잭션 확장과 생성 규칙’에서 정의한 트랜잭션 

생성규칙을 활용해 OpenADR 2.0b에 서비스 시나리오를 

패턴으로 정의할 수 있다. 정의한 패턴은 페이로드 트랜

잭션 탐지에 용도로 사용한다. 를 들어 [15]에서 VEN 

재등록 시나리오에 취약 을 보 는데, 이를 패턴탐지 

기법을 용해 [Fig. 3]과 같이 해결 할 수 있다. 재등록 

시나리오에 사용한 각 페이로드는 해당하는 타입에 논터

미 로 변환하며, 상향식으로 매 감축마다 해당하는 페

이로드 타입에 트랜잭션을 검사하는 것이다. [Fig. 3]에 

①에 감축은 두 페이로드가 모두 람다로 감축된다. 이

게 할 수 있는 이유는 두 페이로드가 모두 트랜잭션 아이

디가 없는 None 타입이며, 송 계층에서 요청과 응답으

로 묶을 수 있기 때문이다. ②에 감축에서 트랜잭션에 취

약 을 탐지 할 수 있다. ②에 감축에서 생성한 

Transaction 논터미 의 감축 규칙이 활성화된 Head 논

터미 에 패턴이  oadrPoll, oadrRequestReregistration 

페이로드에 감축으로 생성한 것이 맞는지 확인하는 것이

다. 이와 같은 Head 논터미 이 존재 한다면 감축에 성

공하여 정상 인 시나리오 패턴을 탐지 할 수 있다. 그

지 않은 경우, ②에서 감축을 해 생성한 Transaction 

논터미 이 oadrCreatePartyRegistration, oadrCreated 

①

②



OpenADR 2.0b 페이로드 트랜잭션 분석 모델 연구 29

-PartyRegistration 페이로드로 생성한 패턴이 아니라면, 

더 이상에 감축은 필요 없지만 이  Head 논터미 이 감

축을 기다리고 있으므로  상기에 Transaction 논터미

이 가진 패턴은 정상 시나리오 패턴이 아닌 것을 알 수 

있다.

4. 결론
본 논문에서는, 기존 OpenADR 2.0b 로 일 사양

[10]에서 모호했던 트랜잭션 설명을 정립하고, 트랜잭션 

아이디를 가지지 않는 페이로드를 트랜잭션으로 확장하

다. 한, 본 논문에서 제시한 OpenADR 2.0b 페이로드 

트랜잭션 분석 모델은, 기존의 구문 패턴 인식 기법을 활

용하여, 의 페이로드 트랜잭션 확장을 표 하는 트랜

잭션의 생성 규칙을 CFG로 정의하고, CFG를 정의하기 

한 페이로드에 트랜잭션 타입을 정의했으며, 해당 생

성 규칙을 활용하는 페이로드 트랜잭션 패턴 탐지 기법

을 제시하여, 실제 OpenADR 2.0b가 서비스하는 페이로

드 트랜잭션 취약 을 탐지하는 사례를 보 다.

본 논문에서 제시한 페이로드 트랜잭션에 개념이 

OpenADR 2.0b 로 일 사양[10]의 이해와 오 소스 구

에 도움이 될 것이라 기 하고, 어 리 이션 계층에

서 페이로드 트랜잭션 분석모델을 사용해 정 분석과 취

약  보안 개발에 도움이 될 수 있으리라 기 한다.
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