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요 약

사고 대응 가이드라인은 사고 발생 시 그 영향을 줄이기 위한 수단으로 중요한 역할을 한다. 유용한 사고 대응 가이

드라인의 개발을 위하여 개발 절차에 공학적 방법론의 적용이 필요하다. 본 논문에서는 기존에 존재하는 사고 대응 가

이드라인 작성 방법론에 Bow-Tie 기법, 사고 전개 모델, 위험 대응 의사결정 등 위험 관리 기법을 적용하였다. 이러한

방법으로 일반화된 사고 대응 가이드라인 작성 절차를 제안하였으며, 직접적으로 활용할 수 있도록 Sheet를 개발하고,

특정 Case를 적용하여 Sample Guide를 작성하였다. 

Abstract − Emergency response guidelines play an important role which reduce consequence of accident. For devel-

opment of useful emergency response guidelines, engineering methodology should be applied to the development pro-

cedures. In this study accident propagation model, bow-tie methods, emergency response decision methods were applied

to existing emergency response guideline develop procedure. In this way, this study suggest generalized emergency

response guideline develop procedures. Also a sheet was developed using suggested procedures to make sample guide-

lines for a case.

Key words: Emergency response, Guideline, Accident model, Business continuity plan

1. 서 론

화학공장에서는 사고를 예방하기 위해 많은 노력을 들이고 있지

만, 현실적으로 모든 사고를 방지한다는 것은 불가능에 가깝다. 이

때문에 사고가 발생했을 경우, 이에 대처하기 위해 각각의 사업장

에서는 사고 대응 계획(emergency response plan, ERP)을 자체적

으로 수립하고 유지 관리하고 있다. 또한 국내 산업안전보건법 등

관련법에서도 비상조치계획을 수립할 것을 의무화하고 있다.

사고 대응 계획을 잘 운영하기 위해서는 최초에 잘 작성하는 것

뿐만 아니라, 지속적인 유지보수과정을 통해 공정, 가용 인력 및 관

련 장비의 변화 등을 지속적으로 반영하고, 효과적인 사고 대응 계

획이 될 수 있도록 하여야 한다. 그러나 현재 사고 대응 계획은 구

체적인 모델링이 되어 있지 않아, 요소의 구분, 연결관계 등을 명확

하게 제시하고 있지 못하다. 이 때문에 사고 대응 계획은 체계적인

작성 방법 및 유지보수방법이 존재하지 않으며, 각각의 사고 대응

계획의 작성 및 각각의 계획의 유효성 판단을 경험에 의존하여야

하는 결과를 초래한다. 또한 일관성 있는 수립 과정이 존재하지 않

으므로 담당자 변화에 따른 혼선이나 유지보수과정에서 기존 자료

활용 문제, 기존 가이드라인과 새로 작성된 가이드라인 사이의 유

기적 연결을 기대할 수 없는 등 문제가 많다. 이러한 문제를 해결하기

위해 기존 연구들에서는 사고 대응 계획을 수립하기 위한 방법론[1],

사고의 흐름의 모델링[2], 기존의 위험성 평가 방법론을 사고 대응

계획에 적용하려는 연구[3] 등 사고 대응 계획을 체계화 하려는 시

도는 여러 번 있어왔다. 이 연구에서는 이러한 배경 연구들을 기반

으로, 사고와 사고 대응 계획 사이에 몇몇 가정을 도입하여 모델링

및 관계를 정의하고, 사고 대응 계획을 작성하기 위한 하나의 sheet를

제시하고, 특정 상황을 적용하여 sample 가이드를 작성하는 과정을

통해, 체계적인 사고 대응 계획 작성법을 제안하고자 한다.
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2. 기존 사고 및 리스크 대응 방법론

미국 Federal Emergency Management Agency (FEMA)에서는

다양한 형태의 사고에 대해 대응하기 위하여, 사고 대응 가이드라

인 작성 절차를 제시하고 있다[1]. FEMA에서 제시하는 절차에 따

르면, 사고 대응 가이드라인은 유해위험요인 분석 및 위험성 평가

결과에 따라 작성되어야 하며, 목표 수행 시간을 설정하여 행동 절

차가 수립되어야 한다. 또한 사고 대응 가이드라인이 지속적으로

유효한 내용이 될 수 있도록 사전에 진행되어야 할 교육/훈련에 관

한 내용이나, 유지보수에 관한 계획 등을 사전에 수립하여 명시하

도록 되어있다. 이러한 방법론은 총 6개의 절차로 나누어 정리되었

으며, Fig. 1은 이를 도식화한 것이다.

한편, Li는 지하철 내 화재사고에 대한 사고 대응 계획을 수립하는

과정에 있어, Petri Net Diagram을 사용하는 방법을 제시하고 있다[2].

Petri net diagram은 어떤 사건이 진행이 될 때, 사전에 설계된 내

용에 따라 어떠한 형태로 사고가 진행될지를 예측하는 도식화된 모

델링 방법이다. Li는 이를 사용하여 사고 대응 계획을 작업(task),

자원(resources), 시간(time), 타 작업과의 관계(relation)의 네 가지

요소를 가지고 있다고 정의 하였다. 

또 Girard는 위험성 평가 기법을 활용하여 국지적 사고 대응 계

획의 유효성을 검증하려는 시도를 하였다[3]. Girard는 이러한 시도를

통해 LERP 평가를 제시하였다. LERP 평가는 결과적으로 Fault

Tree Analysis (FTA)와 유사한 형태로 각각의 사고 대응 계획에 대한

평가를 수행하게 된다. Fig. 2은 Girard가 제시한 LERP 평가의 적용

결과를 도식으로 나타낸 것이다.

영국의 재무부(HM Treasury)는 Management of Risk를 발간하

여, 리스크의 식별부터 이를 어떻게 관리할 수 있는지 등에 대해 다

르고 있다[4]. 이에 따르면, 리스크는 수용(tolerate), 처리(treat), 이

전(transfer), 종료(terminate), 새로운 기회발굴(take the opportunity)의

다섯가지 방안으로 대응할 수 있으며, 처리는 다시 예방(preventive

control), 교정(corrective control), 방향수정(directive control), 감지

(detective control)등의 제어 방법을 동원할 수 있다고 하였다.

ISO-22301에서는 IT 및 금융권에서 개발 및 시행되어온 BCM

(business continuity management) 기법 기반 위기 대응 절차에 대

Fig. 1. FEMA’s procedures of emergency response guidelines.

Fig. 2. Diagram of LERP assessment about evacuation systems.
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하여 다루고 있다[5]. 이는 기업의 손실을 최소화하는 것을 목적으로

PDCA (Plan, Do, Check, Action) 사이클에 따라 5가지의 단계를

적용하여 위기에 대한 대응을 수행하도록 되어있으며, 각각의 내용은

아래와 같다. 

2-1. Signal detection(징후 감지)

어떤 위기상황이 발생하기 전에 발견되는 징후를 추적 및 분석하

여 모니터링 한다. 

2-2. Preparation/prevention(예방과 대비)

위기상황을 해결하기 위하여 사전에 시스템의 약점을 확인하고,

이에 대해 평가한다. 그리고 훈련 및 장비의 테스트를 통해 위기상

황에 대한 대응을 준비한다. 

2-3. Damage limitation(피해 제한)

위기상황이 발생했을 경우, 피해의 확대를 막고, 온전한 부분이

위기상황에 영향 받지 않도록 한다. 

2-4. Recovery(복구)

위기상황에 의해 손실된 주요 기능 및 세부 기능을 복구하고, 위

기상황 이전의 상태로 회복되도록 조치를 수행한다.

2-5. Learning(교훈)

위기상황이 종료 된 후, 위기상황에 발생하였던 상황들을 반영하

여, 다음에 찾아올 위기상황에 대비하기 위한 행동을 취한다.

ISO-22301에서는 각각의 구성요소에 대해 측정 가능할 것, 책임

자가 있어야 할 것 등 세부적인 요소까지 제시하고 있는 것을 확인

할 수 있다.

3. 리스크 대응모델 구축

3-1. 모델 수립

사고 대응 가이드라인을 작성하기 위해서는 사고가 어떻게 발생

하고, 진행되어 사고 피해자를 유발하는지에 대하여 모델링할 필요

가 있다. Leveson은 인적 오류를 포함한 사고들을 발생시키는 치명

적인 요소가 무작위적으로 발생하지 않는다고 하였으며, Rasmussen

의 사고 모델에 의해 예측 가능하고, 제어가 가능할 것이라고 하였

다[6]. Rasmussen은 사고가 여러가지 근본 원인이 사고가 될 수 있

는 과정을 통해 치명적인 사건(critical event)를 유발하고, 치명적인

사건이 사고 흐름에 따라 확대/전달되어 목표한 희생자를 발생한다

고 하고 있다[6,7]. Heinrich는 사고가 발생하는데 5가지의 요소의

연쇄 조합에 의해 발생한다고 하였다[8]. 사고 대응 가이드라인은

Heinrich의 5가지 요소 중 immediate cause에 대하여 작용한다고 할

수 있을 것이다. Fig. 3은 Heinrich와 Rasmussen이 제시한 사고 모

델과 사고 대응 가이드라인 사이의 관계를 도식화한 것이다.

조합된 사고 모델은 bow-tie analysis의 event-consequence와 구

조와 구성요소에서 많은 유사점을 가지고 있으며, bow-tie의 구성

요소 중 하나인 escalation factor 및 escalation control을 사고 대응

가이드라인처럼 사용할 수 있을 것이라고 생각되었다. escalation

factor 및 escalation control을 사고 대응 가이드라인으로 만들기 위

하여 다음과 같은 가정을 도입하였다.

1) 사고 대응 가이드라인은 치명적 사건 이후로만 작용한다.

2) 사고는 사고 흐름에 의해서만 진행되며, 그 과정이 task에 의

해 차단될 경우, 해당 사고 흐름은 종료된다.

3) 각각의 상황에 존재하는 위험이 발현되는 것을 사고의 흐름으

로 정의한다.

4) 각각의 위험을 차단하기 위한 대응 방법은 예방, 경감, 감지의

Fig. 4. Relation of accident model and emergency response guidelines.

Fig. 3. Accident propagation models with emergency response guidelines.
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세가지 방법을 사용할 수 있다. 

5) 유해위험요인은 각각의 목표를 수행하는데 있어 실패 또는 수

행 불가능한 상황에 빠지게 하는 불안전한 상태, 불안전한 행동 등을

찾아내는 것으로 하였다. 

Fig. 4은 가정을 적용하여 사고 모델과 사고 대응 가이드라인 간의

관계를 도식화한 것이다.

3-2. BCP 기법 적용

기존 연구 결과로부터 유해위험요인의 예시 및 핵심 프로세스의

분석 및 사고 대응 등급 부여 등의 절차를 참조하였다. Table 1은

화학공장에 대하여 BCP를 적용하여 도출한 목표 및 세부 내용의

예시를 나타낸 것이다[9]. 

또한 위험등급(Level of emergency)을 4단계로 나누어 각각의

task에 단계를 부여할 수 있도록 하였다.

3-3. Sheet 개발

모델링된 사고 대응 가이드라인의 형태를 기반으로, 사고 대응

가이드라인을 작성하기 위한 sheet를 개발하였다. sheet는 다음 흐

름에 따라 작성할 수 있도록 하였다[10-12].

1) 사고 대응의 큰 흐름을 네 가지 단계로 나누고(사고 확대 방지,

인명 구조, 사고 상황의 종결, 사후 조치의 계획 및 실행) 이를 사고

대응의 최종목적으로 정의

2) 최종목적을 달성하기 위한 활동과, 이를 방해할 수 있는 상태, 행

동 등을 방지하는 항목들을 분석하고, 이를 사고 대응의 목표로 정의

3) 각각의 목표별로 수행할 수 있는 모든 행동들을 임무로 정의

4) 임무에 필요한 자원들(최대 수행 시간, 최소 수행 인원, 필요

장비) 정의

5) 최소 수행 인원을 교육 및 훈련을 받은 인원과, 그렇지 못한

인력으로 구분

6) 각 유해위험요인을 도출하기 위한 가이드 워드로 주 임무

(main task), 불안전 상태(unsafe condition), 불안전 행동(unsafe

action) 세가지의 키워드를 사용

7)각 task를 결정하기 위하여 예방(prevent (eliminate)), 경감(reduce),

감지(detect)의 세가지 키워드를 guideword로 사용

3-4. 사례적용 결과

개발된 sheet를 임의의 case에 적용하여 사고 대응 가이드라인을

작성하였다. 작성 결과는 Table 3과 같다[13,14].

4. 결 론

이 연구에서는 사고 대응 가이드라인 작성 방법을 제시하기 위하여

사고의 진행 모델을 수립하고, 이 모델로부터 가이드라인을 수립하는

방법과 실제 사용을 위한 Sheet를 제시하였다. 이 연구의 결과물을

통해 사고 대응 가이드라인의 절차적 수립 방안을 제시함으로써 일

관된 수준의 사고 대응 가이드라인을 개발 또는 유지보수 할 수 있을

것으로 기대된다. 또한 각각의 가이드라인 구성 요소가 독립적으로

평가 가능한 단위로 분리가 되기 때문에, 사고 대응 가이드라인의

효과를 정량적으로 평가하는데 사용할 수 있을 것이다. 한편으로는

현재 작성된 절차는 각각의 위험에 대하여 필요한 행동 목표를 제

시하는 것뿐이기 때문에 가이드라인의 적용 시점, 가이드라인 사이

의 연관성을 도출할 수는 없다는 한계가 존재하였다. 

Table 1. Example of object and critical process for accident response

Object Critical process Order Description

Minimize 

accident 

propagation

Ensure power supply 1 Prevention accident propagation by In-process shutdown

Ensure cooling water/steam supply 2 Prevent equipment failure, fire and explosion by changes in process temperature

Ensure flow 4 Prevention equipment failure and accident propagation by ensure flow

Storage tank management 3 Analyze the impact to the storage tank and Predict consequence when storage tanks were failed

Rescue people

Traffic control 8 Traffic control for activity of rescue team and evacuation of casualties.

Scen management 6 Prevent further casualties by access control

Management equipment and relief supplies 7 Management receipt and distribute of supplies

Recover
Decontamination 9 Decontamination by using appropriate removal tool and neutralizer

Remove debris 10 Remove debris made by fire and explosion

etc Additional support management 5 Establish criteria of request additional support and hold contact of the agency

Table 2. Level of emergency

Level Type Definition Response

Level 1
Non-surety 

emergency

Events are likely to occur or have occurred that may be perceived as a 

chemical agent material emergency

Review possibility that another accident caused by an accident

Check normal operation of key processes

Level 2
Limited area 

emergency

Events are likely to occur or have occurred that involve agent release 

outside engineering controls or approved chemical storage facilities with 

chemical effects expected to be confined to the chemical limited area

Operate response team 

Check normal operation of critical processes 

Perform life-saving activities

Level 3
Post only 

emergency

Events are likely to occur or have occurred that involve agent release 

with chemical effects beyond the chemical limited area

Operate response team Perform life-saving activities

Maintain the function of critical process

Evaluation accident scale

Level 4
Community 

emergency

Events are likely to occur or have occurred that involve agent release 

with chemical effects beyond the installation boundary

Operate response team 

Perform life-saving activities

Maintain the function of critical process

Request additional support

Evaluation accident scale
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