
요 약

오늘날 스마트폰 앱을 통해 다양한 핀테크 서비스를 이용할 

수 있게 되었고, 안전한 금융거래를 위하여 앱 보안은 반드시 

고려되어야 하는 상황이다. 

따라서 본 고에서는 안드로이드 환경에서 핀테크 서비스를 제

공하는 앱의 보안을 점검하기 위하여 안드로이드 앱의 구조를 

소개하고, 디컴파일 도구를 이용한 정적 분석 방법과 디버깅, 

네트워크 패킷 분석과 같은 동적분석 방법을 제공하고자 한다.

Ⅰ. 서 론

핀테크는 금융(Financial)과 기술(Technology) 의 합성어로 

금융과 ICT(Information and Communication Technology)

의 결합을 통해 새로이 나타나 성장하고 있는 산업 및 서비스 

분야 등을 의미한다. 

이러한 핀테크는 스마트폰과 결합되어 빠르고 간편한 형태의 

금융서비스를 제공하게 되었다. 기존에는 금융서비스를 이용

하기 위하여 은행에 방문하거나, ATM 기기를 사용하거나, PC

를 통한 인터넷뱅킹을 해왔다. 하지만 현재는 휴대성이 높고 

다양한 기능을 제공하는 스마트폰이 많이 보급되어, 금융 앱을 

설치하는 것만으로도 기존의 다양한 금융서비스를 대체할 수 

있게 된 것이다. 더 나아가 스마트폰을 이용한 금융서비스는 

비단 은행거래에 국한된 것뿐만 아니라 의류, 도서, 식품 등의 

다양한 쇼핑이나 항공, 숙박 등의 예약 등 여러 결제가 필요한 

서비스까지 모두 제공할 수 있게 되었다. 

하지만 스마트폰을 이용한 핀테크의 시장 규모가 세계적으로 

급증함에 따라 사이버범죄 또한 점점 증가하고 있는 상황이다. 

따라서 스마트폰에서의 범죄는 다양한 형태로 발생할 수 있기 

때문에 보안에 신경을 많이 써야 한다.

안드로이드 앱의 보안을 위해서는 한국인터넷진흥원에서 제

공하는 “Android-Java 시큐어코딩 가이드”와 같이 시큐어코

딩과 관련한 문서를 참조하여 개발 할 때부터 보안을 강화할 

수 있다[2]. 하지만 악의적인 목적을 가진 공격자들의 경우 역

공학 기술을 통하여 앱의 취약점을 확보할 수 있기 때문에, 앱

을 개발한 후에도 다양한 보안솔루션을 적용하여 역공학을 어

렵게 하기도 한다. 그러나 이러한 보안솔루션들도 공격자 관점

에서 앱을 분석하는 방법을 알아야, 앱을 보호하기 위한 기술

을 효율적으로 개발하고 적용할 수 있는 것이다.

안드로이드 앱을 분석하는 방법은 크게 정적분석과 동적분석

으로 나뉜다. 정적분석은 앱의 실행파일이나 라이브러리 등을 

보고 분석하는 방법으로, 디컴파일러 등의 도구를 이용하여 앱

으로부터 원본 코드를 추출하는 작업이 선행되어야 한다. 그러

나 코드가 암호화되어 있거나 값을 동적으로 받아오는 등 코드

를 보는 것만으로는 분석이 어려울 때가 있다. 이 경우 앱 코드

를 직접 실행하며 데이터의 변화를 확인하거나 실행흐름을 제

어하는 동적분석이 필요하다. 특히 핀테크 앱의 경우 금융서비

스에서 발생하는 트랜잭션을 전송하기 위해 네트워크 통신이 

반드시 필요하므로 서버와 주고받는 패킷도 분석 대상에 속한

다. 또한 안드로이드 앱은 자바코드로 작성되는 어플리케이션 

계층 외에도 네이티브 코드로 작성되는 라이브러리가 포함될 

수 있기 때문에 분석 대상의 구조 파악이 중요하다. 이때 각 계

층별 코드를 분석하는 방법은 서로 다르기 때문에 먼저 앱 구

조를 살펴보고, 각 코드에 맞는 분석방법 및 도구를 선택해야 

한다.

본 고에서는 스마트폰 중 안드로이드 환경에서 동작하는 앱을 

대상으로 보안 점검을 수행하기 위한 앱 분석 방법에 대해 정리

한다. 2장에서 안드로이드 앱의 구조를 살펴보고, 3장에서 앱

의 원본 소스코드를 복원하고 분석하는 정적분석 방법에 대해 

살펴본다. 4장에서는 정적분석의 한계점을 극복하기 위해 앱을 

직접 실행하며 분석하는 동적분석 방법과 네트워크 통신에 관

한 분석에 대해 설명한다. 마지막으로 5장에서 결론을 맺는다. 
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Ⅱ. 안드로이드 앱 구조 

안드로이드 앱은 설정파일, 소스코드 등의 패키지로 확장자는 

apk 이다. 아래 <그림 1>은 패키지 파일 내 포함된 파일들이며, 

패키지 파일의 확장자를 zip으로 변경한 뒤 압축해제를 하면 파

일을 확인할 수 있다.

안드로이드 앱의 여러 가지 파일 중 앱 분석을 위해 필요한 파

일은 다음과 같다.

1. AndroidManifest.xml

안드로이드 앱의 퍼미션, API 레벨, 액티비티, 서비스 등 앱

을 구성하는 컴포넌트 및 기능, 링크 할 라이브러리 등의 설정 

정보를 저장하는 xml 파일로 인코딩 되어있다. 여러 가지 설정 

정보 중 앱을 분석하기 위해 반드시 알아두어야 할 정보들은 메

인 액티비티, 디버깅 옵션이 있다. 

메인 액티비티는 앱을 실행했을 때 가장 먼저 호출되는 코드

를 저장한 것으로 이를 이용하면 앱 실행 초기에 동적분석을 시

작할 수 있다.

또한 안드로이드 앱을 동적분석 하기 위해선 Android 

Manifest.xml 파일 내 디버깅 옵션이 활성화 되어야 한다. 그

러나 상용 안드로이드 앱의 디버깅 옵션은 기본적으로 비활성

화 되어 있다. 따라서 안드로이드 앱을 동적분석하기 위해선 

AndroidManifest.xml 파일을 디코딩 한 후 값을 수정하여 디

버깅 옵션을 활성화 해 주어야 한다.

2. Classes.dex

안드로이드 앱은 자바언어로 개발되어, 안드로이드에서 

DVM(Dalvik Virtual Machine)을 통해 동작한다. 일반적으로 

자바언어는 JVM(Java Virtual Machine)에서 동작하기 위한 

Bytecode 형태로 된다면, 안드로이드에서는 Dalvik Bytecode

로 한 번 더 변환된다. 이렇게 변환 과정을 거치면 확장자가 

.dex(Dalvik EXecutable)인 파일이 된다. 대개의 안드로이드 

응용 프로그램 패키지(Android Application Package, APK)

는 압축 파일의 형태를 띄고, 그 안에 메인 실행코드인 dex 파

일을 포함하고 있다. 이 파일은 디컴파일을 지원하는 다양한 도

구를 통해 자바코드 등으로 복원하여 분석을 수행할 수 있다.

3. Native library

안드로이드의 구조를 살펴보면 어플리케이션 계층은 자바언

어로 동작하며, 커널, 프레임워크, 라이브러리 등은 C, C++ 언

어로 개발되어 동작한다. 따라서 안드로이드는 어플리케이션 

계층과 네이티브 계층의 호환을 위하여 자바 네이티브 인터페

이스(Java Native Interface, JNI)를 제공하고 있다. 즉, 안드

로이드 앱도 개발자가 C, C++의 언어로 개발한 라이브러리를 

포함시킬 수 있는데, 해당 라이브러리가 lib 폴더안에 .so 확장

자로 저장되어 있다. 이 파일은 ARM 아키텍처에서 동작하는 

바이너리로 IDA, GDB 등을 통해 분석을 수행할 수 있다.

Ⅲ. 정적분석

정적분석은 이 APK 파일 안에 있는 dex 파일로부터 원본에 가

까운 자바코드로 복원하고, 분석하는 과정이 대부분이다. <표 1>

은 앱의 정적분석을 위해 디컴파일을 도와주는 도구들을 정리한 

것이다.

1. Dex2jar & jd-gui

dex2jar와 jd-gui 두 도구는 보통 한 쌍으로 같이 사용한다

[3][4]. 먼저 <그림 2>과 같이 dex2jar를 이용해서 apk파일이

나 dex파일을 입력으로 넣으면, 디컴파일 결과로 jar 파일을 생

그림 1. 안드로이드 앱 구조

표 1. 안드로이드 앱 디컴파일 도구

도구명
디컴파일

변환 형태
JAVA Native

dex2jar O X dex è java

jd-gui X X java view

apktool O X dex è smali

JEB O X Dex è Java,Smali

IDA O O
dex è smali

so è Assembly
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성한다. 입력 파일이 apk 파일인 경우 apk 파일 내의 classes.

dex 파일을 자동으로 찾아내어 디컴파일을 수행한다.

이때 출력되는 jar 파일은 <그림 3>과 같이 class 확장자를 가

진 자바 코드를 압축한 파일 형태이다. 해당 파일은 하나씩 압

축 해제할 필요 없이 jd-gui 도구를 이용해서 열면 <그림 4>와 

같이 코드를 볼 수 있다.

이렇게 디컴파일 된 자바 코드는 변수 이름 정도를 제외하고, 

원본 자바 코드와 거의 동일한 코드 구조 및 흐름을 갖는다. 따

라서, 안드로이드에서 개발할 때 제공하는 ProGuard와 같은 

난독화 기술을 적용하지 않는다면 무단 코드 도용과 같은 지적

재산권 침해 등을 초래할 수 있다.

2. Apktool

apktool 도구는 내부적으로 smali/baksmali 라는 오픈 소스 

도구를 응용하는데, 결과적으로 추출해주는 파일은 dex2jar와 

다르게 어셈블리어 수준의 smali 코드를 추출하게 된다[5]. 해당 

도구는 리패키징 기능도 제공하여 디컴파일 된 코드를 수정한 

후 다시 apk 파일로 만들 수 있게 해준다. 공격자의 경우 이 도

구를 이용하여 앱을 리패키징 함으로써 위변조를 하기도 한다.

3. JEB

JEB는 유료 도구이긴 하지만 APK 파일 또는 dex 파일을 입

력데이터로 넣으면 <그림 5>와 같이 dex2jar의 결과인 자바 코

드와 apktool을 이용해 디컴파일한 결과인 smali 코드를 한 번

에 볼 수 있다는 장점이 있다[6]. 또한 <그림 6>처럼 함수 혹은 

변수의 호출 관계를 추적할 수 있도록 크로스 레퍼런스 기능을 

제공하므로 더 빠르게 분석할 수 있다.

4. IDA

IDA는 다양한 플랫폼에서 동작하는 파일에 대해 디컴파일 

및 디버깅을 지원하는 유료 도구이다[7]. IDA 실행 후 분석 

대상 apk 파일을 열면 <그림 7>과 같이 apk 내 파일 목록이 

출력된다. 이때 classes.dex 파일 또는 *.so 파일을 선택하면 

그림 2. Dex2jar 실행방법

그림 3. Class 파일이 저장된 Jar 파일

그림 4. jd-gui 실행 결과

그림 5. JEB – 디컴파일 결과(Smali, Java)

그림 6. JEB –크로스 레퍼런스 기능
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<그림 8>, <그림 9>와 같이 Java 및 네이티브 코드를 디컴파

일 할 수 있다. 주로 정적 분석에서는 네이티브 코드를 디컴파

일하여 확보하는데 사용하며, 앱이 라이브러리를 이용하는 경

우 해당 라이브러리의 안전성을 분석하는데 이용이 가능하다.

Ⅳ. 동적분석

정적분석을 위해 도구를 사용하여 디컴파일을 했는데 앱 보

호솔루션의 분석방해기술로 인해 원하는 메인 실행코드를 확보

하지 못할 수 있다. 이를테면 자바의 리플렉션 API를 이용해서 

실제 로드되는 함수가 은닉되어 있다든가, 실행코드 암호화 기

술로 인해 메인 실행코드 부분이 동적으로 압축 해제(또는 복호

화) 되면서 메모리에 올라가게 되는 경우이다. 이 경우에는 정

적분석만으로는 한계가 있으므로 앱을 직접 실행해서 동적으로 

제어하며 분석해야 한다.

동적분석을 위해서는 분석하고자 하는 앱이 디버깅 가능한 상

태여야 하며 디버깅을 위한 소스 코드, 디버거가 준비되어야 한

다. 이때 소스 코드는 앱의 원본을 얻을 수 있다면 좋지만, 그럴 

수 없는 경우에 분석도구로 디컴파일 한 코드라도 가지고 있어

야 하며 디버거는 자바 코드 부분과 네이티브 부분에 각각 사용

할 2개의 디버거를 준비하면 된다. 

자바 코드 부분에는 Netbeans나 Android Studio를 이용하면 

되며, 네이티브 부분은 GDB나 IDA를 이용하면 된다[8]. IDA

를 이용하게 될 경우, IDA에서 제공하는 안드로이드용 디버거 

서버를 스마트폰 내부에서 실행시켜야 한다. 그런 뒤에 IDA로 

스마트폰 내부에서 실행된 디버거 서버에 접속하여 원격 디버

깅을 수행한다. 

1. 앱 추출

스마트폰에 설치된 앱을 추출하기 위해선 ADB를 이용할 수 

있다. ADB란 Android Debug Bridge의 줄임 말로 안드로이드

에 명령을 전달할 수 있는 도구이며 쉘 접속, 앱 설치 및 삭제, 

데이터 복사 등 다양한 기능을 제공한다[9].

먼저 ADB를 이용하여 스마트폰에 접속한 뒤 pm 명령어를 이

용하여 설치된 앱 목록 및 경로를 확인할 수 있다. <그림 10>은 

pm 명령어를 이용하여 추출하고자 하는 앱의 이름을 확보하는 

것이다. 이때 사용되는 키워드는 해당 앱의 키워드로 은행 앱의 

경우 bank, wallet 등의 키워드를 통해 스마트폰에 설치된 은

행 관련 앱 목록을 볼 수 있다.

이어서 <그림 11> 처럼 ADB의 pull 옵션을 이용하여 확보한 앱

의 파일명을 인자로 주면 분석 대상의 원본 앱을 추출할 수 있다.

그림 7. IDA – apk 내 파일 목록

그림 8. IDA – 자바코드 디컴파일

그림 9. IDA – 네이티브 코드 디컴파일

그림 10. 설치된 앱 목록 확인
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2. 앱 디컴파일

앞서 소개한 안드로이드 앱 디컴파일 도구 중 apktool을 이용

하여 <그림 12>와 같은 명령을 입력하면 dex 파일이 smali 코

드 형태로 변환된 결과를 얻을 수 있다. 

3. 디버깅 옵션 활성화

기본적으로 상용 앱은 디버깅 옵션이 비활성화된 상태로 배포

된다. 따라서 동적분석을 위한 디버깅 활성화를 위해 아래의 2

가지 작업을 수행해야 한다.

가. AndroidManifest.xml 파일 수정

Apktool을 이용하여 디컴파일 한 결과 폴더에는 디코딩

된 AndroidManifest.xml 파일이 존재한다. 해당 파일 안에 

debuggable 옵션이 없거나, false 상태로 설정되어 있다면 디

버깅이 불가능하다. 따라서 해당 옵션이 없다면 만들어주되, 옵

션을 true로 설정 해 준다.

나. 디버깅 코드 추가

디버깅이 활성화 되었다면 앱을 실행한 후 언제든지 디버거를 

붙일 수 있다. 그런데 만약 특정 코드가 실행되기 전 디버거를 

붙이고 싶다면 <그림 13>과 같은 코드를 이용할 수 있다. 이 코

드는 디버거가 붙을 때까지 실행을 멈추고 대기하라는 코드로, 

메인 액티비티의 초기에 추가 할 경우 앱을 실행하자 마자 디버

깅이 가능하다. 일반적으로 onCreate()가 앱 실행 시 가장 먼저 

호출된다.

메인 액티비티는 AndroidManifest.xml 파일에서 확인 가능

하며, 액티비티 중 “android.intent.action.MAIN”속성을 가

진 액티비티가 메인 액티비티에 해당한다. <그림 14>의 경우 

“activity.main.IntroActivity” 이다.

4. 리패키징

디버깅 옵션 활성화 및 smali 코드 수정을 완료하였으면 다시 

APK 파일 형태로 만들어주어야 한다. Apktool은 리패키징 옵

션도 제공해주기 때문에 <그림 15>와 같은 명령을 통해 손쉽게 

APK 파일로 재생성 할 수 있다. 

단, 이렇게 생성된 APK 파일은 앱 서명이 되지 않은 상태이

기 때문에 안드로이드에 설치를 할 수 없다. 따라서, 앱 서명을 

위해 keytool과 jarsigner 2개의 명령을 이용하여 앱 서명 작

그림 11. ADB 명령어를 통한 앱 추출

그림 13. 디버깅 코드 추가

그림 12. APKTOOL – 디컴파일

그림 14. AndroidManifest.xml 파일에 선언된 메인 액티비티

그림 15. APKTOOL – 리패키징

그림 16. 앱 서명용 키 생성
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업을 추가적으로 수행해야 한다. Keytool과 jarsigner는 둘 다 

JDK(Java Develop Kit)에 포함된 도구로 앱 서명에 필요한 키 

생성 및 사인을 기능을 제공한다. 먼저 <그림 16>처럼 명령을 

입력하여 키를 생성하는데, 이 때 암호를 설정하게 된다. 이 암

호는 앱 서명을 위해 생성한 키를 이용할 때 다시 한번 사용해

야 하는데, <그림 17>과 같이 중간에 “asdf1234”로 입력한 부분

에 실제 설정한 암호를 입력하면 된다.

5. 앱 설치

서명을 마친 앱을 스마트폰에 설치하기 위해 스마트폰 저장소

에 apk 파일을 복사한 후 설치하거나, <그림 18>과 같이 ADB 

명령어를 이용하여 설치할 수 있다.

6. 디버깅

과거에는 NetBeans 프로그램이 많이 사용되었으나 현재에

는Android Studio라는 공식 안드로이드 IDE를 이용하여 좀 

더 간편하게 디버깅을 수행할 수 있다. 이어서 apktool을 이

용하여 smali 코드로 변환작업을 할 때, “-d”옵션을 추가하여 

smali 코드 내 디버깅 심볼이 자동으로 삽입될 수 있도록 작업

한다. 그러나 apktool 2.0.3 버전부터는 apktool에서 디버깅 

옵션이 제외되었기 때문에, 대신하여 “smalidea”라는 Android 

Studio 용 플러그인을 <그림 19>와 같이 추가하고 디버깅을 수

행할 수 있도록 한다[10].

안드로이드 앱 디버깅을 위해선 프로젝트를 생성해야 하며 이

를 위해 앞서 apktool을 이용하여 디컴파일한 결과로 생성된 

smali가 필요하다. 

PC환경에서는 디컴파일된 smali 폴더를 Android Studio에 

프로젝트로 가져와서 디버깅을 수행할 준비를 하고, 스마트폰 

환경에서는 디버깅 옵션을 활성화한 리패키징 된 앱을 설치 및 

실행한다. 

앱을 실행시키게 되면, <그림 20>과 같이 Android Studio에

서 PC와 연결된 스마트폰과 그 스마트폰 내에서 디버깅이 가

능한 앱 목록이 뜨게 된다. 이 앱을 선택하게 되면 Android 

Studio에서 열고 있는 smali 코드를 통해 디버깅을 수행할 수 

있다.

7. 네이티브 라이브러리 디버깅

네이티브 라이브러리를 분석하기 위해서 스마트폰안에 디버

거 혹은 디버깅 서버를 위치시키고 루트 권한으로 실행시킨다. 

안드로이드 플랫폼은 리눅스를 기반으로 하며, 따라서 네이

티브 라이브러리 디버깅도 리눅스 파일과 동일하게 gdb를 이

용한다[11]. 그러나 안드로이드 스마트폰은 gdb가 기본으로 설

치되어 있지않으므로, 안드로이드용 gdb를 따로 크로스 컴파

일해야 한다.

또 다른 디버깅 방법으로 IDA를 이용하는 것이 있다. IDA를 

통해 디버깅을 하기 위해서는 스마트폰 내 디버깅 서버가 실

그림 17. 앱 서명

그림 18. ADB 명령어를 통한 앱 설치

그림 19. Android Studio - 플러그인 등록

그림 20. Android Studio를 이용한 디버깅
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행되고 있어야 한다. 이를 위해 IDA에서 제공하는 “android_

server” 파일을 스마트폰에 복사하고 <그림 21>과 같이 실행

한다.

그 후 PC에서 <그림 22>와 같이adb 명령어를 입력하여 스마

트폰 내부의 디버깅 서버와 PC의 IDA가 통신을 할 수 있도록 

포트포워딩을 해준다.

마지막으로 <그림 23>과 같이 IDA를 실행하여 remote 

debugging으로 안드로이드를 선택한 후 분석 대상 프로세스를 

선택하여 디버깅을 수행한다. 

동적분석에서의 핵심은 앱을 디버깅이 가능하게 리패키징을 

하고, 디버거를 통하여 분석을 수행하는 것이다. 이러한 분석

작업을 통해서 앱이 사용자의 어떤 데이터를 이용하고, 어디에 

저장하고, 어디에 사용하는지 파악할 수 있게 된다. 따라서, 이

러한 정보의 유출과 같은 문제를 방지하기 위하여 앱의 무결성

을 검증하고, 위변조 되지 않은 경우에만 정상 동작하도록 해

야 한다.

8.네트워크 패킷 분석

스마트폰 내부 데이터베이스에 데이터를 저장하는 일반 앱과

는 달리 금융거래를 하는 은행 또는 핀테크 앱 들은 데이터를 필

요로 할 때마다 서버로부터 가져오게 된다. 따라서 핀테크 앱들

이 안전한 통신을 하는지 점검하기 위해선 서버와 주고받는 데

이터의 암호화 여부 등을 점검할 필요가 있다. 

서버와 주고 받는 패킷은 wireshark와 같은 도구를 이용하여 

캡쳐해 볼 수 있다[12]. 스마트폰의 경우 무선 네트워크를 이용

하므로 네트워크 패킷 캡쳐를 위한 환경 구축이 필요하다. 

스마트폰 패킷을 캡쳐하기 위한 방법은 여러 가지가 있지만 그 

중 간편한 방법은 <그림 24>와 같이 Soft AP를 이용하는 방법이

다. Soft AP란 소프트웨어를 통해 무선 AP(Access Point)를 구

현하는 것으로 컴퓨터에 무선랜 카드를 장착하여 구성한다. 

관리자 권한 명령 프롬프트에서 <그림 25>처럼 명령어를 입

력하면 AP를 생성할 수 있고, 스마트폰은 컴퓨터가 생성한 AP

에 접속하여 서버와 통신을 하게 되므로 중간에 위치한 컴퓨터

를 통하여 인터넷을 통해 주고받는 패킷을 모두 캡쳐하여 확인

할 수 있게 된다.

그림 21.  android_server 실행

그림 22. 포트포워딩(23946 포트)

그림 23. IDA - 디버깅 대상 프로세스 선택

그림 24. 무선 네트워크 환경 구축

그림 25. softAP를 생성하는 명령어
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즉, 이러한 앱의 네트워크 패킷 분석을 통하여 암호화되지 않

은 데이터는 고스란히 노출될 수 있으므로, 정상적으로 암호화 

송수신을 하는지 점검해야 한다.

Ⅴ. 결 론

다양한 핀테크 서비스를 제공하는 스마트폰 중에서도 과반수 

이상의 점유율을 차지하는 안드로이드 환경에서의 보안은 매우 

중요하다. 특히 서비스를 제공하기 위해 배포되는 앱의 보안위

협은 사용자의 재산상 피해를 야기할 수 있기 때문에 더욱 고려

해야 하는 부분이다.

따라서 본 고에서는 안드로이드 환경 속에서 핀테크 서비스

를 제공하는 앱들의 보안 점검을 위해 공격자 관점에서의 분석 

기술 및 방법을 정리해 보았다. 이를 통하여 개발자 외의 악의

적인 목적을 가진 공격자가 앱의 정보를 어디서 획득하고, 앱을 

어떻게 위변조하고, 어떤 부분에서 공격을 시도해 볼 수 있을지 

가정해 봄으로써 사전에 차단할 방안을 마련할 수 있다.
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