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ABSTRACT

MySQL database is the second place in the market share of the current database. Especially InnoDB storage engine has been used 

in the default storage engine from the version of MySQL5.5. And many companies are using the MySQL database with InnoDB 

storage engine. Study on the structural features and the log of the InnoDB storage engine in the field of digital forensics has been 

steadily underway, but for how to restore on a record-by-record basis for the deleted data, has not been studied. In the process of 

digital forensic investigation, database administrators damaged evidence for the purpose of destruction of evidence. For this reason, it 

is important in the process of forensic investigation to recover deleted record in database. In this paper, We proposed the method of 

recovering deleted data on a record-by-record in database by analyzing the structure of MySQL InnoDB storage engine. And we 

prove this method by tools. This method can be prevented by database anti forensic, and used to recover deleted data when incident 

which is related with MySQL InnoDB database is occurred.
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요     약

MySQL 데이터베이스는 현재 데이터베이스 시장 점유율에서 2위를 차지하고 있다. 특히 InnoDB 스토리지 엔진은 MySQL 5.5 버전부

터 디폴트 스토리지 엔진으로 사용되어 왔으며, 많은 기업에서 InnoDB 스토리지 엔진으로 MySQL 데이터베이스를 사용하고 있다. 디지털 

포렌식 분야에서 InnoDB 스토리지 엔진에 대한 구조적 특징과 로그에 관한 연구는 꾸준히 진행되어 왔으나, 삭제된 데이터에 대해 레코드 

단위로 복구하는 방법에 대해서는 연구되지 않았다. 기업 조사 시 데이터베이스 관리자가 사전에 증거 인멸을 목적으로 데이터를 훼손하는 

경우가 많으므로 이를 복구하는 것은 포렌식 수사 과정에서 중요하다. 본 논문에서는 MySQL InnoDB 스토리지 엔진의 구조를 분석하여 

삭제된 데이터를 레코드 단위로 복구하는 기법을 제안하고 제작한 도구를 활용하여 이를 검증한다. 이는 디지털 포렌식 관점에서 데이터베

이스 안티포렌식 행위에 대해 대비할 수 있으며, MySQL InnoDB 데이터베이스와 관련된 사건 발생시, 고의로 삭제된 데이터를 복구하는 

데 활용할 수 있다.

키워드 : 데이터베이스 포렌식, 레코드 단위 복구, 디지털 포렌식, InnoDB 스토리지 엔진, MySQL, MySQL 포렌식
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1. 서  론1)

데이터베이스는 방대한 데이터를 효율적으로 관리하기 위

해 다양한 기관에서 사용되고 있다. 각 기관의 업무데이터, 
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개인정보와 같은 중요한 정보를 통합적으로 관리하기 위해 

데이터베이스에 저장하고 있으며, 이는 데이터베이스와 관련

된 사건이 발생했을 경우 디지털 포렌식 관점에서 결정적인 

증거가 나올 수 있는 중요한 조사대상임을 알 수 있다[1].

현재 많은 수사과정에서 데이터베이스에 대한 수사가 활

발하게 이루어지는데, 피조사자가 데이터베이스에서 결정적

인 데이터를 삭제하여, 디지털 증거를 훼손하는 경우가 많

이 발생하고 있다. 이에 데이터베이스 내에서 삭제된 데이

터를 복구하는 것이 디지털 포렌식 수사과정에서 중요해지

고 있다[2].

https://doi.org/10.3745/KTCCS.2017.6.2.59
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MySQL 데이터베이스는 현재 전 세계 점유율 2위를 차지

할 만큼 다양한 기관에서 사용하고 있다. 특히 오픈소스로 배

포되기 때문에 중, 소기업체에서 많이 사용되고 있다. MySQL

의 주요 스토리지 엔진(Storage Engine)으로 MyISAM과 

InnoDB 엔진이 있다. 이 중 InnoDB엔진은 MySQL 5.5 버전 

이상에서 디폴트 스토리지 엔진으로 사용되고 있으며, 최근 

배포된 MySQL 5.7.13 버전까지 사용되고 있다[7].

InnoDB 스토리지 엔진의 포렌식 관점에서의 구조적 특징

과 Commit, Rollback에 관한 로그에 관련된 연구가 활발하

게 진행되어 왔으나[4], 수사에 도움이 될 수 있는 실질적인 

레코드단위 복구에 대한 연구는 진행되지 않았다. 본 논문

에서는 MySQL 데이터베이스에서 InnoDB 스토리지 엔진의 

구조를 분석하고, 구조적 특징을 이용하여 삭제된 레코드에 

대한 복구기법을 소개한다. 본 연구는 MySQL 5.6-5.7.13 버

전을 대상으로 진행되었으며, 제시한 복구 기법으로 제작된 

도구로 실험한 결과를 통해 검증한다. 

2. 관련 연구

현재까지 MySQL 데이터베이스의 InnoDB 스토리지 엔진에 

대한 연구는 활발하게 이루어져 왔다. Fruhwirt[4]은 MySQL 

5.1 버전을 기준으로 InnoDB 엔진의 Redo logs에서 사용자

가 과거에 행했던 데이터 삭제 및 업데이트 등의 쿼리를 복

구하여 확인하는 방법에 대해 연구하였다. 이는 사용자의 

행위를 추적한다는 것에서 의미가 있지만 실제 Redo 영역

에 남겨지는 로그에는 일시적으로 남는다는 것에서 한계가 

존재한다.

Fruhwirt와 Huber(2010)의 연구는 MySQL 5.1.32 버전을 

기준으로 InnoDB 엔진을 사용한 MySQL 데이터베이스의 

구조를 포렌식 관점에서 분석하였다[3]. 해당 논문에서는 

InnoDB 엔진에서 생성되는 FRM 파일에 대한 구조를 통해 

스키마에 대한 복구 관점과, 각 데이터 타입의 저장 방식에 

대해 연구가 진행되었다. 그러나 InnoDB 스토리지 엔진에서 

실제 사용자의 데이터가 저장되는 곳은 IBD 파일이며, IBD

파일 구조에 대한 연구와 실제 사용자가 삭제한 레코드 복

구에 관한 연구는 진행되지 않았다.

Noh(2016)의 논문에서는 MySQL MyISAM 데이터베이스

에서 삭제된 레코드 복구에 대한 연구가 진행되었다[5]. 저자

는 MySQL 데이터베이스의 디렉토리 구조와 MyISAM 스토

리지 엔진에서 생성되는 데이터 파일(FRM, MYI, MYD) 구

조를 분석하였고, 이를 통해 MySQL MyISAM에서 삭제된 

레코드 복구 기법에 대해 연구하였다. 데이터베이스 디렉토

리 구조와, 데이터베이스 내에 생성된 테이블의 스키마 정

보가 저장된 FRM 파일 구조는 InnoDB 데이터베이스와 동

일하다. 하지만 MySQL 5.5 버전 이후부터 InnoDB 스토리

지 엔진이 디폴트로 사용되고 있으며 MyISAM에서 저장되

는 방식이 InnoDB와 상이하기 때문에, InnoDB 데이터베이

스에서 레코드 단위로 복구하는 것에 대한 추가적인 연구가 

필요하다.

3. 배경 지식

3.1 MySQL InnoDB 디렉토리 구조

MySQL의 데이터 디렉토리는 서버로부터 관리되는 모든 

데이터베이스를 포함한다. MySQL서버에서 관리되는 데이

터베이스는 C:\ProgramData\MySQL\data 경로에 디렉토리

로 존재한다(Fig. 1). 

MySQL에서 테이블에 관련된 파일들은 데이터베이스 디

렉토리 내에 존재한다. 데이터베이스 수집은 MySQL 데이

터 디렉토리 또는 특정 데이터베이스의 디렉토리 전체를 복

사하는 방법으로 획득 가능하고, 활성 상태의 파티션에서 

MySQL 서비스가 동작 중인 경우에도 복사가 가능하다.

Fig. 1. The Structure of MySQL Directory

3.2 FRM 파일 구조

FRM 파일은 MySQL 데이터베이스에서 테이블의 스키마 

구조 정보를 저장한다. MyISAM과 InnoDB 스토리지 엔진 

모두 공통적으로 스키마 구조 정보에 대한 파일로 FRM 파

일 포맷을 사용한다.

FRM 파일 포맷은 Fig. 2와 같이 크게 헤더(Header), 키

와 인덱스 정보 영역(Key and Index information area), 컬

럼 메타데이터 영역(Column metadata area)으로 나뉜다. 헤

더 영역에서 테이블의 일반적인 정보를 확인할 수 있으며, 

키와 인덱스 정보영역에서 기본키(Primary Key)와 인덱스

(Index)가 설정된 키에 대한 정보를 확인할 수 있다.

Fig. 2. The Layout .frm File 

3.2.1 FRM 파일의 헤더

FRM 파일 헤더의 실제 사용되는 크기는 70바이트이며, 

IBD 파일에서의 삭제된 레코드 분석에 필요한 정보는 스토
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리지 엔진 유형(Storage Engine Type), 레코드 포맷(Record 

Format), 테이블 문자세트(Character Set ID), 컬럼 정보영역

의 오프셋(Column  Information Area Offset)으로, Table 1

에서 확인할 수 있다.

Offset Name
Size
(Byte)

Description

0x03
Storage

Engine Type
1 스토리지 엔진 타입

0x1E Record Format 2 레코드 포맷

0x33
MySQL
Version

4
MySQL 

데이터베이스의 버전

0x44
Column 

Information
Area Offset

2
컬럼 정보 영역 

오프셋

Table 1. FRM File Header

3.2.2 키와 인덱스 정보 영역

키와 인덱스 정보 영역(Key, Index information area)은 

FRM파일의 0x1000(4,096)의 고정된 오프셋에 위치한다. 해

당 영역에서 FRM 파일에 해당하는 테이블에 사용되는 키

(Primary Key, Index Key)의 개수와 이에 대한 메타정보가 

위치한다. 

키의 개수에 대한 정보는 키 영역에서부터 0x0E 오프셋 

위치에서 확인할 수 있다. 또한 키 개수에 대한 정보 다음

부터 테이블에서 사용되는 키에 대한 메타 정보들이 위치하

고 있다. 키 메타정보는 0x09 바이트 길이의 엔트리로 구성

되어 있으며, 해당 테이블에서 키 값으로 쓰이는 컬럼 정보

가 명시되어 있다.

3.2.3 컬럼 정보 영역(Column information area)

컬럼 정보 영역은 크게 헤더, 컬럼 메타데이터 영역, 컬럼

명 영역으로 구성되어 있다. 컬럼 정보 영역의 헤더에서 컬

럼 메타데이터 영역의 위치와 컬럼 개수 정보가 존재한다.  

컬럼 메타데이터 영역은 Table 2와 같이 17 바이트의 엔트

리로 구성되어 있으며, 각 엔트리는 컬럼의 타입, Null 정보, 

최대 길이 값 등의 스키마 정보를 저장한다. 

Offset Name
Size
(Byte)

Description

0x1000
Sequence
Number

1 메타데이터 시퀀스 넘버

0x1001
Column Name

Length
1 컬럼의 이름 길이

0x1003
Column

Allocation
Length

2 컬럼 데이터의 최대 폭

0x1009 Nullable 1 디폴트 NULL 유무

0x100C Data Type 1 컬럼 데이터 타입

0x100E Charset Type 1 해당 컬럼의 캐릭터 셋

Table 2. Column Metadata Entry

앞서 언급한 것과 같이 InnoDB에 대한 연구가 활발하게 

진행되었지만 아직까지 로우 데이터 상태에서 삭제된 데이

터를 레코드 단위로 복구하는 방법은 존재하지 않는다. 또

한 MySQL 데이터베이스에서 각 테이블의 스키마 정보가 

저장된 FRM 파일에 대한 연구가 이루어 졌지만, InnoDB 

데이터베이스에서 삭제된 레코드를 복구하기 위해서는 추가

적으로 IBD 파일에 대한 분석이 필요하다. 

본 논문에서는 InnoDB 스토리지 엔진에서 생성되는 IBD 

파일을 분석하고, 해당 파일에서 사용자가 삭제한 데이터에 

대해 레코드 단위로 복구하는 기법에 대해 제안한다.

4. MySQL InnoDB 데이터베이스 구조

MySQL InnoDB 데이터베이스에서 테이블이 생성될 때 

스키마 정보를 저장하는 FRM 파일과 사용자 레코드를 저

장하는 IBD 파일이 생성된다. InnoDB의 FRM 파일은 앞서 

연구된 FRM 파일 구조와 동일하며, IBD 파일 구조는 4.1절

에서 자세히 설명한다.

4.1 IBD 파일 구조

IBD 파일은 InnoDB 스토리지 엔진기반의 MySQL 데이

터베이스에서 사용자가 저장한 실제 데이터들을 저장한다.

IBD 파일은 0x4000 사이즈의 페이지 단위로 구성되어 있

으며, 전체 구조는 Fig. 3과 같다. 각 페이지들은 페이지 번

호를 지니고 있으며, 기본적으로 FIL Header와 FIL Trailer

영역이 존재한다. FIL Header 영역은 Fig. 4와 같이 해당 페

이지 번호와 페이지 타입에 대한 정보가 존재하며 동일한 레

벨을 지닌 페이지들을 가리키는 포인터를 확인할 수 있다.

Fig. 3. The Layout of IBD File

Fig. 4. FIL Header

0번째 페이지부터 2번째 페이지는 IBD 파일의 예약된 영역

이며, 실제 사용자가 저장한 데이터는 3번째 페이지(0xC000)
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인 Index 페이지를 기준으로 하여 Fig. 5와 같이 B+ 트리 

구조로 관리된다. 각 페이지들은 레벨을 지니고 있으며, 실

제 사용자 데이터가 저장되는 레코드는 ‘레벨 0’인 리프 페

이지(Leaf Page)에 저장된다. 리프 페이지외의 페이지들은 

넌 리프 페이지(None-Leaf Page)라 하며, 리프 페이지들은 

넌 리프 페이지의 레코드 내의 Child Page Number를 통해 

접근 가능하다. 

Fig. 5. The B+tree Structure of Index Pages

4.1.1 INDEX 페이지 구조

INDEX 페이지 구조는 Fig. 6과 같이 INDEX 헤더와 시스템 

레코드(System Record), 사용자 레코드(User records) 영역으

로 구성되어 있다. INDEX 헤더 영역의 구조는 Fig. 7과 같으

며, 페이지 레벨, 페이지 내에 저장된 정상레코드의 개수가 있

다. 또한, 페이지 내에서 가장 나중에 삭제된 레코드를 가리키

는 First Garbage Record Offset 영역을 확인할 수 있다.

Fig. 6. The Layout of INDEX Page

Fig. 7. INDEX Page Header

4.1.2 페이지 레코드

INDEX 페이지의 레코드는 시스템 레코드와 사용자 레코

드로 구분된다. 각 레코드는 Fig. 8과 같이 5 바이트 크기의 

레코드 헤더를 지니고 있으며, 레코드 헤더의 마지막 2바이

트는 해당 레코드 다음 레코드의 위치를 나타낸다.

시스템 레코드는 각 페이지의 고정된 오프셋(0x5E)에 위

치하며, infimum record, supermum record가 있다. Fig. 5와 

같이 모든 페이지 내의 레코드는 Linked List 형태로 존재한

다. 레코드 Linked List의 가장 첫 번째 레코드는 infimum 

record이고 마지막 레코드는 supermum record가 된다. 

MySQL 데이터베이스에서 정상레코드는 각 페이지의 시스

템 레코드인 infimum record를 시작하여 supermum record

를 마지막으로 리스트를 순회하며 추출가능하다.

Fig. 8. The Header of Record

4.1.2.1넌 리프 페이지(None leaf page)의 레코드 구조

넌 리프 페이지의 각 레코드는 키 값을 통해 사용자 데이

터가 저장된 리프 페이지를 인덱싱 하여 저장한다. 넌 리프 

페이지의 각 레코드의 구조는 Table 3과 같으며, 실제 사용자 

데이터가 저장되는 레코드의 페이지는 “Child page number”

를 통해 접근 가능하다.

Offset Name

-m Key length information area(Length : m)

-n Null bitmap area(Length : n)

0 Record header

5 Primary key(Length : k)

5 + k Child page number

Table 3. Record in None Leaf Page 

  

4.1.2.2 리프 페이지(Leaf page)의 레코드 구조

실제 사용자 데이터가 저장되는 리프 페이지의 레코드 구

조는 Fig. 9와 같다. 시스템 레코드와 같이 고정된 크기의 

레코드 헤더가 있으며, 헤더 앞부분에 각 컬럼의 가변 길이 

정보가 저장되는 컬럼 길이 영역과(Column Length Area) 

컬럼의 널(NULL) 여부를 나타내는 널 비트맵 영역(Null 

Bitmap Area)이 위치한다. 

널 비트맵 영역과 컬럼 길이 영역은 해당 테이블의 컬럼 

개수에 따라 크기가 달라진다. 널 비트맵 영역의 길이는 

FRM 파일에서 추출된 컬럼 메타 정보를 통해 길이를 구할 

수 있고, 컬럼 길이 영역은 널 비트맵 영역을 참조하여 크

기를 구할 수 있다.

레코드 헤더 다음으로는 해당 테이블에서 Primary Key로 

사용되는 컬럼의 데이터가 저장되며, Primary Key 값에 대

한 데이터 이후에 고정된 크기의 Transaction ID, Rollback 

Pointer 값이 저장된다.

레코드의 유저 데이터(User data)영역은 Primary Key를 

제외한 각 컬럼의 데이터들이 차례대로 저장된다. 문자열과 
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같은 가변길이를 갖는 데이터 타입을 제외한 Date, 정수 형, 

실수 형의 경우 고정길이 형태를 갖으며 바이너리 형태로 

저장된다[6]. 이에 대한 자세한 내용은 5절에서 설명한다.

Fig. 9. The Structure of User Record

5. InnoDB 데이터베이스 레코드 단위 복구 기법

MySQL InnoDB Storage Engine의 복구 기법의 전체 알고

리즘은 Fig. 10과 같다. 알고리즘은 크게 스키마 구조 복구, 

IBD파일에서의 삭제된 레코드 복구의 총 두 단계로 구분된다.

Fig. 10. The Algorithm of Recovering Innodb Database

5.1 FRM 파일에서의 스키마 구조 획득

스키마 구조는 앞서 언급한 것과 같이 FRM 파일을 분석

하여 추출한다. FRM 파일의 키 영역에서 키의 개수와 키에 

해당하는 컬럼 번호를 추출한다. 컬럼 정보 영역에서는 해

당 테이블의 총 컬럼 개수에 대한 정보를 확인한 후, 컬럼 

메타데이터를 추출한다. 컬럼 메타데이터는 엔트리 배열로 

되어있으며, 앞서 추출한 키 컬럼 번호에 해당하는 컬럼 메

타데이터는 해당 테이블의 키 컬럼이라 판단할 수 있다. 컬

럼 정보를 모두 추출한 뒤, 레코드 복구 단계로 추출된 컬

럼 정보를 전달한다.

5.2 IBD파일에서의 삭제된 레코드 복구

IBD파일 내에서 삭제된 레코드 복구는 사용자 레코드가 

저장되는 리프페이지를 탐색, 정상 레코드 복원/삭제 레코드 

복구하는 총 두 단계로 구분된다.

5.2.1 리프 페이지 탐색(Find Leaf Page)

실제 사용자 데이터는 모두 리프 페이지에 저장된다. 하

지만 데이터가 커질수록 각 페이지들은 4.1절에서 설명한 

B+트리 구조를 형성하게 되고, 리프 페이지는 모두 넌 리프 

페이지의 레코드의 ‘Child Page Number’를 통해 인덱싱된

다. 동일한 레벨의 페이지들은 FIL Header 포인터를 통해 

리스트 형식으로 존재한다(Fig. 5). 따라서 첫 번째 리프 페

이지를 탐색할 수 있다면, FIL Header에 위치한 ‘Next Page 

Number’ 값을 통해 모든 리프 페이지를 순회할 수 있다.

첫 번째 리프 페이지를 찾기 위해 각 넌 리프 페이지의 

첫 번째 레코드에서 ‘Child Page Number’를 통해 페이지를 

이동하고, 이동한 페이지 레벨이 “0”이 될 때까지 탐색한다. 

이에 대한 알고리즘은 Fig. 11과 같다.

Fig. 11. The Algorithm of Searching Index Page

5.2.2 정상 레코드 복원/삭제된 레코드 복구(Recover 

deleted record)

각 레코드 추출 순서도는 Fig. 12와 같이 Extract column 

null information, Extract length of columns, Extract primary 

key, Extract transaction ID/Rollback pointer, Extract user 

data의 5단계로 나눠진다. 각 단계마다 레코드를 추출하기 위
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Fig. 12. Extracting Records in Fig. 10. Fig. 13. The Algorithm of Extracting Null Information

해서 5.1절에서 추출된 컬럼 정보에 대한 데이터를 활용하며, 

레코드 추출 절차는 아래와 같다.

STEP 1. (Extract column null information in Null bitmap 

area) 4.1.2.1절에서 언급하였듯이 사용자 레코드 전체 길이

는 가변 길이로 되어 있다. 레코드 전체 길이를 구하기 위

해 가장 먼저 널 비트맵 영역(Null Bitmap Area)의 길이와 

널 비트맵 영역을 통해 각 컬럼의 널(NULL)값에 대한 정

보를 구해야 한다. 각 컬럼이 널 값을 가질 수 있는지에 대

한 정보는 앞서 추출한 컬럼 메타데이터에서 확인할 수 있

으며, 키 값에 해당하는 컬럼은 널 값을 가질 수 없기 때문

에 널 비트맵영역에서 제외된다. 키 값을 제외한 모든 컬럼

의 메타데이터를 확인하여 널 비트맵영역의 크기(N)를 구하

고 각 컬럼이 널 값을 갖는지에 대한 정보를 추출해야 한다. 

널 비트맵 영역의 길이를 구하는 식은 다음 Equation (1)과 

같으며, 널 값의 유무에 대한 정보를 획득하는 알고리즘은 

Fig. 13과 같다.

  (1)

STEP 2. (Extract legth of each column in column length 

area) 각 컬럼의 널 값에 대한 정보를 추출한 뒤, 해당 정보

를 참조하여 컬럼 길이 정보 영역에서 각 컬럼의 길이 정보

를 추출해야 한다. 레코드의 컬럼 길이 정보영역에서 각 컬

럼의 길이는 널(NULL)값을 갖지 않는 컬럼 중, 가장 첫 번

째 컬럼에 대한 길이 정보부터 나열된다. 만약 특정 컬럼이 

널 값을 가지게 되면 컬럼 길이에 대한 정보는 생략된다. 

그러므로 앞서 추출한 널 값에 대한 정보를 통해 컬럼이 널 

값을 갖는다면 컬럼 길이는 널(NULL) 값이라 할 수 있고 

널 값을 갖지 않는다면 컬럼 길이 정보 영역에서 해당 컬럼

의 길이를 추출한다.

STEP 3. (Extract primary key) 각 컬럼 길이 정보를 추출

한 뒤, 추출된 길이 정보를 기반으로 Primary Key 영역의 

데이터를 추출한다.

STEP 4. (Extract transaction ID and Rollback pointer) 

레코드의 트랜잭션 아이디(Transaction ID)와 롤백포인터

(Rollback Pointer)는 각각 6바이트, 7바이트로 고정길이로 

되어있다. 추출된 트랜잭션 아이디는 삭제 레코드 복구에 

활용되므로, 리스트에 저장한다.

STEP 5. (Extract user data) 앞서 추출된 컬럼 정보와 

각 컬럼 길이 정보를 참조하여 사용자가 저장한 데이터를 

추출한다. 컬럼 정보를 통해 각 레코드 내의 컬럼 타입을 

구분하고, 컬럼타입을 구분한 뒤 해당 컬럼이 가변길이를 

갖는 컬럼인 경우 추출된 컬럼 길이 정보를 통해 사용자가 

저장한 컬럼 데이터를 확인할 수 있다.

5.2.2.1 정상 레코드 복원

각 리프 페이지에 저장된 정상 레코드의 수는 인덱스 헤

더영역에서 확인할 수 있으며, 정상 레코드는 각 리프 페이

지의 시스템 레코드인 infimum record에서부터 supermum 

record 까지 리스트 순회하며 추출할 수 있다.

정상 레코드를 추출하면서 삭제된 레코드를 복구할 때 사

용할 각 레코드의 트랜잭션 ID에 대한 리스트를 생성한다. 

이에 대한 자세한 설명은 5.2.2.2절에서 한다.

5.2.2.2 삭제된 레코드 복구

삭제된 레코드들도 정상 레코드와 마찬가지로 각 레코드

의 헤더 영역의 ‘Next Record Offset’ 값을 통해 삭제된 레

코드들끼리 리스트를 형성한다. 

각 리프 페이지 인덱스 헤더의 ‘First Garbage Offset’을 

통해 삭제된 레코드들에 접근할 수 있다. First Garbage 
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Offset에서 가리키는 곳은 가장 마지막으로 삭제된 레코드

의 키 영역을 가리킨다. 각 리프 페이지에서는 해당 오프셋

을 통해 해당 리프 페이지에서 마지막으로 삭제된 레코드에 

접근한 후, 레코드 추출 알고리즘을 적용하여 삭제된 레코

드들을 모두 복구한다.

각 레코드의 트랜잭션 아이디는 테이블에서 생성되는 모

든 레코드들의 고유 값을 나타낸다. 각 페이지의 ‘First 

Garbage Offset’은 페이지가 이동되었을 시 삭제된 레코드

들도 포함된다. 페이지가 이동되어 삭제된 레코드들은 사용

자가 직접 삭제하지 않은 레코드로써, 실제 삭제된 레코드

와 앞서 생성된 트랜잭션 아이디 리스트를 통해 구분할 수 

있다. ‘First Garbage Offset’을 순회하면서 삭제된 레코드를 

복구한 후, 트랜잭션 ID 리스트에 삭제된 레코드에 대한 아

이디가 존재한다면, 복구된 레코드는 페이지 이동시 삭제된 

‘정상 레코드’라 판단할 수 있다. 반대로 리스트에 복구된 아

이디가 존재하지 않는다면 해당 레코드는 실제로 사용자가 

삭제한 레코드라고 판단할 수 있다.

6. 실험 결과

본 논문에서 제안된 알고리즘을 기반으로 제작된 도구를 

통해 복구 율에 대한 실험을 실시하였다. 실험용 데이터베

이스는 실제 MySQL InnoDB 데이터베이스와 관련된 사건

에서 수집된 자료 형으로 구성하였으며, 데이터베이스의 테

이블 스키마는 Table 4와 같다.

Case Number Column Name Data Type

CASE 1

idx int(10)

class_idx int(10

user_idx int(10)

book_idx int(10)

book_contents_idx int(10)

title varchar(1024)

CASE 2

idx int(10)

begin timestamp

end timestamp

data longtext

CASE 3

SHA256 varchar(64)

PackageName varchar(255)

AppName tinytext

Category tinytext

Developer tinytext

AppvVersionCode tinytext

Table 4. Table Schema Information

각 케이스마다 총 200개의 레코드를 생성하였으며, 50개

의 데이터를 임의로 삭제하였다. 그리고 다시 50개의 새로

운 데이터를 추가한 후, 50개의 데이터를 삭제하였다. 제안된 

알고리즘으로 제작된 도구를 통해 복구한 결과는 Table 5와 

같다. 

Case 
Number

Number of 
deleted record

Number of 
recovered record

Recovery 
rate

CASE 1 100 46 46%

CASE 2 100 47 47%

CASE 3 100 43 43%

Average rate 45%

Table 5. InnoDB Recovery Result

리프 페이지는 B+ Tree 구조로 구성되어 있으며, 레코드

들이 추가되거나 삭제될 시 페이지 이동으로 인해 삭제된 

레코드가 덮어써질 수 있다. 처음 50개 삭제된 데이터들은 

향후 추가된 50개의 데이터들과 레코드의 길이가 완전히 일

치하여 덮어써져 복구하지 못하였다. 하지만 이 후 삭제된 

50개의 데이터들을 포함한 덮어써지지 않은 삭제된 레코드

는 제안된 알고리즘으로 모두 정상적으로 복구가 가능한 것

을 확인할 수 있었다.

위와 같은 실험을 통해 MySQL InnoDB 데이터베이스에

서 사용자 데이터가 IBD 파일에 온전히 남아있다면, 레코드 

단위로 복구가 가능한 것을 입증하였다.

7. 결  론

MySQL InnoDB 데이터베이스는 많은 기관, 기업에서 주

요 정보와 기록들을 저장하고 관리하는 목적으로 사용되고 

있으므로 삭제된 데이터 복구에 대한 연구는 포렌식 관점에

서 중요하다. 

이에 본 논문은 InnoDB 스토리지 기반의 MySQL 데이터

베이스에서 생성되는 FRM과 IBD 파일 포맷을 상세히 분석

하여, FRM 파일에서는 각 테이블의 스키마 구조를 파싱하

고 IBD 파일에서는 실제 삭제된 레코드를 추적하여 이를 

레코드 단위로 복구할 수 있는 알고리즘에 대해 제시하였다.

제안된 알고리즘을 기반으로 레코드 복구 도구를 제작하

였으며, 해당 도구로 실험한 결과 삭제된 레코드를 정상적으

로 복구하는 것을 입증하였다. 본 논문에서 제안한 MySQL 

InnoDB에 대한 레코드 복구 기법은 실제 수사에서 큰 도움

이 될 것으로 기대된다. 
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