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Multiple Object Tracking and Identification System 

Using CCTV and RFID
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ABSTRACT

Because of safety and security, Surveillance camera market is growing. Accordingly, Study on video recognition and tracking is 

also actively in progress, but There is a limit to identify object by obtaining the information of object identified and tracked. 

Especially, It is more difficult to identify multiple objects in open space like shopping mall, airport and others utilized surveillance 

camera. Therefore, This paper proposed adding object identification function by using RFID to existing video-based object recognition 

and tracking system. Also, We tried to complement each other to solve the problem of video and RFID based. Thus, through the 

interaction of system modules We propose a solution to the problems of failing video-based object recognize and tracking and the 

problems that could be cased by the recognition error of RFID. The system designed to identify the object by classifying the 

identification of object in four steps so that the data reliability of the identified object can be maintained. To judge the efficiency of 

this system, this demonstrated by implementing the simulation program.
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요     약

안전과 보안상의 이유로 감시 카메라의 시장이 확대되고 있으며 이에 대해 영상 인식 및 추적에 관한 연구도 활발히 진행 중에 있으나 

인식 및 추적되는 객체의 정보를 획득하여 객체를 식별하는 데는 한계가 있다. 특히, 감시카메라가 활용되는 쇼핑몰, 공항 등과 같은 개방

된 공간에서는 다수의 객체들을 식별하기란 더욱 어렵다. 따라서 본 논문에서는 기존의 영상기반 객체 인식 및 추적 시스템에 RFID 기술

을 더하여 객체 식별기능을 추가하고자 하였으며 영상 기반과 RFID의 문제 해결을 위해 상호 보완하고자 하였다. 그리하여 시스템의 모듈

별 상호작용을 통해 영상기반 객체 인식 및 추적에 실패할 수 있는 문제와 RFID의 인식 오류로 발생할 수 있는 문제에 대한 해결 방안을 

제시하였다. 객체의 식별 정도를 4단계로 분류하여 가장 최상의 단계로 객체가 식별이 되도록 시스템을 설계해 식별된 객체의 데이터 신뢰

성을 유지할 수 있도록 하였다. 시스템의 효율성 판단을 위해 시뮬레이션 프로그램을 구현하여 이를 입증하였다.

키워드 : 다수 객체, 객체 추적, 객체 식별
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1. 서  론1)

최근 학교 폭력, 묻지마 범죄 등 날로 증가하는 강력 범

죄 발생이 빈번해지면서 안전과 보안에 대해 관심이 증가하

고 있으며 이에 따라 감시 카메라의 설치가 증가하고 있다
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[1]. 또한, 감시카메라 뿐만 아니라 IP 카메라의 등장으로 인

하여 영상 기반 객체 인식 및 추적 기술의 적용분야가 기존

에 비해 더 확대되어 다양한 분야에서의 연구가 활발히 진

행되고 있다[2-5]. 

그 중에서도 실시간 환경에 더욱 적합하도록 객체 인식 

및 추적과 관련한 연산을 줄이기 위한 연구가 가장 많이 진

행 되어오고 있으며, 배경 차 알고리즘과 모션 히스토리 이

미지 알고리즘을 융합한 알고리즘이나 파티클 필터를 활용

하는 등 다중 객체를 인식 및 추적하는 연구 사례가 있다

[6-9]. 최근에는 지능형 CCTV의 등장함에 따라 객체 인식 

https://doi.org/10.3745/KTCCS.2017.6.2.51
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Fig. 1. System Operation

및 추적뿐만 아니라 무리지어 다니는 객체들의 인식 및 추

적이나 객체의 특정 행위를 인식하여 해당 객체를 추적하는 

연구가 진행되고 있다[10-13].

그러나 실질적으로 다수의 객체가 존재하고 객체들의 다

양한 동선이 발생하는 실시간 환경에서는 객체 인식 및 추

적뿐만 아니라 객체의 식별을 필요로 하는 경우가 발생한

다. 단순히 객체를 인식해 추적하는 것은 객체에 대한 정보

가 존재하지 않아 객체 추적 전이나 후에 객체의 정보를 별

도로 파악해야만 했으며 활용 분야가 한정적이었다. 하지만 

인식되는 객체의 식별을 통해 인식 및 추적함으로써 범죄자

나 특정 고객의 위치, 특성을 파악하는 등 객체의 정보를 

활용할 수 있어 넓은 분야에 적용이 가능해진다. 예를 들자

면, CCTV 통합 관제 센터 모니터 요원의 전문성이 부족하

여 생겼던 문제점을 해결해 줄 수 있을 것이다[14].

다수 객체 식별은 객체의 정보 전달의 고속화를 위하여 

정보 입력에 대해 자동화가 요구된다. 이에 대한 기술을 AIDC 

(Automatic Identification and Data Capture)라고 불리는데 

바코드와 RFID가 이에 속하며 주로 물류, 보안, 국방, 의료 

분야 등 다양한 분야에서 사용되고 있다[15, 16]. 바코드와 

RFID의 특징을 비교 분석한 아래의 Table 1에 따라 다수의 

객체를 추적하기 위해서는 RFID가 적합함을 확인할 수 있다.

그리하여 본 연구에서는 기존의 영상기반 객체 인식 및 

추적 시스템에 RFID 기술을 접목함으로써 객체 식별 기능

을 추가한 시스템을 설계하였으며 다수 객체의 움직임을 방

해하지 않고 자유롭게 움직일 수 있는 개방적인 공간에서 

이 시스템을 적용하고자 한다. CCTV 영상 기반 객체 인식

과 RFID로 감지된 객체 정보를 연결함으로써 객체를 관리

하여 영상과 RFID 기술의 각 단점을 상호 보완하여 기존 

객체 인식 및 판별의 신속성과 정확성을 높일 수 있을 뿐만 

아니라 객체 데이터의 신뢰성도 보장할 수 있을 것이다.

구분 바코드 RFID

인식 방법 광학식 Read Only 무선 Read/Write

인식 거리 최대 수십 cm 최대 약 100m

인식 속도 개별 스캐닝 수백 개

정보량 수십 단어 수천 단어

이동 중 인식 
가능 여부

X O

다중 태그 
동시 인식 여부

X O

환경 요인 먼지, 오염 약함 먼지, 오염 강함

Table 1. Barcode and RFID Comparison Analysis [15, 16]

2. 시스템 개요 및 구성

본 연구는 다수의 객체가 다양하게 움직일 수 있는 환경

인 공항, 쇼핑몰, 사무실 등 개방된 공간을 주요 환경으로 

설정한다. 즉, 홀로 다니거나 무리지어 다니는 객체들의 다

양한 동선이 발생해야 하며 복잡한 공간의 구조로 인해 객

체들의 동선에 영향을 끼치지 않아야 한다. 그래서 Fig. 1

과 같이 Cluster와 Visual Sensor를 사람들이 가장 많이 이

용하는 주요 공간 곳곳에 설치하고 각 모듈의 Server와 통

신을 통해 객체를 식별하고 추적함으로써 모든 객체의 데

이터를 관리하는 방식으로 시스템이 운영된다. 이 때, 객체

는 각각의 고유 ID를 통해 구분하며 하나의 RFID를 지닌

다고 가정한다. 즉, 하나의 객체 ID는 한 개의 RFID만을 

가지게 된다.

본 연구에서 제안하는 시스템의 구성은 다음과 같다.

 Server

- RFID를 지닌 모든 객체들의 데이터 관리
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Fig. 4. Cluster Form

 Visual Sensor Network(VSN)

- 감시 카메라를 통한 객체 인식 및 추적

 Cluster 

- Cluster 영역 내에 있는 객체를 RFID로 식별

Server, VSN, Cluster와 같이 세 가지 모듈로 구성되어 

각 모듈별 상호작용을 통해 시스템이 운영된다. Cluster와 

Sever는 각각 객체 정보를 관리하는 DB를 가지고 있으며 

서로 객체의 데이터를 전송함으로써 객체 정보의 정확성 및 

신뢰성을 높인다. Fig. 2는 세 가지 모듈로 구성된 이 시스

템의 구성을 도식화 한 것이다. 

Fig. 2. System Composition

객체의 식별은 객체 식별 여부, 객체 식별의 정확성, 식별

된 객체의 수에 따라 나누어 판단한다. 우선, 객체 식별 여

부는 객체가 식별 되었는가 아닌가에 대해 UA(Unknown 

Association)과 KA(Known Association)으로 나뉜다. 객체

가 Cluster 내부에 들어가 인식이 되어야만 UA에서 KA 상

태로 변환된다. 두 번째로, 객체 식별이 올바르게 이루어졌는

가에 대해 TA(True Association)과 FA(False Association)

으로 나뉜다. 즉, 객체가 자신의 RFID에 맞게 잘 감지된 경

우에는 TA이며 자신의 RFID가 아닌 다른 객체의 RFID가 

감지된 경우에는 FA이다. FA는 RFID의 다중 태그 인식으

로 인한 충돌 문제로 발생할 수 있다. FA인 객체를 TA로 

바꾸어 FA인 객체의 수를 최소화 하는 것이 이 시스템의 주

요 목표이다. 마지막으로, 객체가 TA라는 전제하에 RFID가 

감지된 객체의 수가 1개 혹은 다수인지에 따라 SA(Single 

Association)과 GA(Group Association)로 나뉜다. 객체가 

SA인 경우에 홀로 식별되었으므로 다른 객체와의 혼동이 

없기 때문에 식별이 가장 잘 되었다고 판단한다. 반면, 객체

가 GA인 경우 무리지어 다니는 다른 객체들과 같이 묶여 

식별되었으므로 SA에 비해 비교적 식별이 정확히 되지 않

았다고 판단할 수 있다. 그러나 추후 다른 Cluster에 진입함

으로써 인식되는 RFID 데이터를 통해 SA로 변환될 수 있

어 잠재적 식별 가능 상태로 판단한다. Fig. 3은 객체 식별 

유형에 따라 이 내용을 도식화 한 것이다.

Fig. 3. Object Identification Classification

3. 시스템 운영 방식

3.1 Server

Server는 아래의 Table 2와 같은 데이터 구조로 감지된 

객체의 데이터를 관리한다. 감지된 객체를 관리하기 때문에 

UA인 객체의 데이터는 갖지 않는다. 각 객체는 감지된 형

태에 따라 SA 혹은 GA가 정해지게 되며 감지된 RFID는 

RFID List에, Cluster 위치는 Location에, Cluster에 들어가

고 나온 시간은 Enter List와 Leave List에 저장된다. 만약, 

객체 추적을 놓친 경우 새 ID를 할당하게 되는데 기존 ID를 

Object History에 저장한다. 서버는 이러한 데이터 구조를 

통해 다른 모듈과의 통신으로 데이터를 주기적으로 갱신하

며 데이터를 관리한다.

Obj ID RFID List SA/GA
Object 

History
Location

Enter 

Time

Leave 

Time

1 17 SA 1 Cluster 2 16:20 16:57

2 9 SA 2 Cluster 4 15:35

51 11, 24 GA 10, 51 Cluster 1 15:58 16:11

52 11, 24 GA 28, 52 Cluster 1 16:02 16:11

Table 2. Server Data Structure Examples

3.2 Cluster

Cluster는 아래의 Fig. 4와 같이 Visual Sensor에 의해 객체

를 인식하는 바깥 선과 안쪽 선이 있으며 그 사이에 RFID를 감

지하는 선으로 구성된다. 이 때, Visual Sensor 감지 바깥 선과 
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안쪽 선의 간격에 따라서 객체 식별 속도 및 감지된 객체의 군

집 여부가 달라질 수 있다. 간격이 넓을 경우, RFID 감지선과

의 거리가 비교적 멀어 RFID 감지가 느리게 일어날 수 있으

며 이에 따라 객체 식별 속도가 느려질 수 있다. 뿐만 아니라, 

무리지어 다니는 객체가 홀로 다닐 가능성이 증가할 수 있으

므로 SA 및 GA의 수에 영향을 미친다.

Cluster에 객체가 들어가는 경우와 나가는 경우는 아래 

Fig. 5와 같이 발생한다. 들어가는 경우에는 Table 3의 Enter 

List에, 나가는 경우에는 Table 4의 Leave List에 데이터가 

저장된다. 또한 Enter List와 Leave List를 통합한 Table 5의 

Entire List는 Cluster에 들어오고 나가는 모든 객체의 전체 

데이터를 관리한다.

Fig. 5. Object Entering and Leaving Process in Cluster 

객체가 Cluster에 들어오게 되면, VSN 인식 바깥 선에 

먼저 인식이 되며 이 때 Enter List의 Obj ID에 저장된다. 

그 후에 RFID가 감지되면 Enter List의 RFID에 저장되고, 

마지막으로 VSN 인식 안쪽 선에 인식된 경우 앞서 Enter 

List에 저장된 Obj ID와 RFID가 연결되어 Entire List에 저

장된다. Cluster에서 나가는 경우는 이와 반대이다. 

Obj ID Time RFID Time

1 16:11 17 16:20

18 16:31 26 16:44

53 16:40 34 16:44

Table 3. Cluster Data Structure Examples: Enter List

Obj ID Time RFID Time

1 16:50 17 16:53

Table 4. Cluster Data Structure Examples: Leave List

Obj ID
RFID 

List
SA/GA

Object 

History

Enter

Time

Leave

Time

1 17 SA 1 16:20 16:53

18 26, 34 GA 18 16:44 -

53 26, 34 GA 37, 53 16:44 -

Table 5. Cluster Data Structure Examples: Entire List

3.3 Visual Sensor Network (VSN)

VSN은 감시 카메라를 통해 Cluster 안의 객체들을 추적

하여 감시하는 역할을 한다. Cluster의 Visual Sensor 감지 

선에서 이러한 작업이 이루어지며 감지가 발생할 경우 

Cluster에게 객체의 ID 정보와 감지된 시간 정보를 전송한

다. Cluster내부의 객체들을 감시하기 위해 감시카메라의 수

는 해당 Cluster 내부의 영역을 전부 확인할 수 있는 최소

한의 대수이어야 한다. 또한, Visual Sensor를 감지하는 바

깥 선과 안쪽 선에 따라 감시 카메라로부터 얻는 영상으로 

영역을 나누어 객체의 Cluster내 상황을 파악한다. 

4. 시스템 모듈별 통신

4.1 Server와 VSN의 통신

Fig. 6. Giving New Object ID Process

VSN과 Server의 통신은 VSN이 객체 추적에 문제가 발

생한 경우에 이루어진다. 영상 기반이기 때문에 빛이나 장

애물 등 주변 환경에 대한 영향을 받아 객체를 추적하다 놓

치는 경우와 객체 사이의 거리가 가까워 중첩되어 보이기 

때문에 객체를 인식하기 어려워 문제가 발생하는 경우로 나

뉜다. VSN은 이러한 문제가 발생하게 되면, 놓친 객체의 정

보를 서버에 전송한다. 이는 위의 Fig. 6과 같으며 객체가 

50개가 존재하는 환경이라고 가정한다. 

이 문제는 VSN이 Server에 이를 알리며 Server가 해결

한다. Fig. 6(a)와 같은 경우는 기존 객체의 정보와 상관없
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Fig. 9. Cluster Operation in Real Environment

Fig. 7. Multiple Cluster Scheme of the System

Fig. 8. Conversion from GA to SA Method Example

이 이전에 부여되지 않은 새 객체 ID 부여(ID 51)와 함께 초

기화가 이루어지며, Fig. 6(b)와 같은 경우에는 객체들을 

GA로 묶음으로써 문제가 같이 발생한 다른 객체의 정보를 

포함한 형태가 만들어지고 앞에서 이미 ID 51이 생성되었으

므로 다음 새 ID인 ID 52와 ID 53이 각각의 객체에 부여된

다. 이 때, 기존 ID는 객체의 Object History에 저장된다.

새 ID를 부여함으로써 객체 식별하는 시간을 지연시키고 

기존 객체의 정보를 완벽히 복구할 수는 없지만 예상치 못

한 데이터 손실의 문제를 기존 ID 정보를 통하여 조금이나

마 해결할 수 있으며 추후 일어날 수 있는 객체의 잘못된 

감지 발생을 사전에 차단함으로써 Server는 신뢰성 높은 객

체의 정보를 관리할 수 있다.

4.2 Server와 Cluster의 통신

Server와 Cluster의 통신은 객체가 Cluster로부터 완전히 

나가는 경우에 발생한다. 객체가 Cluster를 완전히 나갈 때 

해당 객체 정보를 해당 Cluster의 위치 정보와 함께 Server

에 전송하면 Server의 데이터베이스에서 해당 객체의 정보

를 갱신한다. 그러나 이때, Server에 저장된 데이터를 갱신

할 때 데이터가 충돌하는 경우가 발생할 수 있다. 예를 들

어, ID가 1인 객체의 RFID가 3이라고 이미 저장되어 있다

고 가정할 때 Server 데이터베이스 갱신을 통해 ID가 2인 

객체의 RFID 역시 3으로 감지되어 저장된다고 할 때, 기존

에 저장된 객체 정보와 충돌할 수 있다. 이러한 경우에 

Server는 최근에 저장된 데이터가 정확성이 더 높다고 판단

하고 기존에 저장된 ID 1이 현재 위치해있는 Cluster에게 

ID 1에 관한 현재 정보를 요구한다. 이로써 Server에 저장

된 객체 정보의 정확성을 높인다.  

또한, Server에서 저장된 객체 정보를 토대로 Server 내

에서 GA에서 SA로 변환하는 확인 과정이 별도로 발생하며  

SA로 변환된 객체가 존재하는 경우, 객체 정보가 수정된다. 

이 때 Server는 해당 객체가 위치한 Cluster로 객체 정보를 

전송해 Cluster와 Server 모두 최신 데이터를 유지할 수 있

도록 한다.

5. 시스템의 효율성 증대를 위한 방법

5.1 GA를 SA로 변환 방법

시스템의 객체 식별 정도를 높이기 위하여 GA를 SA로의 

변환이 요구된다. 다수의 객체와 Cluster가 존재하는 환경일

수록 처리해야할 데이터의 양은 비록 커지지만 객체의 감지

가 더욱 활발히 이루어진다. 즉, Fig. 7과 같이 다수의 

Cluster가 존재하는 환경에서 그 수에 비례하여 객체의 감지 

발생률이 높아진다. 이러한 환경에서의 객체 식별이 SA인 

객체의 수가 더 많이 발생할 수 있고 GA가 계속 발생하더라

도 Fig. 8과 같이 가장 많이 감지된 객체의 RFID를 발견하

거나 객체의 RFID가 GA에서 SA로 변환되는 과정을 통해 

다른 객체까지도 SA로 변환될 수 있다. 즉, 객체와 Cluster

가 많으면 많을수록 객체 감지 발생률이 높아 식별이 더 잘 

이루어지며 Cluster의 증가로 인해 Server의 업데이트가 더 

자주 발생하므로 데이터의 신뢰성이 유지될 수 있다.

5.2 FA를 TA로 변환하기 위한 해결 방법

앞서 설명한 Fig. 4와 같은 Cluster의 형태인 경우, 다수 

RFID 태그 충돌 문제로 인하여 FA가 발생할 수 있다. 뿐만 

아니라 실제 환경에서 RFID의 신호는 유동적이기 때문에 

Fig. 9와 같이 RFID 감지 선이 Visual Sensor 인식 선을 넘

어가는 경우가 발생할 수 있다. 이때는, RFID가 먼저 감지

가 된 후에 Visual Sensor로 인식하게 되며 다른 객체로 식

별하여 FA가 발생 확률이 크다.

RF 신호의 변동을 예측하기 어렵기 때문에 FA의 수를 

없앨 수는 없으나 FA인 객체를 찾아내어 해당 객체의 

RFID를 삭제하거나 FA인 객체의 올바른 RFID를 찾아서 

바꿔줌으로써 FA의 수를 최소화할 수 있다. 이를 위해 Fig. 

10과 같은 방식을 이용한다. 이 방식은 Cluster 크기보다 크

게 c-region을 설정하는 방법으로 기존에 객체가 Cluster를 

나갈 때 Server와 통신을 했다면, Cluster가 아닌 c-region

을 나갈 때 Server와의 통신을 함으로써 최대한 Server에 

데이터가 업데이트 되는 것을 늦춘다. 업데이트를 늦춘 시

간동안 Server에서 Cluster에게 객체에 대한 데이터를 제공

함으로써 해당 객체의 RFID가 잘못됨을 판단하며 객체가 
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Fig. 10. Method for Minimizing the FA

Fig. 13. Simulation Screen

다시 Cluster 내부에 들어가 객체 감지 및 추적이 다시 이

뤄짐으로써 객체에 대한 정보를 다시 얻을 수도 있다.

6. 시뮬레이션 실행 및 결과

6.1 시뮬레이션 구현

앞서 설명한 시스템 설계대로 Visual Studio 2012 소프트

웨어가 설치된 환경에서 실제 국내의 한 쇼핑몰 일부분을 바

탕으로 시뮬레이션을 구현하였다. 시스템의 Cluster와 Server

에서 이루어지는 알고리즘은 다음 Figs. 11, 12와 같다.

Fig. 11. Cluster Algorithm

Fig. 12. Server Algorithm

6.2 시뮬레이션 실행 결과

시뮬레이션 프로그램은 1000초 동안 각 Cluster의 위치를 

사용자들의 왕래가 많은 비교적 넓은 공간으로 설정하여 

Fig. 13과 같이 진행되었다. 객체는 노란 네모, Cluster의 

Visual Sensor 감지 선은 초록색, RFID 감지 선은 빨간색, 

Cluster 밖의 c-reigion은 보라색 선으로 표현하였다. 또한, 

RFID가 유동적으로 변하는 실제 상황과 유사한 환경으로 

맞추기 위하여 Cluster의 형태를 5초 주기로 Cluster 모양을 

변형하도록 설정하였다. 

시뮬레이션 프로그램을 객체의 개수가 50개와 100개, 

Cluster의 개수를 4개와 8개로 각각 4개의 상황에 따라 실행

해 보았으며 실행 결과는 Fig. 14와 같이 SA, GA, FA의 변

화를 그래프로 표현하였다. 이를 통하여 객체와 Cluster의 개

수가 많을수록 GA와 SA의 발생이 더욱 활발함을 알 수 있

었으며 시스템의 효율성에 객체와 Cluster의 개수가 영향을 

미치는 것을 확인할 수 있었다. 또한, 객체가 GA 형태로 감

지된 경우의 SA 형태로 변환과 FA 형태로 감지된 경우의 

TA 형태로 변환이 잘 이루어짐을 보였다. 전체적으로 시뮬

레이션 결과 그래프는 SA 형태의 객체 개수가 제일 많았으

며 이는 시스템의 객체 식별이 잘 이루어졌음을 의미한다.
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Fig. 14. Simulation Data Analysis Graph

7. 결  론

기존 감시카메라 영상 기반 다수 객체 인식 및 추적하는 

시스템에 RFID를 활용하여 인식된 객체를 식별하는 기능을 

더해 성능을 높인 시스템을 제안하였다. 다수의 객체가 존

재하고 다양한 객체의 움직임이 발생되는 개방된 공간에서 

Server와 Cluster, VSN으로 구성된 시스템의 각 모듈별 상

호작용을 통해 객체의 데이터 정확성 및 신뢰성을 높였으며, 

영상기반에서 발생할 수 있는 객체의 인식 및 추적 실패와 

RFID의 태그 충돌로 인해 발생할 수 있는 RFID 인식 실패 

문제에 대처하기 위한 방안을 제시하였다. 

이러한 시스템 설계를 바탕으로 국내의 쇼핑몰을 예시로 

들어 시뮬레이션 프로그램을 구현하였다. 실행 결과, 시간에 

따라 SA의 수 증가 및 GA와 FA의 수 감소하는 모습을 통

해 객체의 식별이 잘 이루어짐을 확인하였으며 시스템의 효

용성을 검증하였다. 뿐만 아니라 객체와 Cluster의 개수가 

많을수록 객체의 움직임 파악이 쉬워 객체의 식별이 더욱 

빠르게 가능함을 확인하였다. 

추후, 앞서 시스템에서 제안한 Cluster의 구조에서 VSN

의 바깥 선과 안쪽 선의 간격, FA를 TA로 바꾸기 위해 제

안된 c-region의 간격에 따라서 객체의 인식 속도와 서버의 

업데이트 속도가 달라질 수 있다. 또한 Cluster의 개수가 많

을수록 객체의 식별은 빠르게 발생하지만 Cluster와 Server

사이, VSN과 Server 사이에 통신 문제가 발생할 가능성도 

있다. 이에 따른 적당한 기준을 세울 필요가 있으며 이에 대

한 연구가 추가적으로 필요하다.
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