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I. INTRODUCTION

전 세계적으로 에너지 자원의 고갈에 따라 전력 사용을 효율적으

로 관리하는 문제가 주목 받고 있다 [1]. 이에 따라 스마트 그리드라

는 차세대 지능형 전력망의 구축 및 관련 기술 개발이 국내외에서 활

발하게 이루어지고 있다. 스마트 그리드는 기존의 전력망에 ICT 기

술을 접목하여 전력 공급자와 소비자가 양방향으로 실시간 정보를 교

환하게 함으로써 에너지 효율을 최대화하는 기술이다.

전력망과 ICT 기술과의 융합은 에너지 측면에서는 효과적일 수 있

으나, 보안 측면에서는 여러 위협 요인들을 증가시킨다. 스마트 그리

드는 전력 공급 및 수요 상황 예측뿐만 아니라 원격 관제가 가능하기 

때문에 네트워크를 통한 사이버 해킹에 의해 정전이 발생할 수 있다. 

특히 가정 AMI의 경우 전력 사용량을 조작하여 금전적인 이득을 취

할 수 있으며 이는 사회적 경제 손실로 이어질 수 있다. 또한 전력 

소비 패턴 유출을 통한 개인의 사생활 침해가 우려된다 [2]-[4]. 따라

서 스마트 그리드 구축에 앞서 보안 대책이 뒷받침되어야 한다. 

이에 따라 본 논문에서는 스마트 그리드의 핵심 역할을 하는 AMI

의 보안에 대하여 살펴보고자 한다. 논문의 내용은 다음과 같이 구성
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Abstract

Recently, a number of foreign electric power companies including domestic Korea Electric Power Corporation (KEPCO) 

have actively engaged in the construction of a power grid with the concept of a smart grid. The Smart grid is a 

technology that increases the efficiency of the power by converging the information network with the power grid. It can 

maximize the energy efficiency through the two-way communication between the utility and the consumer. However, as 

the power grid converges with the information and communication network, security threats are increasing more than 

existing power grids. Due to the nature of the power grid, the damage caused by security threats is not only personal 

privacy but also economic loss of society. So smart grid becomes the target of hackers. In this paper, we discuss security 

vulnerabilities of Advanced Metering Infrastructure (AMI), which is a core technology of smart grid construction, and the 

corresponding security technologies to prevent security damage of smart grid.

최근 국내의 한전을 비롯한 해외 여러 전력회사에서 스마트 그리드라는 개념의 전력망 구축을 위한 활동이 활발하게 이루어지고 있다. 스

마트 그리드는 전력망에 정보통신망을 융합하여 전력의 효율성을 증대시키는 기술로, 전력 사업자와 소비자가 양방향 통신을 통해 에너지 효

율을 극대화 시킬 수 있다. 그러나 전력망이 정보통신망과 융합되면서 기존 전력망보다 보안의 위협이 증대되고 있다. 전력망 특성상 보안의 

위협으로 인한 피해는 개인의 사생활뿐만 아니라 사회의 경제적 손실까지 이어져 그 피해규모가 크므로, 스마트 그리드는 여러 해커 집단의 

공격 대상이 되고 있다. 본 논문에서는 스마트 그리드의 보안 피해를 예방하기 위해, 스마트 그리드 구축의 핵심 기술이라 할 수 있는 

Advanced Metering Infrastructure (AMI)의 보안 취약점과 그에 대응하는 보안 기술 현황을 살펴보도록 한다.
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하였다. II 장에서는 AMI의 간단한 설명과 함께 보안 취약점 및 보

안 공격 종류에 대해 알아본다. 또한 이에 따른 실제 피해 사례에 대

해 살펴볼 것이다. III 장에서는 앞서 정리한 보안 위협에 대처하기 

위한 AMI의 보안 표준 기술을 국내와 국외로 나누어 살펴볼 것이다. 

마지막으로 IV 장에서 결론을 맺는다.   

II. AMI 보안
 

A. AMI 개요

AMI는 자동검침 (AMR)에서 발전된 양방향 원격검침시스템으로서 

유무선 통신을 이용해 전력 소비자와 전력회사 사이를 연결해주는 서

비스 기반을 일컫는다 [5]. 이는 스마트 그리드 실현에 있어서 핵심 

역할을 하며, 미래 지능형 전력망 운용을 위해 최우선적으로 구축되

어야 한다. AMI의 주요 구성요소로는 스마트 미터, 가정 내 디스플

레이 (IHD), 데이터 집중 장치 (DCU) 등이 있다. 스마트 미터란 사

용가의 에너지 사용량을 실시간으로 측정하고 계량 정보를 공급자 및 

사용자에게 제공하여, 가격 정보에 대응해 에너지 효율 향상 및 수용

가의 에너지 사용을 적정하게 제어할 수 있는 기능을 갖춘 디지털 전

자식 계량기이다 [6]. IHD란 전력 회사의 고객들이 차트 또는 그래

프의 형태로 시간당 사용한 전력량 등을 확인할 수 있도록 해주는 장

치이다. IHD는 고객이 원하는 다양한 에너지 관련 정보를 소비자에

게 제공하고, 전력회사로부터 과금 정보 및 에너지 가격 정보 등을 

받아 소비자로 하여금 에너지 소비패턴을 관리할 수 있도록 한다 [7]. 

DCU는 AMI 네트워크 구축을 위해 다기종의 스마트미터와 IHD 등

을 다양한 유무선 통신으로 네트워킹 할 수 있는 장치이다. 이 장치

는 측정된 에너지 사용 데이터를 모으고, 이 데이터를 분석 및 전력 

회사에게 전달해 가격을 책정할 수 있도록 한다 [8]. DCU의 양방향 

통신 기능 덕분에 사용자는 실시간으로 에너지 사용에 대한 분석 및 

가격 정보를 제공 받을 수 있으며 각종 전력 관련 서비스를 제공 받

을 수 있다. Fig. 1은 AMI의 구조이다. 

AMI는 전력회사와 DCU 사이의 데이터 통신을 위한 Wide Area 

Network (WAN), DCU와 스마트미터를 연결하기 위한 Neighborhood 

Area Network (NAN), 그리고 스마트미터와 가전기기 사이를 연결

하기 위한 Home Area Network (HAN)로 이루어져 있다. WAN은 

ㅣFig. 1ㅣ AMI 구조

취약요소 설명

Plaintext NAN Traffic ∙ NAN에서 암호화되지 않은 평문 전송

Bus Snooping
∙ 하드웨어에 접근하여 직접 정보 획득
∙ 직렬 버스로부터 통신 정보 획득

Improper 
Cryptography

∙ 키 생성 알고리즘 및 암호화 취약
∙ 키수열 재사용 및 짧은 키 사용, 부적절한 initial 

vector (IV) 사용

Direct Tampering
∙ 직접적인 하드웨어 접근을 차단하기 위한 

Tamper-Protection 기능의 취약점

Stored Keys and 
Passwords

∙ 인증, 암호화 등을 위해 미터기에 저장된 
패스워드와 키의 노출 가능성 

Cryptographic Key 
Distribution

∙ 훔친 키나 검증되지 않은 인증서로  통신 내용 
복호화 가능

Insecure Primary 
Interfaces

∙ 적외선 통신의 보안 취약점 

Meter Authentication 
Weaknesses

∙ 미터기가 NAN 장치의 인증을 받는 절차에서 
비롯되는 취약점 

NAN Authentication 
Weaknesses

∙ NAN 장치가 미터기의 인증을 받는 절차에서 
비롯되는 취약점

Firmware 
Implementation Flaws

∙ 펌웨어 구현상의 오류는 서비스 거부, 기기의 
비정상적인 작동 등으로 연결

Name Resolution 
Deficiencies

∙ DNS와 같은 프로토콜이 정교한 수준의 보안까지 
설계되지 않는 것에서 비롯되는 취약점

Weak Default 
Configuration 

Properties

∙ 보안 설정을 사용자에게 위임하는 기기들의 경우, 
부적절한 환경 설정에서 비롯되는 취약점

Traffic Routing 
Deficiencies

∙ 통신 경로를 정할 때, 해커가 중간에 자신을 
거치도록 하는데서 비롯되는 취약점

Denial of Service 
Threats

∙ 서비스 거부 공격을 통해 리소스를 독점하거나 
다른 사용자의 이용을 방해

Information 
Disclosure Threats

∙ 일부 통신에서 헤더, 트레일러, 인증 값 등이 
평문으로 전송되는 것에서 비롯되는 취약점

Static Authentication 
Credentials

∙ 변경되지 않는 고정된 인증서 및 암호키를 
사용하는 경우에서 비롯되는 취약점

Deficient Random 
Number Generators

∙ 현실적으로 난수 구현의 어려움에서 비롯되는 
취약점

Network Time 
Services

∙ 시스템간 동기화를 위해 쓰이는 network time 
protocol (NTP)와 global positioning system 
(GPS)에서 비롯되는 취약점

ㅣTable 1ㅣ AMI 보안 취약요소 
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NAN에서부터 전력회사에 이르기까지 장거리 영역의 통신을 담당하

며, 실시간 모니터링, 전력 시스템의 상태 정보를 이용한 실시간 제

어 및 보호 어플리케이션 등을 지원한다 [9]. NAN은 배전망과 변전

소에서부터 최종 소비자 사이의 데이터 전송을 담당하는 통신 네트워

크이다. 즉, NAN은 WAN과 HAN을 연결해주는 중간 역할을 하며, 

스마트 미터와 DCU간의 통신 네트워크로 이루어진다. 다수의 HAN

과 연결되어 스마트미터로부터 다양한 정보들을 DCU가 저장하고 처

리할 수 있도록 하고, 이 정보들을 WAN을 통해 전력회사로 전달해 

주며, 그 반대의 정보 전송 또한 가능하게 한다 [10][11]. HAN은 스

마트미터와 각종 가전기기 간 통신을 위한 네트워크이며, AMI를 구

성하는 네트워크의 최하위단으로 WAN과 NAN을 통해 전력회사로부

터 효율적인 에너지 분배를 위해 모니터링 되고 제어될 뿐만 아니라 

사용자에게 스스로 스마트한 에너지 관리를 할 수 있는 기회를 제공

한다 [12][13].

B. AMI 보안 취약요소

본 절에서는 스마트 그리드 중 핵심이라고 할 수 있는 AMI의 보

안 취약점에 대해 알아보기로 한다. 2011년 InGuardians사에서 

AMI attack methodology라는 문서를 발표하였다 [14]. 이 문서에

서는 주로 NAN 영역에서의 AMI 보안 취약점을 18가지로 분류하여 

기술하고 설명하고 있다. 각각의 대한 내용을 Table 1에 정리하였다.

C. AMI 보안 공격  

앞서 살펴본 보안 취약성으로 인해 해커는 다양한 종류의 AMI　

보안 공격이 가능하다. 본 절에서는 AMI에 대한 공격을 3가지로 나

누어 살펴보도록 한다.

1) 스마트미터 공격

물리적으로 스마트미터에 접근하여 적절하지 못한 템퍼링 보호 기

술을 악용하여 환경설정 정보, 암호화 키, 펌웨어 등 중요한 정보를 

추출하는 공격이 있다. 또한 악성코드를 이용하여 주변 스마트미터를 

감염시켜 미터의 서비스 거부 공격, 미터의 인가되지 않은 동작 등의 

공격이 가능하다. 스마트미터의 ZigBee 통신에서 키 교환시 정보 탈

취, 통신 방해를 위한 재밍 공격도 가능하다 [15].

2) DCU 공격

DCU도 스마트미터와 마찬가지로 물리적으로 접근하여 DCU에 저

장된 사용자 아이디, 비밀번호, 암호 키 등을 추출할 수 있다. 또한 

DCU에 통신망으로 통해 접근한다면 무차별 대입 공격 (Brute 

Force Attack)으로 아이디, 패스워드 및 디폴트 패스워드 설정과 같

은 적절하지 못한 계정 관리 취약점 등을 이용하여 DCU의 관리자 

권한 획득이 가능하다. 이렇게 DCU의 관리자 권한을 획득하게 되면, 

광범위한 규모의 연결 종료 신호 등 악의적인 스마트미터 제어가 가

능하게 되고, 상위 시스템인 Meter Data Management System 

(MDMS)에 접근할 수 있는 공격 경로로 악용이 가능하다 [16].

3) 유무선 통신 프로토콜 공격

AMI 시스템은 ZigBee, Power Line Communication (PLC) 등 

다양한 유무선 통신 기술이 사용되며, 통신 프로토콜을 분석하여 여

러 가지의 공격이 가능하다. 패킷 도청을 통해 아이디, 패스워드 정

보 및 계량 정보 등을 추출할 수 있으며 패킷 변조를 통해 정보 조작

도 가능하다. 또한 채널 소모, 한 개의 노드가 다양한 노드의 역할을 

흉내 내는 Sybil 공격, 많은 양의 트래픽을 이용한 서비스 거부 등의 

공격도 가능하다. 유무선 통신은 스마트미터, DCU, MDMS 시스템을 

연계하기 때문에 보안 중요성이 매우 크다 [16].

D. 스마트그리드 보안 관련 피해 사례

앞서 AMI의 보안 취약점과 그에 따른 해커들의 다양한 방법을 통

한 공격에 대하여 살펴보았다. 본 절에서는 스마트그리드의 보안 취

약으로 인해 일어난 실제 피해 사례에 대해 살펴보도록 한다. 

대표적인 사례로 2010년 스턱스넷을 이용해 이란의 우라늄 농축 

시설을 공격하여 원심분리기를 감염시킨 사건과 중국의 1000개의 주

요산업 시설에 스턱스넷을 감염시킨 사건이 있다 [17][18]. 스턱스넷

이란 전력 제어시스템을 공격하는 악성코드 프로그램으로서 국가의 

주요 기반 시설에 혼란을 주는 목적으로 개발되었다. 또한 최근 

2015년에 우크라이나에서 사이버 공격으로 인하여 정전 사태가 발생

하였다 [19]. 이는 해커들에 의해 대정전이 발생한 사례로서, 3개의 

변전소에 대한 일시적인 기능정지를 발생시켜 수십만 가정의 정전을 

초래하였다. 이때 해커들은 BlackEnergy로 알려진 트로이 목마 바이

러스 malware를 사용한 것으로 추정된다. BlackEnergy는 KillDisk

라는 악성코드를 컴퓨터에 심어서 컴퓨터가 부팅을 할 수 없는 상태

로 만들어 정전을 유도한다. 주로 메일에 첨부된 Microsoft Office 

파일을 통하여 감염된다. 

우크라이나 정전 사태와 같은 대규모 테러 사건뿐만 아니라 스마

트미터 해킹으로 인한 심각한 경제적인 손실을 초래한 사례도 있다. 

2009년 푸에르토리코에서는 전력 계량 미터 제조업체 직원이 미터에 

자석으로 바늘이 움직이지 않도록 하여 적외선 통신 포트를 사용해서 

스마트미터의 소프트웨어를 바꾸어, 전기 요금이 통상의 50~75%가 

되도록 설정을 변경하는 수법으로 전기의 도난이 일어났다. 이로 인해 

미터기 한 대당 전기 요금 피해는 약 300~1000 달러에 이른다. FBI

에 의하면, 전체 피해가 약 4억 달러에 달할 것으로 추정된다 [20].

푸에르토리코 사례의 가장 근본적인 문제는 사용자 인증 단계에서

의 허술함이다. 보다 체계적이고 강력한 인증 프로토콜이 필요하며, 

더불어 이를 위한 보안키 전송이 매우 중요하다. 이외에 전력망의 사

이버 침해 사건 및 모의 해킹 사례를 Table 2에 정리하였다.
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A. 국내

국내 여러 기관이 AMI 보안과 관련하여 표준을 제시하고 있다. 

국내에서는 스마트그리드협회, KS 스마트그리드 표준화, 한국정보통

신기술협회 (TTA) 등에서 표준들을 제시하고 있다. 이는 자체적인 표

준과 더불어 해외의 표준들을 국내에 적합하게 적용시키는 것 또한 

포함하고 있다. 관련된 국내 표준은 Table 3과 같다.

표준과 더불어 보안 관련 기술 개발도 한창이다. 한전 KDN에서는 

국내 최초로 스마트 그리드 분야에 특화된 기기 보안인증 시스템 개

발에 완료했다 [33]. 이 기술은 현재 제주도 스마트 그리드 실증단지 

및 한전KDN 대전 충남지사 사옥에 실증 테스트베드를 구축 중에 있

다. 또한 올해에는 한국전자통신연구원 (ETRI)에서 AMI에서 스마트

미터 기기의 인증을 위해 스마트미터 기기와 DCU 사이에 적용되는 

네트워크 접속제어 프로토콜 기술을 개발했다 [34]. 이 기술은 기기

간 상호인증 및 키 분배를 제공하는 프로토콜로 국제표준 규격을 준

수해 IoT와 같은 경량 기기에서도 동작 가능한 보안 기술이며, 누리

텔레콤이 노르웨이에서 수주한 800억원 규모의 해외 AMI 시스템 구

축 프로젝트에 적용되었다.

B. 국외

국외에서는 국제 전기 기술위원회 (IEC), 국제 전기전자 기술자협

회 (IEEE), UCAIug 등에서 적극적으로 스마트 그리드 보안 관련 표

준을 수립하고 있다. IEC는 전력 시스템에 대한 보안 표준 

IEC62351 시리즈를 제정했고, IEEE는 스마트 그리드 기기 및 시스

템에 관한 보안 표준을 제정하였다. UCAIug는 AMI-SEC라는 팀을 

신설하여 AMI에 보안 위협 모델을 연구하고 AMI 보안 요구사항을 

작성하여 배포하였다. 또한 AMI-SEC는 여러 전력회사, HomePlug, 

ZigBee Alliance, IEEE, NIST, EPRI 등의 단체와 연구결과를 공유

하고 있다. 미국의 경우 표준기술연구소 (NIST)에서 2007년부터 스

마트 그리드 보안 표준 개발을 주도하고 있다. NIST는 AMI를 스마

트 그리드 실현을 위한 표준화 선결 추진 대상의 일부로 지정하여 관

련 주요 표준 및 가이드라인을 권고하였고, IPv6에 기반한 AMI의 종

단 간 통신을 위한 관련 표준의 개정 작업을 Priority Action Plan 

(PAP)의 하나로 진행 중이다. 유럽의 경우 유럽정보보호원 (ENISA)

에서 AMI를 포함한 스마트 그리드 보호를 위한 10가지 보안 권고사

항을 발표했다. 또한 EU의 19개 전력회사가 모여 진행 중인 OPEN 

meter 프로젝트에서는 AMI 구성요소 각각에 대한 보안 요구사항을 

포함하는 문서를 발표했다. 이는 스마트미터, 데이터 집중 장치, 미터 

관리 시스템 간 통신 시 보안 요구사항으로서 안전한 broadcasting, 

relay attack 탐지, 보안 관제, 이상 징후 탐지를 제시하였다. 독일

연방정보보안청 (BSI)에서는 스마트미터 게이트웨이 보호 프로파일을 

개발하고 이를 EU 표준으로 적용하고 있다. Table 4는 각 기관에서 

제시한 표준의 일부를 정리하였다.

IV. 결론

한전은 2020년까지 국내 전기사용고객 2,000만호 전체에 AMI를 

구축할 예정이다. AMI는 기존에 비해 효율성이 증가하는 반면 양방

향 통신으로 인하여 주변의 기기들과 상호 연결성이 증대되어 분산된 

사용자 단에서 전력망 시스템으로 접근할 수 있는 경로가 많아져 보

안관리가 쉽지 않다. 특히 무선 통신 기반의 AMI의 경우, 기존 무선 

통신의 보안 취약성을 포함하므로 보안 강화가 필수적이다. 따라서 

시기 사례

2007년 ∙ 전력망 해킹으로 브라질에서 대규모 정전 사태 발생 

2009년 3월 ∙ 미국에서 스마트 미터 해킹을 통한 운영센터 침입 사건 발생 

2009년 4월 
∙ 미국 전력망 내에 중국, 러시아 사이버 스파이가 설치한 

것으로 추정되는 악성 프로그램 발견 

2009년 10월 
∙ 미국 제어시스템 보안 학회에서 ZigBee 통신 기반 

스마트미터의 데이터 및 암호키를 알아내는 해킹 기술 발표 

2010년 
∙ Black Hat에서 무선 통신 감청을 통해 수집한 통신을 재송신 

(replay) 하는 공격이 가능함을 확인 

2016년 
∙ 사이버 공격에 의해 우크라이나 피브니치나 변전소의 

전력망 마비되어 수도 키예프에서 대규모 정전 발생

ㅣTable 2ㅣ 전력망 보안 관련 피해 및 모의 해킹 사례 [21]-[26]

표준 내용

KS C IEC 
60870-5-104 

∙ ISO/IEC 60870-5-104에 대한 국내 표준
∙ 표준 전송을 위한 네트워크 접근 규약

KS X ISO/IEC 27001 
∙ ISO/IEC 27001에 대한 국내 표준
∙ 정보보안 관리시스템에 대한 요구사항

KS C 1231-1 

∙ AMI 환경에서 설치 및 운영되는 전력량계에 
대한 표준

∙ HAN, NAN, WAN에 연결될 수 있는 양방향 
통신에 대한 보안

TTAK.KO-12.0182 
∙ 스마트 그리드 모델 정의 및 기술적 측면의 보안 

요구사항 도출

TTAK.KO-12.0258 
∙ 스마트 그리드 적용을 위한 HAN 기기 보안 

메커니즘

TTAE.IT-X.1111sup26 
∙ 원격검침 기반시설을 중심으로 하는 서비스 

구간에서의 보안 기능 구조 정의 

ㅣTable 3ㅣ 국내 AMI 보안 표준 [27]-[32] 
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스마트 그리드 구축에 앞서 스마트 그리드의 핵심 역할을 하는 AMI

의 보안 취약점을 점검하고 관련 규정 제정 및 기술개발이 필요하다. 

본 논문에서는 AMI의 보안 취약점과 여러 유형의 공격 및 실제 

피해 사례에 대해 먼저 살펴보았으며, 이에 대한 국내외 보안 관련 

표준 및 기술들에 대해 알아보았다. 본 논문에서 정리한 내용을 통해, 

다가올 AMI는 기존의 보안을 보강하는 강력하고 원천적인 보안이 필

요할 것으로 예상된다.
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