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사용자 상황인지 기반 네트워크 보안 구조 연구
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요   약

컨텍스트가 필요한 서비스 및 스마트 기기의 수가 증가함에 따라, 사용자에게 편의성과 유연한 보안성을 탑재한 새로운 

보안 정책의 필요성이 강조되고 있다. 특히 현재의 보안 기술을 사용하는데 많은 어려움을 겪고 있는 어린이나 노인, 장애

인 등의 IT 취약 계층을 위한 새로운 보안 정책은 절실하다. 편의성과 유연한 보안 정책은 사용자의 서비스 이용 패턴,
위치 등과 같이 공격 상황을 판단할 수 있는 정보를 수집, 분석하여 사용자에게 적합한 보안 서비스 제공 기술이 정의되어

야 한다. 본 연구는 언급한 요구사항들을 반영한 사용자 상황인지 기반 네트워크 보안 아키텍처 설계, 사용자 상황인지 

데이터 수집, 사용자 상황 분석 플랫폼 연구 그리고 상황인지 기반 보안 어플리케이션 연구 및 분석을 담고 있다.

* 성균관대학교

Ⅰ. 서  론  

IoT 기술이 발전하고 상용화가 진행됨에 따라서 다

양한 이동형 스마트 기기에 대한 보안 위협이 증가하고 

있으며, 최근의 연구 보고서에 세탁기, 냉장고 등에 악

성코드가 설치될 수 있는 공격, 자동차가 원격에서 해커

에 의하여 불법적으로 제어될 수 있는 공격, 맥박 조정

기 등 의료 장치에 대한 보안 취약점이 소개되었다. 이
러한 위협에 대응하기 위해, 다양한 보안 솔루션이 제시

되었으나, 사용자 편의성 및 경제성에 대한 고려가 없기 

때문에 오히려 사용자 불편을 가중시킨다.  예를 들어, 
인터넷 뱅킹에서 사용하는 공인인증서는 소프트웨어 토

큰의 문제점을 해결하기 위하여 안티-바이러스 소프트

웨어, 방화벽, 키보드 암호화 등의 추가 소프트웨어와 

OTP와 같은 하드웨어 토큰 사용을 강제화 하여 사용자

가 불편함을 느낀다. 향후, 모든 기기의 네트워크 연결

이 급속도로 진행됨에 따라서 네트워크 보안 문제는 앞

으로 보다 더 중요해질 것으로 판단되며, 특히 현재 보

안 솔루션을 이해하고 적용하는 데 어려움을 겪고 있는 

어린이나 노인, 장애인 등의 IT 취약 계층을 보호할 필

요가 있다.
보안 연구의 흐름은 시스템의 보안성을 유지하면서 

사용자 편의성을 높이는 방향으로 연구가 진행되고 있

으며, 보안 솔루션의 요구사항으로 얼마나 사용자가 불

편함을 느끼는지 여부가 중요하게 언급되고 있다. 

근본적인 문제를 해결하기 위해서는 보안 위협에 대

한 원리를 정확히 파악하고 현재 솔루션들이 간과하고 

있거나 충족하지 못하는 요소들을 보완하는 노력이 필

요하다.  사용자 상황인지 기반 네트워크 보안 기술은 

일반 사용자에게 편리성과 보안성을 동시에 제공할 수 

있는 보안 프레임워크로서, 사용자의 위치정보, 서비스 

이용 패턴 등과 같이 상황을 판단할 수 있는 정보를 수

집하여 사용자에게 가장 적합한 보안 서비스를 자동으

로 제공한다. 따라서 본 연구에서는 사용자 기기의 센서 

및 주변 통신기기로부터 데이터를 수집하고 기계학습, 
실시간 빅데이터 분석 기술 등을 통해 사용자 주변 상

황을 인지하여 최적화된 보안 서비스를 위해 필요한 사

용자 상황인지 기반 기술을 설명한다.

Ⅱ. 사용자 상황인지 기반 네트워크 보안기술 동향

 
2.1. 데이터 수집

[1]논문에서는 보안 측면에서 어떠한 문제점이 있는

지 어떻게 이를 해결할 수 있는 지에 대해 소개한다. 디
바이스에서 데이터를 수집 할 때, 편리하고 확장성을 보

장할 수 있도록 수집하는 여러 방식 중, People-centric 
Opportunistic Sensing 방식이 활발하게 연구되고 있다. 
People-centric Opportunistic Sensing이란 사람들이 일

상생활에 쓰이는 기기들 (예: Smartphone, Smartwatch 
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등)을 통해서 센싱을 하고 그 센싱 한 결과들을 WiFi에 

연결이 될 때마다 데이터베이스 서버로 보내서 데이터

를 수집하는 방식이다. 이런 opportunistic sensing 
model은 대규모의 데이터를 별도의 기반시설을 배치하

지 않고도 수집할 수 있다는 장점이 있지만 데이터 수

집하는 참여자의 프라이버시에 관한 문제, 또는 수집된 

데이터의 무결성 및 이용 가능성, 등의 문제들이 발생할 

수 있다.
[2]논문에서는 디바이스 기기 자체의 보안성과 사용

자 프라이버시에 대해 서술하였다. 기기들의 발전에 따

라 상황인지 기반 인증 방식에 대해 연구가 활발해지고 

있고 상황 인지를 가능하게 하는 데이터들을 수집하는 

개인용 스마트 기기들의 시스템 보안성에 대한 연구도 

역시 중요하기 때문에, 안드로이드 기기들의 시스템 보

안성이 얼마나 악성 앱을 잘 구분하는지를 분석하였다. 
안드로이드 기기의 사용이 활발해짐에 따라 다양한 앱

들도 안드로이드 마켓에 유통되고 있다. 다만, 마켓에 

올라와 있는 대부분의 앱들은 사용자가 앱을 설치 할 

때, 기기의 특정 정보들의 접근에 대한 허가(permission 
access)를 요청하는 경우, 사용자의 개인정보가 유출될 

수 있다. 
[3]논문은 사물을 사용하는 사용자의 가속도 센서의 

패턴이 사물을 구별하는 hallmark가 될 수 있음을 시사

했다. 어떠한 주어진 물체에 대해서 실제로 이 물체를 

사용하는 사람이 누구인지를 구별하는 것은 중요하다. 
사용하는 사용자마다 다른 기능과 인터페이스를 제공할 

수 있기 때문이다. 기존 방식은 비밀번호나 지문, RFID 
태그 등의 방식을 사용했지만, 이러한 방식들은 추가적

인 센서가 필요했다. 따라서 위 논문에서는 손목 모션 

센서의 가속도계를 이용했다. 사용자마다 손의 동작이 

다르고, 물건마다 다른 인터페이스를 가지고 있다는 점

에 착안했으며, 총 가속도 데이터, 중력 데이터, 자이로

스코프 데이터를 이용했다. 또한, 사용자가 물체를 사용

하는 시점과 손목 모션 센서가 위의 데이터를 수집하는 

시점이 일치해야 정확도가 올라간다.

2.2. 컨텍스트 분석

최근의 고도화/대규모화되는 네트워크 인프라를 통

한 다양한 보안 위협을 조기에 탐지하여 대처하기 위해

서는 체계적인 수단이 필수적이다. 이를 위하여 각종 보

안 장비, 네트워크 인프라, 서버/스토리지 장비 및 서비

스 응용들로 부터 생성되는 로그, 패킷 등 대량의 이벤

트 데이터를 수집하고, 이에 대하여 빅데이터 솔루션을 

활용한 보안 분석을 수행하는 보안 관제 체계가 필요하

다. 이러한 역할을 담당하는 상용(commercial) 중심의 

솔루션이 보안 정보 및 이벤트 관리(Security 
Information and Event Management: SIEM) 프로그램

으로 사용 된다[4-6].  SIEM은 가상/실제 네트워크들, 
서비스 응용들, 시스템 로그들과 이벤트 데이터를 수집

한 후에 이를 분류하고 분석해서 빠른 보고를 하고, 추
가 개입이나 변경된 대응이 필요한 경우는 경고를 수행

한다[7]. 또한 본 솔루션이 제공하는 보안 도구들은 기

관/기업의 IT 조직에서 보안 관련한 중심 역할을 하는 

보안운영센터(security operations center: SOC)의 핵심

적인 역할을 담당하고 있다. 솔루션들은 소프트웨어, 장
비(appliances) 또는 관리 서비스 형태로 판매하며, 이
들은 보안 데이터(security log)를 기록하고 규정 준수

(compliance)를 위한 보고서를 생성에도 사용된다[7]. 
결국 SIEM의 핵심 기능들은 사용자 및 서비스 권한, 
디렉토리 서비스 및 기타 시스템 구성 변경을 모니터링

하고 도움을 제공하는 것이며, 추가로 로그 감사/검토 

및 사건(incident)별 응답 등을 제공하기도 한다. 

Ⅲ. 사용자 상황인지 기반 네트워크 보안 구조 설계

다양한 기기에 대한 보안 위협이 증가함에 따라, 일
반 PC에서 사용하던 보안 프로토콜을 그대로 적용하는 

것에 대해서 많은 의문점이 생겼다. 따라서 작은 센서 

디바이스부터 PC 성능의 안드로이드 디바이스까지 응

용 시나리오나 환경에 따라 요구하는 인증 기법이 달라

질 수밖에 없다. 본 연구에서는 센서 디바이스가 수집하

는 데이터를 이용해, 상황 인지 기반 인증 아키텍처를 

설명한다.

3.1. 데이터 수집 아키텍쳐

디바이스에서 수집할 수 있는 데이터의 종류는 매우 

다양하다. 스마트폰만 하더라도 10가지 이상의 많은 센

서를 부착하고 있고, 하드 센싱 이외에도 소프트 센싱을 

통해 사용자의 연락처 정보, 문자 정보 등의 로그도 수

집 가능하다. 이러한 데이터들을 각각 fingerprint로 사
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용할 수 있다. 예를 들면, 사용자의 평일 GPS 데이터의 

패턴은 주로 집과 학교 등 규칙적인 형태를 띌 것이다. 
혹은 사용자가 등록되지 않은 전화번호로 걸려오는 통

화를 받는 사람은 앞으로도 받을 확률이 높을 것이고, 
받지 않는 사람은 앞으로도 받지 않을 확률이 높을 것이

다. 이를 바탕으로 사용자가 등록된 사용자가 맞는 지, 
혹은 더 나아가 등록된 사용자가 누구인지에 대한 것을 

유추할 수 있고 따라서 이는 인증에 사용될 수 있다. 
보안 프로토콜에서는 정확도 또한 중요하다. 데이터

에서 얻을 수 있는 한 가지를 fingerprint를 attribute라
고 하겠다. Attribute 별로 사용자를 구별하는 데에 줄 

수 있는 정확도가 다르다. 온도 데이터를 예로 들어보

자. 하루 동안에 스마트폰으로 측정하는 온도 데이터의 

변화를 보고 사용자를 구분한다고 하면, 이는 상대적으

로 오류를 자주 발생시킬 수 있음을 의미한다. 또한 스

마트폰의 위치, 사용자의 행동, 현재 날씨, 온/습도 등 

다양한 외부 요인이 잡음(noise)을 발생시킬 것이고 이

는 사용자를 구별하는 데에 정확도를 낮출 것이다. 다른 

attribute도, 기존 패스워드나 인증서 기반의 지식 기반 

인증방식에 비해 정확도는 떨어질 수밖에 없다. 따라서 

attribute를 이용해 사용자를 구분하기 위해서는, 여러 

attribute를 조합하여 신뢰도를 높여야 한다. 일정수준 

이상의 신뢰도를 보장하기 위해서는 몇 가지의 

attribute 조합이 가능하다.

3.2. 상황인지 기반 다중인자 인증 아키텍쳐

다중 인자 인증(multi-factor authentication)은 자원

에 대한 접근 제어를 위하여 인증 대상 사용자에 대해 

서로 다른 종류의 정보를 요구한다[5]. 요구받는 정보는 

지식 (사용자가 알고 있는)과 소유물 (사용자가 가지고 

있는) 등 서로 겹치지 않는 것으로 한다. 일상생활에서

는 이미 이러한 인증 방식이 널리 사용되고 있는데, 은
행의 현금카드를 통한 거래는 이용자의 확인을 위하여 

비밀번호와 현금카드를 함께 요구한다. 이는 각각 지식

(비밀번호)과 소유물(현금카드)을 요구하는 것으로 2개
의 정보를 요구하므로 다중 인자 인증의 일종인 이중 

인자 인증(two-factor authentication)에 해당한다. 이러

한 이중 인자 인증은 컴퓨터 시스템과 네트워크에서도 

이용이 증가하고 있는데, 구글은 비밀번호와 함께 확인

코드 또는 OTP(일회용 비밀번호)를, 애플(Apple)은 비

밀번호와 확인코드를 사용하고 있다[8, 9]. 이때 확인코

드는 신뢰할 수 있는 기기/전화번호로 요청 즉시 전송

된다. 다중 인자 인증이 주로 이중 인자 인증으로 활용

되는 큰 이유는 인증 단계가 확장될수록 사용자가 느끼

는 불편이 커지기 때문이다. 인증 단계를 줄이기 위하여 

구글, 애플은 신뢰하는 브라우저, 또는 신뢰하는 기기에 

대하여는 첫 1회에만 이중 인자 인증을 하도록 하여 우

회할 수 있는 방법을 제공하고 있다. 그렇지만 이와 같

은 방법은 고정된 제한 요건을 두어 편리성을 확보하는 

것으로서, 공격자가 신뢰하는 기기에 대한 제어를 확보

하거나 사용자가 부주의하게 신뢰하는 기기를 추가하면 

무력화될 수 있다.
사용자 상황을 다중 인자 인증의 인증 정보 중 하나

로 활용하면 보안 수준을 유지하면서도 편리성을 확보

할 수 있다. ‘소프트 센싱’을 통하여 확보한 사용자 상

황 정보를 활용하여, 인증 받고자 하는 기기 또는 환경

이 사용자가 처한 상황과 부합하는지 여부를 확인할 수 

있으므로, 이에 부합하는 경우에만 인증 단계의 복잡성

을 완화하여 주는 방식이다. 이러한 방식을 활용하면 사

용자 상황 정보와 부합하지 않을 때에는 이중, 삼중의 

추가적인 인증 단계를 요구하게 됨으로써 보다 높은 수

준의 인증 보안을 달성할 수 있으며, 사용자 상황 정보

와 부합하는 경우에는 인증 단계를 간소화하여 사용자 

편의를 높일 수 있다. 사용자 상황을 고려한 다중 인자 

인증은 다음과 같은 과정으로 인증을 수행할 수 있다.
1) 새로운 기기, 또는 새로운 애플리케이션(앱)에서 

로그인을 위하여 인증을 요청

2) 사용자의 ID와 비밀번호를 통하여 첫 번째 단계

의 인증을 수행

3) 2)를 통과하면 ‘사용자 상황인지를 통해 사용자가 

현재 가지고 있는 것으로 추정되는’ 기기와 인증

을 시도한 기기가 같은지, 혹은 같은 상황 정보(물
리적 위치, 네트워크 정보 등)를 공유하고 있는지 

확인

Ⅳ. 사용자 상황인지 데이터 수집

 
4.1. 데이터 수집

IoT 시대에 센서 종류들도 많아지고 활용되는 곳도 

많아지고 있으며, 사용자가 가지고 있는 기기나 연결된 
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Device
Sensors (Physical/ 

Logical)
Features

Smart 

phone, PC 

and ablets/ 

Wearables

- 폰 정보/콜

- 위치

- 가속도계

- 자기계

사용자의 현재 

위치와 활동들

Smart 

Sensors/ 

Hub

모션 (Motion)

라이트 (Light)

사용자의 환경과 

활동을

Smart Door 

Lock
위치

집에 있는 사용자 

혹은 외부에 있는 

사용자

Smart TV 

with IoT 

Hub

사용시간

사용자 채널

속성 등

시청시간, 사용자 

관심 채널

[표 1] 수집 가능한 데이터

센서 등으로 사용자의 활동, 행동, 등의 특징들을 뽑아

내서 Risk Score를 계산하고 Risk에 따라 적절한 인증 

방식을 요청하게 만드는 편리하고 효과적인 인증 방식

이다. 수집 디바이스의 종류, Smart Phone, PC, Table 
PC, Wearable devices, Smart Sensors / Hub, Smart 
Door Lock, Smart TV with IoT hub, 그리고 다른 연

결된 기기들이다. 수집 가능한 데이터는 [표 1] 와 같이 

분류할 수 있다[2]. 예를 들어 사용자가 들고 다니는 

smartphone이나 wearable devices들의 가속도계

(accelerometer), 자기계(magnetometer), 자이로스코프

(gyroscope)등의 물리적 센서(하드 센싱)들을 통해 사

용자의 위치, 특정 활동(activity) 및 특징

(characteristics)를 감지할 수 있으며, 기기의 스크린 상

태 (screen state), 배터리 소모량, 전화 기록, 데이터 사

용량 등을 감지하는 논리 센서(소프트 센싱)들을 통해 

사용자 상황에 적절한 효과적인 인증방식을 요청하게 

할 수 있다.

4.2. 보안/프라이버시 이슈

Context-aware opportunistic user authentication 
System는 사용자의 스마트 기기를 통해 생체 정보 상

황들을 수집하고 현재 사용자의 상황을 파악할 수 있음

으로 적절한 보안 솔루션을 제공해주는 매력적인 장점

이 있다. 반면 이런 데이터 수집으로 인한 사용자 프라

이버시에 관한 문제, 수집된 데이터의 무결성 및 이용 

가능성, 등의 문제들이 발생할 수 있다. 또는, 스마트 기

기들의 사용이 활발해지면서 앱 시장에 악성 앱이 있을 

수 있고, 악성 앱이 아니더라도 보안을 고려하지 않는 

경우에는 개발자의 실수 등으로 인해 사용자가 광고 등

을 통해 실수로 다른 악성 프로그램을 깔려서 개인정보

가 유출되는 문제가 발생할 수도 있다[10]. 특히 

context aware opportunistic user authentication을 쓰

고 있는 사용자라면 해당 기기가 프라이버시 취약 포인

트(프라이버시 hole)가 되어가 다른 연결 되어 있는 기

기들에 저장 되어 있는 개인정보까지 유출될 위협이 있

음을 알게 된다[11].

4.3. 데이터 수집기술

사용자 상황인지를 위한 데이터 수집은 사용자가 운

용하는 기기로부터 직접 얻을 수 있는 물리 센서

(physical sensor) 정보, 사용자의 습관 및 기기 이용 패

턴에 따라 변화하는 논리 센서(logical sensor) 정보, 그
리고 여러 가지 센서 정보를 활용하여 새로운 정보를 

도출하는 소프트 센싱(soft sensing) 정보 등으로 나눌 

수 있다[12, 13]. 각각의 센서 정보들은 GPS 정보와 같

이 연속적으로 수집될 수도 있고, 전화 통화 내역과 같

이 간헐적으로 수집될 수도 있다. 결국, 상황인지를 위

한 데이터는 종류가 다양하고 수집 방법도 일원화하기 

어려운 특성이 있다. 따라서 상황인지 데이터는 그것을 

이용한 추론을 진행하기 전에 분석 및 가공이 요구된다. 
이러한 분석은 처리를 누가 담당하느냐에 따라 구분 가

능한데, 사용자 기기에서 센싱한 정보를 바로 처리하는 

방법, 그리고 사용자 기기가 데이터를 서버로 전송하여 

처리하는 방법이 있다. 사용자 기기에서 직접 처리하는 

경우에는 처리 후 데이터 크기가 감소하므로 보관에 용

이하고, 서버로 전송하기에도 용이하다. 그러나 사용자 

기기가 충분한 성능을 확보하고 있지 못하거나, 데이터 

처리에 필요한 알고리즘이 쉽게 업데이트되기 어렵다는 

단점이 있다. 한편, 데이터를 서버로 전송하여 처리하는 

경우에는 수집된 데이터를 처리함에 있어 충분한 성능

을 확보가능하고, 데이터 특성 또는 분석 기준을 변경하

여 알고리즘을 업데이트하기에 용이한 장점이 있다. 그
러나 수집된 데이터를 모두 서버로 전송해야 하므로 경

우에 따라 사용자 기기나 서버에 부담으로 작용할 가능

성이 있다.
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[그림 1] 데이터 수집 아키텍처 개요

4.4. 수집 아키텍처

(그림 1)은 제안하는 데이터 수집 아키텍처를 나타낸 

것이다. 앞의 절에서 조사한 여러 디바이스에서는 각 디

바이스 별로 수집 가능한 데이터가 다양하다. 다양한 데

이터 중 각각을 attribute라고 표현하였다. 각 attribute 
별로 데이터를 수집하여, 이를 confidence analysis한다.  
 Confidence analysis은 각 attribute 별로 사용자의 

fingerprint를 찾는 과정에서 어느 정도의 정확도를 제

공하는 지를 분석한다. attribute 1개에 대해서 분석할 

수도 있고, 여러 attribute의 조합에 대한 정확도를 분석

할 수도 있다. 앞의 관련 연구 파트에서 시사했듯이, 
attribute의 수가 증가한다고 높은 정확도를 보이지는 

않았다. 정확도를 분석하는 것은 처음에는 참고 데이터

(reference data)를 기반으로 분석한 후,  머신 러닝을 

이용해서 정확도 분석을 계속 학습시킨다. 처음에는 일

정 수준 이상의 정확도를 보이지만, 센서 자체의 결함이

나 사용자의 패턴 변화 등으로 인해 attribute 별 정확도

가 달라질 수 있다. 따라서 후에 인증 결과를 바탕으로, 
해당 정확도에 점수(score)를 결정하는 방식으로 업데

이트 한다.
Confidence analysis가 끝나면, 일정 임계값 이상의 

정확도를 보이는 attribute의 조합이 출력으로 나오게 

된다. 임계값은 실험적으로 선택 가능하며, 이 값도 후

에 인증 결과를 바탕으로 업데이트 할 수도 있다. 임계

값 이상의 attribute의 조합을 confidence set이라고 한

다. (그림 1)의 오른쪽에 보이는 것처럼, 총 k개의 

confidence set에 대하여 프라이버시 analysis를 수행한

다. 프라이버시 analysis는 confidence set에 속한 

attribute가 주는 프라이버시에 대해 나타낸다. Attribute
별로 프라이버시에 대한 사용자의 민감도가 다르게 나

타날 수 있다. 프라이버시의 민감도를 분석하는 것은 사

용자별로 다르기 때문에, 사용자별로 다른 민감도를 적

용해야 한다. 민감도를 수치적으로 나타내는 것은 다양

한 방법이 있을 수 있다.
예를 들면 사용자가 사용하는 다른 어플리케이션의 

접근 권한을 바탕으로 실제로 외부 서버에 데이터를 제

공하는 경우에는 민감도를 낮게 설정할 수 있다. 혹은 

사용자를 구분하는 것이 더 정확한 경우 민감도를 높게 

설정할 수 있다. 예를 들면, GPS 데이터가 가속도 센서 

보다 더 높은 정확도를 제공한다. 높은 정확도를 제공한

다는 것은 사용자를 더 구분하기 쉽다는 뜻이고, 이는 

결국 사용자의 개인 정보를 더 정확하게 나타낸다는 의

미가 된다. 프라이버시에 대한 분석이 끝난 후, 가장 민

감도가 낮은, 즉 사용자의 프라이버시 유출이 가장 덜 한 

하나의 집합(set)으로 선정된다. 이렇게 선정된 집합을 
least privacy invasive set이라고 하며, Least privacy 
invasive set을 바탕으로 외부 서버에게 전송한다.

Ⅴ. 응용: 상황인지 기반 인증 기술

본 섹션은 사용자 상황인지 기반 네트워크 보안 구조

를 기반으로 한 응용, 상황인지 기반 인증 기술, 을 설

명한다.

5.1. 목적

인증이란 허가된 사용자가 실제 그 사용지인지를 판

단하는 과정으로 개별 또는 인터넷을 포함한 공공 네트

워크에서는 로그인 시 패스워드를 사용해 인증을 한다. 
패스워드를 알고 있는 사람은 믿을 수 있는 사용자라고 

간주되기 때문에 모든 사용자는 처음에 자신이 원하는 

암호를 등록하고, 이후 사용할 때마다 이전에 기록된 패

스워드를 잊지 않고 사용해야만 한다. 따라서 많은 사용

자들이 기억하기 쉬운 패스워들 사용하거나 하나의 패

스워드를 다른 웹사이트에서 사용하는 등의 문제점이 

지적되고 있다. 따라서 사용자 상황인지 기반의 인증 기

술이 요구된다. 상황인지 기반 서비스를 사용자에게 제
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[그림 2] 가속도 센서 수집 데이터 처리 과정

공하기 위해서는 현재 서비스를 사용하고 있는 사용자

가 사전에 등록된 적합한 사용자인지 인증하는 절차가 

필수적이다.

5.2. 기존 인증 기술의 한계

현재 각종 웹 사이트, 금융거래 등에서 가장 흔하게 

사용되는 암호체계는 바로 비밀번호다. 일반 사용자들

은 보통 비밀번호를 주로 자신이 기억하기 쉽게 만들어 

사용하고 있다. 비밀번호는 쉽게 설정하고 변경할 수 있

는 장점이 있지만 비밀번호와 같은 문자 기반의 암호체

계는 보통 길이에 따라 보안의 강도가 결정된다. 

자신이 기억하기 쉽도록 문자열의 길이가 짧거나 숫

자, 영문자, 특수문자 중 한 가지만 사용한 경우, 또한 

다른 사람들이 많이 사용하는 일반적인 비밀번호를 사

용할 경우에는 공격자들은 비밀번호를 쉽게 풀 수 있게 

되고 이로 인해 비밀번호가 유출되거나 사용자의 개인

정보까지 유출되게 된다. 그래서 여러 웹 사이트에서는 

비밀번호 문자열의 최소 길이를 정해놓거나, 숫자와 영

문자 그리고 특수문자의 혼합사용을 필수로 지정하는 

등 각자 고유의 비밀번호를 설정하는 기준을 만들어 적

용하고 있다. 하지만 사용자들은 하나의 웹 사이트만 사

용하는 것이 아니라 여러 웹 사이트와 서비스를 이용하

기 때문에 각각의 ID와 비밀번호를 관리하기가 매우 어

려워진다. 그래서 사용자들은 주로 동일하거나 유사한 

암호를 사용하게 되는데, 만약 그 중 어느 한 곳에서라

도 비밀번호가 유출된다면 해당 사용자가 이용하는 다

른 웹 사이트나 서비스에서도 정보가 유출되는 등 2차 

피해가 발생할 가능성이 높아진다.

5.3. 제안 기술

상황인지에 사용하는 정보는 가속도 센서

(acceleration sensor), 마이크(microphone), GPS 위치

기반서비스, 터치스크린(touch screen)으로부터 수집한

다. 가속도 센서는 사용자의 운동 상태와 이동 속도를 

측정할 수 있고, 마이크는 사용자의 음성을 입력받을 수 

있다. GPS 위치기반서비스는 정확한 사용자의 위치를 

파악할 수 있으며, 터치스크린은 사용자의 터치 행동들

을 수집할 수 있다[14]. 
  

5.3.1. 운동 상태

  
가속도 센서 내부에는 일종의 지지대가 존재하는데, 

중립인 상태에서 가속이 생기게 되면 이 지지대가 휘어

지는 정도로 가속도를 측정할 수 있다[15]. 
가속도 센서를 통해 수집한 데이터는 (그림 2)의 처

리 과정을 거쳐 현재 사용자의 운동 상태를 분류한다. 
정지 상태, 보행 상태, 사이클링(cycling) 상태, 달리기 

상태, 차량 탑승 상태로 구분되며, 각 운동 상태의 사용

자 특징과 현재 사용자 특징이 일치하는지 연산하여 사

용자를 인증한다.

5.3.2. 음성

마이크는 음성통신 기능에 사용되는 장치이기 때문

에 사용자가 통화를 할 때 쉽게 데이터를 확보할 수 있

어 자원 소모 문제를 해결할 수 있다. 마이크를 통해 수

집한 오디오 데이터는 (그림 3)과 같은 처리 과정을 거

쳐 사람의 음성을 추출한 뒤 사용자를 인증한다. 에너지 

엔트로피의 표준편차(standard derivation of energy 
entropy), 영교차율(zero crossing rate), 스펙트럼 롤오

프(spectral rolloff), 스펙트럼 무게중심(spectral 
centroid), 에너지 엔트로피의 평균(the mean of energy 
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[그림 3] 마이크 수집 데이터 처리 

entropy), 신호 에너지(signal energy), 스펙트럼 플럭스

(spectrum flux) 등 12개의 값을 사용자 인증에 이용할 

수 있다.

5.3.3. 사용자 위치 기록

사용자 위치 기록은 사용자의 행동 패턴을 나타내는 

정보로서, GPS 위치 기록을 사용자 인증에 이용할 수 

있다. 그러나 스마트폰의 자원 소모량을 고려하면 GPS 
위치기반서비스를 계속 실행 상태로 유지할 수 없다. 따
라서 자원 소모량에 맞추어 GPS 실행 시간 적절한 수

준으로 감소시켜야 한다. 위치 기록을 적게 할수록 사용

자 인증 정확도가 떨어질 수 있으므로, 사용자의 일반적

인 위치 이동 패턴을 학습하여 사용자의 듀티 사이클

(duty cycle)에 따른 적응적 샘플링 스케줄링(adaptive 
sample scheduling)을 적용한다. 가속도 센서의 정보를 

이용해 사용자의 운동 상태를 결정하면, 운동 시에만 

GPS 센서를 실행 할 수 있다.

5.3.4. 멀티터치(multi-touch)

스마트폰 터치 제스처(touch gesture)는 밀기(flick), 

모으기(pinch), 벌리기(spread) 등 세 가지로 분류할 수 

있다(그림 4).
터치 제스처는 스크린을 누르는 시간, 방향, 힘 등에 

의해 사용자에 따라 다르게 나타나기 때문에 각 제스처

를 3가지의 카테고리(touch 모션의 시작부분, touch 모
션의 메인 부분, touch 모션의 마지막 부분)로 구분하였

다. (그림 5)는 밀기 제스처(flick gesture)를 설명한다. 
터치의 압력에 따른 trace dot의 크기를 통해 해당 trace
를 관찰해보면, 각 trace에 대하여 터치의 가속도, 안정

적인 속도의 움직임, 터치의 감속도가 있음을 알 수 있

다. 각 제스처는 사용자에 따라 다르게 나타남을 보여주

며, 이런 제스처의 특징들을 종합하여 사용자 인증을 할 

수 있다[16]. 또 한 가지 방법은 키 입력 패턴(keystroke 
dynamics)을 이용하는 것이다. 키 입력 패턴은 사용자 

개개인이 키보드나 스마트폰 터치를 할 때, 자신만의 고

유한 키 입력 패턴을 가지고 있다는 기본 가정을 갖으

며 키 입력 패턴을 사용자의 고유한 특성으로 저장하고 

사용자를 인증한다.
예를 들면, 문자 메시지를 보낼 때, 각각의 키패드 버

튼을 하나씩 누르는 과정에서 버튼을 하나 눌렀다가 떼

는데 소요되는 시간, 다른 버튼을 누를 때까지 소요되는 

시간 등 여러 과정의 시간 정보를 이용하여 fuzzy 
logic, k-nearest neighbor algorithm, neural network, 
통계적 값을 이용하는 분류기 등에 적용하여 키 입력 

패턴 인증을 실시하여 사용자를 인증할 수 있다[17].

[그림 4] 스마트폰 터치 제스처의 종류

(그림 5) 사용자에 따른 밀기 제스처(flick gesture) 특성
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[그림 6] 위치 정보 보호 메커니즘

5.4. 상황인지 기반 인증을 위한 컨텍스트

상황인지 기반 인증을 위한 컨텍스트는 아래 [표 2]
에 정의한다.

요구 정보 내용 요구 기술

운동 상태

사용자의 운동 상태를 정지 상

태, 보행 상태, 사이클링

(cycling) 상태, 달리기 상태, 

차량 탑승 상태 등으로 분류

가속도 

센서, 

자이로스코

프 센서

음성
주변 소음이 많을 때와 주변 

소음이 없을 때를 구분
마이크

위치

실외
사용자가 자주 방문한 실외 장

소 파악
GPS

실내
사용자가 자주 방문한 실내 장

소 파악

WiFi AP 

접속기록

터치 기록

사용자의 터치 제스처(밀기, 

모으기, 벌리기), 전화번호 터

치, 문자메시지 보내기, 패턴 

인식 등에서 시간이나 압력 특

징 추출

터치 패드

[표 2] 상황인지 기반 인증을 위한 컨텍스트

5.5. 상황인지 서비스의 고려사항

5.5.1. Privacy-preserving data collection

∙위치 보안: 상황인지 기반 서비스를 위해서는 사용

자들의 상황 정보를 수집해야 한다. 그러나 수집된 

상황 정보는 사용자의 프라이버시와 관련 있는 정보

일 가능성이 존재하기 때문에 상황인지 서비스를 제

공하면서도 사용자의 프라이버스를 보호하는 기술이 

요구된다. 예를 들어 사용자의  지리적 위치 정보를 

데이터 분석을 위해 서버에 제공한다고 가정하자. 사
용자의 위치 정보는 신념, 직업 또는 병원 방문과 같

이 알리고 싶지 않은 수많은 정보를 내포하고 있다. 
공격자가 노출된 사용자의 위치 정보를 이용해서 더 

많은 개인의 정보를 획득할 수 있기 때문에 사용자

는 위치 정보 노출을 원하지 않을 것이다. 기존 연구

에서는 공격자가 획득한 위치 정보에 혼란을 주기 

위해서 위치 정보에 의도적으로 노이즈를 추가하는 

기법이 제안되었다[18]. 따라서 아래 (그림 6)과 같

은 위치 정보 보호 메커니즘이 요구된다. 사용자에 

따라 민감하게 생각하는 장소가 각각 다르기 때문에, 

보호 모듈은 사용자의 민감도를 고려한 프로파일을 

작성한다. 사용자의 위치가 변경되면, 보호 모듈은 

사용자의 프로파일을 확인하여 해당 위치의 노이즈

를 결정한다. 즉, 사용자가 민감하게 여기는 장소일

수록 큰 노이즈를 추가한다[19].
∙차별적 보안: 사용자에게 더 좋은 서비스를 제공하

기 위해 데이터베이스에 저장된 데이터를 통계적으

로 분석하는 방법이 사용된다. 통계적 분석 결과는 

모든 사용자 정보가 통합되어 있기 때문에 개개인의 

정보를 알 수 없다고 알려져 있지만, 간접적 추론에 

의해 유출될 수 있다는 문제가 제기되었다[2]. 예를 

들어 통계 데이터로부터 어느 학교의 외국인 교수의 

평균 연봉과 외국인 교수의 숫자를 알 수 있을 때, 
외국인 교수의 숫자가 한 명이라면 간단한 추론에 

의해 해당 교수의 연봉을 알 수 있다. Differential 
privacy는 어느 한 사람의 정보가 포함된 경우와 그

렇지 않은 경우에 대해서 같은 통계적 결과를 만들

어 간접적 추론을 방지하는 기술을 말한다. 사용자의 

개인 정보를 데이터베이스에 저장할 때, 기존 데이터

베이스의 통계적 결과와 수정된 데이터베이스의 통

계적 결과를 고려하여 약간의 노이즈를 추가한다. 정
보의 정확도를 희생해야 하므로 적절한 균형이 필요

한 기술이다.

5.5.2. 신뢰센서

상황인지 기반 서비스를 제공하기 위해 상황 정보를 

수집해야 하는데 많은 어플리케이션에서 모바일 기기를 

사용한다. 모바일 및 개인 스마트  기기에는 다양한 센

서들이 내장되어 있기 때문에 상황 정보 수집에 많이 

이용되고 있다(그림 7). 그러나 이러한 센서 데이터는 

변조되어 악의적인 목적으로 사용될 가능성이 존재한

다. 예를 들어 공격자는 사용자의 스마트 기기에 물리적

인 접근이 가능한 사람이고, 해당 기기에 악의적인
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[그림 7] 모바일 기기에서 사용 가능한 센서 및 기타 액세

서리[20] 

(malicious) 어플리케이션을 미리 설치했다고 가정을 

하자. 사용자 기기에서는 센싱을 통해 현재 물리적으로 

접근한 사용자에 대한 데이터를 수집하여 스크린 잠금 

여부를 결정할 수 있다.
공격자는 사용자의 평소 행동 패턴을 기록한 뒤 설치

된 어플리케이션을 통해 센서 데이터를 조작한다면, 현
재 물리적으로 접근한 사람이 각 기기 사용자로 오인할 

수 있을 것이다. 따라서 수집되는 센서 데이터에 대한 

무결성(integrity)이 보장되어야 한다. 따라서 높은 프라

이버시 노출이 발생할 가능성이 있는 상황 데이터에 대

해서는 수집되는 데이터를 방지하거나 제한함으로써 센

서 데이터가 위변조 되는 것을 보호할 수 있을 것이다. 
예를 들어 스크린 잠금 해제를 시도하려고 할 때, 다른 

어플리케이션에서 해당 데이터에 접근을 하지 못하게 

하는 등의 방법이 이용될 수 있다. 

5.5.3. 보안 프로토콜

상황인지 기반으로 센싱한 데이터들을 정확하게 분

석하기 위해서는 보안의 3요소인 가용성, 무결성, 기밀

성 등이 지켜져 시스템이 믿을 수 있는 센싱 데이터를 

전달받아 분석할 수 있도록 해야 한다. 만약  네트워크 

환경 내에서 데이터 센싱과 분석을 모두 한다면 안전한 

데이터 처리를 위한 대표적인 보안 기술인 ARM의 

Trustzone [21]를 사용하여 외부로부터 안전한 상황에

서 상황인지 처리를 할 수 있다. Trustzone은 최신 

ARM 프로세서에 통합 된 하드웨어 보안 기술이다. 프
로세서, 메모리 및 주변 장치를 다루는 ARM 
System-On-Chip(SoC)에 대한 보안 확장으로 구성되어 

있다. Trustzone은 OS와 분리 된 보안 서비스를 실행하

는데 활용할 수 있다.

Ⅵ. 결  론

사용자 상황인지 기반 네트워크 보안 기술을 실현하

기 위해서는 사용자의 위치 정보를 기반으로 한 사용자

의 이용 패턴, 이동 패턴 등을 이용한 상황을 판단할 수 

있어야 한다. 그리고 안전한 사용자 상황인지 활용을 위

해서 사용자 기기의 센서 및 주변 네트워크 기기로부터 

데이터를 수집하여, 기계학습, 실시간 빅 데이터 분석 

기술 등을 이용해서 사용자 주변 상황을 인지하여 최적

화된 보안 서비스를 제시하여야 한다.
본 연구에서는 안전한 사용자 상황인지 서비스 실현

을 위해서, 사용자 상황인지 기반 네트워크 보안 기술 

동향을 파악했고, 사용자 상황인지 기반 네트워크 보안 

아키텍처를 설계하였다. 먼저, 사용자 상황인지 기반 네

트워크 보안기술 동향에서는 수집된 데이터의 무결성, 
이용 가능성 그리고 사용자 프라이버시 등을 정리한 데

이터 수집, 수집된 데이터의 다양한 해석을 위한 분석 

단계인 컨텍스트 분석, 그리고 분석된 컨텍스트의 안전

한 활용을 위한 컨텍스트 기반 어플리케이션을 정리하

였다. 사용자 상황인지 기반 네트워크 보안 아키텍처 설

계에서는 클라우드 서버를 기반으로 수집된 상황 정보 

분석 및 사용자 주변 상황을 종합적으로 판단하여 위험

도를 측정하고, 결과에 따라 사용자의 만족도와 보안성

을 충족시킬 수 있는 보안 서비스를 제시하였다. 사용자 

상황인지 데이터 수집 단계에서는 상황인지를 위한 데

이터를 정의하였고, 디바이스의 종류에 따라 수집할 수 

있는 데이터를 구분하고 데이터 종류 별로 데이터를 샘

플링 하였으며, 응용단계에서는 상황인지 기반 어플리

케이션에서는 상황인지 기반의 어플리케이션, 즉 상황

인지 기반 인증 기술 시스템을 제안 및 분석하였다. 마
지막으로 상황인지 서비스 고려사항에서는 

privacy-preserving data collection, 신뢰센서 그리고 시

큐어 프로토콜을 정리하였다.
향후, 본 연구로 마련한 사용자 상황인지 기반 네트

워크 보안 아키텍처와 사용자 상황 분석 플랫폼을 바탕

으로, 정의한 안전한 상황인지 기반 어플리케이션의 실

생활 적용을 위한 후속 연구가 필요하다.
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