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요   약

최근 모바일 기기에서의 생체인증 시스템의 증가와 출입 리 시스템에서의 조지문을 이용한 출입 기록 조작으로 

인해 조 지문 검출에 한 논의가 다시 활발해지고 있다. 본 논문에서는 입력 지문 상을 패치들로 나 고, 각 패치들

에 CNN을 용하여 조, 생체, 배경의 세 가지로 분류한다. 이  배경으로 분류된 패치들을 제외하고 조와 생체로 

분류된 패치들의 수를 세어서 더 많은 패치가 인식된 쪽으로 조여부를 단하게 된다. CNN에 배경 클래스를 추가하

여 분류하기 때문에, 제안하는 방법은 상분할과 같은 추가 인 처리 과정이 필요하지 않다. 제안하는 방법은 

LivDet2011, LivDet2013, LivDet2015에 하여 실험을 진행하 으며 분류결과 3.06%의 평균 오검출을 보여 매

우 우수한 성능을 나타냄을 확인하 다.

ABSTRACT

Nowadays, there have been an increasing number of illegal use cases where people try to fabricate the working hours by 

using fake fingerprints. So, the fingerprint liveness detection techniques have been actively studied and widely demanded in 

various applications. This paper proposes a new method to detect fake fingerprints using CNN (Convolutional Neural Ntworks) 

based on the patches of fingerprint images. Fingerprint image is divided into small square sized patches and each patch is 

classified as live, fake, or background by the CNN. Finally, the fingerprint image is classified into either live or fake based on 

the voting result between the numbers of fake and live patches. The proposed method does not need preprocessing steps such 

as segmentation because it includes the background class in the patch classification. This method shows promising results of 

3.06% average classification errors on LivDet2011, LivDet2013 and LivDet2015 dataset. 
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Method Features Pros. & Cons

Hard-

ware

Blood pressure Accurate

High cost 

(additional 

sensors)

Skin odor

Skin deformation

Soft- 

ware

Hand 

craft

Ridge
Relatively 

Inaccurate

Low cost

Intensity 

& Phase

Texture

Data 

driven
CNN

Relatively 

accurate

Need of huge 

dataset

Table 1. Comparison of hardware and software 

based method 
출퇴근 기록을 조작하도록 지시하 다. 이러한 근무

시간의 조작을 통해 이들은 더 많은 수당을 취할 수 

있었다. 이는 조지문을 이용한 표 인 법 사례

이며 많은 연구기 에서 이를 해결하고자 노력하고 

있다. 한 모바일 결제 시스템의 본인인증 방법으로 

비교  간편한 지문을 사용하는 사례가 늘어나면서  

조지문을 검출하기 한 연구가 다시  확산되고 

있는 추세이다. 앞서 설명한 바와 같이 지문은 실리

콘, 젤라틴, 찰흙 등을 이용하여 쉽게 조될 수 있

는 특징이 있다. 따라서 안 과 보안이 요한 경우, 

지문인식 시스템은 조여부를 단 할 수 있는 자체

 능력을 필요로 하게 된다[2].

본 논문에서는 조지문의 근을 막고자 높은 

상분류 성능을 보이는 CNN (Convolutional 

Neural Networks) 기술을 지문 상에 패치단

로 용하여 조 여부를 단하는 방법을 제시한다.

제안하는 방법은 입력 지문 상 체를 상으로 

조지문과 생체지문의 두 가지로 분류하는 기존의 

방법과 달리, 입력 상을 그리드 형태의 패치로 나

고, 각 패치를 조, 생체, 배경의 세 가지 역으로 

분류하여 지문 세그멘테이션(segmentation)과정을 

CNN과정에 포함 시켰다. 각 패치들의 인식결과  

배경으로 인식된 패치들은 무시하고 나머지 조와 

생체지문 두 가지 결과  더 많은 패치가 분류된 쪽

으로 입력지문의 조여부를 단하게 된다. 본 논문

은 다음과 같은 의의를 갖는다.
 

․패치 역을 조, 생체, 배경의 세 가지로 분류하

여 조지문 검출의 처리에서 많이 사용되는 세

그멘테이션 과정을 CNN에 통합하 다.

․작은 크기의 지문 패치들로부터 추출된 CNN 특

징만으로 조지문을 효과 으로 분류할 수 있음

을 증명하 다.

본 논문은 다음과 같은 구조로 되어있다. 2장에서

는 조지문 검출과 련된 연구들을 소개하고, 3장

에서는 제안하는 방법을 설명한다. 4장에서는 실험

방법  그 결과를 보이고 5장에서 결론과 향후 연

구 방향에 해서 논한다.

II. 련 연구 

조지문을 단할 수 있는 방법은 일반 으로 표 

1과 같이 하드웨어 기반 방법과 소 트웨어 기반 방

법의 두 가지로 나눠질 수 있다.

하드웨어 기반 방법은 인체의 물리  특징을 추출

하기 한 하드웨어를 추가 으로 이용하는 방법이

다. 이는 소 트웨어 방법에 비해 상 으로 정확한 

검출 성능을 보이지만 센서를 추가하기 때문에 비용

이 증가하는 단 이 있다. 표 인 하드웨어 기반 

방법은 손가락 피의 압력을 이용하는 방법[3], 피부

의 변형을 이용하는 방법[4], 피부의 채취[5]를 이

용하는 방법이 존재한다.

소 트웨어 기반 방법은 부분의 경우 센서를 통

해 입력되는 상 자체를 활용하는 방법을 취한다. 

소 트웨어 기반 방법에서 주로 사용하는 표 인 

지문의 특징은 융선(ridge)의 크기  도, 연속성

과 같은 정보이다[6].

지문의 특징을 이용하는 방법 외에도 일반  상

에서의 특징추출 방법을 용하기도 한다. 

Gragnaniello[7]은 지문 상의 공간 역 밝기 

조값과 주 수 역에서의 상값에 한 히스토그램

을 이용하 다. 한 상의 텍스쳐 정보를 추출할 

때 용하는 Weber Local Descriptor를 지문

상에 용하여 조지문을 별하는 방법도 고안하

다[8]. Jia[9]는 LBP (Local Binary 

Patterns)를 지문 상에 용하 고, LBP특징의 

분류성능을 높이기 한 변형들도 성공 으로 지문의 

조여부를 별할 수 있음을 보 다[10][11]. 앞서 

설명한 방법들은 알고리즘 고안자에 의해 설계된 

상특징을 활용하는데 이와 달리 학습을 통해 특징을 

추출하는 방법들도 존재한다[12][21]. Nogueira 

[13]는 CNN과 LBP 특징을 활용하여 지문의 조

여부를 성공 으로 분류할 수 있음을 보 다. 한  
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Fig. 1. Test process of patch based fake 

fingerprint detection

Wang[14]은 세그멘테이션 된 지문 상을 작은 패

치로 나  후 이 역에 CNN을 용하 다. 최종

으로 조된 지문패치와 생체 지문패치의 수를 세

어 많은 쪽을 선택하는 방법을 취한다. 실험은 

Livdet 2011과 LivDet2013에서 진행했는데 이 

 몇몇 센서로 부터 획득된 지문 상의 경우 0% 

오류를 나타내는 놀라운 성능을 나타내었다. CNN

을 통한 조지문 검출이 매우 효과 임을 증명한 연

구 다고 볼 수 있다.

제안하는 방법은 Wang[14]의 방법처럼 패치들

을 조와 생체 역만으로 나 는 신, 조, 생

체, 배경의 세 종류로 구분하 다. 이를 통해 처리

로 사용되는 세그멘테이션 과정이 없이도 지문을 분

류할 수 있었다. 한 제안하는 방법은 Wang이 사

용한 6개의 이어로 구성된 CNN 구조보다 더 깊

은 12개의 이어로 CNN을 구성하 으며 새로운 

LivDet2015에 한 실험 결과를 제시하 다. 

III. 패치기반 CNN 조지문 검출

3.1 제안하는 방법론  

Wang[14]의 연구에서는 지문 상에 세그멘테

이션을 수행 한 후 이 역에서 32×32의 패치 

역을 추출한 후 더 많은 패치가 조로 단된다면 

체 지문을 조로 결정하는 투표(voting) 방식을 

취한다. 제안하는 방법은 그림 1과 같이 세그멘테이

션 과정을 CNN에 통합하 다. 부분의 조지문 

연구의 분류기들은 생체지문과 조지문의 2 클래스

(class)로 분류기를 구성하는 반면에 제안하는 방법

은 생체지문, 조지문, 배경의 3가지로 구성한다. 

이 게 구성할 경우 세그멘테이션 과정이 CNN에 

통합되어 더욱 간단한 형태로 조지문 검출 시스템

을 구성할 수 있게 되며 세그멘테이션에 사용되는 비

용을 제거할 수 있게 된다. 패치들은 GPU에서 배치

(batch) 단 로 처리되기 때문에 빠른 검출이 가능

하다. 분류된 패치들의 갯수를 종합하여 배경으로 분

류된 패치들을 제외하고, 더 많은 패치가 분류된 쪽

으로 생체와 조여부가 결정된다.

3.2 학습데이터 구성 

패치 역에 배경 클래스를 부여하는 작업을 사람이 

부 진행하지 않았다. 로그램을 통해 지문세그멘테

이션을 수행 한 후 각 이미지들은 패치들로 나눠진다. 

패치 역  70% 이상의 픽셀들이 배경으로 분류 

되어 있다면 해당 패치는 자동으로 배경으로 분류된

다. 이 방법은 다음과 같은 순서로 이 진다. 첫째, 

지문 상은 9×9크기의 블록들로 나눠진다. 체 지

문 상에서 이 블록 역들의 평균값과 분산값을 계

산한 후 이 두개의 값들을 기 으로 지문 상의 모든 

픽셀들을 배경과 지문 역으로 분류하게 된다. 이 과

정을 수식을 이용하여 표 하면 다음과 같다 :
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수식 (1)과 (2)에서  는 지문 상을 의미하고 

는 상 좌표 에서의 ×  크

기 블록의 평균을 의미한다. 본 연구에서 사용된 

는 앞서 언 한 바와 같이 9 이다. 마찬가지로 

수식 (2)는 상좌표 에서의 ×  블

록의 분산을 의미한다. 상 체에 해당하는 블록들

의 평균과 분산은 수식 (3)과 (4)로 나타낼 수 있
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Fig. 2. Proposed CNN architecture and feature 

map size

Foreground Background

Mean Low High

Variance High Low

Table 2. Characteristics foreground and 

background

다. 이 기  값 과 를 이용하여 수식 (5)를 만

족하는 블록에 해당하는 지문 상 픽셀 는 지

문 역으로 분류되고 아닌 경우 배경으로 분류된다. 

수식 (5)는 표 2와 같은 가정으로 만들어진 것이다. 

지문으로 분류된 블록들은 일반 으로 낮은 평균값과 

더 높은 분산을 갖는다는 가정이다. 이는 그림 1의 지

문 그림을 도 직 으로 해석될 수 있는 부분이다. 

수식 (5)을 통해 분류된 세그멘테이션 된 지문

상은 32×32 역으로 나눠진다. 32×32 역  지

문으로 분류된 역이 블록 내에서 70% 이상이라면 

이 패치는 지문으로 분류해 놓는다. 부분의 패치들

이 이 과정에서 배경 역과 지문 역으로 잘 분류된

다. 배경임에도 지문으로 잘못 분류된 소수의 역들

은 사람이 개입하여 다시 올바른 클래스로 분류해 주

었다.  과정을 통해 패치들은 생체지문, 조지문, 

배경의 3 클래스를 갖게 되고 이 패치들은 CNN학

습에 사용되게 된다.

3.3 CNN 구조

학습에 사용될 지문데이터는 실제 지문, 조, 배

경의 클래스를 갖는 32×32패치로 구성된다. 실험에 

사용한 CNN구조는 VGG 구조와 유사하게 연속된 

3×3 컨볼루션 이어로 구성하 다. 그림 2는 실험

에 사용된 네트워크 구조와 그에 따른 특징 맵의 크

기변화를 표 하고 있다.

그림 2의 왼쪽에 표 된 블록들은 다음과 같은 네

트워크 표 을 의미한다. conv{f} - {n} 의 경우 f

는 사용된 컨볼루션 필터의 크기를 의미하고  n은 

필터의 수를 의미한다. 즉 conv3-64의 경우 3×3 

필터를 64개 사용한 컨볼루션 이어를 의미한다. 

컨볼루션 이어 다음에는 바로 활성함수가 용된

다. 제안하는 구조에서는 ReLU(Rectified Linear 

Units)를 활성함수로 사용하 다. 그림 2의 max 

pooling은 2×2 크기로 간격은 2이다. FC-512와 

FC-3은 각각 512개와 3개의 뉴런을 사용하는 완  

연결 이어(fully connected layer)를 의미한다. 

마지막 층인 loss함수는 softmax를 사용하 다.

IV. 실험결과  분석

4.1 실험환경

실험에 사용된 데이터 셋은 LivDet2011, 2013, 

2015이다[18][19][20]. 데이터셋에 한 설명은 

표 3과 같다. 표 3의 가장 왼쪽 열의 Scanner 항

목에서 Bio, Dig, Ita, Sag는 Biometrika, 

Digital, Italdata, Sagem 센서를 의미하고 

Swi, Gre, Cro, His는 각각 Swipe, Green 

Bit, Cross Match, Hi-Scan 센서를 의미한다. 

한 Resolution 항목은 지문 상의 해상도를 의

미하며 Materials의 경우 조지문을 만들 때 사용

한 재료의 수를 의미한다. 일반 으로 wood glue, 

playdoh, latex, ecoflex, gelatin 등이 조지문

을 만드는데 사용된다. 표 3의 가장 왼쪽 열의 

Patches는 Training과 Validation 부분으로 나

눠지는데 각각 Training에 사용된 패치의 수와 

Validation에 사용된 패치의 수를 의미한다. Test 

set images는 테스트에 사용된 지문 상의 수를 나

타낸다. LivDet2015의 경우 학습에 사용되는 조
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DBs sensor
Finger-Net 

[14]

State of the 

art
Ours

2011

Bio 3.5% 4.9% [7] 4.85%

Dig 0% 2.0% [16] 0.75%

Ita 0% 8.0% [17] 6.35%

Sag 0% 1.7% [17] 1.34%

2013

Bio 2.5% 0.8% [17] 0.4%

Ita 0% 0.4% [17] 1.10%

Swi 0.2% 2.8% [16] 7.91%

2015

Cro - 1.9% [20] 0.89%

Dig - 6.28% [20] 3.65%

Gre - 4.8% [20] 0.65%

His - 4.2% [20] 5.8%

Average 0.88% 3.43% [20] 3.06%

Table 4. Experimental results

LivDet2011 LivDet2013 LivDet2015

Scanner Bio Dig Ita Sag Bio Ita Swi His Dig Gre Cro

Resolution (dpi) 500 500 500 500 569 500 96 1000 500 500 500

Image size 312x372 355x391 640x480 352x384 312x372 480x640 1500x208 1000x1000 252x324 500x500 800x750

Materials 5 5 5 5 5 5 4 4 4 4 3

Patches
Training 141339 158252 170309 184475 138200 157806 208757 595024 112003 158371 296240

Validation 35333 39836 42573 46114 34546 39447 52187 148754 27997 39590 74056

Test set images 2000 2000 2000 2035 2000 2000 2000 2351 2000 1995 2149

Table 3. LivDet dataset and information about the experiment

지문 Material과 다른 Material로 생성된 조지

문이 존재한다. 이 데이터의 경우 일 성을 해 본 

실험에서는 테스트 데이터에서 제외하 다.

획득되는 패치의 수는 상의 크기와 연 이 있

다. 상의 크기가 클수록 더 많은 패치를 획득 할 

수 있게 된다. 학습과정에서 배경 패치가 조  생

체 지문 패치에 비해 훨씬 많이 추출될 수 있기에 배

경 패치의 수는 생체 지문의 수와 같게 조 해 주었

다. 체 으로 학습 데이터의 20% 정도가 검증 데

이터(validation data set)로 활용되었다.

CNN 구 의 편의를 해 Caffe을 이용하 고, 

학습과 테스트에 모두 GPU를 용하 다. 실험에 

사용된 GPU는 Nvidia Titan X이다. LivDet 

2013의 Cross Match 센서의 경우 데이터 획득 시 

문제가 있는 것으로 단되었기에 본 실험에 사용하

지 않았다[14]. 

4.2 실험결과

테스트 과정에서 각 지문 상은 3.1 의 그림 1에

서 보여지는 것처럼 패치로 나눠진다. 그리고 CNN

을 통하여 각 패치의 조여부  배경여부가 결정되

게 된다. 각 패치의 분류 결과  배경으로 분류된 

패치의 수는 무시하고 조와 생체 지문 패치의 수를 

세어서 더 많이 결정된 쪽으로 지문 상의 조여부

를 결정하게 된다.

제안하는 방법의 유효성을 평가하기 해 

SFPR(Spoof False Positive Rate)과 SFNR 

(Spoof False Negative Rate)의 평균값인 ACE 

(Average Classification Error)를 사용하 고 

이는 수식 6과 같다.




 (6)

식 (6)을 이용한 실험결과는 표 4와 같다. 표 4의 

세 번째 열  Finger-Net은 Wang[14]의 방법이

다. 이 방법도 제안하는 방법과 마찬가지로 패치를 

이용하 는데 패치를 취득하기 에 세그멘테이션을 

용하고 생체와 조지문만의 2가지 클래스를 구분

하는 방법이다. 이 방법은 AlexNet과 같이 5개의 

컨볼루션 이어와 2개의 완  연결 이어를 사용

함에도 불구하고 제안하는 방법보다 더 좋은 성능을 

나타내고 있다. 표 4의 State-of-the-art 항목은 

Finger-Net을 제외하고 자가 조사한 재까지의 

연구  가장 좋은 성능만을 표 한 것이다. 

State-of-the-art의 결과  Nogueira[17]의 방

법은 지문 상에 VGGNet을 사용하 는데 이 한 

Finger-Net 보다 깊은 이어와 필터 수를 가지고 

있음에도 Finger-Net의 성능을 따라오지는 못했다. 

LivDet2015의 State of the art의 결과도 CNN

이며 회에서 가장 높은 수치를 나타낸 것이다. 본 

연구에서 제안하는 방법은 Finger-Net과 같은 



44 패치기반 컨볼루션 뉴럴 네트워크 특징을 이용한 조지문 검출

                    (a)                         (b)

Fig. 3. (a) : general case, (b) : bad case 

               (a)                       (b)

Fig. 4. (a) : general case, (b) : bad case

크기의 패치에서 더 깊은 이어를 사용했지만 더 나

은 결과를 얻지는 못했다. 

제안하는 방법의 경우 단순히 조여부를 단할 

뿐만 아니라 패치 역이 배경에 속하는지도 구분할 

수 있기 때문에 획득된 지문 상 품질에 문제가 있음

을 별할 수도 있었다. LivDet2011의 Sagem 센

서의 경우 지문이 매우 흐리게 표 되는 경우가 많았

으며 이  단 하나의 상은 체가 배경으로 분류

되었는데 이는 그림 3과 같다. 그림 3의 (a) 지문은 

일반 인 경우 획득된 상이며 (b) 지문은 모든 패

치가 배경으로 분류된 유일한 지문 상이다. 이와 비

슷한 경우로 LivDet2013의 Swipe의 경우 2개의 

지문에서 안 좋은 품질의 지문이 분류되었는데 이를 

그림 4에 표 하 다. Swipe센서의 경우 지문을 센

서에 갖다 는 방식이 아니라 얇은 라인 센서에 지

문을 어서 획득하는 방식이다. 따라서 일반 인 경

우 그림 4의 왼쪽 상과 같이 길쭉한 형태로 지문

이 획득되게 된다. 그림 4의 오른쪽 지문은 체가 

배경으로 분류되었을 때의 지문을 나타낸다. 세그멘

테이션 과정이 포함되었기 때문에 하나의 CNN을 

이용해서 이러한 오류를 통합 으로 해결할 수 있게 

해주는 장 이 존재한다. 한 일반 으로 CPU에서 

수행되는 세그멘테이션 과정이 GPU에서 배치 크기

에 맞춰 병렬로 처리되기 때문에 더 빠른 속도로 

조지문 검출이 가능하다. 

V. 결  론

본 논문에서는 조지문의 근을 막고자 높은 

상분류 성능을 보이는 CNN기술을 지문 상에 패치

단 로 용하여 조 여부를 단하는 방법을 제시

하 다. 제안하는 방법은 기존의 방법과 달리 지문의 

패치를 조지문과 생체지문의 두 가지로 분류하는 

신 조지문, 생체지문, 배경부분의 세 가지로 분

류하여 지문 세그멘테이션 과정을 CNN과정에 포함 

켰다. 각 패치들의 인식결과  배경으로 인식된 패

치들은 무시하고 나머지 조와 생체지문 두 가지 결

과  더 많은 패치가 분류된 쪽으로 지문의 조여

부를 단하게 된다. 실험결과 제안하는 방법은 

3.06% 매우 낮은 수치의 평균 인식 오류율을 보여 

매우 높은 수 으로 조지문을 검출할 수 있음을 증

명하 다. 

향후 모바일 기기에서는 매우 작은 크기의 지문이 

입력으로 들어오기 때문에 이 패치 기반 방법을 용

하면 조여부를 쉽게 단할 수 있을 것이라 생각된

다. 따라서 CNN구조를 모바일에 맞게 최 화할 수 

있는 연구가 필요하다. 한 패치를 사용하지 않고 

체 지문 상에 CNN을 용한 후 특정 치에 

Attention 기법을 용하여 조 지문의 검출율을 

높이는 방법에 한 연구가 필요하다고 생각한다.
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