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1. 서  론

최근 5년 전까지 컴퓨터를 사용하는 이용자들은 

자신의 작업한 서류, 신상정보와 같은 데이터를 저장

하거나 다른 이용자에게 전송하기 위해 USB또는 

CD를 사용하여 자신의 데이터를 다른 사용자에게 

전달하는 방식을 이용해왔다. 하지만 급속한 컴퓨팅 

기술과 인터넷 발달로 USB나 CD로 물리적인 매체

를 이용하여 데이터를 전송하는 방식이 아닌 인터넷

으로 e메일이나 웹 서버에 저장하여 다른 사용자들

과 데이터를 공유하거나 전송할 수 있는 방식을 이용

하고 있다. 이러한 웹 서버 서비스 중에 클라우드 서

비스는 사진이나 문서, 동영상 등 각종 콘텐츠를 클

라우드 서버에 저장한 뒤 인터넷으로 접속해 노트북

이나 스마트폰 등 다양한 기기로 이용할 수 있는 서

비스이다.
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ABSTRACT

The recent years, the cloud-based paradigm of cloud services are developed rapidly, it come with

many a new problems. However, the collaboration between a individual with other users is still difficult.

Cloud service is considered when users need to take advantage of security and the availability of cloud

services. In this paper, we proposed an detection framework to detect an intrusion attack that threaten

to cloud-based collaboration services and cloud security. Identify vulnerabilities and prepare for the safety

of the collaboration services to create a variety of content in the cloud, it help to prevent the threats.
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클라우드 서비스 패러다임의 급속히 변화하는 서

비스 중에 클라우드 서버에 저장되어있는 데이터들

을 한 이용자가 아닌 여러 이용자들이 한 데이터를 

이용자들끼리 정한 콘텐츠에 맞도록 서로의 의견을 

제시하며 수정하는 클라우드 기반의 협업이 새로운 

이슈로 떠오르고 있다[1]. 이러한 협업이 가능한 클

라우드 서비스는 일반적인 클라우드 서비스보다 더 

다양한 콘텐츠를 제작할 수 있다. 예를 들어, 영상물 

제작, 시나리오 제작, 업무와 관련된 작업 등 사용자 

개인 혼자서 제작하기 어려운 콘텐츠를 협업을 통하

여 개인이 아닌 여러 사용자들과 함께 협력하여 보다 

쉽고, 완성도가 더 높은 콘텐츠를 제작할 수 있는 협

업 서비스를 통하여 콘텐츠를 제작할 수 있다[2]. 클

라우드 서비스는 아웃소싱 서비스이기 때문에 외부

의 침입으로부터 완전하게 안전하지 못하기 때문에 

사용자에 대한 보안과 가용성은 클라우드 서비스를 

이용, 유지하기 위해 고심해야할 가장 중요한 부분 

중 하나이다[3]. 특히 DDos 공격과 같은 클라우드 

서비스의 가용성을 저하시키는 공격은 클라우드 서

비스의 신뢰성을 저하시키는 위협이 될 수 있다.

본 논문에서는 클라우드 기반 협업 콘텐츠의 프랙

탈 서비스 및 침입탐지 프레임워크를 제안한다. 제안

한 방법은 프랙탈 서비스를 포함한 클라우드 기반 

협업 콘텐츠 서비스들의 보안 및 가용성에 대하여 침

입탐지 프레임워크를 제안함으로써 공격자의 DDos

공격에 대비하여 침입하거나 침입하기 전에 미리 감

지하여 클라우드 기반 협업 서비스의 보안에 대한 

취약점을 보완하는 것을 제안한다. 기존의 방법에서

는 공격이 발생한 이후에 보안이 작동하기 때문에 

공격을 방어한다고 하더라도 전체 트래픽의 2∼5%

의 일정 피해를 입게 된다. 하지만 제안 기법은 공격

이 발생하기 전에 사전에 미리 감지하여 보안이 되므

로 트래픽 피해가 존재하지 않는다.

본 논문의 구성은 다음과 같다. 우선, 2장에서는 

클라우드 기반 협업 서비스 소개를 기술한다. 그리고 

3장에서는 클라우드 서비스를 위협하는 DDos 공격 

종류와 효과에 대해 알아본다. 4장에서는 클라우드 

기반 협업 침입탐지 프레임워크 요구사항에 대해 정

리하고, 5장에서는 클라우드 기반 협업 침입탐지 프

레임워크를 분석한다. 6장에서는 클라우드 기반 협

업 콘텐츠 서비스에서 침입탐지 프레임워크의 기대

효과와 향후 연구 내용에 대해 기술한다.

2. 클라우드 기반 협업 콘텐츠 서비스

클라우드 기반 협업 콘텐츠 서비스(Cloud-based

Collaboration Contents Service)는 웹기반 애플리케

이션을 활용하여 대용량의 데이터베이스를 인터넷 

가상공간에서 정보를 입력, 저장, 가공할 수 있게 하

는 환경에서 사용자들 간의 협업을 통하여 의견제시 

및 질의문답, 역할분담 등과 같은 협업을 통한 서비

스를 말한다[4].

이러한 클라우드 기반 협업 서비스를 보여주는 프

랙탈(Fractal) 콘텐츠 프로토타입이 있다. 이 프로토

타입은 UTS-알파라 불리는 공동 제약 연구 프로젝

트를 지원하는 콘텐츠 공간을 중심으로 하는 프로토

타입이며, 문서 라이브러리에서 콘텐츠를 부가하여 

회원들간의 부가된 콘텐츠에 대해 데이터를 올리는 

프로토타입이다. 프랙탈 프로토타입에서는 콘텐츠 

공간, 활성동작, 다른 사용자의 확장 등 3가지의 기능

들을 가진다.

1) 콘텐츠 공간: 다양한 콘텐츠, 협업 도구, 사용자 

정의 활성 행동과 함께 가지고 있는 호스팅 작업을 

하는 공간이다.

2) 활성 동작: 콘텐츠, 메타데이터, 자동화 처리 서

비스, 다른 사용자들에 의해 작업에 관련된 콘텐츠 

공간 내에서 동작하는 기능을 확장을 정의하기 위한 

동작이다. 필요에 따라 수동으로 호출할 수 있거나,

콘텐츠 공간 또는 시간에 의해 자동으로 호출할 수 

있다. 호출은 하나의 콘텐츠 객체 또는 여러 객체를 

포함할 수 있다. 수정과 같은 문서의 최신 PDF 버전 

생성으로부터 복잡성의 범위는 하나의 문서에 여러 

협업 과정에서 정보를 자동으로 대조한 작업흐름을 

실행한다.

3) 다른 사용자의 확장: 마켓 플랫폼에서 사용자가 

플랫폼을 통해 구입할 수 있게 사용자 정의하고, 확

장을 통하여 다른 사용자를 활성화하여 마켓 플랫폼

을 다른 사용자도 이용 가능하도록 오픈API를 제공

한다.

2.1 프랙탈 프로토타입 개요

프랙탈 프로토타입은 UTS-알파라 불리는 공동 

제약 연구 프로젝트를 지원하는 콘텐츠 공간을 중심

으로 연구되고 있다.

Fig. 1에서는 보고서 콘텐츠를 생성하는데 UTS-



60 멀티미디어학회 논문지 제20권 제1호(2017. 1)

Alpha 콘텐츠 공간에 기능을 추가할 수 있도록 콘텐

츠 공간을 확장하여 생성한다. 사용자가 필요한 기능

을 찾을 수 있도록 검색과 찾아보기와 같은 기능들을 

제공하고 있다. 여기서 확장은 문서 라이브러리에 보

고서를 작성하는데 필요한 단계를 조율하는 iBPM을 

워크플로우에 추가했다. 목표와 명령을 달성하기 위

해 실행되어야 할 스텝들을 플로우차트를 이용하여 

표현함으로써 콘텐츠 목표를 형성화하고 있다[5].

프랙탈 프로토타입은 최종 사용자가 자신의 구상

한 콘텐츠의 특성을 작동하는 시스템을 성공적으로 

사용하지만, 다른 주요 ECM플랫폼이 아닌 프로토타

입을 구축하는 것은 멀티-테넌트, 클라우드 규모의 

협업 플랫폼의 기술적인 부분이 필요로 한다[5].

2.2 프랙탈 프로토타입의 기술

프랙탈 프로토타입이 필요로 하는 기술로는 대표

적으로 멀티 테넌트 기술을 볼 수 있다. 멀티 테넌트 

기술은 대부분의 클라우드 기반 서비스는 본질적으

로 멀티 테넌트이며, 이런 방식은 프랙탈 프로토타입 

규모에서 서비스를 실행하는데 필요한 규모를 처리

하는 가장 효율적인 방법이다.

일반적으로 멀티 테넌트 소프트웨어의 정의는 실

제 서비스가 하나 또는 다수의 사용자간의 큰 인스턴

스를 나누는 동안, 소프트웨어의 사용자들 자신의 인

스턴스를 부여하는 것을 말한다. 사용자 데이터의 분

리는 개인이 자신의 데이터를 공유할 수 있는 것을 

불가능하도록 만든다. 하지만 멀티 테넌트 협업 서비

스를 통해 사용자들간의 관련 콘텐츠, 프랙탈 프로토

타입의 콘텐츠에서 협업 활동을 사용할 수 있다[6].

3. 클라우드 기반 협업 DDos 공격위협

클라우드 컴퓨팅 환경에서 DDos 위협은 외부 공

격과 내부 공격, 이 2가지로 크게 분류할 수 있다.

외부 공격은 좀비 PC 또는 좀비 클라우드로부터의 

DDos공격이 가능하며, 내부 공격은 VM(Virtual

Machine)간의 DDos공격, VM으로부터의 Hypervisor

공격, 클라우드 서버를 이용한 DRDoS (Distributed

Reflection Denial of Service) 공격으로 분류한다[7].

서비스 시나리오는 Fig. 2와 같이 User, Access Con-

trol, Virtual Machine, Contents로 클라우드 컴퓨팅 

모델 시나리오를 구성하였다[7].

3.1 외부 공격

Fig. 3에서 좀비 PC/ 좀비 클라우드의 DDos 공격은 

분산 처리 용량을 초과하는 대용량 트래픽 공격이 가

능하다. 수십, 수백만대의 좀비 PC를 생산하여 DDos

공격을 하거나 대규모의 좀비 클라우드의 가상머신

을 이용한 DDos 공격을 하는 경우가 발생하며, 좀비 

PC와 좀비 클라우드가 동시에 공격하는 경우에는 대

Fig. 1. Collaboration contents of FRACTAL prototype.
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형 클라우드 서비스 제공자에게도 큰 위협이 된다.

3.2 내부 공격

Fig. 4에서 클라우드 서버의 일부 VM을 좀비로 감

염시켜 특정 사용자의 VM를 공격하여 피해주는 

DDos 공격 방법이 있다. 공격받아 손상된 VM는 좀

비에 감염되어 또 다시 다른 특정 사용자의 VM을 

공격하는 좀비 VM으로 변질 될 수 있다.

또 다른 내부 공격으로는 클라우드의 감염된 VM

들을 장악하여 Hypervisor를 DDos 공격하는 경우가 

있다. 공격받은 Hypervisor가 상태 불능이 되거나 권

한을 강탈하여 클라우드 내의 서비스 및 유저들의 데

이터를 유출 또는 임의로 변경하여 유저들과 제공자

에게 막대한 피해를 줄 수 있다. 감염된 VM들이 

Hypervisor를 DDos 공격하는 과정은 Fig. 5에서 설명

하고 있다.

마지막으로 클라우드 서버를 이용한 DRDos 공격

이 있다. Fig. 6에서 보여주듯이 클라우드 서버의 일

Fig. 2. Cloud Computing Model Service Scenario.

Fig. 3. DDos attack of Zombie PC/Zombie cloud.

Fig. 4. DDos attacks between VMs.



62 멀티미디어학회 논문지 제20권 제1호(2017. 1)

부 VM에서 IP를 공격대상의 IP주소로 위조하여 클라

우드 서버에 서비스 요구를 하면 클라우드 서버에서

는 서비스 요구에 대한 응답을 한다. 하지만 공격 대

상인 VM은 서비스 요구를 하지 않았기 때문에 클라

우드 서버의 응답을 받지 않는다. 그렇게 되면 클라우

드 서버에서는 응답메시지가 전달하는 과정에서 분

실되거나 메시지가 변조되어 훼손되었다고 오해하

게 된다. 그래서 클라우드 서버에서는 보통 3차례의 

응답메시지를 다시 공격 대상 VM에게 보내게 된다.

이런 경우, 좀비 VM의 수가 적더라도 좀비 PC 수의 

3배 이상의 DDos 공격 효과를 보게 된다.

4. 클라우드 기반 협업 침입탐지 프레임워크 요

구사항

클라우드 기반 협업 침입탐지 프레임워크의 요구

사항으로는 인프라 공격에 대한 정확하고 즉각적인 

경보, 침입탐지 시스템 환경의 전송 데이터 보안 및 

무결성 보장, 클라우드 협업 서비스 환경이 고려된 

사용자 인터페이스, 침입탐지 프레임워크 구조의 확

장성과 유연성 확보, 가상 머신 성능 보장, 안전한 

데이터 통신을 위한 인증 및 암호화 둥 6가지의 요구

사항으로 정리하였다[8,9].

1) 인프라 공격에 대한 정확하고 즉각적인 경보:

공격자는 높은 효과를 얻기 위한 다단계 공격을 전개

하지만 각 단계마다 공격을 보고하고 그 연관성을 

판단할 수 없기 때문에 분산 서비스 거부 또는 웜 

바이러스와 같은 공격들의 탐지가 어렵다. 클라우드 

환경의 침입탐지 시스템은 동일한 상황 또는 긍정오

류 경보를 줄이고 다단계 공격을 정확하게 감지할 

수 있는 메커니즘이 포함되어야 한다.

2) 침입탐지 시스템 환경의 전송 데이터 보안 및 

무결성 보장: 호스트 아이피 주소, 포트, 서비스 모델,

사용자의 가상호스트 위치, 침입탐지 시스템에서 다

른 침입탐지 시스템으로의 데이터 이동 등의 중요한 

정보가 공격자의 표적이 될 수 있다. 암호화 데이터,

개인 커뮤니케이션 채널 사용 등의 해결방안을 제공

해야 한다.

3) 클라우드 협업 서비스 환경이 고려된 사용자 

인터페이스: 사용자는 자신의 가상화된 자원에 대하

여 다양한 탐지 방법, 규칙 설정 및 특정 탐지 방법에 

대한 임계값을 제어할 수 있어야 한다. 그러나 클라

우드 기반 협업 환경에서는 다수의 클라우드 제공자

에 의해 서비스가 제공되므로 이러한 환경이 고려되

어 침입 탐지 시스템에 대한 설정이 가능해야 한다.

클라우드 환경의 특성상 다수의 가상 머신과 침입탐

지 기능으로 인해 그 설정이 복잡해 질 수 있으므로 

사용자 설정 기능의 단순화와 투명성이 제공되어야 

한다.

4) 침입탐지 프레임워크 구조의 확장성과 유연성 

확보: 협업 클라우드 환경에서 가상 머신은 사용자의 

요구에 따라 자원을 할당, 회수, 이동이 빈번하게 이

루어진다. 따라서 이러한 변화에 즉 각적인 프레임워

크 구조 확장성과 유연성이 보장되어야 한다.

5) 가상 머신 성능 보장: 협업 클라우드 환경에서

는 다수의 가상머신 간의 협업 침입탐지를 위해서 

대규모의 데이터 수집 및 분석이 필요하지만 침입탐

지 프로세스로 인한 가상머신의 성능 저하를 초래하

기 때문에 침입탐지에 필요한 자원할당은 최소한으

로 이루어져야 한다.

6) 안전한 데이터 통신을 위한 인증 및 암호화: 클

라우드 컴퓨텅 환경에서는 침입탐지 시스템과 가상

Fig. 5. Hypervisor attack from VMs.

Fig. 6. DRDos attacks using cloud server.
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머신이 같은 물리적인 공간에 존재할 수 있으며 또한 

클라우드 서비스 이용자가 악의적인 목적으로 침입

탐지 시스템의 정보를 유출 및 유실을 유도할 수 있

다. 이는 침입탐지 시스템의 기능을 저하시키거나 마

비시킬 우려가 높다. 따라서 정보 유출이 발생하더라

도 일반 사용자가 이를 알지 못하도록 암호화가 요구

되어야 한다.

5. 제안한 클라우드 기반 협업 침입탐지 프레임

워크 

위에서 언급한 클라우드 기반 협업 DDos 공격위협

과 침입탐지에 대한 요구사항에 대하여 알아보았다.

클라우드 기반 협업 콘텐츠 서비스들은 공격자가 

VM을 공격대상으로 삼거나 VM를 좀비VM으로 전

염시켜 사용자들과 서비스 제공자에게 피해는 주는 

DDos 공격에 취약하다는 점과 취약점을 보완하기 위

해 필요한 요구사항들을 연구하여 클라우드 기반 협

업 침입탐지 프레임워크를 제안하고자 한다. 제안된 

기법은 침입탐지 요구사항을 준수하면서 클라우드 

서비스의 DDos 공격을 사전에 미리 대비하여 침입을 

막고자 하는 것을 목적으로 삼고 있다. Fig. 7는 클라

우드 기반 협업 프랙탈 서비스 침입탐지 프레임워크

를 설계하였다.

5.1 초급 탐지기

침입탐지 시스템은 각 가상 머신을 모니터링하기 

위해 각 서버에 배치되고 각 호스트에서 작동한다.

초급 탐지기에서 경보 알림, 분석, 사용자 설정에서 

각각의 역할을 부여한다. 경보 알림에서는 임계값을 

기준으로 초과 시 초급 경고를 생성하고 종합적인 분

석을 위해 암호화 후 침입탐지 송신기로 전송한다.

분석은 호스트의 잠재적인 침입을 탐지하기 위해 네

트워크 트래픽, 메모리 시스템, 파일 시스템 등에 대

한 데이터를 수집하고 분석한다. 사용자 설정에서는 

침입탐지 관리자에서 설정한 사용자의 초급 탐지기 

환경 설정 및 서비스 모델정보는 가상 머신의 초급 

탐지기에 적용하기 위해 침입탐지 송신기로부터 정

보를 제공받는다.

5.2 침입탐지 송신기

각 클라우드 지역의 독립적인 보안 노드의 구성요

소이며 클라우드 사용자들의 로컬 가상 머신을 모니

터링 하는 분산된 초급 탐지기 생성 및 관리를 담당한

다. 또한 초급 탐지기에서 모인 초급 경보를 바탕으로 

의심되는 신호는 하이퍼 경보로 침입탐지 관리자에

게 전송하게 된다. 침입탐지 송신기에서도 침입탐지 

생성기, 경보 연관기, 형식 변환기로 역할을 나누어 

담당한다. 침입탐지 생성기는 가상 머신들을 모니터

링 하는 초급 탐지기의 구성과 생성을 담당하고 침입

탐지 관리자에게 통신을 담당하고 있다. 경보 연관기

는 초급 탐지기에서 발생한 초급 경보와 침입탐지 관

리자에서 제공하는 블랙리스트의 공격패턴을 연관 

지어 공격의도 여부를 판단하고 통계기반의 일정 값

을 초과하는 경우 침입으로 인식하여 침입탐지 관리

Fig. 7. Collaboration FRACTAL service intrusion detection framework based on cloud.
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자와 클라우드 서비스 관리자에게 이를 알린다. 형식 

변환기는 클라우드 영역에서 존재하는 모든 초급 탐

지기에서 발생하는 모든 초급 경보들을 형식 변환기

를 통해 로컬 데이터베이스에 저장되고, 저장된 경보

들은 침입탐지 관리자에서 사용가능 하도록 공통 형

식으로 변환시키는 역할을 한다.

5.3 침입탐지 관리자

침입탐지 프레임워크의 중앙 관리 컴포넌트로서,

클라우드 서비스 사용자와 초급 탐지기 사이에서 필

요한 정보 전달의 역할을 수행한다. 침입탐지 관리자

에서는 사용자 설정, 통지, 경보 수집기, 경보 처리기 

크게 4가지 역할을 한다. 사용자 설정에서는 사용자

의 침입탐지 시스템의 구성 정보를 수집하여 사용자

의 가상머신에 초급 탐지기들을 생성하고 구성에 필

요한 기능, 임계값 등을 설정할 수 있다. 통지에서는 

서비스 관리자에게 할당된 자신의 자원에 침입이 있

는 경우, 각 사용자들과 서비스 관리자에게 이를 통보

하는 역할을 수행한다. 경보 수집기는 감지된 경보 

메시지를 포함한 모든 메시지의 수신을 담당한다. 수

집된 경보 메시지는 글로벌 데이터베이스에 저장되

어 경보 처리에 의해 분석된다. 경보 처리기는 프레임

워크의 최상위 모듈로 글로벌 데이터베이스에 저장

된 초급 경보 및 하이퍼 경보를 분석하는 역할을 한

다. 분석을 통해 침입공격 패턴 일치 여부를 판단하고 

새로운 공격패턴은 블랙리스트에 추가하여 각 침입

탐지 송신기인 로컬 데이터베이스로 전송한다.

6. 결  론

본 논문에서는 클라우드 기반 협업 콘텐츠 프랙탈 

서비스 환경에서 침입탐지 프레임워크를 제시하였

다. 침입탐지 공격 시나리오에서는 공격 대상이 VM

이거나 VM을 전염시켜 다른 VM을 공격하거나 

Hypervisor를 공격하여 사용자들과 서비스 제공자에

게 피해를 준다. 기존의 방법에서는 공격이 발생한 

이후에 보안이 작동하기 때문에 공격을 방어한다고 

하더라도 전체 트래픽의 2～5%의 일정 피해를 입게 

된다. 이러한 취약점을 보완하기 위해 침입공격에 대

하여 VM의 트래픽 크기와 자원 사용률을 검사하는 

모듈인 초급 탐지기, 침입탐지 송신기, 침입탐지 괸리

자를 추가하여 클라우드 환경에서 발생가능한 침입

공격을 사전에 방지하도록 제안하였다. 이를 통해 클

라우드에서 다양한 콘텐츠를 만드는데 필요한 협업 

서비스의 보안에 대한 취약점을 미리 파악 및 대비하

여 위협을 사전에 차단이 가능하다.

향후 연구에서는 침입탐지 프레임워크를 구현하

여 협업 클라우드 환경에서 효율적인 침입탐지를 위

한 알고리즘 및 분석 방법에 대흔 연구를 수행할 것이

다.
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