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Abstract – In this paper, we propose a parallel optimization method of Aho-Corasick (AC) algorithm and Parallel Failureless 

Aho-Corasick (PFAC) algorithm using Open Computing Language (OpenCL) on Field Programmable Gate Array (FPGA). The 

low throughput of string matching engine causes the performance degradation of network process. Recently, many 

researchers have studied the string matching engine using parallel computing. FPGA’s vendors offer a parallel computing 

platform using OpenCL. In this paper, we apply the AC and PFAC algorithm on DE1-SoC board with Cyclone V FPGA, 

where the optimization that considers FPGA architecture is performed. Experiments are performed considering global id, 

local id, local memory, and loop unrolling optimizations using PFAC algorithm. The performance improvement using loop 

unrolling is 129 times greater than AC algorithm that not adopt loop unrolling. The performance improvements using loop 

unrolling are 1.1, 0.2, and 1.5 times greater than those using global id, local id, and local memory optimizations mentioned 

above.
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1. 서  론

현대 네트워크 통신에 있어서 malware와 spyware를 막는 것

은 중요하다. 이에 따라 네트워크 상의 사용자 데이터에 악의적 

공격 패턴이 있는지 검출할 수 있는 시스템으로 Network 

Intrusion Detection System(NIDS)이 있다. NIDS의 한 예인 

Snort는 AC 알고리즘[1]과 밀접한 연관이 있다. Snort의 성능은 

선택된 옵션의 알고리즘과 CPU의 병렬화 등의 하드웨어에 영향

을 받는다[2][3].

최근에는 복잡한 명령어 처리에 중점을 둔 CPU 대신 수백 개

의 코어로 구성되어 있는 Single Instruction Multiple Data 

(SIMD) 개념의 GPU가 데이터 분석에 많이 사용되고 있다. 문자

열 매칭 분야에서는 악성 패턴을 GPU를 이용하여 검출하는 연구

가 진행되고 있다. 그중 하나인 PFAC는 기존의 AC 알고리즘에

서 Failure 천이를 제거하여 오토마타를 구성하여 속도를 향상시

켰다[4].

웹의 발달과 High-performance computing (HPC)를 이용한 

빠른 수행 속도, 기술 발전에 대한 빠른 대응 등의 장점으로 클

라우드 컴퓨팅이 대두되고 이용되고 있다. 이에 따라 여러 유저

의 정보가 데이터 센터에 저장되고, 이 경우 외부 공격에 대한 

보안이 중요하다[5]. HPC 데이터 센터 유지에는 전력과 냉각 비

용이 중요한 이슈이다. 이런 측면에서 FPGA는 기존의 GPU에 비

해서 전력소비 대비 실행 속도에서 이점을 보인다[6][7]. FPGA 

벤더는 OpenCL로 작성된 커널에 대해 병렬화 처리를 FPGA에서 

수행할 수 있는 SDK를 제공하고 있다. 

본 논문에서는 기존의 AC 알고리즘과 PFAC 알고리즘을 

OpenCL을 이용하여 DE1-SoC 보드에서 구현하고 구동 속도를 

분석한다. 테스트에서 실제 악성 패킷을 포함하고 있는 DEFCON 

[8]을 입력 스트림으로 사용하고, Snort 룰 셋 (Rule Set)을 오

토마타로 구성하는 패턴으로 사용하였다. 테스트 케이스는 1개의 

work-item을 이용한 AC 알고리즘과 PFAC를 이용한 global id

를 사용한 경우, local id를 사용한 경우, local memory를 사용한 

경우, loop unrolling을 적용한 경우를 비교 분석하여 최적화 방

법을 모색하였다. 실험 결과로 PFAC 알고리즘에 loop unrolling

을 적용한 경우가 최적화 하지 않은 AC 알고리즘보다 129배 그

리고 PFAC에 대해 loop unrolling을 사용한 경우가 global id보

다 1.1배, local id보다 0.2배, local memory 보다 1.5배의 성능 

향상이 있었다.
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그림 2 PFAC 상태 머신.

Fig. 2 PFAC state machine.

그림 3 PFAC 병렬 동작.

Fig. 3 PFAC parallel execution.

2. 배경 지식

2.1 Aho-Corasick 알고리즘

AC 알고리즘은 Deterministic Finite Automata (DFA)를 구성

하여 다중 패턴에 대해서 문자열 매칭을 수행한다. n개의 문자 입

력이 이루어질 경우 AC 알고리즘은 O(n)의 시간이 걸리고 최악의 

경우와 최상의 경우가 동일한 deterministic한 성능을 보인다.

그림 1은 “he,” “she,” “his,” “hers”의 4개의 패턴을 이용하여 

DFA를 구성한 것이다. 각 원안의 수는 state의 수를 나타내고, 

state 0으로부터 각 state의 거리를 depth로 나타낸다. 예를 들

어, state 0은 depth 0을 나타내고, state 1과 state 3은 depth 1

을 나타낸다. 원으로 표현된 각 state 중 굵은 선으로 표현된 것

은 그 상태에 도달한 경우 해당 패턴이 매칭 되었음을 의미한다. 

state 간의 이동을 나타내는 화살표에서 실선으로 표현된 것은 

goto 천이이고, 점선은 failure 천이이다. DFA를 구성할 때, state

의 공통된 접두사는 state를 공유한다. Failure 천이의 구성은 현

재 state보다 낮은 depth의 state 중 가장 접미사를 많이 공유하

는 state로 연결된다. 입력 스트림에 의해서 state 간 이동을 하

게 되고, 이를 통해 DFA를 순회한다. 처음에는 state 0에서부터 

시작한다. 현재의 state에서 goto 천이의 존재가 있는지 확인하고 

없는 경우 failure 천이를 통해 이동하게 된다. 그림 1에서 나타

나지 않은 state의 failure 천이는 state 0으로 이동하는 failure 

천이로 시각적 편이를 위해 보이지 않고 있다.

그림 1 AC 기반의 DFA.

Fig. 1 AC DFA.

예를 들어 입력 스트림으로 “sheis”라는 5개의 문자가 입력되

었을 때, DFA는 state 0에서부터 순회를 시작한다. “s”에 대해서 

state 3으로 이동하고 마찬가지로 다음 두 문자인 “he”의 입력으

로 state 5로 이동한다. 이때, 굵은 원은 패턴을 찾은 경우이므

로 “she”라는 패턴을 찾은 것을 알 수 있다. 다음 입력인 “i”에 

대해서 다음 state로 이동이 없기 때문에 점선의 failure 천이를 

통해서 현재 state까지의 패턴에서 가장 긴 접미사를 공유하는 

state 2로 이동한다. 이 이동을 통해서 “he”라는 패턴을 찾은 것

을 알 수 있고, 입력 “is”의해서 state 3으로 이동하여 순회를 끝

낸다.

2.2 PFAC 알고리즘

PFAC 알고리즘[4]은 AC 알고리즘을 수정하여 GPU의 많은 

코어에서 동작할 수 있다. PFAC 상태 머신은 AC DFA에서 

failure 천이를 모두 제거하고, state 0의 “h,” “s”를 제외한 문자

에 대해서 존재하는 goto 천이 역시 제거된다. 입력 스트림에 대

해서 각 위치마다 GPU의 스레드 한 개씩을 할당하여 PFAC 상

태 머신을 순회하게 되고, 유효한 goto 천이가 존재하지 않는다

면 해당 스레드는 종료된다. 따라서 입력 스트림의 크기가 GPU

가 한 번에 동작시킬 수 있는 스레드의 개수 이하라면 시간 복

잡도의 최상의 경우는 O(1)이고, 최악의 경우는 O(m)이다. 여기

서 m은 패턴 중 가장 긴 패턴의 길이를 나타낸다.

그림 2는 “he,” “she,” “his,” “hers”의 패턴을 이용하여 PFAC 

상태 머신을 구성한 것이다. 스레드의 종료 조건은 유효한 goto 

천이가 존재하지 않는 경우로, 입력 스트림이 “hei”인 경우를 예

로 들 수 있다. “hei”의 경우 “h”에 대해서 state 0에서 state 1

로 이동한다. “e”에 대해서 state 2로 이동하여 패턴 “he”를 찾고 

“i”에 대해서 현재 state에서 다음 state로 이동 가능한 천이가 

존재하지 않으므로 해당 스레드는 종료한다.

그림 3은 PFAC 알고리즘의 병렬 동작을 나타낸다. 각각의 상

태 머신 위의 t0, t1 등으로 표기된 것은 스레드 번호를 나타낸다. 

입력 스트림 “heisheihers”에 대해서 총 11개의 각각의 입력 스

트림의 위치에서 시작하는 스레드가 할당된다. t0은 첫 문자인 

“h”부터 시작한다. “hei”까지 탐색을 하고 패턴 “he”를 찾은 후 

종료한다. t1의 경우 “e”부터 시작하고 유효한 천이가 존재하지 

않으므로 종료한다. 각 스레드는 t0이 “he,” t3이 “she,” t4가 “he,” 

t7이 “hers”의 총 4개의 패턴을 찾는다.
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그림 5 Global id를 이용한 커널 함수.

Fig. 5 Global id kernel.

3. Altera OpenCL SDK에서의 메모리 계층구조

병렬 컴퓨팅을 이용한 문자열 매칭에서 가장 중요한 것 중 하

나는 메모리 사용이다. OpenCL에서는 GPU의 스레드에 대응하는 

work-item을 생성한다. 이것들이 SIMD로 동작하게 되고 동시에 

메모리에 접근한다. 이로부터 병목 현상이 발생하여 병렬 컴퓨팅

에서 성능을 저하시키는 요인 중 하나가 된다. FPGA에서는 메모

리 계층 구조가 있고 이것을 사용하는 것은 병목 현상을 해결할 

수 있다.

그림 4는 커널에서 사용하는 메모리의 계층구조이다. 각각의 

회색 사각형은 메모리를 나타낸다. OpenCL에서 커널 프로그램을 

수행하는 단위는 work-item이고, work-item의 모임은 work- 

group이다. work-item은 해당 work-item에서만 접근 가능한 

private 메모리가 있고, work-group에서만 공유되는 local 메모

리를 가지게 된다. 그리고 work-group이 공유하는 global/ 

constant 메모리가 외부에 위치한다. Local 메모리는 global 메모

리에 비해서 적은 지연시간 (latency)을 보이지만 작은 가용공간

을 가진다.

그림 4 커널의 메모리 계층 구조.

Fig. 4 Kernel’s memory hierarchy.

4. DE1-SoC에서 OpenCL 최적화

4.1 Local id와 local 메모리 사용

그림 5는 PFAC 코드를 FPGA의 global id에 적용시킨 코드이

다. 코드에서 global 메모리를 사용하는 변수는 입력 스트림 

(d_input_string)과 상태머신(d_PFAC_table), 매칭 결과 저장 

(d_match_result)이다. 9번째 줄의 get_global_id(0)에서 work- 

group의 id를 얻어온다. 이 코드에서는 입력 스트림의 문자 수 

만큼 work-group을 생성하고 각각의 work-group은 1개의 

work-item을 가진다. 상태 머신의 순회는 while 문 안에서 이루

어진다. 입력 스트림과 현재의 상태를 이용하여 다음 상태를 가

져온다. 다음 상태가 유효한 상태이거나 매칭이 이루어지지 않았

다면 계속해서 while loop를 돌며 상태 머신을 순회한다. 순회를 

하며 다음 상태가 유효한 상태가 아니라면 (TRAP_STATE), 해당 

work-item은 종료하고, 매칭이 이루어진다면 (<=num_finalState) 

결과를 저장한다. PFAC의 FSM을 구성할 때, 앞서 설명한 그림 2

의 굵은 원의 상태 값을 1에서부터 총 패턴의 수만큼을 사용한다. 

그리고 num_finalState의 값은 전체 패턴의 수이고 이 값보다 

작거나 같다는 것은 패턴이 매칭 되었다는 것을 의미한다. local 

id를 사용하는 방법은 코드의 9번째 줄의 get_global_id(0)를 

get_local_id(0)로 교체하고 입력 스트림의 문자 수 만큼 work- 

item을 가진 1개의 work-group을 생성한다. 이런 변화로 work- 

item들은 local memory를 공유할 수 있다.

Local memory를 이용한 방식은 그림 6과 같다. 17번째 줄은 

global 메모리에 있는 상태 머신의 초기 상태인 256개 요소를 

local memory로 복사한다. 18번째 줄은 복사가 모두 이루어진 

후에 상태 머신 순회가 이루어져야 하므로, 256개 요소의 복사가 

모두 일어날 때를 기다리는 부분이다. 순회가 일어나는 부분은 

20번째 줄의 while문이다. 21번째에서 25번째까지는 초기 상태에

서 다음 상태로의 이동을 담당하는 부분이고 27번째부터의 

while문에서 이후의 상태 이동이 이루어진다. 실제 실험에서 상

태 머신의 초기 상태를 local 메모리로 복사하는 부분과 local 메

모리를 이용하여 초기 상태에서 다음 상태로 이동하는 부분은 빠

른 속도를 보인다. 하지만 전체 효율은 global id를 이용한 방법

보다 저하되는데, 그 이유는 1번째 줄에서 명시하였듯이 256개의 

work-item만을 생성하였기 때문이다. DE1-SoC의 커널 프로그램

에서 사용 가능한 local 메모리의 최대 크기는 2KB로, 초기 상태

의 벡터를 저장하는 것만으로 1KB를 소비하고, work-item 자체

에서 지역 변수로 사용하여 local 메모리에 저장되는 것들을 포

함하면 256개보다 많은 work-item을 생성하기는 힘들다.
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그림 6 Local memory를 이용한 커널 함수.

Fig. 6 Local memory kernel.

그림 7 Loop unrolling을 적용한 커널 함수.

Fig. 7 Kernel adapted loop unrolling.

4.2 Loop unrolling

Loop unrolling은 FPGA와 GPU 모두에게 스루풋 향상을 이룰 

수 있는 방법이다. FPGA에서는 회로의 여유가 존재하면 loop 

unrolling을 수행하는 것이 일반적으로 성능의 향상을 이룰 수 

있다. OpenCL의 병렬 동작은 파이프라인으로 동작하고 위에서 

기술한 방법의 loop는 loop unrolling보다 파이프라인 depth가 

짧다. 따라서 현재 work-item이 동일한 하드웨어를 여러 번 점

유하기 때문에 뒤에서 수행해야 할 work-item의 실행이 뒤로 

밀릴 수가 있다.

문자열 매칭 알고리즘에서는 현재 상태와 현재의 입력 문자에 

의하여 다음 상태가 결정된다. 그리고 이러한 동작의 연속이기 

때문에 각 work-item마다 다음 상태가 존재하지 않을 때까지 

loop를 이용하여 상태 머신을 순회하게 구현한다. 이와 같은 

data dependency로 인하여 Altera OpenCL SDK에서 제공하는 

#progma unroll 키워드를 이용하여 loop unrolling을 구현할 수 

없다. 본 논문에서는 여러 테스트 경우 중 하나를 depth 0에 대

해서 loop unrolling을 수행하였다. 그림 7은 #progma unroll 키

워드를 사용하지 않고 loop unrolling을 구현한 커널 코드이다. 

상태 머신의 초기 상태에서 다음 상태로의 이동을 15~19번째 줄

과 같이 while loop 밖에서 동작시켜 depth 0에서의 상태 이동

은 loop에서 제외한다. 앞서 설명한 local id와 마찬가지로 

work-item을 입력 스트림의 수만큼 생성한다. 커널의 파이프라

인 depth는 이런 work-item의 수보다 적다. 또한 depth 0에서 

depth 1로의 이동을 수행하고 loop에서 동작을 수행하기 때문에 

성능에 영향을 미치지 않을 수 있다는 예상을 할 수 있다. 그렇

지만, 실제 NIDS에서 매칭은 잘 일어나지 않고 패턴의 다양성으

로 depth를 깊이 들어갈수록 상태의 이동이 이루어질 가능성이 

적다[9]. 이런 이유로 depth 0에 대해서 loop unrolling을 적용

하는 것은 성능을 향상시킬 수 있다.

5. 실험 결과

본 논문에서는 1개의 work-item을 이용한 AC 알고리즘, 

global id, local id, local memory를 사용, depth 0에 대해서 

loop unrolling을 적용한 5개의 테스트 경우에 대해서 성능을 분

석하였다. global id와 local id는 각각 1개의 work-item을 가진 

입력 스트림의 문자 수만큼의 work-group을 생성하고, 문자 수

만큼의 work-item을 가진 1개의 work-group을 생성한다. 따라

서 커널의 구현 방법은 동일하고, work-item의 id를 

get_global_id(0) 혹은 get_local_id(0)을 이용하여 얻는 것의 차
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조건 커널 스루풋 (Gbps)

패턴의

수

DEFCON

크기

매칭된

패턴 수

상태의

수
 메모리 global id local id

local

memory

loop

unrolling

AC

알고리즘

484 31M 58,734 7,452 7,452 0.292 0.517 0.206 0.589 0.004

972 31M 63,247 12,729 12,729 0.222 0.347 0.195 0.483 0.004

1,437 31M 63,247 16,132 16,132 0.272 0.495 0.198 0.558 0.004

1,926 31M 84,947 19,018 19,018 0.257 0.461 0.195 0.565 0.004

표 2 패턴 변화에 따른 스루풋.

Table 2 Throughputs of sets of patterns.

조건 커널 스루풋 (Gbps) 

DEFCON

크기
패턴의 수

매칭된

패턴 수 
상태의 수 global id local id

local

memory

loop 

unrolling

AC

알고리즘

8M 927 21,658 12,729 0.229 0.367 0.232 0.509 0.004

16M 927 42,210 12,729 0.225 0.357 0.209 0.499 0.004

24M 927 54,791 12,729 0.221 0.347 0.198 0.484 0.004

31M 927 84,947 12,729 0.222 0.347 0.195 0.483 0.004

표 3 입력 스트림 변화에 따른 스루풋.

Table 3 Throughputs according to input streams.

이가 있다. local memory는 상태 머신의 초기 상태인 256개의 

인자를 global 메모리에서 local 메모리로 복사한 후 문자열 매칭

을 진행한다. DE1-SoC 보드의 local 메모리는 2KB로 초기 상태

를 복사하면 50%를 차지한다. 각각의 work-item에서 사용하는 

변수를 포함하면 72%로, 256개의 work-item을 생성하였다. 

Loop unrolling은 입력 스트림의 문자 수 만큼의 work-item을 

가진 1개의 global-item을 생성하고 초기 상태에서 다음 상태로

의 이동을 loop 밖에서 동작하여 depth 0에 대해서 loop 

unrolling을 적용하였다. 

global 메모리 64MB

local 메모리 2KB

global 메모리 cache size 4KB

최대 work-item 할당 가능량 2,147,483,647

최대 동작 주파수 1,000MHz

표 1 실험 대상 FPGA의 리소스.

Table 1 FPGA resource.

FPGA의 리소스를 고려하여 입력 스트림으로 31M까지의 

DEFCON 입력 스트림과 1,926개의 패턴까지를 실험에 이용하였

다. 표 2와 표 3는 각각 31MB까지 DEFCON 크기에 패턴의 수

를 변화시키며 스루풋을 측정한 것과, 927개의 패턴의 수에 입력 

스트림의 변화에 따라 스루풋을 측정한 것이다. 가장 높은 성능

을 보여주는 것은 loop unrolling을 적용하였을 경우이다. Loop 

unrolling의 평균 성능 향상은 global id보다 114%, local id 보

다 28%, local memory보다 156%, AC 알고리즘 보다 12,931%

의 향상을 보였다.

표 4를 보면 각 테스트 케이스에 따른 FPGA 자원 사용량을 

알 수 있다. 문자열 매칭에서는 비교 연산이 주를 이루기 때문에 

FPGA 내의 Digital Signal Processor (DSP) 블록들을 사용하지 

않는다. Logic utilization의 경우, global id의 사용량이 가장 적

고 local id는 global id보다 약간 늘어났다. 전체 실행 절차는 

같지만 이와 같은 변화가 생기는 원인은 local 메모리의 공유를 

위한 추가 회로가 생기는 것으로 추측할 수 있다. Global id와 

local id의 차이는 후자는 local 메모리를 공유한다는 것이다. 

Local memory는 global 메모리에서 초기 상태를 local 메모리에 

저장하는 회로와 local 메모리 사용량의 증가로 logic utilization

과 memory blocks의 사용량이 증가한다. Loop unrolling은 초기 

상태에서 다음 상태로의 이동 동작을 loop에서 밖으로 빼내어 동

작하기 때문에 local memory보다는 아니지만 local id보다 logic 

utilization과 memory blocks의 사용량이 증가한다.

리소스
global 

id

local 

id

local

memory

loop

unrolling

logic

utilization
26% 29% 45% 40%

dedicated

logic registers
11% 12% 20% 17%

memory

blocks
20% 25% 72% 41%

DSP blocks 0% 0% 0% 0%

표 4 각 테스트 경우의 리소스 사용량.

Table 4 Resource usages of each test case.

표 5는 global id와 local id의 메모리 stall, 점유율, 

bandwidth efficiency와 cache hits를 비교한 표이다. 이 표의 
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수치는 local id가 global id에 비해서 높은 성능을 보이는 이유

를 설명하고 있다. 상태 머신으로부터 읽어오는 값의 cache 

hits를 제외하면 local id의 성능이 더 뛰어난 것을 확인할 수 

있다. Global id는 다수의 work-group이 global 메모리에 접근

하여 병목 현상의 발생으로 stall이 높고 메모리 점유율과 대역

폭의 효율성이 낮다. 또한 입력스트림의 cache hits 비율은 극

단적으로 낮다. 문자열 매칭의 경우 잦은 메모리 접근을 요구하

는 특성을 보이기 때문에 이와 같은 차이는 성능에 큰 영향을 

보인다.

stall occupancy
bandwidth

(efficiency)

cache hits

입력

스트림

상태 

머신

global id 39.60% 49.33% 17.07% 0% 59.68%

local id 5.75% 90.08% 48.29% 98.60% 59.63%

표 5 리소스 사용 비교.

Table 5 Comparisons in terms of resource usages.

Local id에서 global 메모리에 접근하는 부분은 그림 5에서 

16번째 줄의 입력 스트림을 읽어오는 부분과 17번째 줄의 상태 

머신에서 다음 상태를 얻어오는 부분, 그리고 22번째 줄의 출력 

상태를 저장하는 부분이다. Loop unrolling의 global 메모리에 접

근하는 부분은 그림 7에서 15, 23번째 줄의 입력 스트림을 읽어

오는 부분, 16, 24번째 줄의 상태 머신에서 다음 상태를 읽어오

는 부분과 18, 29번째 줄의 매칭 결과를 저장하는 부분이다. 이

와 같이 loop unrolling의 파이프라인 depth가 local id보다 깊고 

실제 네트워크에서 문자열 매칭은 상태 이동이 많지 않기 때문에 

앞서 동작하는 work-item에 의해서 뒤에 동작하는 work-item

의 대기하는 현상이 적다.

6. 결  론

이 논문에서는 OpenCL과 PFAC를 이용한 FPGA 상에서 병렬 

문자열 매칭에 대해서 성능을 분석하였다. 그와 더불어 여러 테

스트 케이스에 대한 최적화 방법에 대해서 알아보았다. 문자열 

매칭의 특성인 높은 빈도의 메모리 접근을 이유로 global id의 

사용보다는 local id의 사용이 적합하고, 파이프라인 병렬화의 특

성상 더 높은 성능을 얻기 위하여 파이프라인 depth를 늘려야 

하고 이를 위하여 초기 상태에 대하여 loop unrolling을 적용하

고 성능을 측정하였다. 따라서 OpenCL을 이용한 FPGA의 병렬 

문자열 매칭은 local id를 이용하고 여분의 logic element들이 

존재한다면  loop unrolling을 수행하는 것이 효율적이다. 이것은 

PFAC를 적용한 다른 최적화 방법보다 0.2~1.5배의 성능향상이 

있었다.
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