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프라이버시 염려와 제도적 신뢰가 프라이버시

의사결정에 미치는 영향: 전자상거래와

위치기반서비스의 비교

(Impact of Privacy Concern and Institutional Trust on Privacy

Decision Making: A Comparison of E-Commerce and

Location-Based Service)
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요 약 본 연구에서는 프라이버시 염려와 제도적 신뢰가 프라이버시 의사결정에 미치는 영향에 대하여

프라이버시 계산 이론을 중심으로 규명하고자 하였다. 프라이버시 계산 이론을 기반으로 프라이버시 이익과

프라이버시 위험이 정보제공행동에 미치는 영향에 대해 파악하고, 프라이버시 염려와 제도적 신뢰가 프라이

버시 계산에 어떠한 영향을 미치는지 살펴보고자 하였다. 이때, 개인정보를 수집하는 대상에 따른 차이를

파악하기 위해 전자상거래 분야와 위치기반서비스 분야에 대한 비교를 하고자 실증분석을 실시하였다.

실증분석 결과는 다음과 같다. 먼저, 위치기반서비스 그룹에서 프라이버시 위험과 정보제공행동 간의 관계

를 제외하고 다른 인과관계는 모두 통계적으로 유의한 영향을 미치는 것으로 분석되었다. 다음으로 전자상

거래와 위치기반서비스 그룹에 있어 구성개념의 차이를 분석한 결과, 프라이버시 염려의 구성요인인 인식

구성개념을 제외하고는 모두 유의한 차이가 있는 것으로 나타났다. 전자상거래 그룹이 위치기반서비스

그룹에 비해 프라이버시 염려가 높고 제도적 신뢰가 낮은 것으로 나타나 소비자가 전자상거래 사이트에서

수집되는 개인정보에 대해 더욱 민감하다는 것을 확인할 수 있었다.

핵심주제어 : 프라이버시 계산, 프라이버시 염려, 제도적 신뢰, 정보제공행동1)

Abstract This Research Attempted to Clarify the Eeffect of Privacy Concern and Institutional Trust

on Privacy Decision based on Privacy Calculus Perspective. We Developed a Research Model Suggesting

that the Influence of Privacy Benefit and Privacy risk on the Information Disclosure Behavior and the

Influence of Privacy Concern and Institutional Trust on the Privacy Calculus. In this Regard, in Order

to Examine the Difference According to the Target whose Personal Information was Collected, an

Empirical Analysis was Conducted to Compare the E-commerce Field and LBS(Location Based Service)

Field. The Results of Empirical Analysis are as follows. First, it is Founded that other Relations were

All Statistically Significant Except the Relation between Privacy Risk and Information Disclosure

Behavior in the LBS group. Next, as a Results of Comparison of Constructs in the E-commerce and

Institutional trust than the LBS group, Identifying that the Consumers are more Sensitive to the Personal

Information Collected in the E-commerce site.
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1. 서 론

최근 대규모 프라이버시 침해 사고가 수차례 발

생함으로 인해 정보 프라이버시 문제가 심각한 사

회문제로 대두되었다. 자신의 개인정보가 유출되

는 사고를 직접 경험한 소비자는 물론이고 이를

뉴스나 주변인 등을 통하여 간접적으로 경험한 소

비자들의 프라이버시에 대한 염려는 나날이 증가

하고 있다. 그럼에도 불구하고 소비자는 다양한

분야의 특정 서비스를 이용하기 위해 지속적으로

개인정보를 제공하고 있는 실정이다. 이는 소비자

가 자신의 개인정보를 특정 이익과 교환한다는 상

품으로서 보는 관점에서 설명할 수 있다[1].

프라이버시 계산 이론은 프라이버시를 상품으

로서 보는 관점에서 발전한 이론으로, 개인정보

제공에 따른 이익과 위험을 평가하여 위험보다 이

익을 높게 인지하면 개인정보를 제공하게 된다는

프라이버시 의사결정 과정을 설명하고 있다. 만약

개인정보를 제공함에 따른 위험을 높게 인지한다

하더라도 그보다 기대되는 이익의 가치를 더 높게

평가한다면 개인정보를 제공하게 된다는 것이다.

이처럼 프라이버시 계산 이론은 개인의 행동에 있

어 이익의 중요성을 강조하고 있다.

한편, 프라이버시 분야에서 프라이버시 염려와

신뢰는 개인의 태도와 행동을 결정함에 있어 중요

한 역할을 하는 요인으로 활발히 연구되어 왔다.

프라이버시 염려와 신뢰의 선후관계는 어떠한 요

인이 선행요인지에 따라 두 가지 관점에서 대부분

의 연구가 진행되어 왔지만, 최근에는 프라이버시

염려와 신뢰를 독립적인 요인으로 보는 관점에서

진행되는 연구가 증가하고 있는 추세이다. 프라이

버시 염려는 이전의 경험으로 인해 축적되는 개인

적 특성이고 신뢰는 상대방 주체와의 사회적 계약

에 의해 형성되는 특성이기 때문에 서로 직접적인

관련이 없다고 보는 관점이다[2-3].

본 연구에서는 프라이버시 염려와 신뢰를 독립

적인 요인으로 보는 관점에서 이들이 프라이버시

의사결정에 미치는 영향을 프라이버시 계산을 중

심으로 규명하고자 한다. 먼저, 프라이버시 행동은

개인정보 제공에 따른 이익과 위험의 계산에 의해

결정된다고 가정한다. 이때, 이익은 현시점에서 즉

각적으로 나타나는 반면에 위험은 시간이 지남에

따라 축적되는 잠재적인 특성을 가지기 때문에 여

러 요인에 의해 형성된다고 본다. 본 연구에서는

개인정보에 대해 걱정하는 정도인 프라이버시 염

려와 개인정보가 개인적으로 보장되고 있다는 믿

음을 나타내는 제도적 신뢰가 프라이버시 위험을

완화하는데 중요한 역할을 한다고 설명하고자 한

다. 다음으로, 개인정보의 유형에 따라 프라이버시

인식이나 행동에 대한 차이를 파악하고자 전자상

거래 그룹과 위치기반서비스 그룹을 비교하고자

한다.

2. 이론적 배경

2.1 프라이버시 염려

정보 프라이버시 연구에서 프라이버시 염려

(Privacy concern)는 프라이버시를 측정하기 위한

개념으로 중요하게 다루어져 왔다. 프라이버시 염

려는 프라이버시에 발생할 수 있는 손실에 대한

우려를 의미하며, 특히 통제권에 대한 손실이 강

조되고 있다[1]. 프라이버시 염려는 프라이버시 분

야에서 중요한 개념으로 다루어지는 만큼 체계적

인 측정을 위해 다양한 측정모델이 개발되었다.

Smith et al.[4]의 연구에서는 조직의 정보 프라

이버시 프랙티스(Organizational information

privacy practice)에 대한 개인의 염려를 다차원적

척도로 나타내고자 하였다. 이전까지의 연구에서

프라이버시 염려는 주로 단일차원 구성개념으로

측정되어 왔으나 이는 프라이버시 염려의 특성을

완전하게 설명하지 못한다고 지적하며, 프라이버

시 염려를 보다 세부적인 차원으로 규명하기 위해

CFIP (Concern For Information Privacy) 모델을

개발하였다. 금융기관의 직원 및 소비자들을 대상
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으로 인터뷰를 실시하여 프라이버시 염려를 수집

(Collection), 비권한의 이차적 사용(Unauthorized

secondary use), 부적절한 접근(Improper access),

오류(Error)의 네 가지 차원으로 구분하고, 이에

대한 15가지 측정항목을 개발하였다.

Malhotra et al.[5]은 Smith et al.[4]의 CFIP 모

델이 오프라인 상황에서 프라이버시 염려를 측정

하기 위한 도구로써 개발되어 온라인 상황에 적용

하기에는 한계가 존재한다고 지적하고, 인터넷 사용

자의 정보 프라이버시 염려에 대한 세부적인 차원을

규명하기 위해 IUIPC(Internet Users’ Information

Privacy Concerns) 모델을 개발하였다. 인터넷은

사용자에게 개인정보를 통제하기 위한 다양한 수

단을 제공하기 때문에 사용자의 개인정보에 대한

자기결정권이 강화되어 오프라인 소비자와는 분

명한 차이가 존재한다는 것을 강조하였다. 따라서

IUIPC 모델에서는 인터넷 사용자의 프라이버시

염려를 측정하기 위해 수집(Collection), 통제

(Control), 인식(Awareness)의 세 가지 요인을 도

출하고, 이를 2차 요인 구성개념으로 측정하였다.

이처럼 프라이버시 염려를 다차원적 구성개념으

로 설정한 측정모델[4-5]을 비롯하여 전반적인 프

라이버시 염려를 나타내는 단일차원적 구성개념

으로 설정한 측정모델[6-7]도 제안되어 많은 연구

에서 프라이버시를 측정하기 위해 적용되어 왔다.

이처럼 프라이버시 염려를 측정하기 위해 다양한

측정모델이 존재하지만 본 연구에서는 온라인 환

경에서 정보 프라이버시 염려를 측정하기 위해 개

발된 IUIPC 모델을 활용하고자 한다. 따라서 프라

이버시 염려가 프라이버시 의사결정에 있어 프라

이버시 위험을 완화하기 위해 중요한 역할을 하는

지 파악하고자 한다.

2.2 신뢰

신뢰라는 개념은 여러 분야에 걸쳐 다양한 관점

에서 연구가 진행되어 왔다. 심리학 분야에서 신

뢰는 주로 다른 사람을 신뢰하는 개인의 성향으로

정의되는 반면에 사회학 분야에서 제도적 환경에

대한 개인의 인식으로 정의되고 있다[8-9].

Mayer et al.[10]은 신뢰를 심리학적 관점에서

피신뢰자(Trustee)의 행동에 대해 신뢰자(Trustor)

가 기꺼이 위험을 감수하려는 의지로 정의하고 있다.

능력(Ability), 호혜성(Benevolence), 무결성

(Integrity)으로 구성되는 신뢰성(Trustworthiness)

은 피신뢰자에 대한 긍정적인 인식 형성에 영향을

주는 속성으로, 신뢰에 영향을 미치는 선행요인이

라고 제시하고 있다.

McKnight et al.[11]은 신뢰를 계산 기반의 신

뢰, 지식 기반의 신뢰, 개성 기반의 신뢰, 제도 기

반의 신뢰, 인지 기반의 신뢰의 다섯 가지 측면으

로 구분하는 통합적 모델을 제시하고, 이들 중 과

거의 상호작용 경험을 바탕으로 형성되는 지식 기

반의 신뢰를 제외하고는 모두 초기 신뢰를 형성하

는 요인임을 설명하고 있다. 이를 기반으로

McKnight et al.[9]은 신뢰 개념을 신뢰하는 성향

과 제도 기반의 신뢰로 구분하여 신뢰에 대한 개

인의 신념 및 의도에 미치는 영향을 규명하고자

하였다. 이때, 신뢰하는 성향은 심리학 관점에서,

제도 기반의 신뢰는 사회학 관점에서 정의하는 신

뢰와 일치한다고 볼 수 있다.

정보 프라이버시 분야에서 신뢰는 사회학 관점

에 따라 개인정보를 수집하는 매체나 제도에 대한

믿음으로 정의된다. Dinev et al.[12]은 신뢰를 인

터넷 사이트에 대한 신뢰, 인터넷 매체에 대한 신

뢰, 신뢰에 대한 개인적 성향으로 구분한다. 인터

넷 사이트와 인터넷 매체에 대한 신뢰는 제도적

신뢰의 차원인 반면에 신뢰에 대한 개인적 성향은

제도적 신뢰의 선행요인으로 설정되었다. McCole

et al.[13]은 신뢰를 시스템에 대한 신뢰, 벤더에

대한 신뢰, 제도적 장치와 같은 제 3자에 대한 신

뢰로 구분하여 다차원적 개념으로 설명하고 있다.

이처럼 프라이버시 연구에서 신뢰는 사회학적 관

점에 따라 제도적 측면이 강조되어 사용자 행동을

이해하기 위해 활발히 연구되어 왔다. 본 연구에

서도 제도적 측면이 강조되는 사회학 관점에 따라

신뢰를 정의하고자 한다. 심리학 관점의 신뢰하는

개인적 성향과 차별하기 위해 ‘제도적 신뢰’라고

규정하고, 프라이버시 위험을 완화하기 위한 역할

에 대해 살펴보고자 한다.

2.3 프라이버시 계산

프라이버시 계산(Privacy calculus)은 개인의 프
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Fig.1 Research Model

라이버시 의사결정을 설명하기 위해 전개된 이론

이다. Smith et al.[1]에 따르면, 프라이버시를 “혼

자 있을 수 있는 개인의 권리”인 불가침의 권리로

보는 관점에서 벗어나 경제적 관점에서 접근할 수

있다. 소비자가 개인정보를 자발적으로 제공하는

행동을 설명하기 위해 프라이버시를 경제적인 개

념으로 인식하여 개인정보를 제공함으로 인해 얻

게 되는 이익과 교환이 가능한 상품으로 보는 관

점이 존재하며, 이러한 관점을 기반으로 프라이버

시 계산 이론이 전개되었다[14].

프라이버시 계산 이론은 경제적 관점에서의 위

험-이익 분석(Risk-benefit analysis)을 통해 정보

제공과 관련된 의사결정 과정을 설명하고자 한다.

소비자는 개인정보를 제공하기 전에 개인정보를

제공함으로 인해 얻게 되는 이익과 그에 따라 발

생할 수 있는 잠재적인 위험에 대해 평가하는 프

라이버시 계산 과정을 거치게 되며, 이때 이익이

위험보다 높거나 최소한 균형을 이룰 때 개인정보

를 제공하게 된다는 것이다[15-16]. 프라이버시 계

산 이론은 개인이 긍정적 결과는 최대화되고, 부

정적 결과는 최소화되도록 행동한다는 기대이론

(Expectancy theory)에 기반하고 있다[2].

프라이버시 행동을 설명하기 위해 프라이버시

계산 이론을 적용한 기존의 연구를 살펴보면, 프

라이버시 계산 요인인 프라이버시 이익과 프라이

버시 위험이 단일차원 개념으로 측정된 연구

[2,17-18]와 다차원 개념으로 측정된 연구[16,19]

가 존재한다. 프라이버시 계산에 영향을 미치는

요인은 프라이버시 염려를 비롯하여 프라이버시

통제, 신뢰 등으로 다양하게 설정되어 왔으며, 대

부분의 연구에서는 정보제공행동이 프라이버시

계산의 결과요인으로 설정되어 연구가 다루어져

왔다[2,16,19].

3. 연구모형 및 연구가설

본 연구에서는 프라이버시 염려와 제도적 신뢰

가 프라이버시 의사결정에 미치는 영향에 대해 분

석하고자 Fig. 1과 같은 연구모형을 설계하였다.

먼저, 프라이버시 계산 이론을 기반으로 프라이버

시 이익과 프라이버시 위험이 정보제공행동에 미

치는 영향을 파악하고, 프라이버시 염려와 제도적

신뢰가 프라이버시 계산에 어떠한 영향을 미치는

지 살펴보고자 한다. 다음으로 개인정보를 수집하

는 대상에 따른 차이를 파악하기 위해 전자상거래

분야와 위치기반서비스 분야를 비교하고자 한다.

3.1 1차 요인



Journal of the Korea Industrial Information Systems Research Vol. 22 No.1, Feb. 2017 :69-87

- 73 -

3.1.1 프라이버시 염려

프라이버시 염려는 Malhotra et al.[5]에서 제시

한 IUIPC 모델에 따라 수집, 통제, 인식의 세 가지

요인으로 형성되는 2차 요인으로 설정하였다.

IUIPC 모델에서는 프라이버시 염려의 구성요소를

공정성 이론을 토대로 설명하고 있다. 첫째, 수집

은 분배 공정성과 관련되는 개념으로 소비자가 개

인정보를 제공함으로써 얻게 되는 이익의 가치를

기준으로 기업에 의해 수집되는 개인정보의 양에

관한 염려를 뜻한다. 일반적으로 소비자는 기업에

의해 수집되는 개인정보의 양이 제한되기를 원하

며, 이는 프라이버시 염려의 중요한 요인이 될 수

있다[4-5,20].

둘째, 통제는 기업에 제공한 개인정보에 대하여

통제력을 상실하는 것에 대한 염려로 절차 공정성

에 근거를 두고 있다. 소비자는 자신의 개인정보

에 대해 옵트아웃(Opt-out)이나 직접 승인하는 단

계와 같은 형식적인 절차가 주어질 때 자신의 개

인정보에 대한 통제력을 높게 인지하게 되며 따라

서 프라이버시 염려가 감소하게 된다[5,20].

셋째, 인식은 정보 프라이버시 정책에 대하여

충분히 인지하고 있는 정도를 의미하며, 상호작용

공정성 및 정보 공정성과 관련이 있다. 기업의 정

보 프라이버시 실행에 대한 인식은 정보 투명성

문제를 포함하는 개념이다[21-22]. 소비자는 자신

의 개인정보가 어떻게 사용되는지 확실하지 않으

면 정보제공을 꺼리게 되는 경향이 있다. 따라서

기업은 프라이버시 정책 하에서 개인정보를 어떻

게 다루는지에 대해 소비자에게 명확하게 공개해

야할 필요가 있고, 이는 프라이버시 염려를 형성

하는데 중요한 역할을 하게 된다[5,20].

본 연구에서는 프라이버시 염려를 기업에 제공

하는 개인정보에 대해 우려하는 정도로 정의하고,

IUIPC 모델을 토대로 프라이버시 염려를 수집, 통

제, 인식에 의해 형성되는 2차 요인으로 설정한다.

수집은 개인정보를 제공하는 것에 대한 염려, 통

제는 개인정보의 통제력 상실에 대한 염려, 인식

은 개인정보와 관련된 정책의 투명성에 대한 염려

로 정의한다.

3.1.2 제도적 신뢰

제도적 신뢰는 정부 정책에 대한 신뢰와 서비스

제공자에 대한 신뢰의 두 가지 요인으로 형성되는

2차 요인으로 설정하였다. Xu and Teo[23]의 연

구에서는 소비자와 서비스 제공자의 정보교환 관

계가 프라이버시 보호 법률과 산업 자기규제에 의

해 영향을 받는다고 언급하고 있다. 따라서 제도

기반의 보장을 법률과 자기규제로 구분하여 프라

이버시 염려에 미치는 영향에 대한 연구를 수행하

였다. 이를 토대로 Xu et al.[24]에서는 제도적 프

라이버시 보장을 프라이버시 정책에 대한 효율성

과 산업 자기규제의 효율성으로 구분하고, 위험-

통제 평가에 미치는 영향에 대한 연구를 수행하였

다. 이처럼 산업 자기규제와 정부 법률은 소비자

와 서비스 제공자 간의 교환관계를 중재하는데 중

요한 역할을 한다는 것을 선행연구를 통해 확인할

수 있다.

Krasnova and Veltri[19]의 연구에서는 Dwyer

et al.[25]와 McKnight et al.[9]을 토대로 신뢰 개

념을 서비스 제공자에 대한 신뢰, 법적 보장에 대

한 신뢰, 구성원에 대한 신뢰로 구분하고, SNS

(Social Networks Service)에서 정보공유행동을

결정하는 요인으로 설정하였다. 이때, 법적 보장에

대한 신뢰는 기존의 법이 SNS에서 공유한 자신의

개인정보를 보호해줄 것이라는 믿음, 서비스 제공

자에 대한 신뢰는 SNS 서비스 제공자가 자신의

개인정보를 정직하게 사용할 것에 대한 믿음을 의

미한다.

본 연구에서는 이러한 선행연구를 기반으로 제

도적 신뢰를 개인정보가 제도적으로 보장되고 있

다는 믿음으로 정의하고, 제도적 신뢰를 정부 정

책과 서비스 제공자 측면으로 구분하여 이들로 인

해 형성되는 2차 요인으로 설정하였다. 정부 정책

에 대한 제도적 신뢰는 정부가 시행하고 있는 개

인정보와 관련된 정책에 대한 믿음으로 정의하고,

서비스 제공자에 대한 제도적 신뢰는 개인정보를

처리하는 서비스 제공자에 대한 믿음으로 정의한다.

3.2 2차 요인 및 연구가설

3.2.1 프라이버시 위험의 영향요인

정보 프라이버시 분야에서 프라이버시 염려와

신뢰는 개인의 태도나 행동을 결정함에 있어 중요

한 역할을 하는 것으로 연구되어 왔다. 프라이버
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시 염려와 신뢰 간의 관계는 세 가지의 다른 관점

이 존재한다. 프라이버시 염려를 신뢰의 선행요인

으로 보는 관점[5,26], 신뢰를 프라이버시 염려의

선행요인으로 보는 관점[27-29]으로 주로 연구가

진행되어 왔으나, 프라이버시 염려와 신뢰를 독립

적으로 보는 관점의 연구[2-3]도 존재한다.

신뢰를 프라이버시 염려의 선행요인으로 보는

관점은 소비자가 개인정보를 제공하는 주체를 신

뢰하게 되면 개인정보에 대한 염려가 낮아지고 따

라서 개인정보를 제공하게 된다고 보며, 프라이버

시 염려를 신뢰의 선행요인으로 보는 관점은 소비

자가 자신의 개인정보에 대한 염려가 낮을수록 개

인정보를 제공하는 주체에 대한 신뢰를 가지게 되

고 그들에게 개인정보를 제공하게 된다고 본다.

프라이버시 염려와 신뢰를 독립적으로 보는 관점

에서 프라이버시 염려는 과거의 경험에 의해 형성

되는 개인적 특성에 해당하며, 개인정보를 제공하

는 주체에 대한 확신을 의미하는 신뢰는 사회적

계약에 의한 특성에 해당하기 때문에 서로 직접적

인 관련이 없다고 본다. 본 연구에서는 프라이버

시 염려와 신뢰를 독립적으로 보는 관점에서 연구

모형을 설계하였다.

프라이버시 염려는 프라이버시를 측정하기 위

한 대표적인 개념으로 이를 중심으로 프라이버시

연구가 발전되어 왔다. 프라이버시 염려는 다수의

연구자에 의해 다양하게 정의되는데, 보편적으로

정보 프라이버시에 발생할 수 있는 손실에 대한

개인의 염려라는 의미를 포함하고 있다. 프라이버

시 염려는 개인의 신념이나 태도를 결정할 때 중

요한 역할을 하며, 특히 프라이버시 위험을 증가

시키는 요인이라는 것이 선행요인을 통해 확인되

었다[5,30].

본 연구에서는 프라이버시 염려를 Malhotra et

al.[5]가 제시한 IUIPC 모델과 동일한 개념으로 수

집, 통제, 인식의 세 가지 요인에 의해 형성된다고

가정한다. 따라서 기업에 제공한 개인정보에 대해

걱정하는 정도인 프라이버시 염려가 높아질수록

개인정보를 제공함으로 인해 기대되는 잠재적 손

실인 프라이버시 위험도 높아진다는 가설을 설정

하였다.

[H1] 프라이버시 염려는 프라이버시 위험에

긍정적인 영향을 미칠 것이다.

다양한 분야의 연구에서 사용자 행동을 설명하

기 위해 신뢰와 위험 개념이 활발히 사용되어 왔

다. 신뢰-위험 모델을 포함하고 있는 프라이버시

연구들을 살펴보면, Malhotra et al.[5], Teo and

Liu[31]와 같이 신뢰가 위험에 영향을 미치는 관

계로 보는 연구와 Dinev et al.[12], McKnight et

al.[9]과 같이 위험이 신뢰에 영향을 미치는 관계

로 보는 연구가 존재한다.

한편, 프라이버시 분야에서 신뢰는 주로 사회학

관점에서 제도적 환경에 대한 개인의 인식으로 정

의되어 왔다. 제도적 신뢰는 불확실성을 포함하는

교환관계에서 인지된 위험을 완화할 때 중요한 역

할을 한다는 것이 여러 선행연구들을 통해 확인되

었다[5,28,30].

본 연구에서는 Xu and Teo[23], Krasnova and

Veltri[19], Xu et al.[24]의 연구를 토대로 제도적

신뢰를 정부 정책과 서비스 제공자 측면으로 구분

하고 이들에 의해 형성된다고 가정한다. 따라서

기업에 제공한 개인정보가 제도적으로 보장되고

있다고 믿는 정도인 제도적 신뢰가 높을수록 프라

이버시 위험이 낮아진다는 가설을 설정하였다.

[H2] 제도적 신뢰는 프라이버시 위험에 부정

적인 영향을 미칠 것이다.

3.2.2 프라이버시 계산

프라이버시 계산 이론에 따르면, 프라이버시 행

동은 이익과 위험의 상충관계(Trade-off)에 의해

결정된다. 서비스 제공자로부터 특정 이익을 얻기

위해 개인정보를 제공함으로써 발생할 수 있는 잠

재적인 프라이버시 침해의 가능성을 감수해야 하

는 반면에 프라이버시 침해에 대한 잠재적인 위험

을 피하기 위해서는 개인정보를 제공을 하지 않음

으로써 이익을 포기해야만 한다[32]. 이렇듯 프라

이버시 계산 과정은 이익과 위험의 축적효과

(Cumulative effect)에 의해 나타나며, 결과적으로

소비자의 프라이버시 행동을 결정하게 된다[17].

프라이버시 계산 이론을 토대로 프라이버시 의

사결정 과정을 설명한 다수의 선행연구[16,17,19]

를 토대로 본 연구에서도 프라이버시를 경제적인
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개념으로 인식하여 개인정보 제공의 대가로 받게

되는 이익과 잠재적 위험을 계산하는 과정을 통해

정보제공행동이 결정된다고 본다. 개인정보를 제

공함으로써 얻게 되는 혜택인 프라이버시 이익이

높을수록 개인정보를 제공하는 행동이 높아지고,

개인정보를 제공함으로써 기대되는 잠재적인 손

실인 프라이버시 위험이 높을수록 개인정보를 제

공하는 행동이 낮아진다는 가설을 설정하였다.

[H3] 프라이버시 이익은 정보제공행동에 긍

정적인 영향을 미칠 것이다.

[H4] 프라이버시 위험은 정보제공행동에 부

정적인 영향을 미칠 것이다.

3.2.3 개인정보의 유형에 따른 차이: 전자상

거래 vs. 위치기반서비스

프라이버시 분야에서는 전자상거래, 위치기반서

비스, 금융거래 등 개인정보를 수집하는 특정 대

상에 대하여 연구가 수행되어 왔다. 회원가입 시

사용자의 인적정보를 수집하는 전자상거래[5,2830,

33]를 대상으로 가장 많은 연구가 이루어졌으며,

이외에도 위치정보를 수집하여 서비스를 제공하

는 위치기반서비스[17,23], 민감한 금융정보를 다

루는 금융 사이트[3], 의료정보를 다루는 관련 사

이트[26,34] 등 다양한 특정 대상에 대한 연구가

수행되어 왔다. 이렇듯 개인정보를 수집하는 대상

에 따라 수집되는 개인정보의 유형은 다르게 나타

난다.

한편, Li[35]의 연구에서는 프라이버시 염려에

있어 정보 유형(Information type)과 정보 민감성

(Information sensitivity)의 중요성을 언급하고 있

다. 개인을 식별할 수 있는 가능성이 높은 정보일

수록 또는 개인과 관련성이 높은 정보일수록 더

민감한 정보로 인지하게 되며, 이러한 요인들은

프라이버시 염려를 높이는 역할을 한다는 것을 설

명하고 있다. Malhotra et al.[5]의 연구에서는 더

민감한 정보와 덜 민감한 정보를 수집하는 두 가

지 시나리오를 구성하여 연구를 진행한 결과, 정

보 민감성은 신뢰와 위험, 행동의도에 직접적인

영향을 미치는 것을 확인할 수 있었다. Xu et

al.[36]의 연구에서는 제도적 프라이버시 보장이

프라이버시 염려에 미치는 영향에 대해 알아보고

자 연구모형을 설정하였으며, 전자상거래 사이트,

SNS 사이트, 금융 사이트, 의료 사이트의 네 가지

대상에 대한 차이를 파악하고자 실증분석을 실시

하였다.

본 연구에서는 이러한 선행연구를 토대로 전자

상거래와 위치기반서비스 분야에 있어 개인의 인

식과 행동에 대한 차이를 규명하고자 한다. 전자

상거래에서 수집되는 개인정보는 일반적인 신상

정보이고, 위치기반서비스를 위해 수집되는 개인

정보는 현재 위치를 파악할 수 있는 위치정보로

이들에 의해 수집되는 개인정보의 유형이 극명하

게 다르다. Li[35], Malhotra et al.[5]에서 제시한

바와 같이 개인정보의 유형에 따라 개인정보의 가

치나 민감성도 다르게 인지되기 때문에 본 연구모

형에 포함된 개인의 인식과 행동에도 명백한 차이

가 존재할 것이라는 가설을 설정하였다.

[H5] 각 구성개념은 개인정보의 유형(전자상

거래, 위치기반서비스)에 따라 차이가

존재할 것이다.

H5a 프라이버시 염려는 개인정보의 유형에

따라 차이가 존재할 것이다.

H5b 제도적 신뢰는 개인정보의 유형에 따라

차이가 존재할 것이다.

H5c 프라이버시 이익은 개인정보의 유형에

따라 차이가 존재할 것이다.

H5d 프라이버시 위험은 개인정보의 유형에

따라 차이가 존재할 것이다.

H5e 정보제공행동은 개인정보의 유형에 따라

차이가 존재할 것이다.

4. 실증분석

4.1 자료의 수집 및 분석

본 연구에서는 프라이버시 염려와 제도적 신뢰

가 프라이버시 의사결정에 미치는 영향을 규명하

고자 실증분석을 실시하였다. 본 실증조사가 이루

어지기 전에 경영학과 대학원생을 대상으로 사전

조사(Pre-test)를 실시하였다. 탐색적 요인분석과

응답자들과 면담을 통해 설문항목 중 구성개념을
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Construct Item
E-Commerce LBS

Loading t-value α CR AVE Loading t-value α CR AVE

Privacy 
Concern

Collection

COL1 0.689 11.243

0.768 0.850 0.591

0.514 5.517

0.795 0.868 0.630
COL2 0.615 8.201 0.819 19.367

COL3 0.868 28.031 0.896 35.794

COL4 0.870 34.349 0.885 31.707

Control

CON1 0.749 11.789

0.765 0.858 0.669

0.691 9.559

0.674 0.820 0.604CON2 0.843 18.652 0.806 18.971

CON3 0.857 24.468 0.827 16.920

Awareness

AWA1 0.895 45.743

0.846 0.907 0.766

0.816 18.817

0.784 0.874 0.700AWA2 0.934 70.590 0.915 61.480

AWA3 0.790 18.189 0.772 12.504

Institutio
nal 

Trust

Governmen
t Policy

POL1 0.921 79.220

0.948 0.962 0.865

0.835 3.917

0.935 0.950 0.826
POL2 0.939 82.318 0.902 3.855

POL3 0.929 56.362 0.948 3.618

POL4 0.931 80.935 0.946 3.334

Service 
Provider

PRO1 0.827 24.147

0.904 0.928 0.721

0.801 15.467

0.876 0.908 0.664

PRO2 0.825 24.594 0.779 13.577

PRO3 0.889 43.567 0.835 20.100

PRO4 0.863 35.642 0.789 18.277

PRO5 0.842 32.127 0.867 39.906

Table 1 Reliability and Convergent Validity of First-Order Factors

Construct COL CON AWA POL PRO BEN RIS BEH

E
C

COL 0.769

CON 0.457 0.818

AWA 0.497 0.678 0.875

POL -0.254 -0.280 -0.387 0.930

PRO -0.267 -0.256 -0.297 0.689 0.849

BEN 0.048 0.153 0.194 -0.089 -0.085 0.913

RIS 0.476 0.381 0.431 -0.405 -0.419 0.133 0.859

BEH -0.119 0.002 0.040 -0.035 0.025 0.512 -0.071 0.811

L
B
S

COL 0.794

CON 0.415 0.777

AWA 0.400 0.718 0.837

POL -0.073 -0.073 -0.275 0.909

PRO -0.186 -0.157 -0.237 0.579 0.815

BEN -0.167 0.016 0.088 -0.188 -0.092 0.927

RIS 0.407 0.423 0.418 -0.146 -0.326 0.156 0.819

BEH -0.299 -0.078 -0.064 0.017 0.085 0.397 -0.049 0.896

Table 2 Discriminant Validity of First-Order Factors

적절히 반영하지 못하는 항목들을 수정 또는 삭제

하여 최종 조사에서 사용될 설문항목을 구성하였다.

본 설문조사는 부산 지역의 대학생을 대상으로

전자상거래와 위치기반서비스 그룹으로 나누어

설문이 진행되었다. 전자상거래 사용자에게 설문

지를 배부하여 총 218부 회수하였으며 결측치가

있는 9부를 제외하고 총 209부가, 위치기반서비스

사용자에게는 총 202부 회수하였으며 결측치가 있

는 10부를 제외하고 총 192부가 실증분석을 위해

사용되었다. 기술통계적 분석을 위해 SPSS 17.0

과 구조방정식모형의 분석을 위해 SmartPLS 2.0

을 활용하였다.

본 연구에서 수집된 표본 집단의 인구통계학적

특성을 나타내는 항목에 대한 비율이 전자상거래

그룹과 위치기반서비스 그룹이 대부분 유사하게

나타나 그룹에 대한 비교분석을 수행하는데 문제

가 없는 것으로 판단된다. 표본 집단의 성별은 상

대적으로 남성이 비율이 높은 것으로 나타났으며,

표본 대상이 대학생이기 때문에 모두 20대로 나타

났다. 개인정보유출경험 정도를 보면, 대부분의 응

답자가 직접적이든 간접적이든 개인정보유출을

경험한 적이 있는 것으로 나타났으며(전자상거래
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Construct Item
E-Commerce LBS

Weight Loading t-value α AVE CR Weight Loading t-value α AVE CR

Privacy 
Concern

Collection 0.628

-

5.172

- - -

0.506

-

2.723

- - -Control 0.173 1.039 0.363 1.873

Awareness 0.383 2.539 0.358 2.118

Institutional 
Trust

Government 
Policy 0.495

-
2.408

- - -
0.193

-
0.749

- - -
Service 
Provider 0.593 2.920 1.099 7.214

Privacy 
Benefit

BEN1

-

0.918 41.483

0.9
34

0.83
4

0.95
3

-

0.946 90.723

0.94
6

0.86
0

0.96
1

BEN2 0.917 72.667 0.917 58.207

BEN3 0.936 85.968 0.919 37.151

BEN4 0.880 43.540 0.928 71.587

Privacy 
Risk

RIS1

-

0.853 36.763

0.9
11

0.73
8

0.93
4

-

0.846 33.597

0.87
7

0.67
1

0.91
0

RIS2 0.885 48.151 0.859 37.794

RIS3 0.895 61.415 0.861 41.002

RIS4 0.837 31.163 0.726 14.979

RIS5 0.824 24.682 0.794 23.730

Information 
Disclosure 
Behavior

BEH1

-

0.812 20.256

0.8
30

0.65
8

0.88
5

-

0.898 48.420

0.91
9

0.80
3

0.94
2

BEH2 0.871 50.642 0.897 50.607

BEH3 0.760 15.040 0.899 49.318

BEH4 0.798 22.417 0.891 45.310

Table 3 Reliability and Convergent Validity of Second-Order Factors

88.0%; 위치기반서비스 75.4%), 개인정보 보호성

향에 대한 인식도 두 그룹에서 모두 동일하게 ‘약

간 그렇다’가 가장 많은 비율을 차지하는 것으로

나타났다.

4.2 연구도구의 검증

본 연구에서는 구조방정식 모형을 분석하기 위

해 일반적으로 사용되는 이단계 접근법(Two-

step analysis)에 따라 인과관계를 분석하기 전에

구성개념의 신뢰성 및 타당성 평가를 실시하였다.

구성개념의 신뢰성은 Cronbach’s α, 합성신뢰도

(CR: Composite Reliability), 평균분산추출(AVE:

Average Variance Extracted)을 통해 평가할 수

있다. Cronbach’s α는 각 구성개념을 이루는 측정

변수들의 내적일관성을 나타내는 값으로 0.7 이상

일 때 신뢰성이 있다고 평가된다. CR은 측정변수

들 간의 공유분산을 나타내는 값으로 0.7 이상,

AVE는 측정변수들에 의해 설명되는 분산의 비율

을 나타내는 값으로 0.5 이상일 때 신뢰성이 있다

고 평가된다[37].

구성개념의 타당성은 집중타당성과 판별타당성

에 대한 평가로 구분된다. 각 구성개념을 이루는

측정변수들이 일치하는 정도를 나타내는 집중타

당성은 측정변수들의 표준화 추정치가 0.5 이상일

때 확보되고[38], 다른 구성개념의 측정변수들 간

의 차이 정도를 나타내는 판별타당성은 각 구성개

념의 AVE의 제곱근이 0.7 이상이면서 다른 구성

개념과의 상관계수보다 클 때 확보된다[39-40].

4.2.1 1차 요인

먼저, 본 연구에서는 2차 요인으로 설정된 프라

이버시 염려와 제도적 신뢰 구성개념의 1차 요인

에 대한 신뢰성과 타당성 평가를 실시하였다.

Table 1에 나타난 바와 같이 전자상거래 그룹과

위치기반서비스 그룹에서 모든 구성개념들의

Cronbach’s α, CR, AVE가 수용기준을 만족하는

것으로 나타나 신뢰성이 확보되었으며, 표준화 추

정치가 0.5 이상으로 나타나 집중타당성도 확보된

것으로 분석되었다. 또한 Table 2에 제시된 바와

같이 두 그룹에서 모두 구성개념들의 AVE 제곱

근이 모두 0.7 이상이면서 다른 구성개념과의 상

관계수보다 큰 것으로 분석되어 판별타당성이 확

보되었다.

4.2.2 2차 요인

2차 요인을 고려하지 않고 1차 요인으로 구성된

모형을 분석한 결과 나타난 측정값을 2차 요인의

측정지표로 사용하여 구조모형을 구성한다. 이때,

2차 요인을 포함한 구조모형에 대한 신뢰성 및 타
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Construct PRI TRU BEN RIS BEH

E-Commerce

PRI -

TRU -0.369 -

BEN 0.131 -0.094 0.913

RIS 0.530 -0.448 0.134 0.859

BEH -0.059 -0.003 0.512 -0.070 0.811

LBS

TRU -

PRI -0.229 -

BEN -0.047 -0.064 0.927

RIS 0.510 -0.330 0.156 0.819

BEH -0.202 0.090 0.397 -0.049 0.896

Table 4 Discriminant Validity of Second-Order Factors

Construct Item Tolerance VIF Condition Index

E-Commerce

Privacy Concern

Collection 0.727 1.376 1.448
1.890
2.561

Control 0.521 1.921

Awareness 0.496 2.017

Institutional Trust
Government Policy 0.525 1.905 1.300

2.331Service Provider 0.525 1.905

LBS

Privacy Concern

Collection 0.806 1.241 1.428
1.731
2.688

Control 0.465 2.149

Awareness 0.472 2.118

Institutional Trust
Government Policy 0.665 1.504 1.257

1.936Service Provider 0.665 1.504

Table 5 Multicollinearity Analysis of Second-Order Factors

당성 분석과 연구가설에 대한 경로분석이 수행되

어야 한다. 본 연구에서는 SmarPLS에서 제시하

는 잠재변수 요인점수(Latent variable score)를 2

차 요인으로 구성된 프라이버시 염려와 제도적 신

뢰의 측정지표로 적재하여 인과관계 분석에 앞서

신뢰성과 타당성 분석을 실시하였다.

1차 요인으로 구성된 모형에서는 구성개념과 측

정변수 간의 관계가 전부 반영지표로 설정되었지

만 2차 요인이 포함된 모형에서는 반영지표와 형

성지표가 혼합되어 있다. 먼저, 구성개념과 측정변

수 간의 관계가 반영지표인 경우에는 앞서 제시한

바와 같이 Cronbach’s α, CR, AVE를 통해 신뢰성

평가가 이루어지고, 측정변수들의 추정치를 이용

하여 집중타당성, AVE 제곱근과 상관계수를 이용

하여 판별타당성 평가가 이루어진다. 본 연구에서

는 Table 3과 Table 4에 제시된 바와 같이 반영지

표로 구성된 프라이버시 이익, 프라이버시 위험,

정보제공행동 모든 구성개념들이 신뢰성과 타당

성 평가에 대한 수용기준을 모두 만족하는 것으로

나타났다.

반면에 프라이버시 염려와 제도적 신뢰는 구성

개념과 측정변수 간의 관계가 형성지표로 구성되

어 구성개념에 대한 신뢰성과 타당성을 평가하는

방법이 다르다. 형성지표에 대한 신뢰성 평가는

각 구성개념에 대한 측정변수의 가중치를 통해 이

루어진다[41]. 형성지표로 설정된 측정변수들은

서로 낮은 상관관계를 가지기 때문에 반영지표에

서 측정되는 내적일관성에 대한 분석은 의미가 없

기 때문이다[42].

구성개념에 대한 측정변수의 가중치가 모두 유

의하지 않은 경우에는 다중공선성 분석을 추가적

으로 수행한다. 다중공선성 분석을 위해서는 공차

(Tolerance), VIF(Variance Inflation Factor), 상

태지수(Condition index)를 사용한다. 공차가 0.1

보다 크고 VIF가 10보다 작으며 상태지수가 30

이하이면 측정변수들 간의 다중공선성이 없는 것

으로 판단된다[42-43]. 본 연구에서는 Table 5에

제시된 바와 같이 형성지표로 구성된 프라이버시

염려와 제도적 신뢰 구성개념의 다중공선성 분석

을 실시한 결과, 두 그룹에서 모두 구성개념들이

다중공선성에 대한 수용기준을 만족하는 것으로

나타나 형성지표로 설정된 구성개념들의 신뢰성
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Construct
E-Commerce LBS

R
2

Redundancy Communality R
2

Redundancy Communality

Privacy Concern - - 0.662 - - 0.668

Institutional Trust - - 0.844 - - 0.586

Privacy Benefit - - 0.834 - - 0.860

Privacy Risk 0.355 0.198 0.738 0.308 0.169 0.671

Information 
Disclosure Behavior

0.282 0.158 0.658 0.171 0.123 0.803

Mean 0.319 0.178 0.747 0.240 0.146 0.718

Full Fitness 0.488 0.415

Table 6 Goodness-of-fit of Structural Model

1) E-Commerce result 2) LBS result * p<0.1 ** p<0.05 *** p<0.01

Fig. 2 Result of Structural Model

도 확보되었다.

4.3 연구가설의 검정

연구모형의 인과관계를 검정하기에 앞서 구조

모형의 적합도 평가를 실시하였다. 적합도 평가는

모형 전체에 대한 적합도와 개별 구성개념에 대한

적합도로 구분된다. 각 구성개념에 대한 적합도는

모형의 통계추정량인 중복성(Redundancy)과 내생

변수의 설명된 분산인 R2로 평가한다. 각 구성개

념의 중복성이 양수이고, R2가 0.26 이상이면 적합

도가 ‘상’으로, 0.13 이상 0.26 미만이면 ‘중’으로,

0.13 미만이면 ‘하’의 수준으로 평가된다[40,44]. 구

조모형의 전체 적합도는 R2의 평균과 공통성

(Communality)의 평균을 곱한 값의 제곱근이

0.36 이상이면 ‘상’으로, 0.25 이상 0.36 미만이면

‘중’으로, 0.1 이상 0.25 미만이면 ‘하’의 수준으로

평가된다[45].

본 연구에서는 Table 6에 제시된 바와 같이 전

자상거래 그룹에서는 각 구성개념의 중복성 값이

모두 양수이면서 R
2
가 모두 0.26 이상으로 나타나

프라이버시 위험과 정보제공행동의 적합도가 높

은 수준으로 나타났고, 전체 적합도도 0.488로 높

은 수준으로 나타났다. 한편 위치기반서비스 그룹

에서 프라이버시 위험의 R2는 0.308로 적합도가

‘상’의 수준으로 나타났지만 정보제공행동은 0.171

로 적합도가 ‘중’으로 나타났다. 하지만 전체 적합

도가 0.415로 높게 나타나 본 연구의 구조모형을

통해 구성개념 간 인과관계를 설명하기에 문제가

없다고 판단된다.

다음으로 연구가설로 설정된 경로분석을 수행하

기 위해 반복적으로 서브샘플링을 추출함으로써 t

값을 제시하는 부트스트래핑(Bootstrapping)을 실

시하였으며, 반복수는 500회로 설정하였다. 본 연

구에서 제안한 연구모형에 대한 경로분석 결과는

Fig. 2와 같다.

먼저, 전자상거래 그룹에 대한 각 경로를 살펴

보면, 모든 경로가 통계적으로 유의한 것으로 분

석되었다. 프라이버시 계산 요인과 정보제공행동

간의 관계는 프라이버시 이익이 정보제공행동에
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Construct
E-Commerce LBS t-test

Mean
Standard 
Deviation

Mean
Standard 
Deviation

Mean 
Difference

t-value Significance

Privacy 
Concern

Collection 5.44 1.051 4.84 1.264 0.60  5.193***
Partially 
Accept

Control 5.79 1.084 5.59 1.077 0.20  1.843*

Awareness 6.12 0.976 6.04 0.961 0.08  0.944

Institutional 
Trust

Government Policy 3.00 1.290 3.22 1.160 -0.22 -1.757*
Accept

Service Provider 3.24 1.175 3.59 1.105 -0.35 -3.166***

Privacy Benefit 5.35 1.125 4.77 1.151 0.58  5.102*** Accept

Privacy Risk 5.32 1.007 4.92 0.970 0.41  3.911*** Accept

Information Disclosure Behavior 4.37 1.112 3.65 1.285 0.72  5.944*** Accept

* p<0.1 ** p<0.05 *** p<0.01

Table 7 Difference Analysis of Constructs

긍정적인 영향(t=9.135, p<0.01)을 미치는 것으로

나타났고 프라이버시 위험은 정보제공행동에 부

정적인 영향(t=2.133, p<0.05)을 미치는 것으로 나

타났다. 프라이버시 위험과 선행요인 간의 관계에

서는 프라이버시 염려가 프라이버시 위험에 긍정

적인 영향(t=6.998, p<0.01)을, 제도적 신뢰는 프라

이버시 위험에 부정적인 영향(t=4.996, p<0.01)을

미치는 것으로 분석되었다.

한편 위치기반서비스 그룹에 대한 각 경로를 살

펴보면, 프라이버시 위험과 정보제공행동 간의 경

로를 제외한 다른 경로는 통계적으로 유의한 것으

로 분석되었다. 프라이버시 계산 요인과 정보제공

행동 간의 관계에서는 프라이버시 이익은 정보제

공행동에 긍정적인 영향(t=6.390, p<0.01)을 미치

는 것으로 나타났으나 프라이버시 위험은 정보제

공행동에 부정적인 영향(t=1.609, p>0.1)은 미치나

통계적으로 유의하지 않은 것으로 나타났다. 프라

이버시 염려 및 제도적 신뢰와 프라이버시 위험

간의 관계에서는 프라이버시 염려는 프라이버시

위험에 긍정적인 영향(t=7.978, p<0.01)을, 제도적

신뢰는 프라이버시 위험에 부정적인 영향(t=3.031,

p<0.01)을 미치는 것으로 분석되었다.

구조모형의 인과관계를 분석한 후, 개인정보를

수집하는 대상에 따른 차이를 검정하고자 추가적

인 분석을 진행하였다. 전자상거래 그룹과 위치기

반서비스 그룹에 있어 구성개념에 대한 차이를 알

아보고자 SPSS 17.0을 활용하여 독립표본 t검정

을 실시하였다. Table 7에 제시된 바와 같이 프라

이버시 염려의 인식 구성개념을 제외하고는 모두

전자상거래와 위치기반서비스 그룹 간의 차이가

존재하는 것으로 나타났다.

첫째, 프라이버시 염려를 형성하는 구성개념인

수집, 통제, 인식에 대해 살펴보면, 수집은 평균차

이가 0.60(t=5.193, p<0.01), 통제는 0.20(t=1.843,

p<0.1)으로 통계적으로 유의한 것으로 나타났으나

인식은 평균차이가 0.08(t=0.944, p>0.1)로 통계적

으로 유의하지 않은 것으로 분석되어 H5a 가설은

부분적으로 채택되었다. 프라이버시 염려의 평균

은 전자상거래 그룹이 위치기반서비스 그룹보다

높은 것으로 나타나 소비자는 위치기반서비스보

다 전자상거래에 개인정보를 제공하는 것에 대한

염려가 더 높은 것을 알 수 있다.

둘째, 제도적 신뢰를 형성하는 구성개념인 정부

정책과 서비스 제공자에 대해 살펴보면, 정부정책

에 대한 제도적 신뢰는 평균차이가 –0.22

(t=-1.757, p<0.1), 서비스 제공자에 대한 제도적

신뢰는 평균차이가 -0.35(t=-3.166, p<0.01)로 통

계적으로 유의한 것으로 분석되어 H5b 가설은 채

택되었다. 이때, 제도적 신뢰의 평균은 전자상거래

그룹보다 위치기반서비스 그룹에서 높게 나타나

소비자는 전자상거래보다 위치기반서비스 분야에

대하여 높은 신뢰를 가진다는 것을 알 수 있다.

셋째, 프라이버시 계산 요인인 프라이버시 이익

은 평균차이가 0.58(t=5.102, p<0.01), 프라이버시

위험은 0.41(t=3.911, p<0.01)로 통계적으로 유의한

것으로 나타나 H5c, H5d 모두 채택되었다. 프라이

버시 이익과 프라이버시 위험의 평균은 모두 전자

상거래 그룹이 높은 것으로 나타나 소비자들은 위

치기반서비스를 이용할 때 보다 전자상거래를 이

용할 때 잠재적인 위험을 높게 인지하지만 그만큼

개인정보를 제공함으로써 얻게 되는 이익도 높게

인지한다는 것을 알 수 있다. 마지막으로, 정보제
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공행동은 평균차이가 0.72(t=5.944, p<0.01)로 나타

나 H5e가 채택되었다. 정보제공행동은 연구모형

에 포함되는 구성개념들 중에 전자상거래와 위치

기반서비스 그룹 간 가장 높은 차이가 나는 것으

로 분석되었다.

5. 결 론

본 연구의 분석결과는 다음과 같다. 첫째, 프라

이버시 계산 요인과 정보제공행동 간의 관계에서

프라이버시 이익은 전자상거래 그룹과 위치기반

서비스 그룹에서 모두 정보제공행동에 유의한 설

명력을 가지는 것으로 분석되었다. 그러나 프라이

버시 위험은 정보제공행동에 있어 전자상거래 그

룹에서는 유의한 설명력을 가지는 것으로 나타났

으나 위치기반서비스 그룹에서는 유의한 설명력

을 가지지 않는 것으로 분석되었다.

프라이버시 계산 이론에 따라 개인정보를 제공

함으로 인해 기대되는 혜택이 클수록 정보제공행

동이 증가하고, 기대되는 잠재적 손실이 낮을수록

정보제공행동이 증가한다는 것을 확인하였다. 그

러나 위치기반서비스에 있어서는 프라이버시 위

험을 낮게 인지한다고 해서 정보제공행동이 증가

하지는 않으며, 전적으로 정보제공에 따른 이익으

로 인해 정보제공행동이 결정된다고 볼 수 있다.

이는 소비자가 자신의 개인정보에 대한 불안이나

불확실성을 인지함에도 불구하고 프라이버시 이

익을 얻기 위해 개인정보를 제공한다는 프라이버

시 역설 관점에서 프라이버시 계산을 설명한 연구

[17,46]의 견해와 일치한다.

이처럼 프라이버시와 관련된 의사결정을 할 때

프라이버시 위험보다 프라이버시 이익이 더 중요

한 역할을 한다는 것을 알 수 있다. 개인정보를 제

공함에 따른 이익은 즉각적으로 나타난다는 특징

이 있으며, 개인정보 제공에 따른 위험은 발생하

지 않을 수도 있는 잠재적인 특징을 가지기 때문

에 즉각적 이익이 잠재적 위험에 비해 정보를 제

공하는 행동에 더 많은 영향을 주는 것으로 판단

된다[1].

둘째, 프라이버시 염려와 제도적 신뢰는 전자상

거래 그룹과 위치기반서비스 그룹에서 모두 프라

이버시 위험에 유의한 설명력을 가는 것으로 분석

되었다. 개인정보가 유출되는 사건을 경험함으로

인해 소비자의 정보 프라이버시에 대한 염려는 나

날이 증가하고 있으며, 이는 정보제공에 따른 위

험을 인지하는데 직접적인 영향을 미치게 된다.

또한 불확실성을 포함하는 교환관계에서 제도적

환경에 대한 신뢰는 정보제공에 따른 위험의 인지

를 감소시키는 역할을 한다.

2차 요인으로 측정된 프라이버시 염려와 제도적

신뢰의 구성요인들을 살펴보면, 프라이버시 염려

의 구성요인은 두 그룹에서 모두 수집, 인식, 통제

순으로 프라이비서 염려를 형성하는데 많은 영향

을 미치는 것으로 나타났다. 제도적 신뢰의 구성

요인 중에서는 서비스 제공자가 정부 정책보다 제

도적 신뢰를 형성하는데 더 많은 영향을 미치는

것으로 나타났다. 특히 위치기반서비스 그룹에서

정부 정책은 제도적 신뢰를 형성하는데 거의 영향

을 주지 않는 것으로 나타나, 위치기반서비스 사

용자는 정부가 개인정보와 관련된 정책을 제대로

갖추지 못하고 있다고 인지하는 것으로 보인다.

셋째, 개인정보를 수집하는 대상에 따른 차이를

살펴보고자 전자상거래 그룹과 위치기반서비스

그룹 간의 연구모형에 포함된 구성개념을 비교하

였다. 프라이버시 염려 구성개념의 그룹 간 차이

는 부분적으로 통계적 유의성이 있는 것으로 분석

되었다. 프라이버시를 형성하는 요인 중에 수집과

통제는 그룹 간 유의한 차이가 있는 것으로 나타

났지만 인식은 그룹 간 유의한 차이가 있지 않은

것으로 나타났다.

프라이버시 염려 구성개념의 평균을 살펴보면,

전자상거래 그룹이 위치기반서비스 그룹보다 평

균이 높은 것으로 나타나 전자상거래 사용자가 위

치기반서비스 사용자보다 기업에 의해 수집된 개

인정보에 대한 염려가 높다는 것을 알 수 있다. 전

자상거래에 의해 수집되는 정보는 신상정보로 위

치기반서비스에 의해 수집되는 위치정보보다 소

비자에게 민감한 정보라고 할 수 있으며, 따라서

개인정보의 유형에 따라 프라이버시에 관한 염려

수준이 달라지는 것을 확인할 수 있다.

제도적 신뢰 구성개념은 그룹 간 통계적으로 유

의한 차이가 있는 것으로 분석되었다. 정부 정책

에 대한 신뢰보다 서비스 제공자에 대한 신뢰가
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그룹 간에 더 많은 차이가 나는 것으로 나타났다.

제도적 신뢰 구성개념의 평균을 살펴보면, 전자상

거래 그룹보다 위치기반서비스 그룹이 평균이 높

은 것으로 나타나 위치기반서비스 사용자가 전자

상거래 사용자보다 제도적 환경에 대한 믿음이 크

다는 것을 알 수 있다.

전자상거래 그룹은 위치기반서비스 그룹에 비

해 높은 프라이버시 염려와 낮은 제도적 신뢰를

가지는 것으로 나타났다. 소비자가 프라이버시 침

해를 경험함으로써 전자상거래에 의해 수집되는

신상정보에 대한 민감성이 높아졌다고 판단된다.

반면에 위치기반서비스 그룹은 전자상거래 그룹

에 비해 낮은 프라이버시 염려와 높은 제도적 신

뢰를 가지는 것으로 나타났는데, 위치정보와 관련

된 프라이버시 피해 경험은 상대적으로 적기 때문

에 신상정보에 비해 낮은 민감성을 가진다고 판단

된다.

마지막으로 프라이버시 계산 요인인 프라이버

시 이익과 프라이버시 위험, 그리고 정보제공행동

구성개념은 모두 그룹 간 유의한 차이가 존재하는

것으로 분석되었다. 이들의 평균을 살펴보면, 전자

상거래 그룹이 위치기반서비스 그룹보다 높은 평

균을 가지는 것으로 나타났다. 전자상거래에 개인

정보를 제공함으로써 잠재적인 위험을 높게 평가

함에도 불구하고 그만큼 이익이 충분히 보장되기

때문에 결과적으로 개인정보를 제공하게 된다는

것을 확인할 수 있다.

본 연구의 시사점은 다음과 같다. 첫째, 프라이

버시 염려와 제도적 신뢰에 초점을 두고 프라이버

시 의사결정 과정을 설명하기 위해 연구를 진행하

였다. 기존의 연구에서 제도적 신뢰와 프라이버시

염려는 단일차원으로 측정되는 경우가 대부분이

지만 본 연구에서는 다차원 개념으로 측정하고자

하였다. 특히, 여러 선행연구들을 바탕으로 제도적

신뢰를 정부 정책과 서비스 제공자로 형성되는 2

차 요인 구조로 제안하였다는데 의의가 있다. 또

한 제도적 신뢰와 프라이버시 염려 간의 관계를

독립적인 관점으로 보고 프라이버시 계산의 선행

요인으로 설정함으로써 프라이버시 계산 이론의

확장된 모형을 제안하였다는 점에서 의의를 찾을

수 있다.

둘째, 기존 프라이버시 연구에서는 대체로 개인

정보를 수집하는 하나의 특정 대상에 대하여 개인

의 행동을 설명하고자 연구가 진행되어 왔다. 본

연구에서는 개인정보를 수집하는 대상에 따라 개

인정보의 유형이 다르기 때문에 개인의 인식이나

행동에도 차이가 존재할 것이라고 보고 이를 규명

하기 위한 연구를 진행하였다. 이를 위해 보편적

으로 소비자들이 널리 이용하고 있지만 개인정보

의 유형이 극명하게 다른 전자상거래와 위치기반

서비스에 있어 연구모형에 포함된 구성개념의 차

이를 알아보고자 비교연구를 수행하였다는데 의

의가 있다.

이러한 학술적 시사점을 바탕으로 개인정보를

수집하는 기업에 대하여 프라이버시 정책을 강화

할 필요성에 대하여 논의할 수 있다. 본 연구를 통

하여 기업이 소비자에게 특정 서비스를 제공하기

위해 소비자의 개인정보를 수집함에 있어서 기본

적으로 개인정보 제공에 따른 혜택을 충분히 보장

하여야 함은 물론이고 개인정보를 제공함으로써

발생하는 위험에 대한 소비자의 인식 또한 중요하

다는 것을 알 수 있다. 즉, 소비자가 제공한 개인

정보가 안전하게 보호되고 있음을 충분히 인식시

켜줌으로써 프라이버시 위험을 완화할 필요가 있다.

본 연구의 실증분석 결과에 따르면, 소비자가

개인정보를 제공함에 따라 인지하게 되는 위험은

프라이버시 염려와 제도적 신뢰에 의해 직접적인

영향을 받는다. 기업이 소비자의 개인정보를 수집

하는 시점에서 소비자의 프라이버시 염려를 낮춘

다는 것은 매우 어려운 일이다. 프라이버시 염려

는 프라이버시 침해 사고와 같은 이전의 경험에

의해 장기간 축적되어 나타나는 결과이기 때문에

이를 의도적으로 감소시키는 것은 쉽지 않다. 따

라서 프라이버시 위험을 완화시키기 위해서는 소

비자의 제도적 환경에 대한 인식 즉, 제도적 신뢰

를 높이는 방안을 모색해야 할 필요가 있다고 판

단된다.

본 연구의 결과를 통해 소비자의 신뢰는 서비스

제공자에 대한 신뢰보다 정부 정책에 대한 신뢰가

낮다는 것을 알 수 있다. 연구결과에서도 나타났

듯이 우리나라 정부에서 시행하고 있는 정보 프라

이버시와 관련된 정책은 여전히 미흡한 실정이며,

소비자도 이를 인식하고 있는 것으로 보인다. 따

라서 정부나 개인정보보호기관에서는 개인정보와
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관련된 보다 강력한 정책을 수립할 필요가 있으

며, 이를 통해 개인정보를 수집하는 기업에 대한

엄격한 감독이 요구된다. 이로써 기업이 정보시스

템을 구축하거나 관리할 때 강력한 정책 하에서

개인정보의 처리가 이루어져야 할 필요가 있다.

최근 들어 기업에서 다루어지는 개인정보 처리

에 대한 중요성이 인식되고 있으며, 이를 관리하

기 위한 구체적인 정책들도 점차 마련되고 있는

실정이다. 기업에 대한 프라이버시 정책이 엄격해

지고 있는 만큼 기업은 이를 적극적으로 수용하여

장기적인 관점에서 개인정보 관리에 대한 지속적

인 방안을 마련해야 할 것이다. 이를 개인정보처

리방침을 통해 명확히 고지하여 개인정보가 안전

하게 보호되고 있음을 소비자에게 인식시켜 줌으

로써 소비자의 위험을 낮추어줄 수 있을 것이라

판단된다. 마지막으로, 정부나 개인정보보호기관

에서는 근본적으로 국민의 프라이버시에 대한 인

식 수준을 향상시키기 위한 보다 구체적인 방안이

필요할 것이라 보인다.

본 연구의 한계점은 다음과 같다. 첫째, 본 연구

의 표본조사는 대학생을 대상으로 실시하였기 때

문에 표본의 대표성 문제가 존재한다. 프라이버시

에 대한 개인의 태도나 행동은 연령이나 직업, 경

제적 상황 등에 따라 달라질 수 있다. 따라서 연구

의 일반화를 위해 표본 대상을 보다 광범위하게

확대하여 연구를 수행해야 할 필요성이 있다.

둘째, 본 연구에서 종속변수인 ‘정보제공행동’

구성개념은 다른 구성개념과 동일하게 설문문항

을 통해 응답자의 의견이 측정되었다. 이는 실제

행동을 나타내는 구성개념임에도 불구하고 행동

의도와 크게 차이가 나지 않는다는 한계가 존재한

다. 따라서 향후 연구에서는 실제 행동을 측정할

때, 자기보고적(Self-reported) 방법을 통해 객관

적인 데이터를 수집하거나 실험을 통해 행동을 직

접 측정하는 방안이 고려되어야 할 것이다.

셋째, 본 연구에서는 개인정보를 수집하는 대상

에 따른 차이를 알아보고자 위치기반서비스와 전

자상거래 그룹을 비교하고 있다. 이외에도 신용정

보, 의료정보, 법적정보 등 특정 서비스를 이용하

기 위해 소비자가 제공하는 개인정보의 유형은 다

양하게 존재한다. 따라서 개인정보를 수집하는 대

상을 확장시켜 비교연구를 수행함으로써 개인정

보의 유형에 따른 프라이버시 인식이나 행동에 대

한 연구가 지속적으로 이루어져야 할 것이다.

본 연구에서는 개인정보의 유형에 따라 민감성

에도 차이가 난다는 가정 하에 연구를 진행하고

있으나, 민감성에 대하여 직접적인 측정이 이루어

지지는 않았다. 향후 연구에서는 다양한 정보 유

형의 민감성 개념을 직접 측정해볼 수 있을 것이

며, 또한 개인정보의 유형에 따라 민감한 정보와

덜 민감한 정보로 분류하여 소비자의 행동에 대한

연구가 이루어진다면 더욱 의미있는 연구가 될 것

이라고 기대된다.
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구성
개념 조작적 정의 측정항목

관련
문헌

프라이버시 염려 : 기업에 제공한 개인정보에 대해 우려하는 정도

수집

개인정보를
제공하는
것에 대한
염려

나는 일반적으로 OO에서 개인정보를 요구하는 것을 귀찮게 여긴다.

[5]

OO에서 개인정보를 요구할 때 나는 제공여부에 대해 한번 더 생각한다.

나는 많은 OO에 개인정보를 제공하는 것이 염려된다.

나는 OO에서 너무 많은 개인정보를 수집하는 것에 대하여 염려한다.

통제

개인정보의
통제력

상실에 대한
염려

나는 OO에 제공한 개인정보가 어떻게 수집, 사용, 공유되는지에 대해 결정
하고 통제하는 권리는 소비자에게 있다고 생각한다.

나는 자신의 프라이버시를 위해 OO에 제공한 개인정보를 스스로 통제할
수 있어야 한다고 생각한다.

나는 OO에 제공한 개인정보에 대해 통제를 잃거나 줄어든 경우 프라이버
시 권리가 침해되었다고 생각한다.

인식

개인정보와
관련된
정책의
투명성에
대한 염려

나는 OO에서 개인정보를 요구할 때 그 정보가 어떻게 수집, 처리, 이용되
는지에 대해 공개해야 한다고 생각한다.

나는 OO가 프라이버시에 대한 정책을 소비자에게 명확하고 분명하게 제시
해야 한다고 생각한다.

나는 OO에 제공한 개인정보가 어떻게 사용되는지에 대해 소비자 스스로가
잘 알고 있어야 한다고 생각한다.

제도적 신뢰 : 개인정보가 제도적으로 보장되고 있다는 믿음

정부
정책

정부가
시행하고
있는
개인정보
관련 정책에
대한 믿음

정부에서 시행하고 있는 개인정보와 관련된 정책(법률)이 OO에 제공한 소
비자의 개인정보가 오·남용되는 것으로부터 지켜줄 것이다.

[9]
[17]
[19]

OO에 제공한 소비자의 개인정보에 대하여 충분한 보호장치를 가진다.

OO에서 거래하기 위한 안전한 환경을 제공한다.

OO를 이용하기 위해 제공한 소비자의 개인정보를 적절하게 보호해준다.

서비스
제공자

개인정보를
처리하는
서비스
제공자에
대한 믿음

OO는 소비자의 개인정보를 보호하기 위해 노력하고 있다.

OO는 소비자가 제공된 개인정보를 합법적인 방식으로 다룬다.

OO는 소비자의 개인정보를 다룰 때 정직하고 진실되게 행동한다.

OO는 소비자의 개인정보를 잘못 다루지 않을 것이라고 믿는다.

OO는 소비자가 개인정보를 제공하기에 안전하고 믿을 수 있는 장소이다.

프라이
버시
이익

개인정보를
제공함으로
인해 얻게
되는 혜택

OO를 이용하는 것은 나에게 유용하다.
[17]
[19]
[47]

OO를 이용하는 것은 나에게 가치가 있다.

OO를 이용하는 것은 나에게 도움이 된다.

OO를 이용하는 것은 나에게 이익이 된다.

프라이
버시
위험

개인정보를
제공함으로
인해
기대되는
잠재적 손실

(공통) OO에 개인정보를 제공하는 것은
위험이 수반된다고 생각한다. [17]

[33]
[47]

예상치 못한 문제를 발생시킬 수 있다고 생각한다.

불확실성(불안전성) 요소가 많을 것이라 생각한다.

나에게 손실이 발생할 수 있다고 생각한다.

안전하지 못하다고 생각한다.

정보
제공
행동

개인정보를
제공하는
정도

(공통) 나는 OO를 이용하기 위해 개인정보 요구 시
개인정보를 기꺼이 제공한다.

[2]
[47]

대체로 개인정보를 제공한다.

개인정보를 흔쾌히 제공한다.

개인정보를 자주 제공한다.

[부록] 구성개념의 조작적 정의 및 측정항목


