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전송 에러를 고려한 TCP 트래픽 폭주제어 해석

(A Steady State Analysis of TCP Rate Control Mechanism on

Packet loss Environment)

김 동 휘1)

(Dong-Whee Kim)

요 약 본 논문에서는 TCP 연결 및 TFRC 연결이 하나의 병목 링크를 공유하는 네트워크에서 패킷

전송시 에러가 발생하는 경우 TCP 및 TFRC의 정상상태 동작을 해석한다. 먼저 네트워크를 TCP 연결

및 TFRC 연결이 공존하는 이산시간 시스템으로 모델화한다. 두 번째 패킷 손실이 있다는 가정 하에 송신측

과 수신측 사이의 패킷의 평균 라운드 트립 시간을 계산한다. 그리고 제시한 네트워크 모델을 이용하여

정상상태의 TCP 연결 및 TFRC 연결의 스루풋, RED 라우터의 평균 큐 길이를 계산한다. 계산결과 TCP

및 TFRC 연결의 스루풋은 송신측의 윈도우 개수가 증가할수록, 전송용량이 높을수록 급격히 감소하지만

송신측 윈도우 개수가 일정 수준을 넘어가면 완만하게 감소하고 있다. RED 라우터의 평균 큐 길이는 전송

속도가 저속이면 완만하게 증가하고 있으나 전송속도가 빨라지면 급격하게 증가하고 있다.

핵심주제어 : 트랜스포트 레이어, 큐잉지연, 라우터, 라운드 트립 시간, 스루풋

Abstract In this Paper, Analyse the Steady State Behavior of TCP and TFRC with Packet Error

when both TCP and TFRC Flows Co-exist in the Network. First, Model the Network with TCP and

TFRC Connections as a Discrete Time System. Second, Calculate Average Round Trip Time of the

Packet Between Source and Destination on Packet Loss Environment. Then Derive the Steady State

Performance i.e. Throughput of TCP and TFRC, and Average Buffer Size of RED Router Based on

the Analytic Network Model. The Throughput of TCP and TFRC Connection Decrease Rapidly with

the Growth of Sending Window Size and Their Transmission Rate but Their Declines become Smoothly

when the Number of Sending Window Arrives on Threshold Value. The Average Queue Length of

RED Router Increases Slowly on Low Transmission Rate but Increases Rapidly on High Transmission

Rate.
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속도로 증가하였고, 인터넷을 사용하기 위한 여

러 가지 응용프로그램들이 개발되어서 인터넷 트

래픽이 기하급수적으로 늘어나게 되었다. WWW

(World Wide Web), 모바일 앱 등 다양한 서비

스가 등장하면서 네트워크는 복잡하고 다양한 종

류의 트래픽들로 포화상태에 이르고 있다. 이는

WWW, FTP(File Transfer Protocol), Mail 등의
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전통적인 인터넷 응용 프로그램들뿐만 아니라,

음성망의 통합, 새롭게 등장한 스트리밍, Peer-

to-Peer(P2P) 파일 공유, 게임 등 많은 서비스와

응용 프로그램들이 인터넷 기반으로 운용되고 있

기 때문이다.

이와 같이 인터넷의 고속화가 진행되고 다양한

서비스들이 개발됨에 따라 동화상의 스트리밍 전

송과 같은 실시간 서비스가 급속히 보급되고 있

다. 실시간 서비스는 트랜스포트 계층의 프로토

콜인 UDP(User Datagram Protocol) 혹은 TCP

(Transmission Control Protocol)을 사용하고 있

다. 인터넷은 다수의 사용자가 네트워크 대역을

공유하는 베스트 포워드형 네트워크이다. 따라서

모든 네트워크 어플리케이션은 네트워크의 폭주

상황을 가정하여 대책을 마련할 필요가 있다. 그

러나 UDP는 단순히 데이터그램을 전송하기 위

한 프로토콜이기 때문에 에러의 검출 및 제어,

네트워크에서 폭주가 발생했을 때 이를 제어하는

기능이 없다. 만일 실시간 어플리케이션이 트랜

스포트 계층 프로토콜로 UDP를 사용하는 경우,

네트워크의 폭주를 방지하기 위하여 어플리케이

션 계층에서 폭주제어 기능을 가질 필요가 있다.

한편 TCP는 송신측과 수신측간에 폭주제어를

하여 네트워크에서 이용 가능한 대역폭에 맞추어

서 패킷 전송량을 조정하는 기능이 있다. 그러나

TCP는 원래 어느 정도의 지연 허용을 전제로

하여 만들어진 프로토콜이다. TCP의 폭주제어

기능은 AIMD(Additive Increase Multiplicative

Decrease)형 윈도우 제어방식이기 때문에 라운드

트립 시간 정도의 시간 규모로 송신측에서의 패

킷 송출 레이트를 변동시킬 수 있다. 그러므로

TCP를 데이터 전송 등 비실시간 어플리케이션

에 사용할 때는 문제가 되지 않으나, 동화상과

같은 스트리밍 전송인 실시간 어플리케이션에서

는 큰 문제가 된다.

이를 해결하기 위하여 TFRC(TCP-Friendly

Rate Control)[1], RAP(Rate Adaptation Protocol)

[2] 등 트랜스포트 계층 통신 프로토콜이 제안되

어 있다. 이들은 (1) 네트워크의 폭주 상황에 따

라서 송신측의 패킷 송출 레이트를 동적으로 조

정하는 폭주제어 기능이며, (2) TCP 스루풋 해

석 결과를 이용해서 TCP 커넥션과의 친화성

(TCP-friendly)을 실현하며, (3) 실시간 어플리케

이션에서 사용을 가정해서 송신측에서 패킷 송출

레이트를 라운드 트립 시간보다 큰 타임 스케일

로 완만히 변동시킨다는 특징이 있다.

지금까지 TFRC를 실현하기 위한 레이트 제어

방식에 대하여 여러 연구가 진행되어 왔다. 예를

들면 문헌 [3]에서는 시뮬레이션 실험 및 인터넷

의 트래픽 측정을 바탕으로 정상 상태에서

TFRCP(TCP-Friendly Rate Control Protocol)와

TCP의 친화성을 평가하고 있다. 그 결과 TCP의

레이트 제어의 유효성을 표시하고 있다. 그리고

문헌 [4-5]에서는 해석적 방법과 시뮬레이션에

의해 TCP-friendly를 실현하는 레이트 제어방식

과 TCP가 섞여있는 환경에서 TCP-friendly를

실현하는 레이트 제어방식의 특성을 평가하고 있

다. 그 결과 스루풋 변화, 네트워크 폭주상황의

변화에 신속히 대응할 수 있는 방법을 정량적으

로 표시하고 있다.

그리고 문헌 [6-7]에서는 TFRC와 TCP가 섞

여있는 환경에서 시뮬레이션 및 해석적 방법에

의해 성능해석을 하고 있으며, 문헌 [8-9]에서는

위의 결과를 응용한 시스템 개발 사례를 제시하

고 있다. 이들 연구는 다음과 같은 가정 하에 진

행되어 있다.

1) 정상 상태를 가정하여 모든 TCP 연결이 폭

주 회피 모드로 동작하고 있다.

2) TCP의 최대 윈도우 크기는 네트워크 대역

지연에 비하여 충분히 크다.

3) RED(Random Early Detection) 라우터는

정상동작하고 있고, 모든 패킷의 폐기는 중

복 ACK(Acknowledgment)에 의해서 검출

가능하다.(즉 TCP의 재전송 타임아웃이 발

생하지 않는다)

그러나 인터넷은 여러 네트워크가 복잡하게 연

결되어 있으므로 패킷 전송중 에러에 의한 패킷

혹은 ACK의 폐기를 피할 수 없기 때문에 가정

3)은 비현실적이다. 그러므로 전송중 패킷 혹은

ACK의 폐기 가능성을 생각하면 TCP의 재전송

타임아웃을 고려한 성능해석을 할 필요가 있다.

본 논문에서는 먼저 패킷 혹은 ACK에 에러가

발생했을 때 패킷의 평균 왕복 전송 시간 및 평
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균 전송 패킷 수를 유도한다. 그리고 TCP 연결

의 스루풋, RED 라우터의 평균 큐 길이를 유도

하고 수치 계산에 의해 유효성을 검증한다.

2. 패킷 전송시간 모델링

TCP 프로토콜에서는 패킷 혹은 ACK 전송중

에러가 발생하면 RTO(Retransmission Time Out)

후 해당 패킷을 재전송한다. 송신측은 개의 윈

도우를 가지고 있으며, TCP 옵션을 사용하면 윈

도우 사이즈는 최대 1G 바이트까지 확장 가능하

므로 네트워크에 중대한 장애가 발생하지 않는

한 송수신이 중단되는 경우는 없으며, 효율적인

전송을 위하여 ARQ(Automatic Repeat reQuest)

프로토콜중 SRP(Selective Repeat Protocol)을

사용하는 것이 일반적이다. 본 논문에서는 SRP

를 사용하여 TCP의 성능을 해석한다.

먼저 패킷 전송시 에러가 발생하면 평균 왕복

전송시간이 변하기 때문에 평균 왕복 전송 시간

을 구하기 위하여 다음과 같이 가정한다.

1) SRP는 round-trip 가정 하에 해석한다. 즉

 ×(S는 에러가 없을 때

의 RTT, 는 윈도우 개수, TRANSP는

패킷 1개의 전송시간)

2) 패킷 에러 레이트 는 아주 낮아서

≤ 이다.

위와 같이 가정하면 2개의 패킷 전송중 1개

이상의 패킷 혹은 ACK에 에러가 발생할 확률은

로 상당히 낮기 때문

에 이런 상황은 발생하지 않는다고 가정한다.

Fig. 1에 인 경우 두 번째 패킷에서 에러가

발생했을 때를 표시하였다. 송신측은 RTO 후 2

번째 패킷을 재전송하고, 결과적으로 T 시간동안

4개의 패킷이 아니라 동안 5개

의 패킷을 전송한다. 만일 3번째 패킷 혹은 ACK

에 에러가 발생하면 ×동안 6

개의 패킷을, 4번째 패킷 혹은 ACK에 에러가 발

생하면 ×동안 7개의 패킷을

전송한다. 이 모든 경우의 확률은  이며

확률 의 근사 값으로 표시할 수 있다. 만일 에

러가 없으면 패킷 및 ACK가 무사히 전송될 확

률은  이다.

Fig. 1 SRP Packet Transmission Pattern(W=4)

SRP 동작을 확률적으로 동등한 연속적인 사이

클로 표시하면 아래와 같다. ≥ 에 대하여, n

번째 사이클에서는  시간 동안  개의 패킷

을 전송한다. 그러므로

  ≈     Pr 
   Pr  for  ≤  ≤ 

(1)

   ×    
      ×   for  ≤  ≤ 
      for  ≤  ≤ 

(2)

식 (1)과 (2)로부터 과 의 평균 치 

과  은 다음과 같다.

≈×  ×   

× × 

  

(3)

 ×    

  
 

(4)

3. 해석 모델

본 논문에서 사용하는 해석 모델은 Fig. 2와
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같다.  개의 TFRC 연결 및  개의 TCP

연결이 하나의 링크를 공유하고 있다. 모든 TCP

연결 및 TFRC 연결은 각각 동기화되어 동작하

고 있다고 가정한다. TCP의 윈도우 크기의 변화

를 모델화하기 위하여 다음과 같이 가정한다.

1) 정상 상태를 가정하여 모든 TCP 연결이 폭주

회피 모드로 동작하고 있다. 2) TCP의 최대 윈

도우 크기는 네트워크 대역 지연에 비하여 충분

히 크다. 3) 패킷 혹은 ACK는 전송도중 폐기될

수 있고, 이 경우 재전송 타임아웃 후 재전송 된

다. 따라서 TCP 및 TFRC 연결의 왕복 전송 시

간은 패킷의 에러 레이트에 따라서 달라지지만

평균 왕복 전송 시간  로 표시한다. 그리

고 네트워크내의 전체 라우터에서 패킷의 큐잉에

의한 지연이 발생하지만, 본 논문에서는 해석의

편의상 송수신 가입자측의 라우터에서만 발생하

는 큐잉 지연으로 일원화한다. 라우터에서의 큐

잉 지연은 라우터 버퍼내에 있는 패킷 수에 따라

서 달라지지만 정상상태를 가정하여 정수 

로

모델링한다. 그러므로 TFRC 및 TCP 연결의 라

운드 트립 시간은   , 


가 된다. 라우터-라우터간 링크의 링크 용량을

, 라우터는 모두 RED 라우터라고 가정한다.

마지막으로 TFRC 연결, TCP 연결, RED 라우터

모두가 단위시간 ∆로 동작하는 이산 시간 시

스템이라고 가정한다.

Fig. 2 Used Network Model

먼저 TCP의 윈도우 크기의 변화를 모델화하

기 위하여 다음과 같이 가정한다. 네트워크의 패

킷 폐기율을  , TCP의 윈도우 크기를 로 하면

TCP의 윈도우 크기 변화는 다음 식으로 주어진

다[10].

←  

 





(5)

TCP 윈도우의 크기는 수신측이 송신측으로

전송한 ACK의 평균 도착 레이트에 따라서 달라

지므로 ACK의 트립 시간을 기준으로 단위시간

∆로 동작하는 이산 시간 시스템으로 해석한다.

본 논문에서는 ACK의 트립 시간을 


로 한다.

번째의 슬롯에서 전단의 RED 라우터의 패킷

폐기율을 , TCP의 윈도우 크기를 라

한다.  번째 슬롯에서 송신측 호스트에 도착

하는 ACK의 평균 도착 레이트는 에서 1

슬롯 경과 후에 윈도우 크기 변화량과 동일하고,

패킷의 폐기에 따른 중복 ACK 전송 때문에

ACK의 트립 시간이 불균일하므로 이를 보완하기

위하여 ACK의 트립 시간으로 정규화한다. 따라

서  번째 슬롯에서 송신측 호스트에 도착하

는 ACK의 평균 도착 레이트는 ∆




이고, 송신측 호스트가 검출하는 패킷 폐기율은

∆


가 된다. 그러므로 번째 슬롯의

TCP 윈도우 사이즈는 다음과 같은 근사식으로

표시할 수 있다.

≃

∆
 

∆∆








∆




∆· ∆






(6)

이번에는 TFRC의 전송 레이트 변화를 모델화

한다. TFRC의 수신측 호스트는 패킷 폐기율을

측정하여 이를 피드백 정보로서 송신측 호스트에

통보한다[1]. 번째 슬롯에서 TFRC의 송신측 호

스트가 통보받은 패킷 폐기율을  라 하면,

TFRC의 송신측 호스트의  번째 슬롯에서

송신 레이트  은 다음과 같다.

   min  ∆


 (7)
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단 는 TFRC의 평균 전송 레이트로서 다

음과 같이 주어진다.

 





 
 




 
  

 



(8)

여기서 은 패킷 길이, 은 한 개의 ACK에

의해서 수신 확인 되는 패킷의 수, 는

TFRC의 송신측 호스트가 사용하는 타임아웃 시

간이다. 본 논문에서는 II장에서 가정한 round-

trip 원칙에 따라서  로 한다. 또 TFRC

수신측 호스트가 통지하는 패킷 폐기율  을

RED 라우터의 패킷 폐기율 를 사용하여 다

음과 같이 한다[11].

 ≃  (9)

RED 라우터의 현재 큐 길이 및 평균 큐 길이

의 변화를 모델화한다. 번째의 슬롯에 있어서

RED 라우터의 현재 큐 길이를  , 평균 큐 길

이를 로 한다. 번째의 슬롯에서 RED 라우

터에 도착하는 TFRC 패킷 도착 레이트는

∆


 , TCP 패킷의 도착 레이트는

∆


가 된다. RED 라우터의 버퍼 크

기를 라 하면  번째 슬롯에서 현재의 큐

길이는 다음과 같다.

≃min




max










∆




∆
∆


∆∆ 
















(10)

RED의 현재 큐 길이를 , RED의 평균 큐 길

이를 라고 하면, RED는 패킷이 도착할 때 마

다 평균 큐 길이를 다음과 같이 변경한다[12].

←   (11)

는 RED 라우터의 큐의 가중치. 그러므로

번째 슬롯에서 평균 큐 길이는 다음과 같은

근사식으로 표현할 수 있다.

≃ 








∆




∆









·∆ 

(12)

RED 라우터는 평균 큐 길이 를 바탕으로 도

착하는 패킷을 확률적으로 폐기한다. RED 라우

터의 4종류 제어 파라미터를 max(최대 패킷 폐

기율), max (최대 큐 길이 임계치), min (최
소 큐 길이 임계치), (큐의 가중치)로 표시하

고, RED 라우터의 버퍼 크기는 이다. 평균 큐

길이가 min ≤ ≺ max 이면 도착하는 패킷

을 확률 로 폐기하고, max ≤  이면 패킷

을 폐기한다. 본 논문에서는 평균 큐 길이가

min ≤  ≺max라고 가정한다. 따라서 번

째 슬롯에서 RED 라우터의 패킷 폐기율은 다음

과 같다[12].

  max min 
max min

 
 

 

(13)

4. 수치 계산

위에서 설명한 내용을 기반으로 식 (1-13)을

이용하여 정상상태의 TCP 연결의 스루풋, TFRC

연결의 스루풋, RED 라우터의 평균 큐 길이를

계산한다. 본 논문에서 사용한 파라미터는 다음

과 같다. 패킷 전송 에러 레이트     ,

   , TCP 연결과 TFRC 연결의 왕복 전송 시

간은 같은 값 로 하였다. TCP 연결 및

TFRC 연결의 패킷 크기는 모두 동일하며 1,000

바이트, TCP 연결 수    , TFRC 연결 수

   , 라우터-라우터간 링크 용량은

    [Mbit/s]이다. RED 라우터 제어
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파라미터 minmax  및 버퍼 크기는 병목

링크의 용량과 TCP/TFRC 연결의 왕복 전송 시

간을 바탕으로 TCP는 min   및
max   , FTRC는

min   및 max   로,
   [packet]으로 하였다. RED 라우

터의 다른 파라미터는 max   ,
   , RED 라우터의 큐잉 지연을

  min max  로 하였다. 그리고 식

(9)에 사용되는    , TCP 및 TFRC의 스루

풋은 각각 (는 평균 윈도우 크기), 

이다.

Fig. 3 Steady State Throughput of TCP

Connection

Fig. 4 Steady State Throughput of TFRC

Connection

Fig. 3, Fig 4에 송신측의 윈도우 개수 W를

변화시켰을 때의 TCP 연결의 스루풋과 TFRC

연결의 스루풋을, Fig. 5에는 RED 라우터의 평

Fig. 5 Steady State Average Queue Length of

RED Router

균 큐 길이를 표시하였다.

Fig. 3, Fig 4에서 송신측의 윈도우 개수 W가

증가하면 스루풋이 급격하게 떨어지는 것을 알

수 있다. 이는 W가 증가하면 라운드 트립 시간

와 가 증가하기 때문이다. TCP 트래픽(Fig.

3)과 TFRC 트래픽(Fig. 4) 모두 W=50까지는 스

루풋이 급격히 떨어지다가 W=50을 넘고부터는

스루풋이 완만하게 감소하고 있다. 또 전송용량

이 증가할수록 스루풋도 높아지지만, 이 역시 송

신측 윈도우 개수 W=50를 경계로 스루풋이 완

만하게 감소하고 있다. 이와 같이 송신측 윈도우

개수가 증가할수록, 전송용량이 높을수록 스루풋

이 급격히 감소하지만 송신측 윈도우 개수가 일

정 수준을 넘어가면 스루풋이 완만하게 감소하고

있다. 이는 송신측 윈도우 개수가 적을 때는 전

송 용량 및 윈도우의 개수에 비해서 ACK의 도

착 레이트가 상대적으로 느리기 때문에 패킷의

전송 속도가 떨어져서 스루풋이 급격히 감소하지

만, 윈도우 개수가 일정 수준을 넘어가면 ACK의

도착 레이트에 관계없이 패킷을 전송할 수 있기

때문이다. 그리고 TFRC의 스루풋이 TCP의 스

루풋에 비하여 높게 나오고 있으나 TFRC는 전

송 에러가 발생해도 재전송을 하지 않는 등 라운

드 트립 시간이 TCP의 라운드 트립 시간보다

짧기 때문이다. 따라서 TCP와 TFRC 트래픽이

섞여 있는 경우 전송의 효율을 높일려면 전송측

윈도우 개수를 가급적 줄여야 하며, 윈도우 개수

가 50개를 넘어도 전송 효율이 그다지 감소하지

않으므로 윈도우 개수를 50개 이하로 유지하는
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것이 바람직하다.

Fig. 5에 라운드 트립 시간을 변화시켰을 때의

RED 라우터의 평균 큐 길이를 표시하였다. 전송

속도가 10, 20[Mbit/s]인 경우 라운드 트립 시간

이 증가하여도 평균 큐 길이가 완만하게 증가하

고 있으나 전송속도 30[Mbit/s]인 경우 라운드

트립 시간이 증가함에 따라 평균 큐 길이가 급격

하게 증가하고 있다. 이는 전송속도가 일정 수준

이상 올라가면 라운드 트립 시간이 급격히 증가

하고 이에 따라 라우터에서의 큐잉지연도 급격히

증가하기 때문이다. 그러므로 RED 라우터의 평

균 큐 길이를 줄일려면 전송속도를 낮게 하고 라

운드 트립 시간을 줄여야 한다. 전송속도가 높을

수록 라운드 트립 시간의 증가에 대해 큐 길이가

급격히 늘어나고 있으므로 라우터를 설계할 때

이를 고려할 필요가 있다.

5. 결 론

본 논문에서는 TCP 연결과 TFRC 연결이 단일

병목 링크를 공유하는 네트워크에서 TCP 연결 및

TFRC 연결의 정상 특성을 해석하였다. 기존의 연

구에서는 패킷이 전송되는 도중 폐기가 없다는 가

정 하에 해석을 하고 있으나, 인터넷에서는 패킷의

폐기가 항상 발생하고 있으므로 이를 감안하여 해

석하였다.

전송중 패킷 에러가 발생하였을 때 윈도우 개수

및 패킷의 전송에러 발생 형태에 따라서 평균 왕복

전송 시간을 모델링하고, 이를 바탕으로 패킷의 왕

복 전송시간을 해석한 후 라운드 트립 시간을 계산

하여 TCP 연결 및 TFRC 연결의 스루풋, RED 라

우터의 평균 버퍼 길이를 해석하였다.

먼저  개의 TFRC 연결 및  개의 TCP

연결이 하나의 링크를 공유하고 있는 네트워크

모델을 정의하고 네트워크는 단위시간 ∆로 동

작하는 이산 시간 시스템이라고 가정하였다. 이

를 바탕으로 TCP의 윈도우 크기를 이산식으로

모델화하여 근사식으로 표시하였고, TFRC의 전

송 레이트 변화를 모델화하여 수식으로 표시하였

으며, RED 라우터의 현재 큐 길이 및 평균 큐

길이의 변화를 모델화하고 수식으로 표현하였다.

마지막으로 RED 라우터의 평균 큐 길이를 바탕

으로 RED 라우터의 패킷 폐기율을 제시하였다.

앞에서 제시한 수식을 바탕으로 TCP 연결의 스

루풋, TFRC 연결의 스루풋, RED 라우터의 평

균 버퍼 길이를 수치적으로 계산하여 Fig. 3-5에

표시하였다.

결과적으로 TCP 및 TFRC 연결의 스루풋은

송신측의 윈도우 개수가 증가할수록, 전송용량이

높을수록 급격히 감소하지만 송신측 윈도우 개수

가 일정 수준을 넘어가면 완만하게 감소하고 있

음을 알 수 있고, RED 라우터의 평균 큐 길이는

전송 속도가 저속이면 완만하게 증가하고 있으나

전송속도가 빨라지면 급격하게 증가하고 있음을

알 수 있다.
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