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요 약   본 논문에서는 Esp8266 모듈과 Node.js, TCP/IP 소켓 통신을 이용하여 소형경량 데이터 통합장치를 설

계하였다. 본 장치는 Wifi연결 기능을 지원하는 Esp8266모듈을 사용하여 서버와 클라이언트를 구성하고, TCP/IP

의 소켓 통신을 사용하여 양방향 데이터 전송을 지원하도록 구성하였다. 서버는 Node.js 운영체제를 사용하여 구성

하고 Mysql을 사용하여 데이터를 통합할 수 있게 하였으며, 네트워크는 홈 네트워크와 같이 공유기를 중심으로 

사설 IP를 부여하여 Esp8266이 각각 독립적인 IP를 가지게 설계하였다. 본 장치는 양방향으로 데이터를 전송 할 

수 있고, 서버 측에서 각각의 클라이언트 데이터들을 저장할 수 있으며 또한 Wire-Shark를 통해 양방향으로 전송

되어지는 데이터의 흐름을 확인할 수 있어서 소형의 실시간 데이터 통합 및 융합 장치로 활용할 수 있다.

• 주제어 : 사물인터넷, 소켓 통신, 네트워크, 센서, 통합, 융합

Abstract   In this paper, Esp8266, Node.js, and TCP / IP socket communication are used to design a 

compact data integration device. This device is designed to configure server and client using Esp8266 

module that supports Wifi connection and to support bidirectional data transmission using TCP / IP socket 

communication. The server is configured using the Node.js operating system, and the database is 

integrated using Mysql. The network is designed to have a separate IP address by assigning a private IP 

address to the router, such as a home network. This device can transmit data bidirectionally, store 

individual client data on the server side, and can check the flow of data transmitted bidirectionally through 

wire-shark, so that it can be used as a compact real-time data integration and convergence device.
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1. 서론
정보통신기술의 발전으로 스마트 폰, 웨어러블 컴퓨

터, 지능형 로봇, Smart Home Service와 같은 지능적이

고 사람들에게 편의를 제공하는 수많은 제품이 출시되어 

일상생활에 많이 사용되고 있다. 이러한 기기들은 대부

분 여러 개의 센서로 부터 데이터를 받아 정보를 저장하
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고, 정리된 각종 정보를 사용자에게 실시간으로 제공한

다[1,2,3]. 이런 장치들은 기존의 스탠드-온 컴퓨터(PC)

를 이용하여 센서 데이터를 수집하는 방법에서 범용 프

로세서나 암(ARM) 프로세서를 이용하여 데이터를 수집

하는 단계로 소형화되어가는 추세이다. 본 연구에서 이

러한 센서와 네트워크의 결합을 Esp8266 모듈과 DHT22 

센서 등을 이용하여 소형.염가로 구현하고, Wifi 연결과 

TCP/IP (Transmission Control Protocol/Internet Protocol)

의 소켓 통신을 이용하여 데이터의 양방향 통신 및 데이

터 흐름을 실시간 감시할 수 있도록 하였다[4,5]. 또한 서

버에 Mysql을 사용하여 각종 센서의 데이터를 저장하고 

저장된 센서 데이터를 표준데이터 또는 과거 데이터와 

비교하여 정상값과 경계값에 대한 상관값을 추출하여 데

이터를 융합할 수 있도록 하여 실시간으로 현장의 상황

을 판단을 할 수 있도록 설계하였다. 

2. 소형 데이터 통합장치 설계 
2.1 서버와 클라이언트 구성 

소형 데이터 통합 장치는 [Fig. 1]과 같이 하나의 서버

에 내부 공유기를 중심으로 여러 개의 센서들이 연결되

어 서로 연관되는 동작을 할 수 있게 구성되어 있다. 서

버는 Esp8266 모듈과 구글의 V8엔진을 기반으로 개발된 

Node.js를 이용하여 구축하였다. Node.js는 여러 모듈을 

사용하여 서버구축이 가능한데, 이중 'net'모듈을 사용하

여 TCP서버를 구축하였다. 클라이언트는 Esp8266 모듈

과 각종 센서로 구축하였으며 ESPlorer 툴을 사용하여 

운용 프로그램을 업로드 하였다.

[Fig. 1] Server and client configuration of small data 

fusion system

TCP/IP 네트웍을 통해서 서버에 도달한 센서 데이터

는 Mysql에 모두 저장되어지며, 저장된 데이터를 상황을 

판단할 수 있도록 통합하면 화재, 지진, 홍수 등의 유용한 

정보를 추출할 수 있도록 설계되어 있다. 

통합장치에서 UDP(user datagram protocl)로 데이터

를 전송하지 않는 이유는 일방적인 데이터 전송이 아닌 

특정 값이나 조건에 도달하면 서버에서 클라이언트로 제

어용 데이터를 전송할 수 있도록 하기 위한 양방향 통신

이 필요해서 UDP가 아닌 TCP를 사용하였다[6,7].

2.2 Esp8266 모듈 규격과 구성 

Espressif사에서 개발한 Esp8266 모듈은 Wifi 통신 기

능을 독립적으로 지원하고 모바일 플랫폼 개발자를 위한 

무선 SoC(System-on-Chip)로서 Esp8266EX을 기반으

로 크기가 매우 작고 저 전력을 소모하므로 소형.염가로 

IoT(Internet of Things) 장비를 설계할 수 있는 장점이 

있으며 모듈의 중요 입출력 핀 구성은 [Fig. 2]과 같다[8]. 

[Fig. 2] Pin diagram of Esp8266 and ESP-12F

<Table 1> Physical Specifications of Esp8266
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Esp8266은 내부는 Tensilica의 L106 Diamond 시리즈 

32-bit 프로세스와 SRAM을 탑재하여 보다 저전력에서 

고성능 동작이 가능하다. 센서와 같은 외부적인 데이터

를 GPIO(General Purpose Input/Output)를 통해 제공 받

고, 아날로그 데이터도 1 채널 받을 수 있다. 또한 내부 

Flash memory에 특정 펌웨어를 업로드 하여 보다 쉬운 

MCU(Micro Controller Unit) 컨트롤이 가능하다[9].

2.3 클라이언트 동작 절차

클라이언트의 동작 절차는 [Fig.3]과 같다. 제일 먼저 

Wifi연결을 시도하여 서버와 연결 설정에 들어간 후 

Socket.lua를 통해 TCP 클라이언트를 생성한 후에 센서

(온도, 습도 등)를 측정한다. 그리고 센서 데이터는 TCP 

segment data로 전송되어지는데 TCP 헤더의 Push flag

에 의해 바로 응용프로그램으로 전달된다. TCP는 연결

형 서비스를 제공하기에 “연결설정 -> 데이터 전송 -> 

연결 해제”를 계속 반복하고, 이러한 반복적인 데이터 전

송은 소켓을 통해 실시간으로 수행된다. 

[Fig. 3] Esp8266 Operation Flowchart

3. 소켓 프로그래밍
3.1 서버 프로그래밍

소형 데이터 통합장치는 TCP/IP의 소켓 통신을 이용

하여 양방향 통신을 할 수 있도록 구성되어 있으며, 일반

적으로 소켓(Socket)은 컴퓨터가 네트워크에서 데이터를 

전송하기 위해 사용하는 도구라고 할 수 있다. 즉, 물리적

인 연결이 아닌 논리적인 연결로서 네트워크상에서 서버

와 클라이언트의 데이터 교환을 위해서 TCP/IP 통신 방

식을 더 쉽게 구현하는 방법 중의 하나이다. 소켓 통신은 

제공자인 Server와 요청자인 Client로 나뉘는데 Client가 

Server에 접속하는 형태로 3-Way Hand Shake를 통해

서 연결되어 진다.

Node.js에서는 socket이라는 객체를 사용하여서 이벤

트를 동작 방식으로 연결, 데이터 전송, 연결해제, 에러 

제어 등을 수행할 수 있다. 또한 서버는 listen()함수를 통

하여 특정 포트번호로 접속이 가능하도록 서버를 대기하

도록 한다. 서버에 접근한 클라이언트는 지정된 IP번호

와 연결을 시도하게 된다.

[Fig. 4]는 Nodejs의 소켓 구성 코드이다. 처음에 

server라는 변수에 net모듈을 사용하여 서버를 생성하고 

내부 Callback 함수에 socket 객체를 매개변수로 전달한

다. 그 후 socket를 가지고 각각의 이벤트를 발생시키는

데, socket.on()은 이벤트를 연결하는 메서드이다. 이러한 

메서드는 내부에 ‘data', 'end', 'error',’timeout’ 등의 이

벤트를 지정하여 동작하게 된다[10,11].

[Fig. 4] A socket implementation of Node.js

3.2 클라이언트 프로그래밍

소켓 통신을 위해서는 클라이언트도 소켓을 생성하여

야 한다. Esp8266은 lua script을 기반으로 코드가 진행되

어지지만 Node.js 스타일을 따라가기 때문에 서버 측에

서소켓을 구성한 것과 비슷한 구조를 지닌다. 기존에 업

로드 한 NodeMCU 펌웨어에는 ‘net‘ Module이 정의되어 

있으며 Node.js에서 사용하던 코드와 구성이 유사하다.

[Fig. 5]은 클라이언트의 소켓 생성과 데이터 전송에 
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관련된 코드를 보여주고 있으며, Conn=net.createConnection 

(net.TCP)를 통해 TCP 클라이언트 객체가 생성된다. 연

결할 대상(서버)의 IP와 Port번호를 기입하고 난 후 특정 

이벤트가 발생하면 준비되어진 동작을 실행 한다. 이벤

트는 대표적으로 "connection", "send", "receive", "close" 

등이 있으며, 각각 연결 설정, 데이터 전송, 데이터 수신, 

연결 해제의 의미를 가지고 있다[12,13]. 

[Fig. 5] A socket creation and data transmission/reception 

code on the client side.

4. 데이터 통합 장치 구현
4.1 WireShark을 이용한 데이터 흐름 분석

소켓 구성을 통해 구성되어지는 TCP연결 흐름과 헤

더를 확인하기 위해 WireShark를 사용한다. 먼저 

Client(192.168.0.11)는 Server(192.168.0.2)에게 SYN(연

결 요구) 플래그와 함께 TCP헤더를 전송한다. 이에 

Server는 Client의 연결요구에 대한 응답의 의미로 ACK 

플래그를 지정하여 응답한다. 그 다음 Client는 TCP 

segements data를 전송하는데 PSH(상위 계층으로 바로 

적용) 플래그를 함께 지정하여 전송한다. 또한 Server도 

Client에게 TCP segements data를 전송하는데 동일하게 

PSH 플래그 비트를 지정해서 데이터를 전송한다. 데이

터가 양방향으로 모두 전송되어진 후에는 Client가 연결

해제를 요구하는 의미로 FIN 플래그 비트를 지정하고, 

수신한 데이터에 대한 ACK 응답으로 ACK플래그를 지

정하여 응답한다. 이를 받은 Server는 ACK 응답을 한다. 

TCP에서는 연결해제 또한 점진적인 방식으로 진행 되므

로 Server가 FIN 플래그를 지정하여 Client에게 전송하

므로 연결이 해제된다.

[Fig. 6]은 WireShark을 이용하여 클라이언트로부터 

받은 데이터를 서버에서 보여주는 화면이다. 화면에서는 

[Fig. 1]의 통합장치에서 클라이언트에서 측정한 온도, 

습도 정보와 각각의 IP주소 및 Port번호를 보여준다.

[Fig. 6] The data on the server received from the client.

4.2 데이터베이스와 데이터 융합

서버로 전송되어지는 데이터는 데이터 베이스에 축적

되어진다. 데이터베이스는 MySql을 사용하였으며, Node.js

에서 Query 명령을 통해 온도, 습도, 측정시간을 담았으

며, 위상과 진폭 등 더 많은 데이터를 담을 수 있다. 

Node.js에서는 DB와 관련된 모듈 'mysql'을 통해서 

Mysql과의 연결을 설정 할 수 있다[14,15].

[Fig. 7]은 MySQL을 사용할 때 사용된 변수 값들을 

보여주고 있다. 변수 데이터베이스에 mysql에 대한 유저

이름, 비밀번호, 데이터베이스 이름 등을 설정하여 저장

하고 데이터를 수신 받으면 query명령을 통해 특정 데이

터 값을 DB에 저장한다. 저장된 데이터는 단독으로도 사

용될 수 있지만 온도, 습도, 강수량, 풍속, 진동, 충격 등의 

자료를 유사환경에서 측정한 표준데이터 또는 예년 데이

터와 비교하여 각 항목에 대한 정상값과 경고값 기준에 

따라서 메트릭스 형태로 데이터를 융합하면 화재, 장마, 

지진, 홍수, 태풍 등 환경변화에 대한 중요한 정보를 도출

할 수 있으며 이것을  각종 재해대책에 활용할 수 있다.
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[Fig. 7] Table values in MySQL

5. 결 론 
본 연구에서는 하나의 공유기로 연결되어지는 하나의 

서버에 다수의 클라이언트들의 양방향 데이터 전송이 사

용자의 개입이 없이도 사물간의 제어가 가능하다는 것이 

소형의 Esp8266모듈을 이용하여서 설계가 가능 하다는 

것을 확인 하였다. 

이러한 데이터 통합장치는 APP이나 Web을 통해서 

사용자에게 실시간으로 전기사용량, 수도사용량 등을 전

달해 줄 수 있으며, 집안 내부의 각종 데이터(온도, 습도, 

조도 등)를 서버에 전달함으로써 하나의 플랫폼으로 여

러 데이터를 통합하는데 유용하게 사용될 수 있어서  소

형 데이터 통합장치로도 활용할 수 있을 것으로 판단된다. 

또한 저장된 환경 데이터를 유사환경에서 측정한 표

준데이터 또는 과거 데이터와 비교하여 각 항목에 대한 

정상값과 경고값을 기준으로 메트릭스 형태로 데이터를 

융합하면 화재, 장마 등 환경변화에 대한 중요한 정보도 

도출할 수 있도록 설계되어 있다. 그러나 TCP/IP의 보안

적인 요소와 데이터를 좀 더 가치 있는 정보로 융합하는 

방법을 더욱 연구해야 할 것으로 사료된다.  
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