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요 약   지문은 사람마다 고유하며 디지털 데이터로 표 할 수 있는 생체 정보이다. 지문은 사람 몸의 일부이기 

때문에, 지문인식은 패스워드나 신분증을 이용한 방법보다 사용하기 편리하다. 더불어, 최근 보 되고 있는 스마트

폰은 카메라  지문인식 센서가 내장되어 있어서, 바이오메트릭 인증에 한 사용자의 수요가 증가하고 있다. 하지

만 지문은 쉽게 복제가 가능하고 한 번 도용되면 해당 지문을 다시 사용할 수 없는 단 이 있다. 따라서, 바이오메트

릭 데이터는 원본을 변형하여 등록  인증해야 한다. 기존의 패스코드 입력 방식은 지문인식 센서 외에 별도의 

입력 모듈이 필요하기 때문에 경제성과 사용성이 떨어진다. 본 논문에서는 사용성과 경제성을 고려한 취소 가능한 

바이오메트릭 인증 기법을 제안한다. 제안한 인증 기법은 취소 가능한 바이오메트릭 템 릿 생성, 바이오메트릭 템

릿 등록 그리고 사용자 인증 로토콜로 구성되며, 사용된 지문 개수와 스캔 타임에 따라서 보안 벨을 조 할 

수 있다. 더불어, 제안한 방법이 사  공격과 능동  공격으로부터 안 함을 분석하 다.

• 주제어 : 지문인식, 취소 가능한 바이오메트릭 인증, 프라이버시, 다단계 보안, 보안 제어

Abstract   A fingerprint is unique to each person and can be represented as a digital form. As the fingerprint 

is the part of human body, fingerprint recognition is much more easy to use and secure rather than using 

password or resident card for user authentication. In addition, as the newly released smart phones have 

built-in camera and fingerprint sensors, the demand for biometric authentication is increasing rapidly. But, 

the drawback is that the fingerprint can be counterfeited easily and if it’s exposed to the hacker, it cannot 

be reused. Thus, the original fingerprint template should be transformed for registration and authentication 

purposes. Existing transformation functions use passcode to transform the original template to the 

cancelable form. Additional module is needed to input the passcode, so it requires more cost and lowers 

the usability. In this paper, we propose biometric authentication scheme that is economic and easy to use. 

The proposed scheme is consisted of cancelable biometric template creation, registration and user 

authentication protocols, and can control several security levels by configuring the number of fingerprints 

and scan times. We also analyzed that our scheme is secure against the  brute-force attack and the active attacks.

• Key Words : Fingerprint Recognition, Cancelable Biometric Authentication, Privacy, Multilevel Security, 

Security Control
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1. 서론
최근 IoT, Fintech 기술의 보 으로 스마트폰을 활용

한 다양한 서비스가 제공되면서, 이로 인한 보안  

한 증가하고 있다. 특히 IoT와 같은 사물 간 통신은 헬스

어, 스마트 자동차 등과 같이 사회  시스템에 직  

용되기 때문에 보안 사고로 인한 인 , 물리  피해가 발

생할 수 있는 험성이 매우 높다. 보안 을 최소화하

기 해서는 스마트 기기와 이를 이용하는 사용자에 

한 인증이 매우 요하다 [1,2].

스마트폰은 화기능 뿐만 아니라 여러 가지 다양한 

로그램을 실행할 수 있는 모바일 기기이다. 스마트폰

은 융, , 스포츠 등과 같이 사회  서비스에 필요한 

많은 로그램을 장소의 제약 없이 사용할 수 있게 한다. 

특히, 인터넷 상거래  공공 서비스와 같이 사용자의 행

에 한 법  구속력이 요구되는 곳에서도 스마트폰을 

이용하여 공인 인증서 기반의 서비스를 수행할 수 있다 [3].

공인 인증서는 매 번 사용할 때 마다 패스워드를 입력

해야하는데, 실 으로 안 하면서 기억하기 쉬운 패스

워드를 만드는 것은 매우 어렵다. 패스워드의 안 성을 

높이면 패스워드를 기억하기가 어렵고, 기억하기 쉬운 

패스워드를 사용하면 해커에게 쉽게 노출된다 [4].

바이오메트릭 데이터는 지문, 홍채와 같이 디지털 데

이터로 수치화할 수 있는 고유한 생체 데이터를 의미한

다. 지문은 사람 몸의 일부로 항상 가지고 다니기 때문에 

이를 이용한 인증 기법은 패스워드 기반의 인증 기법과 

비교하여 해킹 험이 고 사용 편의성이 높다 [5]. 아이

폰을 비롯한 최근에 출시되고 있는  스마트폰은 자체

으로 지문인식 센서를 내장하고 있으며, 지문인증을 

한 별도의 API를 앱 개발자들에게 제공하고 있다 [6].

지문은 사람마다 고유하고 그 개수가 제한 이기 때

문에, 지문이 조되거나 노출되면 그 지문을 다시 등록

할 수 없게 된다. 따라서, 사용자는 반드시 지문 원본을 

변형하여 등록해야한다 [7].

일반 으로 지문 원본을 변형하는 함수들은 패스코드

를 입력받아서 원본 템 릿을 변형한다 [8,9,10]. 패스코

드는 사용자만 알고 있어야하고 키보드 는 키패드로 

입력하기 때문에 사용 편의성이 떨어지고 비용이 발생하

게 된다.

지문 조는 사용자 지문과  같은 모양의 지문을 복

제하는 것이다. 주로 실리콘 는 젤라틴을 이용하는데, 

조지문을 이용한 사용자 인증 성공률이 매우 높은 편

이다. 조지문 공격에 응하기 해서는 지문을 르

는 압력 는 온도와 같이 사용자 특성을 반 하는 부가 

정보를 측정할 수 있도록 센서에 반 되어야한다. 이는 

지문인식 센서의 단가를 높이기 때문에 경제성이 떨어진

다 [11].

최근 바이오메트릭 센서가 내장된 스마트폰의 보 으

로, 바이오메트릭 인증은 기존의 패스워드 기반의 인증 

시스템을 체할 수 있는 화된 인증 수단으로 자리 

잡을 망이다. 최근의 바이오메트릭 인증과 련된 연

구는, 웨어러블 환경, 그리드 보안을 한 목과 같이 원

천 기술보다는 응용 기술에 을 두고 있다 [12,13]. 

본 논문에서는 사용성과 경제성에 을 둔 취소 가

능한 지문인증 기법을 제안한다. 제안한 방법은 취소 가

능한 지문 템 릿 생성  등록 그리고 바이오메트릭 인

증 로토콜로 구성된다. 기존 연구는 원본 변형을 하

여 패스코드를 이용하기 때문에 사용하기 불편하고 패스

코드 자체의 안 성에 의존해야한다. 본 연구에서는 패

스코드 신에 사용자가 지문 센서를 른 시간을  단

로 인식하여 생성한 스캔 타임을 이용한다. 패스코드 

입력을 한 별도의 하드웨어  소 트웨어 모듈이 필

요하지 않아서 경제 이다. 더불어, 사용자의 지문을 여

러 개 등록할 수 있기 때문에, 해커가 추론해야할 경우의 

수를 늘려서 사  공격에 안 하다. 한, 제안한 방법

은 지문 개수에 따라서 사용자 인증 벨을 조정할 수 있

기 때문에, 다양한 사회  서비스에 응용될 수 있다.

2장에서는 취소 가능한 바이오메트릭 인증 방법과 지

문 조 기술에 한 련 연구를 알아본다. 3장에서는 제

안한 바이오메트릭 인증 방법을 설명하고, 4장에서 안

성 분석을 한다. 5장에서는 결론을 제시한다.

2. 관련 연구
2.1 취소 가능한 바이오메트릭 인증

바이오메트릭 데이터는 사람마다 고유하고 그 개수가 

제한되어 있기 때문에, 도용되면 재사용할 수 없다. 따라

서, 원본 지문 템 릿을 데이터베이스에 직  장하면 

안 되고, 원본 템 릿을 변형하거나 는 암호화하여 데

이터베이스에 장해야한다 [14]. 

암호화 방법의 단 은 암호화된 템 릿을 복호화하는 

과정에서 서버가 사용자의 원본 템 릿을 알게 되어 사

용자 라이버시를 침해할 수 있다는 것이다.
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[Fig. 1] Cancelable Biometric Recognition Process

그림 1은 취소 가능한 바이오메트릭 템 릿 생성 단계

를 보여 다. 

단계 1: 사용자는 자신의 지문을 캡춰하여 이미지 질

을 높이기 한 이미지 처리를 한다.

단계 2: 사용자는 단계 1의 지문이미지로부터 특징

을 추출하여 템 릿을 생성한다.

단계 3: F 함수는 패스코드 U를 이용하여 원본 템 릿

을 변형한다.

바이오메트릭 인증은 퍼지 기법을 이용하여, 입력된 

데이터와 등록된 데이터의 유사성을 정한다 [15]. 서버

는 데이터베이스에 등록된 템 릿 F(B, U)와 사용자가 

보낸 F(B’, U)를 비교한다. 서버는 이 값과 미리 설정한 

임계값(threshold value)을 비교하여 사용자 인증을 수행

한다. 

그림 1에서 사용자는 변형된 템 릿을 서버로 송하

기 때문에, 서버는 원본 템 릿을 알 수 없다. 따라서, 데

이터베이스에 등록된 지문 템 릿이 노출되어도, 사용자

는 패스코드를 변경하여 원본 지문을 재등록할 수 있다.

 

2.2 지문위조 공격

지문은 실리콘 는 젤라틴과 같은 물질로 쉽게 조

할 수 있다. 유리나 라스틱에 남겨진 잔여 흔 만으로

도 지문 조가 가능하며 그 인식률 한 매우 높은 편이

다 [16].

이에 응하려면 지문의 온도, 지문을 른 압력과 같

이 사용자 특성을 반 하는 지표를 추가 인증해야한다. 

온도를 이용한 방법은 입력된 지문의 온도를 측정하여 

이 값이 생체 온도로 설정한 일정 범  내에 포함되는지 

여부를 별하는 것이다. 빛을 이용한 방법은 피부에 빛

을 투과시켜서 나타나는 감쇠 상을 측정하여 사용자

의 특성을 별하는 방법이다 [17]. 이러한 지문인식 기

법은 주변 환경에 민감하여 오차율이 높다. 한, 조지

문의 온도를 생체 온도로 유지 시키면 조지문과 생체

지문을 식별하지 못하게 된다.

3. 제안한 기법
제안한 바이오메트릭 인증 기법은 취소 가능한 바이

오메트릭 템 릿 생성, 템 릿 등록 그리고 사용자 인증 

로토콜로 구성된다. 

3.1 취소 가능한 바이오메트릭 템플릿 생성

[Fig. 2] Cancelable Biometric Template Generation

그림 2는 취소 가능한 바이오메트릭 템 릿을 생성하

는 단계이다. 

단계 1: 사용자는 열 개의 지문 에서 등록에 사용할 

지문 한 가지를 선택한다.

단계 2: 사용자는 지문인식 센서에 사용자 지문을 스

캔하고 른 시간을 측정한다. 지문인식 센서
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는 1 마다 진동 는 비  음을 발생하도록 

로그램 한다.

단계 3: 사용자는 캡춰된 지문이미지로부터 특징 을 

추출하여 바이오메트릭 템 릿을 생성한다. 

이미지 품질이 좋으면 단계 4로 이동한다. 그

지 않으면 단계 1로 이동한다.

단계 4: 사용자는 스캔 타임과 바이오메트릭 템 릿을 

함께 해쉬하여 패스코드를 생성한다.

단계 5: 사용자는 패스코드를 이용하여 자신의 템 릿

을 변형한다.

 

3.2 바이오메트릭 템플릿 등록

[Fig. 3] Biometric Template Registration Process

그림 3은 바이오메트릭 템 릿을 등록하는 단계이다.

단계 1: 사용자는 사용자 ID, 인증서, 타임스탬 , 바이

오메트릭 템 릿을 패키징한다.

단계 2: 사용자는 자신의 개인키로 단계 1에서 만들어

진 메시지를 서명한다.

단계 3: 사용자는 서버의 공개키로 단계 2의 서명과 

메시지를 암호화 한다.

단계 4: 사용자는 단계 3에서 암호화된 메시지를 서버

로 송한다.

단계 5: 서버는 자신의 개인키로 암호화된 메시지를 

복원한다.

단계 6: 서버는 복원된 메시지에 포함된 사용자 PKI 

인증서를 검증한다. 서버는 인증서 검증에 성

공하면 단계 7로 이동하고, 그 지 않으면 실

패 메시지를 사용자에게 송하고 로토콜

을 종료한다.

단계 7: 서버는 사용자 PKI 인증서에 있는 공개키로 

사용자의 서명을 검증한다. 서버는 서명 검증

에 성공하면 단계 8로 이동하고, 그 지 않으

면 실패 메시지를 사용자에게 송하고 로

토콜을 종료한다.

단계 8: 서버는 사용자가 보낸 타임스탬 가 일정 시

간 범 에 있는지를 검증한다. 서버는 타임스

탬  검증에 성공하면 단계 9로 이동하고, 그

지 않으면 실패 메시지를 사용자에게 송

하고 로토콜을 종료한다.

단계 9: 서버는 사용자 ID와 취소 가능한 바이오메트

릭 템 릿을 데이터베이스에 등록한다.

3.3 사용자 인증

그림 4는 서버에서 사용자를 인증하는 단계를 보여 다.

[Fig. 4] Biometric User Authentication Process

단계 1: 서버는 사용자가 보낸 암호화된 인증 패키지

를 복원한다.

단계 2: 서버는 패키지에 포함된 사용자의 PKI 인증서

를 검증한다. 서버는 인증서 검증에 성공하면 

단계 3으로 이동하고, 그 지 않으면 실패 메
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시지를 사용자에게 송하고 로토콜을 종료

한다.

단계 3: 서버는 사용자의 PKI 인증서에 있는 공개키를 

이용하여 서명을 검증한다. 서버는 서명 검증

에 성공하면 단계 4로 이동하고, 그 지 않으

면 실패 메시지를 사용자에게 송하고 로

토콜을 종료한다.

단계 4: 서버는 패키지에 포함된 타임스탬 가 일정 

시간 범 에 있는지를 검증한다. 서버는 타임

스탬  검증에 성공하면 단계 5로 이동하고, 

그 지 않으면 실패 메시지를 사용자에게 

송하고 로토콜을 종료한다.

단계 5: 서버는 패키지에 포함된 사용자 ID를 검색하

여 데이터베이스에 등록된 사용자 템 릿을 

가져온다.

단계 6: 서버는 단계 5의 템 릿과 패키지에 포함된 

템 릿을 비교하여 유사도를 단한다. 서버

는 유사도 값이 설정된 임계 값 이상이면 올

바른 사용자로 인증하고, 그 지 않으면 인증

에 실패했음을 사용자에게 알린다.

4. 분석
제안한 바이오메트릭 템 릿 생성, 등록  인증 로

토콜에 해서 사  공격과 능동  공격으로부터의 안

성을 분석한다.

4.1 전사적 공격

사  공격은 모든 경우의 수를 입하여 암호문 

는 비 번호를 알아내는 방법이다. 제안한 방법에서 스

캔 타임은  단 로 측정되는데 10 를 최  시간으로 

가정하면 총 10 가지 경우가 발생한다.

사용자는 자신의 열 개 지문 에 하나를 이용하여 등

록 로토콜에 참여한다. 해커가 사  공격을 하기 

해서는 (지문, 스캔 타임) 조합을 알아야한다. 해커가 10

개 지문을 모두 조한 경우라고 가정하면, 해커가 사

 공격을 성공할 확률은 1/102이 된다. 

기존의 아이디와 패스워드를 이용한 방법은 컴퓨터 

로그램만으로 사  공격이 가능하다. 따라서, 보안성

을 높이려면 패스워드의 길이가 길어야하고, 한 쉽게 

측할 수 없도록 만들어야한다. 반면, 바이오메트릭 인

증은 사람이 직  개입하기 때문에, 사  공격에 한 

안 성이 상 으로 높다.

제안한 방법에서 보안 벨을 조정하려면 등록할 지

문의 개수를 늘려주면 된다. 를 들어서, 두 개의 (지문, 

스캔 타임) 조합을 이용한다면 경우의 수가 104이 되고, 

해커가 수작업으로 최  10,000번 비교를 시도해야한다. 

n 개의 지문을 등록하게 되면 경우의 수는 


이 된다. 

이와 같이, n 값을 조정하면 다양한 응용에 맞게 보안 

벨을 조 할 수 있다.

4.2 능동적 공격

일반 으로 클라이언트-서버 환경에서는 재 송 공격

과 MITM 공격(Man In The Middle)에 한 안 성이 

보장되어야한다.

재 송 공격은 해커가 서버로 송된 메시지를 간

에 가로채서 보 하고 있다가, 이 메시지를 서버로 다시 

보내어 사용자 인증을 시도하는 공격이다.

3.3 의 사용자 인증 단계에서 사용자는 매 세션 마다 

타임스탬  정보를 패키지에 포함하여 서명하고, 서버는 

매 세션 마다 타임스탬 가 유효한지 검증하기 때문에, 

재 송 공격의 험을 최소화할 수 있다.

MITM 공격은 해커가 클라이언트에게는 서버인 것처

럼, 서버에게는 클라이언트인 것처럼 가장하는 공격이다. 

제안한 로토콜에서 사용자와 서버는 PKI 인증서 기반

으로 디지털 서명을 한다. 해커가 가장에 성공하려면 인

증서에 있는 공개키와 을 이루는 클라이언트와 서버의 

개인키를 알아야한다. 공개키 암호 알고리즘의 안 성이 

보장되면, 제안한 로토콜은 MITM 공격으로부터 안

하다.

5. 결론
본 논문에서는 사용자 편의성과 경제성을 고려한 취

소 가능한 바이오메트릭 인증 기법을 제안하 다. 제안

한 방법은 바이오메트릭 템 릿 생성, 등록 그리고 사용

자 인증 로토콜로 구성되고, 사 공격, 재 송 공격, 

MITM 공격으로 부터 안 하다. 기존의 취소 가능한 바

이오메트릭 인증 기법들은 사용자가 별도로 패스코드를 

입력해야 해서 사용성이 떨어지는데, 제안한 방법은 스

캔 타임을 이용하여 패스코드를 만들어 냄으로써 사용이 

편리하고 경제 이다.
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