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요  약

WBAN(Wireless Body Area Networks)은 센서를 통해 사용자의 생체 정보를 수집하고 사용자가 요구하는 서비스

를 제공해주는 환경을 말한다. 센서의 중요성이 점차 높아짐에 따라 WBAN 또한 주목받고 있다. WBAN은 대표적으

로 의료 분야에서 사용되고 환자의 생명과 직결될 수 있다는 문제를 가지고 있기 때문에 안전성은 매우 중요하다. 또
한 WBAN에서 사용되는 기기는 연산량에 제한이 있기 때문에 효율성도 매우 중요하게 고려되어야 한다. 이에 따라 

WBAN 환경에서의 ID 기반 익명 인증에 관한 연구가 최근 활발하게 진행되고 있다. 본 논문에서는 최근 Wu et al.이 

제안한 WBAN 환경에서의 ID 기반 익명 인증 기법이 위장 공격에 취약하다는 것을 보인다. 그리고 Wu et al. 기법 등 

이전에 제안되었던 기법들에 대해서 밝혀진 공격에 안전한 새로운 ID 기반 익명 인증 기법을 제안한다. 본 논문에서 

제안한 기법은 이전에 제안된 기법들과 비교해서 30.6%, 7.3%만큼 연산량이 개선되었다.

ABSTRACT

Wireless Body Area Networks is an environment that provides an appropriate service remotely by collecting user’s 
biometric information. With the growing importance of sensor, WBAN also attracts extensive attention. Since WBAN 
is representatively used in the medical field, it can be directly related to the patient’s life. Hence security is very 
important in WBAN. Mutual authentication between the client and the application provider is essential. And efficiency 
is also important because a used device is limited to computation cost. In this reason, ID-based anonymous 
authentication scheme in WBAN has been intensively studied. We show that the recent research result of Wu et al. 
which is about the ID-based anonymous authentication scheme is vulnerable to impersonation attack. And we propose 
a new ID-based anonymous authentication scheme that is secure against the attacks discovered in the existing schemes. 
Compared to the existing schemes, the computation cost of our scheme is improved by 30.6% and 7.3%.
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Ⅰ. 서  론

WBAN(Wireless Body Area Networks)은 사용자의 

신체에 장착된 센서를 통해 수집된 생체 정보를 서비스 

제공자에게 전달하고, 서비스 제공자는 사용자에게 실

시간으로 적합한 서비스를 제공하는 환경을 말한다. 

1996년 Zimmerman이 처음으로 WBAN 환경을 제안한 

이후[1], 센서의 중요성이 점차 부각되면서 WBAN에 

대한 연구가 현재까지 활발하게 진행되고 있다[2]. 그림 

1은 WBAN을 도식화한 것이다.

Fig. 1 Wireless Body Area Networks

WBAN은 대표적으로 의료 분야에서 사용된다[3]. 

환자의 몸에 장착된 센서를 통해 생체 정보를 수집하고 

이를 병원에 제공하면, 병원은 환자의 상태에 적합한 

서비스를 실시간으로 제공한다. 환자가 제시간에 적절

한 의료서비스를 제공받지 못하면 경우에 따라 환자의 

생명에 치명적인 결과를 초래할 수 있기 때문에 WBAN 

상의 통신은 여러 가지 공격에 안전해야 한다. 또한 사

용자와 서비스 제공자가 주고받는 데이터는 제3자가 접

근해서는 안 될 개인정보이기 때문에 정보가 노출되어

서도 안 된다. 제3자가 실제 데이터에 접근할 수 없다고 

하더라도 단순히 통신량이 증가하는 것만으로 환자의 

상황이 위급하다는 것을 유추할 수 있기 때문에 사용자

의 익명성도 꼭 지켜져야 한다. 

사용자의 생체정보는 PDA(Personal Digital Assistants), 

스마트폰, 웨어러블 디바이스(Wearable Device) 등과 

같은 무선 단말기를 통해 서비스 제공자로 전송된다. 

그런데 사용하는 기기에 따라 배터리 전력과 연산량 등

에 제한이 큰 경우가 존재하기 때문에 안전성뿐만 아니

라 효율성도 고려되어야 한다[4,5].

안전한 통신을 위해 사용자와 서비스 제공자간의 

인증 기법은 처음에 전통적인 공개키 암호 시스템

(Traditional Public Key Cryptosystem)으로 설계되었다. 

전통적인 공개키 암호 시스템에서 메시지의 암호화를 

위한 공개키 또는 서명 검증을 위한 검증키는 난수성을 

가지고 있기 때문에 키만 가지고 정당한 사용자의 키인

지 확인할 수 없다. 정당한 사용자의 키인지 확인하기 

위해서는 제3의 신뢰기관(Trusted Third Authority)

에서 발급한 인증서가 필요하다. 그런데 인증서를 사용

하는 시스템에서는 인증서의 보관, 분배와 인증서의 

유효성을 확인하기 위한 인증서 폐기 목록(Certificate 

Revocation List) 유지 등의 관리차원의 문제점이 존재

한다. 따라서 이러한 문제점을 보완하기 위해 ID 기반 

공개키 암호 시스템(ID-based Public Key Cryptosystem)

이 등장하였다[6].

ID 기반 공개키 암호 시스템은 난수성을 가진 공개

키를 사용하는 대신에 사용자의 ID를 공개키로 사용하

기 때문에 인증서를 관리할 필요가 없다. 따라서 전통

적인 공개키 암호 시스템에서 인증서를 관리해야 했던 

문제점이 ID 기반 공개키 암호 시스템을 사용하면서 해

결되었다. 하지만 ID 기반 공개키 암호 시스템은 전통

적인 공개키 암호 시스템보다 연산량이 많다는 단점이 

존재한다.

최근 WBAN에서 안전성과 효율성 문제를 해결하기 

위해 ID 기반 공개키 암호 시스템을 이용한 사용자와 

서비스 제공자 간의 익명 인증 기법이 활발하게 연구되

고 있다[7-12]. 본 논문에서는 이전에 제안되었던 기법

들의 안전성을 살펴보고, 개선된 새로운 ID 기반 익명 

인증 기법을 제안한다.

본 논문의 기여도는 다음과 같다. 우선 최근 Wu et 

al.[10]이 제안한 ID 기반 익명 인증 기법이 위장 공격

에 취약하다는 것을 보인다. 그리고 이전에 제안된 기

법들[7-12]에 대해서 밝혀진 여러 가지 공격에 안전한 

새로운 ID 기반 익명 인증 기법을 제안한다. 또한 제

안하는 기법이 이전에 제안된 기법들과 비교했을 때 

효율적이라는 것을 연산량 비교와 실제 구현을 통해 

보인다.

본 논문의 구성은 다음과 같다. Ⅱ장에서 이전에 제

안된 ID 기반 익명 인증 기법들에 대해서 살펴보고, Ⅲ

장에서 ID 기반 익명 인증 기법에 필요한 배경 지식을 

다룬다. Ⅳ장에서는 Wu et al. 기법을 살펴보고 위장 공

격에 취약하다는 것을 보인다. 또한 Ⅴ장에서 새로운 

ID 기반 익명 인증 기법을 제안하고, Ⅵ장에서 제안하
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는 기법의 안전성을 분석하며, Ⅶ장에서 제안하는 기

법의 성능을 분석한다. 마지막으로 Ⅷ장에서 결론을 

맺는다.

Ⅱ. 관련 연구

WBAN의 중요도가 높아짐에 따라 안전성과 효율성

을 고려한 ID 기반 익명 인증 기법에 관한 연구가 최근 

지속적으로 진행되고 있다[7-12].

2014년 Liu et al.[7]은 처음으로 WBAN 환경에서의 

ID 기반 익명 인증 기법을 제안하였다. Liu et al. 기법에

서 네트워크 관리자는 사용자에게 서명 인덱스를 발급

하고, 서비스 제공자에게 검증 인덱스를 발급한다. 서

명 인덱스와 검증 인덱스는 사용자와 서비스 제공자간

에 상호 인증을 수행할 때 사용된다. 따라서 서비스 제

공자는 모든 사용자에 대한 검증 인덱스 테이블을 유지

해야만 한다. Liu et al. 기법이 제안된 이후 Zhao[8]는 

Liu et al. 기법이 검증자 테이블 탈취 공격(Stolen 

Verifier-table Attack)에 취약하다는 것을 밝히고 해당 

공격에 안전한 새로운 기법을 제안하였다. 검증자 테이

블 탈취 공격은 공격자가 병원과 같은 서비스 제공자의 

시스템에 침투해 데이터베이스를 획득하거나 변조하는 

공격을 말한다.

2015년 Wang과 Zhang[9]은 Liu et al. 기법과 Zhao 

기법보다 효율적인 익명 인증 기법을 제안하였다. Liu 

et al. 기법과 Zhao 기법의 경우 사용자는 네트워크 관

리자로부터 자신의 ID에 해당하는 개인키를 발급받

아 ID 기반 암호 시스템을 사용하지만 서비스 제공자

는 전통적인 공개키 암호 시스템을 사용한다. 따라서 

여전히 인증서 관리에 대한 문제가 남아 있다. 그리고 

사용자가 서비스 제공자의 공개키를 검증하기 위해

서 인증서를 받아올 때, 제3의 신뢰기관과 통신을 수

행해야 하는데 통신에 소요되는 전력과 시간은 기기 

내부에서 수행하는 연산보다 훨씬 크다. Wang과 

Zhang 기법에서는 서비스 제공자 역시 ID 기반 암호 

시스템을 사용하여 이러한 문제점을 해결하였다. 이

후 Wu et al.[10]은 Wang과 Zhang 기법이 위장 공격에 

취약하다는 것을 보이고 새로운 익명 인증 기법을 제

안하였다.

Ⅲ. 배경 지식

3.1. WBAN

WBAN의 개체는 네트워크 관리자(Network Manager), 

사용자(Client), 서비스 제공자(Application Provider)로 

구성되어 있다. 네트워크 관리자는 시스템 파라미터를 

생성하고 사용자와 서비스 제공자에게 ID에 해당하는 

개인키를 발급해주는 신뢰기간이다. 사용자는 자신의 

생체정보를 서비스 제공자에게 제공해 줌으로써 서비

스를 제공받고자 하는 개체이고, 서비스 제공자는 사용

자의 생체정보를 토대로 사용자에게 서비스를 제공해 

준다.

WBAN 상에서 익명 인증 수행 과정은 다음과 같

다[7].

1) 설정 단계: 네트워크 관리자는 시스템 파라미터, 

마스터키, 공개키를 생성한다.

2) 등록 단계: 사용자와 서비스 제공자는 네트워크 

관리자에게 등록을 요청하고 자신의 ID에 대한 개인키

를 발급받는다.

3) 인증 단계: 사용자와 서비스 제공자는 필요시 익

명 인증을 수행한다.

4) 서비스 단계: 사용자가 서비스 제공자에게 생체 

정보를 전달하면 서비스 제공자는 적절한 서비스를 제

공한다.

그림 2는 익명 인증 수행 과정을 도식화 한 것이다.

Fig. 2 Anonymous authentication protocol for WBAN

3.2. 겹선형 함수

은 순환 덧셈군, 는 순환 곱셈군이고 모두 위수

를 소수 로 갖는다고 가정한다. 를 의 생성자라고 
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할 때, 다음의 조건을 만족하면    ×→ 함수를 

겹선형 함수라고 한다.

1) 겹선형성(Bilinearity): 임의의 원소 ∈와 

 ∈에 대해서   를 만족한다.

2) 비소실성(Non-degeneracy): ≠를 만족

한다.

3) 계산 가능성(Computability): 임의의 원소 ∈ 
에 대해서 를 효율적으로 계산할 수 있다.

Ⅳ. 이전 연구의 안전성 분석

우선 Wu et al.[10]이 제안한 익명 인증 기법을 살펴

보고 Wu et al. 기법이 위장 공격에 취약함을 보인다.

4.1. Wu et al. 기법 리뷰

4.1.1. 설정 단계

네트워크 관리자 NM은 주어진 보안 상수 를 이

용하여 시스템 파라미터, 마스터키와 공개키를 생

성한다.

큰 소수 를 위수로 갖는 덧셈군 , 곱셈군 , 겹

선형 함수    ×→와 의 생성자 를 선택하

고,    를 계산한다. 그리고 암호학적 해시 함

수    →
,    

 ×× 
 ×→


,    

 ×→
,    

→
,  

 →
를 선택한다. 또한 임의의  ∊

을 선

택하고   ∙를 계산한다. 은 각

각 NM의 마스터키와 공개키가 된다.   

        은 시스템 파라미터로 공

개한다.

4.1.2. 등록 단계

사용자 C와 서비스 제공자 AP는 사전에 NM에게 각

각 자신의 ID에 해당하는 개인키를 발급받는 절차인 등

록 단계를 수행한다.

1) C와 AP는 각각 자신의 ID인 와 를 NM

에게 보낸다.

2) C로부터 를 받은 NM은 임의의 난수  ∊


를 선택하고  ∙,    , 

  ∙을 계산한다. 그리고 NM은 C에게 

 를 안전한 경로를 통해 전달한다. 유사한 방

법으로 NM은 AP의 개인키  


∙

를 계산하고 안전한 경로를 통해 를 AP에게 전달

한다.

3) C와 AP는 개인키를 안전하게 저장한다.

4.1.3. 인증 단계

등록 단계를 통해 개인키를 발급받은 C와 AP는 필요

시 상호 인증을 수행하여 세션키를 확립한다. 인증 과

정은 그림 3과 같다.

1) C는 임의의 난수  ∊
를 선택하고 

   ,   
,   ∙,   ∙

∙ ,    , 

   ∙mod,    
를 계산한다.(: 현재 시간) 그리고 C는 AP

에게 메시지  을 전송한다.

2) AP는   을 수신하면 우선 

가 유효한지 확인한다. 가 유효하지 않다면 요청

을 거부하고, 유효하다면 ′  을 계산

하여 을 복호화한 후   을 

얻는다. 그리고 ′ ′  ,  
을 계산한다. ∙′∙
∙를 만족하는지 확인하고 만족하지 않는다

면 세션을 종료하고, 만족한다면 임의의 난수  ∊


를 선택해서   
,   ′,  

∥′∥∥∥∥와 세션키 

 ∥′∥∥∥를 계산한다.(: 

현재 시간) 마지막으로 AP는 메시지  

를 C에게 전송한다.

3) C는   를 수신하면 먼

저 가 유효한지 확인한다. 가 유효하다면 

  
를 계산하고   ∥∥

∥∥∥를 만족하는지 확인한다. 만족한

다면 세션키   ∥∥∥∥를 

계산한다.
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Fig. 3 Wu et al. authentication protocol

4.2. Wu et al. 기법 위장 공격

공격자는 사용자의 개인키를 알지 못하는 상태에서 

다음과 같은 방법으로 를 ID로 사용하는 정당한 사

용자로 위장하여 서비스 제공자와 상호 인증을 수행할 

수 있다. 위장 공격 과정은 그림 4와 같다.

4.2.1. 위장 공격

공격자는 임의의   ∊ 
를 선택한다. 그리고 

    ,   
,   ∙,   ∙

∙ ,    , 

   ,  ∙∙∙
∙,   를 계산

한다. 계산이 완료되면   를 AP에

게 전송한다.

4.2.2. 정확성

Wu et al. 기법에서 와 에는 난수 이 포함되

어 있어 난수성을 가지고 있고, 공격자가 값을 변경해

도 AP는 이를 알 수 없다. 

AP가  를 수신하면 ′ 
 을 계산하여 을 복호화한다. 와 

의 값은 변경되지 않았기 때문에 AP는 ′을 계산

하여 을 복호화 할 수 있다. 그리고 AP가 

∙′∙∙를 만족하는지 

확인하는 절차는 다음과 같은 과정에 의해 통과한다.

′∙∙
∙∙∙∙
′∙′∙∙
 ∙

       (1)

따라서 공격자는 사용자의 개인키를 알지 못하는 상

태에서 서비스 제공자와 상호 인증을 수행할 수 있다.

Fig. 4 Wu et al. scheme impersonation attack

Ⅴ. 제안하는 기법

5.1. ID 기반 익명 인증 기법

이전에 제안되었던 기법[7-12]에서 밝혀진 여러 가

지 공격에 안전하도록 개선된 새로운 익명 인증 기법을 
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제안한다.

5.1.1. 설정 단계

네트워크 관리자 NM은 주어진 보안 상수 를 이용

하여 시스템 파라미터, 마스터키와 공개키를 생성한

다.  큰 소수 를 위수로 갖는 덧셈군 , 곱셈군 , 

겹선형 함수    ×→와 의 생성자 를 선

택한다. 그리고 암호학적 해시 함수    
→, 

  → 
,    

→ ,    
→

 를 선택한다. 또한 임의의  ∊
을 선택

하고   ∙를 계산한다.  은 각

각 NM의 마스터키와 공개키가 된다. 

       은 시스템 파라미

터로 공개한다.

5.1.2. 등록 단계

사용자 C와 서비스 제공자 AP는 사전에 NM에게 각

각 자신의 ID에 해당하는 개인키를 발급받는 절차인 등

록 단계를 수행한다.

1) C와 AP는 각각 자신의 ID인 와 를 NM

에게 보낸다.

2) C로부터 를 받은 NM은  를 계

산하고 마스터키를 곱해   ∙를 계산한다. 

그리고 를 C에게 안전하게 전달하고 C는 를 개인

키로 저장한다.

3) AP로부터 를 받은 NM은 C의 등록 과정과 

유사하게  와   ∙를 계산

한다. 를 AP에게 안전하게 전달하고 AP는 를 

개인키로 저장한다.

5.1.3. 인증 단계

등록 단계를 통해 개인키를 발급받은 C와 AP는 필요

시 상호 인증을 수행하여 세션키를 확립한다. 인증 과

정은 그림 5와 같다.

1) C는 임의의 난수 ∈를 선택하고 

  , ∙, ∙ , 

  ,  ∥∥∙
를 계산한다.(: 현재 시간) 그리고 C는 AP에게 

를 전송한다.

2) AP는 을 수신하면 먼저 가 

유효한지 확인한다. 가 유효하지 않다면 요청을 거

부하고, 유효하다면 ′ 
  을 계산하여 

을 복호화하고 ∥∥∙을 얻는다. 

 을 계산하고  ∙ 

와   ∙ ∙가 만족하

는지 확인한다. 만족하지 않는다면 세션을 종료하

고, 만족한다면 임의의 난수 ∈를 선택해서 

  ∥∥∥∥∙와 세션

키  ∥∥∥∥∙를 계산한

다.(: 현재 시간) 마지막으로 AP는  

∙를 C에게 전송한다.

3) C는   ∙를 수신하면 먼저 가 

유효한지 확인한다. 가 유효하다면  

∥∥∥∥∙를 만족하는지 확

인하고, 만족한다면 세션키   ∥∥
∥∥∙를 계산한다.

Fig. 5 Proposed authentication protocol
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5.2. 정확성

AP가 를 수신하면 다음과 같이 ′
을 계산한다. 이 때, ∙, ∙ , 

  ∙,   ∙이다.


 

 ∙ ∙
∙∙ ∙ 

 ∙ ∙
  
 ′

          (2)

그리고  ∙ ∙를 만

족하는지 확인하는 과정은 다음과 같다.

∙ ∙
  ∙∙ ∙∙
 ∙ ∙∙∙
 ∙ 
  

         (3)

Ⅵ. 안전성 분석

6.1. 상호 인증

다음의 6.1.1 C-to-AP 인증과 6.1.2 AP-to-C 인증에 

의해 제안하는 기법은 사용자와 서비스 제공자간의 상

호 인증을 만족한다.

6.1.1. C-to-AP 인증

사용자는 네트워크 관리자로부터 받은 개인키 를 

소유하고 있다고 증명해서 자신이 정당한 사용자라는 

것을 인증한다. 사용자가 서비스 제공자에게 전송하는 

∙에 개인키 가 포함되어 있다. 그

리고 서비스 제공자는 사용자가 를 로 생성했는지 

확인하기 위해  ∙ ∙

를 검증한다.  ∙  ∙∙

∙ ∙ 와 같이 검증식에 포함

된  ∙에 가 포함되어 있기 때문에 서비

스 제공자는 사용자가 개인키를 소유하고 있는지 확인

할 수 있다. 따라서 개인키를 모르는 공격자는 인증을 

받을 수 없고, 제안하는 기법은 사용자의 인증을 제공

한다.

6.1.2. AP-to-C 인증

서비스 제공자는 네트워크 관리자로부터 받은 개인

키 를 소유하고 있다고 증명해서 자신이 정당한 서

비스 제공자라는 것을 인증한다. 사용자가 

를 서비스 제공자에게 전달하고, 서비스 제공

자는 ′을 계산해 를 복호화한다. 서비스 제공자

는 암호화된 메시지 중 ∙를 포함한 해시값 

  ∥∥∥∥∙을 사용

자에게 전송해 ′을 계산했다고 증명한다. 

에서 서비스 제공자는 와 를 알 수 

없기 때문에 와 가 포함된 ∙를 

이용해 를 계산해야 한다. 
를 계산하기 위

해 와 의 겹선형 함수 연산을 하면 ∙

∙ ∙가 되고, 
를 얻기 위해 

∙ ∙를 나눠줘야 한다. 그런데 서비스 

제공자는 를 모르기 때문에 ∙를 계산

해야 하고, 이 값은 를 가지고 있는 정당한 서비스 

제공자만 계산할 수 있다. 따라서 개인키를 모르는 공

격자는 인증을 받을 수 없고, 제안하는 기법은 서비스 

제공자의 인증을 제공한다.

6.2. 익명성

사용자가 전송하는 메시지 의 

 값에는 난수 가 포함되어 있기 때문에 제3자는 

이 값을 통해 사용자를 유추할 수 없다. 그리고 

에 사용자의 ID가 암호화 되어 있지만 암호화키는 6.1

에 의해 정당한 사용자와 정당한 서비스 제공자만 계

산할 수 있다. 그리고 서비스 제공자가 전송하는 메시

지  ∙에서 해시 함수의 역상 저항성

에 의해 의 내용을 알 수 없고, ∙는 난수이

기 때문에 사용자를 유추할 수 없다. 따라서 제3자가 

사용자와 서비스 제공자가 주고받는 메시지를 통해 

사용자를 유추할 수 없어 제안하는 기법은 익명성을 

만족한다.
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6.3. 세션키 확립

사용자는 임의의 난수 를 선택해서 서비스 제공자

에게 ∙를 전달하며, 서비스 제공자는 임의의 난수 

를 선택해서 사용자에게 ∙를 전달한다. 그리고 

∙∙를 이용해서 세션키   ∥∥
∥∥∙를 생성한다. 공격자는 ∙와 

∙를 이용해서 세션키를 생성할 수 없으며, ∙

와 ∙가 암호화 되지 않은 채 전송되지만 와 

에 ∙, ∙가 포함되어 있기 때문에 공격

자는 값을 변경하여 공격할 수 없다. 따라서 제안하는 

기법은 안전한 세션키 확립을 제공한다.

6.4. 완전 전방향 안전성(Perfect Forward Secrecy)

공격자가 사용자와 서비스 제공자의 개인키를 획득

했다고 가정한다. 세션키   ∥∥∥
∥∙∙는 사용자와 서비스 제공자의 ID, 

현재 시간과 임의로 선택한 난수  로 생성한 

∙∙ 값으로 계산된다. 공격자가 사용자와 서비

스 제공자의 개인키를 알고 있다고 하더라도 ∙

와 ∙로부터  를 구할 수 없고 ∙∙를 계

산할 수 없기 때문에 이전 세션의 세션키를 알 수 없

다. 따라서 제안하는 기법은 완전 전방향 안전성을 

제공한다.

6.5. 위장 공격

인증 단계에서 서비스 제공자는  

∙ ∙를 만족하는지 검증한다. 

 ∙  ∙∙ ∙

∙ 와 같이 검증식에 포함된 

∙에 사용자의 개인키 가 포함되어 있기 때

문에 사용자가 개인키를 소유하고 있는지 확인할 수 있

다. 따라서 개인키를 소유하고 있지 않은 공격자는 정

당한 사용자로 위장하여 인증을 받을 수 없고, 제안하

는 기법은 위장 공격에 안전하다.

6.6. 재전송 공격

사용자가 전송하는 메시지 와 서비스 제공자

가 전송하는 메시지 에는 현재 시간인 와 

가 포함되어 있다. 따라서 공격자가 이전에 전송되었던 

메시지를 추후에 재전송 한다고 해도 메시지에 포함된 

시간은 유효한 시간이 아니기 때문에 인증 과정에서 검

증을 통과할 수 없다. 따라서 공격자는 재전송 공격을 

수행할 수 없다.

6.7. 중간자 공격

6.1에 의해 개인키를 소지하고 있는 정당한 사용자와 

정당한 서비스 제공자만이 상호 인증을 수행할 수 있다. 

따라서 개인키를 모르는 공격자가 사용자와 서비스 제

공자 사이에서 메시지를 조작하여 중간자 공격을 수행

할 수 없다.

6.8. 검증자 테이블 탈취 공격

서비스 제공자는 사용자의 개인키를 검증하기 위해

서 따로 검증자 테이블을 유지하고 있지 않고, 네트워

크 관리자가 공개한 시스템 파라미터만을 이용해 사

용자의 인증을 검증한다. 서비스 제공자는 자신의 개

인키만 소지하고 있고, 이는 안전하게 보관되어 있기 

때문에 제안하는 기법은 검증자 테이블 탈취 공격에 

안전하다.

Ⅶ. 성능 분석
 

WBAN 환경에서 사용자가 사용하는 무선 단말기는 

배터리 전력과 연산량에 제한이 크기 때문에 익명 인증 

기법은 안전성뿐만 아니라 효율성도 매우 중요하게 고

려되어야 한다. 따라서 본 논문에서 제안한 기법은 이

전에 제안되었던 기법들[7-12]과 비교했을 때 연산량 

측면에서 더 효율적으로 설계되었다. 서비스 제공자는 

성능에 제약이 없는 개체이기 때문에 사용자 측면에서

의 연산량만 분석하였다.

서비스 제공자가 전통적인 공개키 암호 시스템을 이

용하는 경우에는 사용자가 인증서를 통해 검증을 해야 

하기 때문에 추가적인 통신이 필요하다. 그런데 통신에 

소요되는 배터리 전력과 시간은 기기 내부에서 수행되

는 연산과 비교했을 때 훨씬 크다. 따라서 이전에 제안

되었던 기법 중 서비스 제공자 역시 ID 기반 공개키 암

호 시스템을 사용하는 기법과 본 논문에서 제안하는 기법

을 비교하였다. Wang과 Zhang[9] 기법과 Wu et al.[10] 기

법의 사용자 측 연산량을 본 논문에서 제안하는 기법의 

사용자 측 연산량과 비교하고, 실제 환경에 구현해 소
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요되는 시간을 분석하였다.

7.1. 연산량

먼저 사용자가 수행하는 연산의 횟수를 비교해 본다. 

해시 함수와 같이 무시할 만한 수준의 연산은 제외하고, 

상대적으로 연산량이 큰 연산들끼리 비교하였다. 연산

량이 큰 연산들은 다음과 같다.

1) : 겹선형 함수 연산

2) : 스칼라 곱 연산

3) exp: 모듈라(modular) 지수 연산

4) : map-to-point 해시 함수 연산

표 1은 각 기법의 사용자 측 연산량을 나타내는 표

이다. Wang과 Zhang 기법은 1개의 겹선형 함수 연산, 

3개의 스칼라 곱 연산, 2개의 map-to-point 해시 함수 

연산을 사용한다. 3개의 기법 중 유일하게 겹선형 함

수 연산을 사용하기 때문에 가장 비효율적이다. Wu et 

al. 기법은 3개의 스칼라 곱 연산, 2개의 모듈라 지수 

연산을 사용한다. 마지막으로 본 논문에서 제안하는 

기법은 4개의 스칼라 곱 연산, 1개의 모듈라 지수 연

산, 1개의 map-to-point 해시 함수 연산을 사용한다. 

Wu et al. 기법과 비교했을 때, 1개의 스칼라 곱 연산과 

1개의 map-to-point 해시 함수 연산을 추가적으로 사용

하지만 상대적으로 연산량이 큰 모듈라 지수 연산의 

사용량이 적기 때문에 본 논문에서 제안하는 기법이 

더 효율적이다.

Table. 1 Computation cost comparison

scheme cost

Wang & Zhang scheme   

Wu et al. scheme  exp
our scheme  exp

7.2. 구현

기법을 실제 환경에 구현해서 성능을 분석하였

다. 구현 환경은 Nexus 5x 스마트폰이고, JPBC (Java 

Pairing-Based Cryptography) 라이브러리[13]를 이용하

여 구현하였다. 그림 6은 사용자가 수행하는 기기 내부

의 연산을 구현하여 실행 시간을 측정한 결과이다. 

Wang과 Zhang 기법은 411.1 ms가 소요되었고, Wu et 

al. 기법은 307.7 ms가 소요되었다. 그리고 본 논문에서 

제안하는 기법은 가장 적은 시간인 285.3 ms을 소요하

였다. Wang과 Zhang 기법과 비교해서 30.6%, Wu et al. 

기법과 비교해서 7.3% 향상되었다. 7.1에서 기법들의 

연산량을 비교한 분석과 구현을 통한 분석이 동일한 결

과를 보였다.

Fig. 6 Computation cost comparison

Ⅷ. 결  론

센서에서 사용자의 생체 정보를 수집하고 이를 통해 

서비스를 제공받는 WBAN은 안전성 및 효율성이 매우 

중요하다. 최근 Wu et al.[10]은 Wang과 Zhang[9]이 제

안한 WBAN 상에서의 ID 기반 익명 인증 기법이 위장 

공격에 취약하다는 것을 밝히고 새로운 익명 인증 기법

을 제안하였다. 

하지만 본 논문에서 Wu et al. 기법이 위장 공격에 취

약하다는 것을 보여 여전히 같은 문제가 존재한다는 것

을 밝혔다. 그리고 이전에 제안되었던 기법들[7-12]에

서 밝혀진 공격들에 대해 안전한 새로운 기법을 제안하

였다. 또한 성능 분석을 통해 이전 기법들과 비교했을 

때, 더 효율적이라는 것을 보였다. 따라서 본 논문에서 

제안한 WBAN 상에서의 ID 기반 익명 인증 기법은 지

금까지 제안된 기법 중에서 가장 안전하고 효율적인 기

법이다.
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