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요  약 

스마트폰의 대중화와 인터넷의 발전으로 많은 사람들이 스마트폰을 이용하여 본인확인 인증절차를 진행한다. 스
마트폰을 이용하면 개인용 데스크탑 컴퓨터를 이용하는 상황보다 쉽고 빠르게 인증이 가능하기 때문이다. 하지만 인
터넷 해킹 기술과 악성코드 배포 기술이 빠르게 진화하고 공격형태도 더 다양해짐에 따라서 모바일 환경에 적합한 
인증방법이 요구되고 있다. 인증방법으로는 소지기반 인증, 지식기반 인증, 생체기반 인증, 패턴기반 인증, 다중요소 
인증 등의 방법이 있다. 본 논문에서는 스마트폰을 이용하여 수집 가능한 정보를 인증요소로 활용하는 사용자 인증 
메커니즘을 제안한다. 제안 인증 메커니즘을 사용하면 본인의 스마트폰 정보 및 환경정보를  숨김 인증요소로 활용
하여 타인에게 노출이 안된 상태에서 인증과정을 진행할 수 있는 장점이 있다. 제안 인증 메커니즘을 이용한 사용자 
인증 시스템을 구현하여 적용성, 편의성, 보안성을 기준으로 효용성을 평가하였다.

ABSTRACT

With the popularization of smart phones and the development of the Internet, many people use smart phones to 
conduct identity verification procedures. smart phones are easier and faster to authenticate than personal desktop 
computers. However, as Internet hacking technology and malicious code distribution technology rapidly evolve and 
attack types become more diverse, authentication methods suitable for mobile environment are required. As 
authentication methods, there are methods such as possessive-based authentication, knowledge-based authentication, 
biometric-based authentication, pattern-based authentication, and multi-element authentication. In this paper, we 
propose a user authentication mechanism that uses collected information as authentication factor using smart phone. 
Using the proposed authentication mechanism, it is possible to use the smart phone information and environment 
information of the user as a hidden authentication factor, so that the authentication process can be performed without 
being exposed to others. We implemented the user authentication system using the proposed authentication mechanism 
and evaluated the effectiveness based on applicability, convenience, and security.
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Ⅰ. 서  론

스마트폰이 대중화되고 실시간 인터넷이 가능해짐

에 따라 스마트폰을 이용한 개인 인증 기술 및 개인 정

보 보호에 대한 관심이 높아지고 있다. 인증 기술은 임

의의 정보에 접근할 수 있는 주체의 능력이나 주체의 

자격을 검증하는 것으로 시스템이 접근을 요청한 사용

자가 그 본인이 맞는지 확인해 주는 모든 과정을 의미

한다. 스마트폰을 이용한 본인 인증 방법으로는 아이디

와 비밀번호를 이용한 인증, SMS 인증, 일회용 비밀번

호(OTP, One Time Password) 인증, 디지털인증서 등의 

인증 기법이 존재한다. 하지만 이러한 인증 기법을 적

용한다 하더라도 다양한 방법으로 인증 정보를 해킹하

려고 시도하고 있기 때문에 두 개 이상의 단일 인증을 

결합한 다중 인증을 권고하고 있다. 하지만 단일 인증

에 비해 다중 인증은 시간이 오래 걸리고 복잡하다는 

이유로 많은 사람들이 다중 인증의 필요성을 인식하지

만 필수적으로 사용하고 있지는 않고 있다[1-3].

기존 인증 메커니즘인 아이디와 비밀번호를 이용하

여 사용자 인증을 진행할 경우 보안에 대한 걱정으로 

비밀번호를 길고 복잡하게 입력하게 되는데 오히려 이

로 인하여 사용자가 비밀번호를 잊어버리는 경우가 있

다. 또한 본인과 연관된 단어나 숫자를 비밀번호에 활

용하거나 관리의 어려움 때문에 다른 계정에서 서로 같

은 비밀번호를 사용하게 된다. 이로 인하여 인증 정보

를 노출하게 되며 개인 정보를 침해당할 수 있다. SMS 

인증이나 일회용 비밀번호 인증은 외부의 시스템으로

부터 정보를 받아오는 방식이기 때문에 중간에 정보를 

가로채기 당해도 알아차리기가 어려운 문제가 존재한

다[4,5]. 

본 논문에서는 위에서 언급한 문제점들을 해결하기 

위해서 스마트폰을 이용하여 수집 가능한 상황 정보를 

인증 요소로 활용하여 강화된 보안성과 편리성을 제공

하는 사용자 인증 메커니즘을 제안한다. 사용자는 인증

과정을 진행할 때 아이디와 비밀번호가 타인에게 쉽게 

노출이 될 수 있지만 스마트폰을 이용해 수집한 자동식

별 정보를 추가적으로 활용하면 보안성을 강화할 수 있

다. 사용자의 스마트폰의 UUID(Universally unique 

identifier) 및 스마트폰에서 획득한 공유기 ESSID 정보, 

블루투스 기기 검색 정보, 스마트폰의 볼륨 정보, 화면 

가로, 세로 정보 등을 이용하여 타인에게 쉽게 노출되

지 않는 숨김 요소를 인증요소로 함께 활용함으로써 쉽

고 간단하게 인증을 강화할 수 있는 사용자 인증 메커

니즘을 제안한다.

본 논문의 구성은 다음과 같다. 2장에서는 인증요소 

기술에 관하여 알아본다. 3장과 4장에서는 사용자 인증 

시스템을 위한 제안 메커니즘 및 시스템 구현에 대해서 

알아보며 5장에서는 효용성에 대해서 평가를 진행한다. 

마지막으로 6장에서는 결론을 맺는다.

Ⅱ. 관련 연구

2.1. 인증요소 분류

비대면 특징을 가지는 온라인 서비스는 서비스를 받

는 사용자가 접근에 대한 권한을 가진 적절한 사용자인

지 인증하는 과정이 매우 중요하며 사용자 인증을 통하

여 안정성과 신뢰성을 확보하는 것이 필수적으로 선행

되어야 한다. 인증 기술을 인증요소에 따라 분류하면 

소지기반, 지식기반, 특성기반으로 분류할 수 있다[6,7].

2.1.1. 소지기반 인증

소지기반 인증요소(What you have)는 사용자가 소유

하고 있는 요소를 이용하여 사용자를 인증하는 방식이

다. 소지기반 인증 요소로 사용되는 대표적인 인증기술

로는 OTP(일회용비밀번호), 스마트카드, 보안토큰

(HSM) 등이 있다. 인터넷뱅킹에서 자금이체 시 최종사

용자 인증수단으로 사용자가 소지하고 있는 OTP를 입

력하여 정당한 사용자가 거래를 지시하였음을 확인한

다. 일반적으로 소지기반의 인증요소는 보안성으로 인

해 대면에 의한 본인확인 후 발급되며, 인증매체의 소

지 및 비용 등의 사용자 편의성 이슈가 존재한다.

2.1.2. 지식기반 인증

지식기반 인증요소(What you know)는 사용자가 알

고 있는 요소를 통해 사용자를 인증하는 방식이다. 지

식기반 인증 요소로 사용되는 인증기술의 예로는 비밀

번호, PIN 등이 있다. 사용자가 웹사이트 로그인시 사용

자의 ID와 사용자만 알고 있는 비밀번호를 입력하여 인

증함으로써 사용자 본임임을 확인한다. 일반적으로 지

식기반의 인증요소는 온라인상에서 편리한 사용자 인

증기술로 널리 사용되고 있다.
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2.1.3. 특성기반 인증

특성기반 인증요소(What you are)는 사용자가 가지

고 있는 고유한 특성을 이용하여 사용자를 인증하는 방

법이다. 특성기반 인증요소로 사용되는 인증기술의 예

로는 지문, 목소리, 홍채 등이 있다. 예를 들어, 비밀금

고 출입 시 사용자는 등록한 지문을 입력하여 사용자 

본인임을 확인할 수 있다. 특성기반 인증기술은 보안성

이 뛰어난 인증기술이기는 하나, 특성정보 노출에 따른 

프라이버시 이슈 등으로 인해 접근제어 용으로 주로 사

용되고 있다.

2.1.4. 기타 인증요소

위에서 분류하는 세 가지 인증요소 외에 최근에는 전

자적인 서명필체, 위치정보 등의 인증기술이 사용되어

지고 있다. 사용자 스마트폰의 GPS 기능을 활용하여 사

용자의 위치를 확인하여 유효한 경우에만 서비스를 제

공하는 등의 방법으로 사용되고 있다. 이러한 인증기술 

들은 최근 기술의 발달로 소지기반, 지식기반, 특성기

반 인증요소 외에 다양하게 사용자를 확인할 수 있는 

인증요소가 개발되어 사용하고 있다.

2.2. 다중요소 인증기술

다중요소 인증기술은 각각의 단일요소 인증기술을 

두 가지 이상의 인증요소를 결합하여 사용자를 인증하

는 방법을 의미한다. 포털, 금융, 게임 사이트 등의 국내 

온라인 서비스에서 대표적으로 사용되는 다중요소 인

증기술로는 사용자의 지식기반 인증요소인 비밀번호와 

소지기반 인증요소인 OTP의 두 가지의 인증요소를 이

용하는 것을 예로 들 수 있다. 다중요소 인증기술은 하

나의 인증요소가 해킹에 의해 유출 또는 탈취 되더라도 

이와 독립적인 다른 인증요소에 의해 안전하게 사용자 

인증을 제공할 수 있기 때문에 단일요소 인증에 비하여 

보안성을 향상시킬 수 있다.

2.3. 스마트폰을 이용한 인증기술

최근 모바일 기기가 발달함에 따라 모바일 기기를 활

용하여 사용자 편의성을 향상시킨 인증기술이 등장하

고 있다. 예를 들어, USIM, 현금 IC카드와 NFC기능이 

내장된 모바일 기기를 활용한 일회용비밀번호(OTP), 

공인인증서 등의 서비스가 이에 속한다. 또한 인터넷뱅

킹을 통한 자금이체 시 등록된 휴대폰번호로 전화를 걸

어 추가인증을 하는 등의 2채널 인증도 모바일 기기를 

활용한 인증기술이다. 

2.3.1. 가속도 센서를 이용한 인증

가속도 센서는 스마트폰에서 활용 가능한 대표적인 

인증요소이다. J. S. Seo, et al. 은 스마트폰 가속도 센

서를 이용하여 사용자의 걸음 패턴(gait)를 분석하여 

생체 기반 사용자 인증요소로서 활용하였다[8]. 주성

분 분석, 가우시안 혼합 모델링을 통해 얻은 데이터를 

학습하고 신뢰구간 검증 방식을 통해서 약 96% 정확

도를 가지고 사용자를 구분하였다. 가속도 센서는 사

용자의 건강상태 및 환경 조건에 따라서 그 변이가 심

하기 때문에 실생활에서 이용하기 위해서는 많은 정보

를 수집하고 다양한 학습이 이루어져야 하는 한계점이 

존재한다. 

2.3.2. 지자기 센서를 이용한 인증

H. Ketabdar, et al. 은 지자기 센서를 이용하여 종이

에 펜으로 글씨 쓰듯이 공중에서 자성이 있는 펜이나 

반지를 이용하여  사인을 하게 되면 인증이 이루어지는 

MagiSign 기술을 제안하였다[9]. 자기장의 변화를 감지

하는 도구로는 스마트폰, 특수한 반지, 펜 등의 토큰이 

필요하며 복잡한 사인을 인식하기 위해서는 기존의 스

마트기기에 탑재된 지자기 센서보다 정밀한 값을 얻을 

수 있는 센서가 필요하다. 또한 보급형 스마트폰의 경

우 가격을 낮추기 위해서 성능이 제한되어 있는 센서가 

사용되는 경우가 있으므로 범용적으로 활용하기에는 

한계점이 존재한다.

2.3.3. 촉각과 음성을 이용한 인증

A. Bianchi, et al. 은 촉각과 음성을 이용하여 인증에 

사용하는 The Phone Lock을 제안하였다[10]. 화면에 

버튼을 위치시키고 각 버튼에 해당하는 음성 및 진동

을 통해서 비밀번호로 사용하는 기술로서 사용자가 원

하는 타킷 버튼을 중앙으로 드래그하여 등록시킨 후 

사용하게 된다. 지식기반 인증을 응용한 기술로서 복

잡하게 패턴을 정의할 수 있지만 이는 오히려 사용자

가 사용하기 어렵게 할 수 있다는 단점이 존재하며, 다

른 사람의 훔쳐보기 공격에 무력화 될 수 있다는 한계

점이 존재한다.
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Ⅲ. 제안된 사용자 인증 메커니즘

3.1. 제안된 사용자 인증 매커니즘

사용자 인증 메커니즘에 대한 블록 다이어그램은 그

림 1과 같다. 사용자는 자신이 소유하고 있는 지식기반 

인증요소, 생체기반 인증요소를 이용해서 인증을 시도

하며, 인증 시도 과정 중에 스마트폰에서 수집 가능한 

스마트폰 고유정보(UUID), 검색된 블루투스 기기 목

록, 연결된 와이파이 SSID, 스마트폰 볼륨 정보, 화면 

회전 정보를 수집하여 함께 인증요소로 활용한다. 

Fig. 1 Proposed Authorization Mechanism

인증요소는 각각의 별도인증요소로 활용할 수도 있

지만 다른 인증요소를 암호화 및 복호화하는 암·복호화 

키로도 활용이 가능하다. 즉, 사용자는 아이디와 비밀

번호를 이용하여 로그인하는 것처럼 사용하지만 실제

로는 수집된 자동식별정보를 숨김인증요소로서 이용하

여 인증을 시도하는 것이다. 만일 파일 암호화에 사용

한다면 해당 기기에서만 열 수 있는 강력한 보안성을 

가진 파일을 생성할 수 있다. 

Fig. 2 User Register Flow

사용자는 인증 정보를 스마트폰에 입력하며 가상블

록에서 스마트폰 정보를 수집 및 생성하여 인증요소로 

포함한다. 디바이스 블록은 가상 블록으로서 스마트폰

과 보안요소를 포함하며 인증정보를 서비스 제공자에

게 전송하는 역할을 한다. 그림 2는 사용자가 숨김인증

요소를 이용하여 사용자 등록하는 과정을 나타낸다. 

수집된 정보 중 와이파이 SSID는 사용자의 위치 정

보를 이용하여 특정 위치 또는 특정 네트워크에 등록된 

경우에만 인증 시도가 이루어지도록 처리하기 위한 목

적을 가진다. 블루투스 기기 검색 정보는 위치, 인증시

도 전에 사용자 검증 등에 활용할 수 있다. 사용자는 등

록을 위해서 숨김인증요소를 수집하고 인증에 사용할 

요소를 선별하여 아이디, 비밀번호와 함께 등록에 사용

한다. 스마트폰 UUID의 경우 16byte 길이를 가지며, 

×가지의 경우의 수를 가지고 있기 때문에 비밀

번호를 암호화하는데 사용되는 SALT로서 활용하고 볼

륨 정보는 암호화 반복 횟수(iteration count)에 활용하

면 강력한 보안 인증으로 활용할 수 있다. 그림 3은 

UUID와 볼륨 정보를 이용하여 암호화를 진행하는 그

림이다.

Fig. 3 Make Hash with Salt(Device UUID)

3.2. 데이터 수집

스마트폰에서 인증요소로 활용할 수 있는 정보는 페

어링된 블루투스 목록, BLE 정보, 와이파이 SSID, 볼륨 

정보, 화면 회전 정보 등이 있다. 그림 4는 인증요소로 

활용하기 위해 수집된 블루투스 기기 목록을 보여준다. 

블루투스 기기 목록을 활용한 인증은 다른 기기를 추적

으로 활용하여 인증에 사용할 수 있기 때문에 소지 기

반 인증과 같은 개념으로도 인지할 수 있다.
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Fig. 4 Scan Bluetooth Devices Screen

그림 5는 인증요소로 활용하기 위해 수집된 와이파

이 SSID 목록을 보여준다. 와이파이 SSID 목록은 가장 

쉽게 획득할 수 있는 정보로서 네트워크에 연결하지 않

고도 활용할 수 있는 정보이다. 다만 순서에 있어서 일

정하지 않기 때문에 정확도를 기대하긴 어려울 수 있어

서 실내에서 위치 정보를 획득하는데 사용하는 것이 바

람직하다.

  

Fig. 5 Scan Wifi SSID Screen

그림 6은 인증요소로 활용하기 위해 수집된 스마트

폰 정보를 보여준다. 스마트폰 정보는 복사가 어려운 

고유한 정보가 있기 때문에 이를 통해서 아이디, 비밀

번호 없이도 기기 인증이 가능하다는 장점을 가지며 추

가적으로 정보를 입력하는 방식에 비해서 빠른 인증이 

가능하다.

  

Fig. 6 Smart Device Information Screen

3.3. 제안 시스템 동작

그림 7는 제안하는 시스템에서 사용자 인증을 위한 

스마트폰과 인증 서버와의 등록 및 인증 정보 교환 동

작을 나타낸다. 

Fig. 7 Proposed System Flow with Authentication Factors

① 사용자 스마트폰에서 사용자가 입력한 인증요소

와 스마트폰에서 생성된 인증요소를 함께 인증 서버로 

전송하여 등록을 요청한다. 

② 인증 서버에서는 등록 요청 정보와 관련된 정책정

보를 이용하여 데이터베이스를 구축하고 스마트폰으로 

요청 완료를 응답하여 등록 과정을 완료한다.

③ 등록과정 이후 인증을 위해서는 사용자가 인증요

소를 입력한다. 이때 등록과정에서 사용한 스마트폰에

서 수집 가능한 인증요소가 함께 인증서버로 전송될 수 

있도록 동일한 환경을 적용해 주어야 한다. 등록에서 

화면을 돌렸다면 동일하게 돌려주어야 하며, 연결된 와

이파이 SSID도 동일하게 적용을 해주어야만 인증에 성
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공할 수 있다.

④ 인증 서버는 전달된 인증요소를 검증하고 사용자 

인증을 수행 후 이에 대한 결과를 응답해 준다.

Ⅳ. 제안된 시스템 구현

제안한 사용자 인증 메커니즘이 적용된 시스템을 구

현하기 위해서 파이썬 플라이스 프레임워크를 이용하

여 서버를 구현하였다. 사용자 정보 관리를 위한 데이

터베이스로는 MySQL 서버를 이용하였으며, 사용자 인

증 애플리케이션 구현을 위하여 하이브리드 방식인 

Cordova를 이용하였다. 하이브리드 개발방식은 네

이티브 개발방식에 비해서 하나의 소스코드로 iOS, 

Android, Windows Mobile에서 동작 가능하도록 개발

이 가능하다는 장점이 있다. 

표 1은 사용자 인증을 위해서 사용자 아이디, 비밀번

호를 저장하는 테이블을 나타낸다. 

Table. 1 USER Table Schema

Field Type ETC

IDX INTEGER
PRIMARY KEY

AUTO INCREMENT

USER_ID VARCHAR(20) NOT NULL

USER_PW VARCHAR(255) NOT NULL

아이디, 비밀번호 이외의 다른 인증요소는 여러 개의 

정보를 가질 수 있으므로 표 2과 같이 별도의 테이블을 

구성한 후 사용자 아이디를 외래키로 활용하도록 구성

하였다. AUTH_FACTOR 테이블은 구분번호, 요소타

입, 요소값, 사용자 아이디 필드로 구성하였다.

Table. 2 AUTH_FATOR Table Schema

Field Type ETC

IDX INTEGER
PRIMARY KEY

AUTO INCREMENT
FACTOR_TYPE VARCHAR(255) NOT NULL

FACTOR_VALUE VARCHAR(255) NOT NULL
USER_ID VARCHAR(20) FOREIGN KEY

그림 8은 사용자 등록을 진행하는 화면이다. 검색된 

와이파이 ESSID와 블루투스 기기 중 인증에 사용할 정

보를 선택하고 아이디와 비밀번호를 입력한다. 볼륨 정

보와 스마트폰 UUID 정보는 자동으로 습득하기 때문

에 사용자가 별도로 선택하지 않고 등록을 진행하며, 

진행 과정 중에 자동으로 암호화 처리에 사용된다.

  

Fig. 8 User Register Screen

그림 9는 사용자 인증 서버에서 사용자를 등록하고 

인증을 시도하는 테스트 화면이다. 인증을 위해서 사용

자로부터 지식기반 인증요소인 아이디와 비밀번호를 

입력받아서 인증을 시도하도록 만들었다. 사용자는 본

인의 아이디와 비밀번호만 입력하기 때문에 다른 사람

에게 노출이 되더라도 숨겨진 인증요소를 확인할 수 있

는 방법은 없으므로 강건한 보안성을 유지할 수 있다.

  

Fig. 9 User Authentication Screen
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Ⅴ. 사용자 인증 메커니즘 효용성 분석

사용자 인증을 위한 요소에 있어서 한국인터넷진흥

원에서 발표한 본인확인수단의 적합성 기준으로 보편

성, 유일성을 갖추어야 하며, 본인확인 기관은 경제성

과 법적 타당성(서비스의 명확성)을 고려하여야 하며, 

사용자는 대체수단의 범용성 및 본인확인기관에 대한 

신뢰성을 고려하여 대체 수단을 선택하여야 한다고 보

았다. 이에 따라서 안전성, 편리성, 안정성, 이용성을 본

인 확인수단의 적합성 기준으로 제시하였다. 본 논문에

서는 인증기술의 기술로 적용성(적용 가능성, 적용 비

용, 기술 중립성, 기존인프라 활용성), 편의성(소지사용, 

발급, 교육 편의성), 보안성(오프라인 공격대응, 온라인 

공격대응, 거래조작 공격대응)을 기준으로 효용성에 대

해서 논의 한다.

5.1. 편의성

편의성이란 휴대 및 이용이 간편하고, 언제 어디서든

지 쉽게 이용할 수 있는 인증기술인지 여부를 말한다. 

본 논문에서 제안하는 스마트폰을 이용해 수집 가능한 

정보를 인증 요소로 활용하는 메커니즘을 적용할 경우 

항시 휴대하고 다니는 스마트폰을 이용하기 때문에 배

터리가 없는 경우를 제외하고 쉽고 빠르게 인증요소를 

획득할 수 있다. 

5.2. 보안성

보안성이란 지속적으로 발전하는 신규 해킹기술에 

대응하여 보정거래 방지의 효과 여부를 말한다. 자신이 

가진 고유한 정보를 소유할 수 있고, 또한 인증요소를 

다양하게 변화시킬 수 있는 환경적 요인을 적용하면 동

일한 장소 및 동일한 기기에서도 여러 권한을 적용하는 

것이 가능하며 또한 인증요소가 숨어 있기 때문에 예측

이 불가능하여 해킹에 대해서도 상당한 방지효과를 거

둘 수 있다.

5.3. 적용성

적용성이란 스마트폰, IPTV 등 새로운 전자금융환

경에 적합한 인증기술 인지 여부를 말한다. 제안한 인

증 메커니즘은 스마트폰 뿐만 아니라 안드로이드 플랫

폼을 이용하여 동작하는 스마트 기기라면 기기정보 및 

주변 상황정보를 습득하는 것이 가능하기 때문에 다양

한 기기에 적용 가능하다는 특징이 있어 그 활용도가 

기대되는 인증기술이다.

Ⅵ. 결  론

현재 전세계 스마트폰 이용자가 20억명을 넘어설 것

으로 예측하고 있으며 PC를 이용한 인터넷 인증보다 

스마트폰을 이용한 인터넷 인증이 더 많이 이루어지고 

있다. 이에 따라서 기존의 PC 환경을 기준으로 이루어

지던 사용자 인증과정에도 변화가 필요하며 모바일 환

경을 기준으로 확대하여 새로운 인증요소를 획득 및 활

용할 수 있어야 한다. 스마트폰을 이용하면 PC 보다 다

양한 인증요소를 획득할 수 있으며 이를 이용하여 더 

강력한 보안 체계를 유지할 수 있다. 본 논문에서는 사

용자의 스마트폰에서 획득 가능한 와이파이 검색 정보, 

블루투스 기기 검색 정보, 스마트폰 볼륨 정보, 화면 가

로, 세로 모드 정보, 디바이스 UUID 정보 등을 획득하

여 인증요소로서 활용하는 사용자 인증 메커니즘에 대

해서 제안하였다. 와이파이와 블루투스 정보의 경우 해

당 위치에서만 인증이 이루어지도록 할 수 있는 위치기

반 인증요소로서 활용할 수 있다. 스마트폰의 UUID와 

화면 정보 및 볼륨 정보를 이용하여 Salt 및 암호화 횟수

로 활용하면 숨김요소로서 비밀번호를 암호화 할 수 있

는 장점이 있다. 제안된 인증 메커니즘은 아이디와 비

밀번호를 이용한 1차원적인 인증에서 다차원적인 인증

요소를 활용함으로써 안전성, 보안성을 확보할 수 있으

며, 별도의 기기를 사용하는 것이 아닌 항시 휴대하는 

스마트폰을 이용하여 인증이 이루어지기 때문에 활용

도와 편의성이 높다고 할 수 있다. 본 연구를 초석으로 

하여 향후 연구로 사용자 인증뿐만 아니라 파일 암·복

호화 기술에도 적용할 수 있도록 연구를 진행하여 문서 

및 멀티미디어 동영상이나 음원을 위한  DRM(Digital 

Rights Management) 적용과 같은 파일보호 분야에 적

용이 가능하도록 연구를 진행할 예정이다.
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