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오픈 소스 하드웨어 기반의 스마트 센서 네트워크 시스템 

구현

Implementation of Smart Sensor Network System Based on Open 
Source Hardware

권오석*, 김기환**

Oh-Seok Kwon*, Kee-Hwan Kim**

요  약  본 논문에서 오픈 소스 하드웨어인 아두이노를 기반으로 하는 스마트 센서 네트워크 시스템 모델을 제안하고 

구현하였다. 제안된 스마트 센서 네트워크 시스템은 센서 및 센서의 값을 처리할 수 있는 오픈 소스 하드웨어 기반인 

아두이노 등으로 구성된다. 또한 센서로 부터 측정된 센서값을 활용할 수 있는 제어 장치부에 전송할 통신 모듈도 구

성하였다. 제어 장치부에서는 온도, 습도, 광량과 같은 센서 데이터를 메인 프로그램으로 전송하고 메인 프로그램은 데

이터를 DB에 저장하거나 특정한 제어 신호의 값을 제어장치 혹은 엑츄에이터에 전송한다. 사용자는 또한 웹을 통해 

스마트 센서 네트워크에서 측정된 값을 사용하는 시스템의 정보를 확인하거나 각종 액츄에이터를 원격 제어할 수 있으

며 제안 시스템의 상황 인지 및 자율 제어 기능을 통해 스마트한 관리가 가능하다.

Abstract  In this paper, we have proposed and implemented a smart sensor network system based on the Arduino 
open source hardware. The proposed smart sensor network system is composed of kinds of sensors and open-source 
hardware based, Arduino, etc. that can handle the measured sensor values. Also the communication modules that 
can be used to transmit the measured sensor values ​​from the sensor control unit are configured. In the control unit 
the sensor data such as temperature, humidity, light intensity can be transmit to the main program and the main 
program will save the data in the DB or transmitting the value of the particular control signal to the control 
device or the actuator. The user can also check the information in the system using the measured values ​​from the 
smart sensor networks through the web, or to remotely control a variety of actuators. And it is possible to manage 
a smart autonomous control over whether and how the proposed system.
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Ⅰ. 서  론

최근 컴퓨터 및 정보통신 기술의 발전에 따라 사물인

터넷에 많은 관심이 대두되고 있다. 이러한 기술의 흐름

과 함께 스마트 센서 네트워크에 대한 관심과 수요가 많

이 늘었다. 사물인터넷 IoT(Internet of Things)이란 우

리 주변의 사물들에 IP를 부여하고 이들을 네트워크로 

연결하여 상호 정보를 주고받으며 지능화함으로써 다양

한 분야에서 사용자의 요구를 충족시키는 기술이다.
[1] 여

기서 사물들의 상태 혹은 정보를 알기 위해서 다양한 종
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류의 센서들이 구성되어야 한다. 이러한 센서들은 사용

자의 사용환경 혹은 요구에 따라 서로 다르게 구성되어

져야하며, 다양한 정보를 함께 모니터링하고, 분석하고, 

제어할 수 있어야 한다. 

이러한 센서 네트워크를 구성하기 위하여 기존에는 

센서들의 집합인 센서 보드를 사용하였으며 이 센서 보

드를 네트워크화 시키기 위한 센서 노드 그리고 웹서버

를 따로 구성하였다. 이렇게 구성된 시스템은 비용도 높

을 뿐 아니라 사용환경에 특정화 되어 있는 경우가 대부

분이다. 또한 새로운 기능의 센서 인터페이스를 추가하

는 경우에는 센서 네트워크 보드를 새로 설계해야하는 

경우가 대부분이다.
[2]

본 논문에서는 이러한 번거러움을 줄이고 사용자가 

원하는 센서와 주변 기기를 장착하고 이미 공개된 오픈 

소스 하드웨어 및 소프트웨어를 이용하여 스스로 설계할 

수 있는 시스템에 대하여 고찰하기로 한다. 이를 통해 사

용자에게 최적화된 시스템을 제공하여 다양한 분야에 적

용가능하게 하고자 함에 주안점을 두었다.

Ⅱ. 시스템구성

1. 센서 네트워크 하드웨어

본 논문에서는 센서 네크워크의 주된 하드웨어로 오

픈소스 하드웨어 기반의 아두이노를 적용하였으며 더불

어 라즈베리파이를 서버로 사용하여 웹기반의 모니터링

이 가능하도록 시스템을 구성하였다.[3][4]

그림 1. 시스템구성도
Fig. 1. System Diagram

전반적인 센서 네트워크의 기본 토폴로지의 구성은 

그림 1과 같다. 그림 1에서 보이는 것과 같이 센서노드와 

센서의 값을 읽고 처리할 수 있는 부분으로 아두이노를 

사용하였다. 센서노드의 역할을 하는 것을 아두이노 

Master라 칭하고 센서값을 읽고 처리하는 부분의 아두이

노를 아두이노 Slave라 칭하였다. 

그림 2에는 아두이노 Slave를 나타내었다. 그림 2에서 

보는바와 같이 아두이노 Slave는 코디네이터와 라우터 

그리고 여러 물리량을 측정할 수 있는 각종 센서들과 이

를 바탕으로 제어를 하기 위한 엑츄에이터들로 구성되어 

있다.

그림 2. 아두이노 Slave 구성도
Fig. 2. Arduino Slave Diagram

여기서 아두이노 라우터와 End Device간의 통신은 지

그비를 사용하였다. 그 이유는 지그비 통신을 이용하면 

서로 다른 아두이노 Slave를 구성하여 여러 개의 개별적

인 네트워크를 구성할 수 있다.[2]

본 연구에서 사용한 센서들은 기존의 산업체나 홈오

토메이션, 공장자동화, IoT 등에 많이 사용하는 온습도 

센서, 광량/조도 센서, 수위센서, 홀센서, 풍속센서 그리

고 화재를 감지할 수 있는 화재감지 센서 등을 사용하였

으며, 엑츄에이터로는 기본적인 직류모터와 스위치 그리

고 릴레이 등을 사용하였다.

이들 아두이노 Master와 Slave 사이에는 통신모듈마

다 약간의 차이는 있지만 대략적으로 150m정도까지의 

거리를 지원하고 Ad-hoc 기능을 갖는 지그비 통신을 사

용하였다. Ad-hoc기능은 End Device가 Coordinator에게 

데이터 전송 시 전송거리를 벗어났을 경우 통신거리내의 

다른 모듈을 통해 데이터를 Coordinator에게 전달할 수 

있다.

이는 무선통신의 네트워크 토폴로지가 동적으로 변하

여 통신거리를 비약적으로 늘릴 수 있는 장점이 있다. 또

한 라즈베리파이를 사용하여 아두이노 Master와 연결 하

였다. 이 라즈베리파이를 통해 인터넷으로 모니터링이 

가능하게 하였다. 이때 라즈베리파이와 아두이노 Master

의 연결은 빠른 전송속도 및 근거리 통신을 지원하여 스

마트폰과 직접 페어링을 가능하게 하는 BlueTooth 연결 
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방식을 사용하였다.[5]

아두이노 Master 모듈은 BlueTooth의 통신거리 및 구

성할 수 있는 네트워크 노드수에 한계가 있으므로 라즈

베리 파이의 근거리에 위치시켜 여러 가지 디스플레이 

기능 등을 제공하게 하였다. 그림 3에 전반적인 라즈베리 

파이에서부터 아두이노 Slave까지의 통신 방법 및 신호

의 흐름을 나타내었다.

그림 3. 세부적인 시스템 구성도
Fig. 3. Detailed System Diagram

2. 서버구성

기존의 이더넷을 이용한 모니터링 시스템은 PC를 이

용한 방식이 주를 이루었으나 이 방식은 서버구축에 많

은 불편함을 가질 수밖에 없었다. 또한 물리적 공간제약 

및 가격, 서버구축의 어려움 등은 모니터링시스템의 구

축에서 많은 제약조건을 가져온다. 하지만 최근에 나온 

라즈베리 파이를 이용하여 서버를 구성할 경우 물리적 

공간에 대한 제약에서 자유롭고 저가의 서버 구축가능, 

서버 구축 개발기간 단축의 간편함 등이 있어 많은 이점

을 가질 수 있다. 서버 구성은 그림 4에서와 같이 구성하

였다. 그림 4에서 보는바와 같이 라즈베리파이의 이더넷

을 통해 아두이노 Slave의 상태를 스마트폰으로 전송할 

수 있으며 또한 스마트폰에서의 제어 신호를 아두이노 

Slave의 엑츄에이터로 보내 제어가 가능하도록 하였다.

그림 4. 서버 시스템구성도
Fig. 4. Server System Diagram

3. 안드로이드 앱구성

상기에서 언급한 바와 같은 스마트폰을 이용한 서버 

접속과정은 그림 5와 같이 이루어지며 안드로이드 앱에

서는 필요에 따라 여러 엑츄에이터 구동 및 데이터를 모

니터링 할 수 있다.
[6][7]

그림 5. 안드로이드 앱구성
Fig. 5. Android App

Ⅲ. 시스템 동작 알고리즘

각 센서노드들에서 취합되어진 센서정보 값들은 

ZigBee 혹은 BlueTooth를 통하여 서버인 라즈베리 파이

로 정보가 전송되어지고 라즈베리파이는 이렇게 수집된 

데이터를 이더넷을 통하여 사용자가 스마트폰의 앱에서 

모니터링이 가능하게 한다. 또한 사용자는 이의 역순으

로 엑츄에이터의 제어신호를 센서노드를 통해 아두이노 

Slave에 구성되어진 엑츄에이터를 구동시킬 수 있다.

그림 6. 데이터 전송 흐름도
Fig. 6. Data Transport Flow

그림 6에서는 본 논문에서 구성한 정보전송의 방향과 

종류에 대한 흐름을 나타내었으며 그림 7은 서버와 클라

이언트 즉 ,스마트폰 앱간의 이더넷 접속 과정을 나타낸

다.
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그림 7. 서버 접속 흐름도
Fig. 7. Access Server Flow

 

클라이언트측에서는 열려진 포트를 통하여 접속을 요

청하고 서버가 이를 수락하면 데이터를 송수신한다.

Ⅳ. 실험 및 결과

본 논문에서 사용한 시스템의 센서노드는 Arduino 

mega2560 모델이다. 아두이노는 간단한 전자연결 지식

만 갖고 있으면 공개된 수많은 센서 모듈, 통신모듈, 엑츄

에이터 등을 이용하여 전반적인 하드웨어를 구성할 수 

있다. 또한 약간의 C언어 지식만으로 이미 공개된 모듈

을 구동시킬 수 있는 프로그램을 작성할 수 있다.

그림 8은 오픈소스로서 약간의 변형을 통해 만든 안드

로이드 프로그램 소스이다. 그림 8에서 볼 수 있듯이 간

단한 프로그램이며 약간의 지식으로도 프로그램 변형이 

가능하다.

그림 8. 안드로이드 프로그램 코드
Fig. 8. Android Program

본 논문에서는 여러 엑츄에이터 중에서 광량 및 온도

제어를 위한 창문의 개폐 모터구동, 게이트 개폐를 위한 

모터 구동, 온도나 환기조절을 위한 팬을 구동하는 모터

를 대상으로 정하였다. 이들 센서의 값과 엑츄에이터를 

제어하는 제어량에 대한 스마트 폰의 GUI 구성은 다음 

그림 9와 같다.

그림 9. 안드로이드 GUI 프로그램
Fig. 9. Android GUI Program 

그림 10은 센서 노드 아두이노 보드의 프로그램 흐름

도이다. 여러 가지 센서에서 측정된 데이터를 바탕으로 

여러 엑츄에이터를 제어한다. 지그비 통신 네트워크에서 

코디네이터로 동작하는 센서노드는 이 데이터를 블루투

스 통신을 통하여 라즈베리파이로 전송하고 라우터 또는 

엔드디바이스로 동작하는 센서노드는 코디네이터로 데

이터를 전송한다. 코디네이터는 라우터 혹은 엔드디바이

스에서 전송되어진 데이터를 라즈베리파이로 전송한다.

그림 10. 센서 노드 프로그램 흐름도
Fig. 10. Sensor Node Program Flow Chart
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본 논문에서 구성한 아두이노 보드에는 여러 환경요

소측정을 위한 센서 모듈, 엑츄에이터 구동을 위한 모터

드라이버, 상시전원을 구동하기 위한 릴레이 모듈 등을 

장착하였다. 그림 11은 아두이노 보드를 사용하여 구성

한 센서노드이다. 

그림 11. 아두이노 센서 노드
Fig. 11. Arduino Sensor Node

또한 그림 12에서와 같이 초음파 센서와 불꽃감지 센

서 모듈을 연결 할 수 있다. 초음파 센서는 HC-SR04 모

델을 사용하였다. HC-SR04 모델은 동작전원 DC5V, 

12mA에서 동작하며 측정거리는 0.02m∼4m정도이다. 분

해능은 0.003m이다. 불꽃감지센서는 약 760nm∼1100nm 

파장의 불꽃을 감지할 수 있다. 실험결과 라이터 불꽃을 

약 1m 정도에서 감지가 가능하였다. 

그림 12. 초음파 센서 및 불꽃감지 센서
Fig. 12. Ultra Sonic Sensor and Fire Sensor

라즈베리 파이와 아두이노 Master 사이의 통신을 하

기 위한 블루투스 모듈과 각종 엑츄에이터를 구동시킬 

수 있게 하는 릴레이 모듈은 그림 13에 나타내었다. 블루

투스 모듈은 HC-05 모듈을 사용하였다. 이 제품은 

UART 통신을 통하여 데이터 송수신이 가능하며 AT 

Command를 통하여 Master/Slave 설정, 비밀번호 변경, 

통신속도 설정 등의 설정이 가능하다. 또한 일반적인 블

루투스 모듈과 비슷하듯이 통신거리는 10m 정도이다.

그림 13. 블루투스 모듈 및 릴레이모듈
Fig. 13. BlueTooth and Relay Module

Ⅴ. 결  론

본 논문에서 오픈 소스 하드웨어인 아두이노를 기반

으로 하는 스마트 센서 네트워크 시스템 모델을 제안하

고 구현하였다. 제안된 스마트 센서 네트워크 시스템은 

센서 및 센서의 값을 처리할 수 있는 오픈 소스 하드웨어 

기반인 아두이노 등으로 구성된다. 주로 센서 값을 측정

하고 엑츄에이터의 제어 신호를 보내는 아두이노 Slave

부분은 지그비 통신을 이용하여 메쉬형태의 네트워크를 

구성하였고, 상위 부분인 아두이노 Master부분은 

BlueTooth 통신을 이용하여 tree 형태의 네트워크로 구

성하였다. 이렇게 메쉬 및 트리 구조의 네트워크를 복합

적으로 사용함으로 시스템의 확장이 수월해짐을 알 수가 

있었다.

또한, 아두이노에서는 여러 가지 센서모듈이나 디스플

레이 모듈, 엑츄에이터 등을 제공한다. 홈오토메이션, 공

장자동화 및 기타 IoT 제품 등을 개발하기에 부족함이 
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없을 정도의 모듈을 갖추고 있으며 이를 프로그래밍하고 

구동하기에 부족함이 없는 예제코드 및 라이브러리를 제

공한다. 이는 하드웨어에 대한 이해나 지식이 부족한 사

람이라도 C언어와 약간의 자바 코드를 배움으로써 홈오

토메이션 등 각종 IoT 제품으로의 접근이 수월하여 전자

제어의 DIY가 가능하도록 가능성을 높여주었다.
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