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크로스 웹 브라우징을 위한 JQuery기반 자필 서명 

시스템의 설계 및 구현

Design and Implementation of JQuery-based Handwritten Signature 
System for Cross-Browsing

이기명*, 최도현**

Ki-Myoung Lee*, Do-Hyeon Choi**

요  약  최근 서비스 계약 는 가입에 개인의 고객정보 이용  약  동의를 한 디지털 자필 서명을 요구하는 것

이 일반 이다. 기존 자필 서명을 포함하는 서명시스템들은 각 기업 내에서 자체 으로 서비스 랫폼 에 구 되어 

활용되고 있기 때문에 랫폼에 의존 일 뿐만 아니라 디바이스 보유 황에 따라 서명을 수행할 수 있는 환경이 달라

질 수 있는 문제 이 존재한다. 본 논문에서는 이기종간 통합 라우  환경에서 jQuery를 기반으로 자필의 2차원 좌

표를 직  장하는 방식을 이용하여 크로스 라우징이 가능한 통합 자필 서명 시스템을 설계  구 하 다. iOS, 

Android, PC 등 이기종 환경의 웹 라우 에서 통합 테스트를 하 고, 모든 자필 서명 기능이 정상 으로 동작함을 

확인하 다.

Abstract  Recently that require digital signatures handwritten for personal use customer information and agree to the Terms 
of Service agreement or a general sign up. Signature system including an existing handwritten signature are a 
problem, which may be a platform-dependent, as well as the environment in which to perform the signature vary 
according to device Status of presence because it is being utilized is implemented on the service platform itself 
within each company. In this paper, we designed and implemented an integrated system handwritten signature as 
possible using a cross-browser way to store the handwritten two-dimensional coordinates based on the jQuery it is 
interspecific directly integrated browser environment. iOS, Android, was tested in an integrated web browser in 
heterogeneous environments, including PC, it was confirmed that all handwritten signature function is working properly.

Key Words : JQuery, HTML5, Cross-Browsing, Handwritten Signature, Signature Systems

Ⅰ. 서  론

오늘날 컴퓨터와 네트워크의 폭발 인 보 에 따른 

통신 기기의 발달로 인해 불특정 다수의 상 방과 자

상거래(EC)를 하는 것이 일반화 되었다. 그러나 최근 강

화된 개인정보 보호법으로 인해 각종 보험, 융, 부동산, 

임 업, 의료 등 다양한 분야에서 온라인상에서 개인의 

고객정보 이용  약  동의서를 한 디지털 자필 서명

을 필수 으로 요구하고 있다
[1][2][3[4].

2014년 10월 W3C(World Wide Web Consortium) 권

고안으로 HTML5가 차세  웹 표 으로 지정되었고, 이

에 따른 신규 시스템 개발이나 기존 시스템 응 략 등 
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크로스 랫폼을 지원해야하는 환경에서 다양한 문제

이 이슈화 되고 있다[5][6]. 수많은 시스템들이 HTML5와 

같은 웹 표 을 기반으로 개발되었을 때 호환성 문제를 

해결할 수 있다. 이에 앞서 보안, 성능, 업데이트, 제어 등 

서명 표  시스템 개발에 해결해야 할 문제 이 많은 것

으로 알려져 있다
[7][8]. 본 논문에서는 이기종간 통합 라

우  환경에서 jQuery를 기반으로 크로스 라우징 가능

한 자필 서명 시스템을 설계  구 하 다.

2장 련연구는 기존 자필 서명 시스템 구 을 한 

기술과 문제 을 설명하고, 3장은 자필 서명 시스템을 설

계  상세 동작과정을 설명한다. 4장은 제안하는 서명시

스템을 구   테스트, 5장 결론으로 마친다.

Ⅱ. 관련연구

1. 자필 서명 시스템의 법적 요구사항

최근 불특정 다수의 상 방과 자상거래(EC)를 할 

수 있게 되었다. 자상거래는 하루에도 무수한 거래가 

이루어지며 이 거래가 성립이 되려면 자  의사표시가 

있어야 하는데 그 표 인 방법이 자서명 방식이다. 

자서명에는 공인인증서 방식이 있고 약식으로 하는 자

필 서명방식이 있다. 자필 서명은 공인인증서 방식보다 

스스로의 책임을 명확하게 하기 해 친필로 자신의 성

명을 쓰는 일이다. 자필 서명을 필요로 하는 업계는 표

으로 보험  융업, 부동산업  임 업 등이 있다. 

보험 분야의 경우 보험계약 체결에 자필 서명을 하지 

않을시 보험계약내용에 해 보장을 받지 못할 수도 있

다. 기존 기록을 살펴보면 보험계약 미서명, 약  미교부, 

계약내용의 설명 미흡 등의 보험 불완  매 련 소비

자 피해 황을 분석한 결과 그림 1과 같이 24.9%가 보험 

불완  매로 인해 소비자 피해가 발생한 사례가 존재

한다[9].

그림 1. 보험사별 불완전 판매현황
Fig. 1. The insurer Sales Status by imperfection

와 같이 자필 서명을 하지 않았을 경우 보험계약의 

소비자 피해가 발생할 수 있다. 사고에 한 보상  청구

가 회사에선 자필 서명 반을 이유로 보상 을 지 하지 

않을 수 있다는 법원 례 96다 37804
[10]가 있다. 시

사항으로 보면 ‘피보험자의 서면 동의 없이 체결된 타인

의 사망을 보험사고로 하는 보험계약의 효력은 무효’라

고 나와 있다. 이는 상법 제 731조 제 1항의 규정인데 이

를 반하여 가입했기 때문에 보상의 의무가 없다. 2006

년에도 같은 법원 례 2005다 11602
[11] 가 있다. 계약

자는 계약의 내용을 정확하게 인지하고 본인이 그 내용

에 해 동의한다는 의미로 자필 서명을 해야 한다.

2. JQuery

jQuery는 라우  호환성이 있는 HTML에 해당하는 

이벤트에 한 핸들링을 하는 스크립트 언어이다. 

JavaScript 라이 러리로써 클라이언트 사이드 스크립트 

언어를 효율 으로 단순화 할 수 있도록 설계되었다[12]. 

jQuery 1.x, 2.x는 모두 최신 웹 라우  안정화 버   

그 이후 버 의 이어폭스, 구  크롬, 사 리, 그리고 

오페라를 지원한다. 각 버  마다 호환성이 다르며 2.x 

버  이상에서 익스 로러  9 는 그 이후 버 을 지원

한다[13]. jQuery 라이 러리는 최신 표  웹을 한 공통 

라이 러리 형태를 제공하기 때문에 이기종 라우 를 

통합에 표  로그래  언어로써 합하다고 할 수 있

다.

오 소스 임워크인 jQuery는 Ajax 임워크로 

특히 클라이언트 부분에 집 하는 JavaScript 임워

크라 할 수 있다[14]. jQuery가 추구하는 목표는 코드를 단

순하고 간결하게 유지하고 재사용 가능  하는 것이다. 

특히, 임워크를 사용하는 이유는 웹 애 리 이션 

개발자들이 라우 마다 자바 스크립트 코드를 다르게 

작성해야 하는 문제, 자바스크립트 기본 함수 기능이 부

족하여 자바스크립트 함수를 묶어서 사용해야 하는 불편

함의 문제를 덜어주고 기능 개발에 좀 더 집  할 수 있

기 때문이다. 를 들어 자필 서명 시스템과 련되어 사

용할 수 있는 외부 러그인 에는 모바일이나 태블릿 

디바이스에서 용될 수 있는 jQuery UI Touch Punch 

등이 있다. 그림 2와 같이 터치 펀치 러그인은 기존 단

순 터치 이벤트 지원에서 확장되어 드래그 앤 드롭 이벤

트를 지원하는 장 이 있다[15].
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그림 2. jQuery 플러그인을 이용한 자필 서명 예
Fig. 2. Example Handwritten Signature Using

jQuery Plugin

3. HTML2CANVAS와 HTML5

기 웹 환경은 단순한 정 인 문서정보를 공유하는 

형태에서 동  상호작용을 하는 형태로 발 되어 왔다. 

특히 HTML5의 출 으로 기존의 HTML에서는 외부 

러그인을 통해서만 구 할 수 있었던 오디오/비디오 등

의 멀티미디어  SVG와 Canvas를 이용한 2D/3D 그래

픽 처리가 가능하게 되었다[16]. HTML5는 웹 문서 제작

용 로그래  언어로 별도의 로그램을 설치하지 않아

도 되며, 인터넷 라우 상에서 다양한 그래픽과 멀티

미디어의 구 이 가능한 웹 앱 작 기술이다. HTML5

는 이  버 의 HTML에 비해 마크업 요소가 강화되었

으며, CSS3를 완 하게 지원한다. 그리고 자바 스크립트

를 통해 다양한 API를 제공하며, 모바일 웹 환경을 최

한 고려하 다. 한 HTML5에서 새롭게 제공하는 기능

들 의 하나인 Canvas 기능은 다수의 랫폼에서 독립

으로 동작할 수 있는 장 이 있다[17].

Canvas는 Web Workers 나 Web Storage와 같은 다

른 HTML5 스펙보다 단순하고 직 이다. Canvas는 

웹 라우 에서 2D기반의 드로잉을 제공한다. Canvas 

에 선, 도형, 텍스트, 이미지와 같은 그래픽을 표 할 

수 있고 색깔, 그림자, 패턴과 같은 여러 효과를 용할 

수 있다. 그리고 기본 으로 Canvas 는 2차원 그래픽 표

을 한 스펙이지만 추가로 Canvas를 사용하여 각종 

웹페이지 상에서 3D 기술로 가상 실 웹 기술을 지원한

다[18]. IE9 이  버 에서는 HTML5의 지원 문제로 인해 

Canvas 지원이 거의 되지 않으며 Canvas 역시 IE9 이  

버 에서는 동작하지 않는다. 구 에서 제공하는 크롬

임을 설치하면 IE9 이 버 에서도 HTML5를 동작시

킬 수 있지만 웹 라우  호환성이 낮아지기 때문에 웹

라우 의 업그 이드를 수행을 권고하고 있다[19]. 

자필 서명 시스템에서는 일반 으로 HTML2CANVAS

를 용하여 자필 서명된 화면을 갈무리하고 이미지 형

태로 장할 수 있는 기능을 구 할 수 있다. 그림 3은 자

필 서명을 그림 형태로 장하는 를 나타낸다[20].

그림 3. HTML2CANVAS를 활용한 자필 서명 캡쳐 및 저
장의 예

Fig. 3. Example Handwritten Signature Capture
and Storage Utilizing HTML2CANVAS

4. 문제점 및 개발 요구사항 분석

기존 서명 방식의 황을 분석 결과 서명기능을 포함

하는 서명시스템들은 각 기업 내에서 자체 으로 서비스 

랫폼 에 구 되고 활용되고 있다. 이러한 서명기능

은 랫폼에 의존 일 뿐만 아니라 디바이스 보유 황

에 따라 서명을 받을 수 있는 환경이 달라질 수 있는 문

제 이 존재한다. 다음은 서명 시스템을 제공하는 기업

(서비스 제공자)들의 운 체제  웹 라우  호환성 문

제와 서명의 생성  검증 방법, 서명 데이터 형식의 차

이 으로 인한 이기종 시스템 간 데이터 통합  이식 문

제 을 분석한다.

가. 국내 운영체제 및 웹 브라우저 호환성 문제

HTML5를 지원하지 않는 인터넷 익스 로러(IE)9 버

 미만의 라우 를 사용 인 기업은 서명을 받기

한 업데이트가 기존 시스템을 오작동 시킬 수 있어 서명

기능을 도입하기 해 라우 를 업데이트를 해야 하는 

어려움이 있다. 를 들어 스마트 디바이스를 활용하는 

업사원들은 각각이 소유한 운 체제가 다른 경우 업체

별로 서명 시스템을 각기 개발하여 제공하기가 어려운 

문제 이 존재한다. 기타 문제 으로는 HTML5은 재 

기반 소 트웨어의 성숙도 부족으로 인해 서명 시스템과 

같은 요 기능에 해 표  솔루션을 도입하기 어려운 

문제 이 존재한다[21]. 를 들어 스마트 디바이스를 활

용하는 업사원들은 각각이 소유한 운 체제가 다른 경

우 업체별로 서명 시스템을 각기 개발하여 제공하기가 
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어려운 문제 이 존재한다. 기타 문제 으로는 HTML5

은 재 기반 소 트웨어의 성숙도 부족으로 인해 서명 

시스템과 같은 요 기능에 해 표  솔루션을 도입하

기 어려운 문제 이 존재한다
[22]. 

KISA(한국인터넷진흥원)에서 발표한 2015년 국내 인

터넷 이용환경 황조사
[22]에 따르면 PC 웹 라우 는 

마이크로소 트(MS)의 인터넷 익스 로러가 87,5%, 스

마트폰의 경우 안드로이드 웹 라우  73.61%, 태블릿

은 80.87%로 유율이 높은 것으로 나타났다. 국내외 PC 

웹 라우 의 IE 유율은 해외 74.14%, 국내 87.50%로 

국내 웹 서비스의 경우 비교  IE에 한 의존성이 매우 

높은 것으로 나타났다.

구  분 PC
스마트

폰

태블릿

PC

웹

라

우

Internet Explorer (MS) 87.50 0.01 0.04

Android Browser (Google) - 73.61 8.77

Chrome (Google) 9.26 11.11 8.51

Safari (Apple) 0.57 14.15 80.87

기 타 2.67 1.12 1.81

운

체제

Windows OS (MS) 97.76 0.01 1.59

Android OS (Google) - 85.82 15.26

MAC OS 는 iOS 1.22 14.14 83.09

기 타 1.02 0.03 0.06

표 1. 국내 웹 브라우저 및 운영체제 이용현황
Table 1. Web Browser and Operating System Usage

국내의 경우 MS의 도우와 IE 유율이 가장 높은 

것으로 나타나는데 IE의 경우 타 라우 에 비해 하  

호환성이 낮은 것으로 알려져 있다. 최근 HTML5을 기

으로 IE는 하 라우  지원을 단하고, 고유 확장 

기술에 한 안 성 문제로 인해 Sandbox 보안 모델을 

수하는 확장 기술을 용할 것을 권고 하고 있다[23].

2014년 기  구형 운 체제와 라우  유율이 55% 

이상 되는 실정으로 종합 인 분석결과 재 서비스 

인 자 서명 시스템은 최신 운 체제  웹 라우  교

체의 변화에 하여 의존성을 완화할 수 있는 방안이 요

구될 것으로 상된다. 웹을 기반으로 서비스되는 서명 

시스템 한 공통 임 워크 는 이기종 디바이스 간 

호환성을 제공할 수 있어야 한다는 것이다. 한 일반 웹 

서비스와 달리 서명 시스템은 자필 서명을 요구하는 

융업, 부동산업  임 업 등 계약체결에 필수 으로 요

구되고 있기 때문에 요도가 높게 분석되었다.

세부 사항으로는 고유 확장 기술 용에 해 비교  

검증된 기술이 고려되어야 한다는 것이다. 각 기술 항목

으로는 기본 서명 시스템을 한 기본 웹 임워크와 

드로잉을 한 Canvas 표 기술, 크로스 라우징을 

한 내부 확장 모듈, 이기종 랫폼과 클라이언트 호환성

을 한 서버 랫폼 서버 사이드 데이터 처리 기술 등이

다.

나. 개발 요구 사항 분석

련 기술 분석 결과 자필 서명 시스템은 HTML5와 

같은 차세  웹 표 을 기반으로 검증된 추가 확장 모듈

을 추가하는 형태로 개발되어야 한다. 각 데이터 송  

처리  장하는 디바이스의 웹 라우 에 따라 용

되어야 하는 기술들이 고려되어야 한다. 표 2는 서명 시

스템을 한 개발 요구사항과 고려사항을 나타낸다.

구  분
도우

(WIN7 이상)
MAC 리 스

기본 UI 

임 워크
IE9~IE11 지원 사 리 지원

크롬, 

이어폭스 

지원

호환성을 

한 내부 

데이터 처리 

확장 모듈

크로스 

라우징 지원

크로스 

라우징 

공통 지원

크로스 

라우징 공통 

지원

드로잉을 

한 Canvas 

표  기술

HTML5 지원 HTML5 지원 HTML5 지원

서버사이드 

데이터 처리 

기술

이기종 랫폼 

간 호환성 제공

이기종 

랫폼 간 

호환성 제공

이기종 랫폼 

간 호환성 

제공

데이터 포맷 

 비동기 

통신 표

HTML5, 확장 

모듈과 연동

HTML5, 

확장 모듈과 

연동

HTML5, 확장 

모듈과 연동

표 2. 서명시스템을 위한 개발 요구사항
Table 2. Development Requirements for Signature 

Systems

일반 으로 많이 활용되는 PC와 모바일 환경의 향후 

확장성을 고려했을 때 공통 호환성을 제공 하는 기술은 

표 3과 같다.
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구  분 IE 9∼11

크롬, 

이어 

폭스

사 리 

IOS 7이상

안드로이

드 4.0이상

웹 공통 UI 

인터페이스
HTML5 웹 UI(  라우  모두 지원)

크로스 

라우징
jQuery(  라우  모두 지원)

Canvas 표 HTML5 CANVAS(  라우  모두 지원)

서버사이드 

데이터 처리
HTML5 + JSP(JAVA)(  라우  모두 지원)

데이터 포맷 

 비동기 

통신

JSON, AJAX (JQuery 와 연동 가능)

표 3. 웹 브라우저 별 호환성 제공 기술
Table 3. Web Browser Compatibility by Providing 

Technical

Ⅲ. 이기종 통합 자필 서명 시스템 설계

1. 제안하는 서명 시스템 개요도

그림 4는 웹서버 환경에서 구축하여 안드로이드, 아이

폰, PC등 이기종 환경에서 동작하는 통합 자필 서명 시

스템의 개요도를 나타낸다.

그림 4. 통합 서명 시스템 개요도
Fig. 4. Integrated Signature System Overview

본 논문에서 제안하는 자필 서명 시스템은 PC  스

마트 디바이스들과의 호환성을 유지해야 하고 한 라

우  종류별 호환성을 유지해야 한다. 이를 한 요구사

항을 분석하면 다음과 같다.

① 아이폰, 안드로이드, PC 와의 자필 서명 행 가 동

일한 사용 경험을 보장해야 한다.

② Safari, Chrome, Internet Explorer 에서 자필 서명 

행 가 동일한 사용 경험을 보장해야 한다.

③ 아이폰, 안드로이드, PC에서 로그램의 설치 없이 

실행이 가능해야 한다.

④ 서명의 벡터 필체 좌표 정보를 JSON(JavaScript 

Object Notation) 형태의 텍스트로 장한다.

⑤ 이미지 장이 지원되는 라우 의 경우 서명정

보를 PNG 형태의 이미지로 장한다. 

⑥ 이미지 장이 되지 않는 라우 의 경우 이미지

가 장되는 라우 에서 서명 확인을 할 때 

JSON 서명 좌표를 불러와 PNG 이미지로 변환한 

후 장한다.

2. 자필 서명 시스템의 구조도

그림 5는 제안하는 자필 서명 시스템의 구조도를 나타

낸다. SPS(Signature Process System)은 일 입출력 처

리를 한 Java Servlet 기반의 처리 모듈과 웹 쪽에서의 

이벤트 처리를 한 Javascript로 이루어져 있다. 서명 시

스템의 통합 라우  환경을 해 jquery 1.x 라이 러

리를 불러들이며 동일한 사용자 경험을 해 jqueryui 라

이 러리를 불러온다.

그림 5. 통합 서명 시스템 구조도
Fig. 5. Signature Integrated System Architecture

클릭이벤트와 터치이벤트를 구분하여 같은 좌표로 처

리하기 해 jquerytouch 라이 러리를 불러들이며, 서

명한 것을 벡터 정보로 장하기 해 jquery signature 

라이 러리를 로드한다. IE9 미만인 경우 2d드로잉을 

한 excanvas 라이 러리를 불러들이며 서명한 2d드로잉

을 PNG 이미지로 변환하기 해 html2canvas 라이 러

리를 로드한다. 로드한 라이 러리를 토 로 고객의 문

서 버  별 약  문서의 서명 유무를 알아보기 해 User 

Info DB에서 고객 정보를 불러온다. 고객정보를 토 로 

SPS는 HTML 약  페이지를 띄우고 서명기능을 입히는 

일을 수행한다. 문서가 서명되었을 경우 file output 

module에서 약  동의 체크와 서명된 약  문서를 디스

크에 출력하는 일을 수행한다.

3. 자필 서명 시스템의 데이터 흐름도

그림 6은 제안하는 서명 시스템의 데이터 흐름도를 나

타낸다.
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그림 6. 통합 서명 시스템 데이터 흐름도
Fig. 6. Integrated Signature System Data flow

데이터 흐름은 고객의 스마트 디바이스 혹은 PC에서 

HTML 서명페이지의 약  동의와 서명을 한 후 서명 제

출 버튼을 르게 되면 HTML 서명페이지는 약  동의 

라미터를 배열에 장하고 서명 필체 벡터정보를 

JSON형태로 변환한다. 한 서명정보를 이미지로 변환

하여 Base64방식으로 인코딩 한다. 각 약  동의 라미

터, 서명 벡터정보, 서명정보 이미지는 Post방식으로 

WAS(Web Application Server)에 달한다. 달받은 

WAS는 MultipartRequest에서 달받은 세 개의 정보 

 JSON 형태의 벡터 정보 문자열을 사용자의 계정 별 

텍스트 문서로 장한다. 이 결과로 사용자의 계정 폴더

에 서명된 텍스트 일이 생성된다. 이후 웹에서 이미지

를 송하기 한 방식으로 변환한 Base64인코딩 문자열

을 디코딩하여 이미지 형태로 변환한다. 변환된 이미지

를 PNG의 형태로 변환하여 사용자의 계정 폴더에 장

한다. 이 결과로 서명된 PNG 일이 생성된다. 마지막으

로 일이 정상 으로 장되었는지 확인 후 HTML 서

명 완료된 약  페이지로 이동하게 된다.

4. 자필 서명 시스템의 데이터 구조와 동작 

   알고리즘

표 4는 제안하는 서명 시스템의 데이터 구조  정보

를 나타낸다.

구분 필드 타입 항목 시 비고

SignPath String
{“lines”:[[118,40],[1

17,40],[116,40]]}

좌표벡터정보

JSON Type

SignImage String
YW55IGNhcm5hbC

BwbGVhc3VyZS4=

이미지정보

Base64

CheckParam Int[] [1,1,1,1,1] 약 동의 선택

표 4. 통합 서명 시스템의 데이터 구조 및 정보
Table 4. Data Structure and Information of 

Integrated Signature System

연속된 흐름으로 표 된 서명 좌표 정보는 웹 라우

 상에서 장과 복원이 용이한 형태로 장하기 해 

JSON 유형으로 변환하여 장한다. 서명이미지는 웹상

에서 이미지의 송을 해 송 가능한 문자열로 바꿔

주는 Base64형식으로 인코딩 한다. 인코딩 된 이미지는 

Base64로 변환되었기 때문에 웹상에서 보낼 수 없는 특

수문자들이 제거된 형태로 변환되었다. 약  동의 같은 

경우는 선택 필수 사항과 선택사항이 있으므로 약 에 

한 선택여부를 장하여야 한다. 장에 앞서 배열형

태의 정수로 약 의 선택 여부를 보내게 된다. 그림 7은 

제안하는 서명 시스템의 체 동작 알고리즘을 나타낸다.

그림 7. 통합 서명 시스템 전체 동작 알고리즘
Fig. 7. Integrated Signature System Algorithms

Operations

제안하는 시스템은 크게 고객 동의서 작성 부분과 고

객 동의서 조회 부분으로 구성되어 있다. 고객 동의서 작

성 부분에서는 고객이 동의서의 약 에 모두 선택을 한

다. 그 후 고객이 서명 란에 서명을 하면 자필 서명 이벤

트가 발생한다. 서명이벤트가 발생하면 이벤트가 스마트 

디바이스의 터치 이벤트로부터 왔는지 마우스 클릭으로 

왔는지 구분한다. 구분된 이벤트는 모두 X, Y 2차원 좌표

를 가지고 있으므로 공통 이벤트인 X, Y좌표 이벤트로 

처리하여 화면상에 본인 자필 서명을 표시한다. 약  선

택  서명이벤트가 끝나고 나면 약  동의  서명된 양

식을 서버에 송하는 양식제출 버튼을 른다. 양식제

출 버튼을 르게 되면 서명 송 이벤트가 발생하게 되

며 고객이 필수 약 들에 체크 했는지를 확인한다. 필수 

약 들이 모두 동의되었고 약 의 체크가 모두 완료되었

으면 IE9 버  이상인지를 확인한다. 

IE9이상부터는 HTML2Canvas 라이 러리를 통해 웹 

화면상의 원하는 역을 이미지로 변환할 수 있기 때문
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이다. IE9 버  이상이면 HTML2Canvas라이 러리를 

사용하여 서명 역을 PNG이미지로 생성하여 변수에 담

는다. 그 후 서명을 해 그려진 연속된 역의 Path를 

JSON형태의 문자열로 변환하여 변수에 장한다. 생성

된 PNG, 서명정보 Path 문자열과 약  동의 배열을 

Form에 장하여 Submit 이벤트를 통해 서버로 보내게 

되면 서버에서는 확인 유무를 체크하여 고객 DB에 서명 

유무 정보를 갱신하게 된다. 고객동의서 조회부분에서는 

고객의 ID를 서버 DB에서 조회하여 해당 약 에 해 

서명하 는지 유무를 단한다. 서명이 이미 완료된 고

객이면 서명 완료된 약  동의서를 화면에 출력하여 보

여 다. 서명이 되지 않았다면 고객 동의서를 작성하는 

화면으로 이동한다.

5. 세부 동작 알고리즘(서명 제어 및 검증)

그림 8은 세부 알고리즘으로 웹 서명 제어(왼쪽)  웹 

서명 검증 과정(오른쪽)을 나타낸다. 웹 서명 컨트롤러는 

사용자가 서명을 할 때 서명 행 와 련된 기능을 제어

하는 로세스이다. 웹 서명 컨트롤러는 약  HTML

일과 완벽히 분리되어 있어 HTML 양식을 불러온 후 서

명과 터치이벤트 련 모듈들을 읽고 사용자의 입력을 

기한다. 사용자가 약 을 동의하고 서명한 후 약

송 이벤트를 실행 시키면 필수 약 을 체크하 는지 알

아본 후 약 이 체크되어있지 않거나 서명이 완료되지 

않았으면 약  동의 경고문을 출력한다.

그림 8. 세부 동작 알고리즘(서명 제어 및 검증 과정)
Fig. 8. Detailed Operation Algorithm(Signature

and Verification Process control)

약 과 서명이 모두 완료되었으면 해당 라우 가 

IE9 버  미만 체크한 후 PNG 이미지와 서명 벡터를 

JSON으로 생성하여 약  체크 라미터 정보와 함께 

Form에 담아 Submit이벤트로 WAS 서버에 송하게 된

다. 

웹 서명 확인 컨트롤러는 고객이 작성하여 제출했던 

약 과 동의여부, 서명정보를 웹문서 형식으로 보여주는 

기능이다. 서명모듈을 로드하고 사용자의 계정 정보를 

확인하여 사용자 계정에 장되어 있던 서명좌표를 복원

하여 라우  화면에 출력하는 역할을 한다.

Ⅳ. 자필 서명 시스템 구현 및 테스트

1. 시스템 구현 환경 및 구성도

본 논문에 사용된 시스템 구  환경은 표 5와 같다. 

구성요소 세부내용

CPU Intel 2.4GHz Core2 Duo P8600

RAM 8GB 1077MHz DDR3

OS Windows 10

Language Java, JSP, HTML, javascript

Development Kit JDK 1.6

Environment Eclipse

표 5. 시스템 구현 환경
Table 5. System Implementation Environment

제안하는 자필 서명 시스템은 Windows 10 운 체제

로 Eclipse 개발환경에서 구 하 으며, 서명 약  양식

을 시스템 모듈과 분리하기 해 HTML언어로 작성하

다. 웹 라우 에서 동작을 제어하기 해 Javascript를 

사용했으며 라우 와 WAS 서버의 연동을 해 JSP를 

사용하 고, 서버 제어를 해 JAVA언어를 사용하 다. 

본 논문에서 구 한 서명 시스템의 구성 도는 그림 9와 

같다.

그림 9. 통합 서명 시스템의 구성도
Fig. 9. Configuration of Integrated Signature System
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제안하는 시스템은 TOMCAT WAS에서 작동한다. 

WAS에는 JAVA언어로 구 된 WAS 서명 처리 컨트롤

러와 클라이언트 웹페이지 부분으로 구성되어 있다. 클

라이언트를 웹페이지는 서명을 처리하는 서명 JS 컨트롤

러와 서명의 확인을 처리하는 서명확인 JS 컨트롤러가 

있다. HTML은 약 을 처리부분과 독립 으로 존재하는 

문서로 구성된다. 서블릿(Servlet)에 이벤트를 원활히 보

내기 한 각각의 JSP로 구성된다.

2. 약관동의 및 자필 서명

그림 10, 그림 11은 약  동의 부분과 서명 화면을 나

타낸다. 약  동의 라디오 버튼으로 약 에 동의를 하는 

기능과 서명부분에 자필로 서명하는 기능으로 이루어져 

있다. 라디오 박스로 약  동의에 선택이 가능하며 서명 

란에 해서만 드로잉 이벤트가 발생한다. 드로잉 역

이 아닌 다른 역에서는 간편하게 확 /축소를 할 수 있

다. 서명이 잘못 될 경우 다시 서명할 수 있다.

3. 통합 테스트

표 6은 이기종 통합 서명 시스템의 테스트를 한 디

바이스 환경 정보를 나타낸다. 테스트 상은 가장 범용 

으로 많이 사용되는 스마트 디바이스인 아이폰, 안드

로이드폰과 PC 환경에서 성능을 평가하 다.

그림 10. 약관동의 화면
Fig. 10. Terms of Agreement Screen

그림 11. 자필 서명 화면
Fig. 11. Handwritten Signature Screen

Test Device 구성요소 세부내용

Galaxy S3 LTE

운 체제 Android 4.2

해상도 1280 x 720 픽셀

화면 사이즈 4 inch

iPhone 4s

운 체제 iOS 7.0.2

해상도 960 x 640 픽셀

화면 사이즈 3.5 lnch

PC

운 체제 Windows 7

해상도 2048 x 1536

화면 사이즈 24 inch

표 6. 통합 테스트 환경
Table 6. Integrated Test Environment

자필 서명을 한 시나리오는 다음과 같다.

① Tomcat WAS서버 자필 서명 시스템 실행

② iPhone 4s, Galaxy S3 LTE, PC의 Internet Explorer, 

Chrome에서 약  서명 페이지 속

③ 서명 필체가 담긴 벡터정보 JSON 데이터 확인

④ 각 단말기 라우  별 서명시스템 정상 작동 확인

그림 12는 서명 이후 필체가 담긴 벡터 좌표의 JSON 

데이터를 나타낸다. 

그림 12. 자필 서명의 벡터 좌표 JSON 데이터
Fig. 12. Vector Coordinates of a Handwritten Signature

JSON Data
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그림 13, 그림 14, 그림 15는 각 환경에서의 웹 라우

 테스트 결과를 나타낸다. 디바이스 별 폰트 세 에 따

라 폰트가 다소 다르게 나타나지만, 공통 이아웃이 제

공되며 자필 서명 시스템이 정상 작동함을 확인하 다.

그림 13. PC 환경의 Chrome 테스트 화면
Fig. 13. Chrome Test Screen of a PC Environment

그림 14. Galaxy S3 LTE 환경의 Chrome 테스트 화면
Fig. 14. Chrome Test Screen of Galaxy S3 LTE

Environment

그림 15. iPhone 4s 환경의 Safari 테스트 화면
Fig. 15. Safari Test Screen of iPhone 4s Environment

표 7은 기존 시스템들과 이기종 통합 자필 서명 시스

템의 기능을 비교한 결과이다.

구분
KT 호

터카

GS25

POS

이니텍

POS
제안 시스템

Windows 지원 O O X O

iOS 지원 O X X O

Android 지원 X X O O

Linux 지원 X X X O

Mac 지원 X X X O

랫폼 독립성 종속 종속 종속 독립

운 환경
네이티

설치형

네이티

설치형

네이티

설치형

웹 라우

속

소 트웨어

유지보수 환경
개별 보수 개별 보수 개별 보수

웹 통합

보수

자필 서명 지원 O O O O

표 7. 기존 시스템과 제안 시스템 비교
Table 7. Compare Existing System and Proposed 

System

기존 시스템들과 비교하여 제안 시스템은 다양한 웹 

라우  환경과 통합 랫폼 환경에서 동작, 통합 유지 

보수 등 다양한 장 을 고려하여 설계  구 되었다.

Ⅴ. 결  론

최근 계약이나 가입에 법  요구 차에 따라 온라인

상의 자필 서명의 활용도가 높아지고 있지만 각 분야별

로 상이한 서명 시스템을 사용하고 있다. 재 부분의 

공통 랫폼이 통합되는 추세이기 때문에 이러한 자필 

서명 시스템도 이기종 환경에서 통합할 수 있는 방안이 

요구될 것이다. 자필 서명은 본인이 이를 확인했다는 디

지털 증거가 된다. 를 들어 모든 자필 서명은 일형태

로 장된다는 특징이 있기 때문에 이는 잘못 활용될 경

우 자필 서명이 남용될 수 있는 문제가 존재한다. 이를 

한 암호화, 디지털 서명 등 기존 공인인증서나 하드웨

어 토큰 등 본인인증 기술들은 구축된 자필 서명 시스템

을 기반으로 용된다. 구축 랫폼에 의존 인 자필 서

명 시스템은 외부 기술 연동에 표  기술 선정이나 확장

에 어려움을 겪을 수 있다. 한 유지보수, 기술 버  업

그 이드 등에 어려움을 겪을 가능성이 매우 높다.

본 논문에서는 이를 한 통합 자필 서명 시스템을 설

계하고 구 하 다. 이기종 환경의 디바이스 호환성과 

확장성을 해 JQuery와 자바스크립트, JSON 등 최신 

랫폼 호환성에 합한 기술들을 용하여 이기종 환경

에서 크로스 라우징 기반 서명 기능이 정상 으로 동

작함을 확인하 다. 본 연구의 향후 과제로는 고객의 서
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명 필체 정보를 JSON방식으로 변환한 2차원 서명좌표 

텍스트와 이미지에 자체 암호화를 추가하여 외부의 해킹

에 의한 자료 유출에도 개인의 정보를 보호할 수 있는 방

법이 필요할 것으로 사료된다.
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