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ABSTRACT

Thumbnail, the small sized graphic file such as JPEG or GIF, serves to help the users to be recognized as a rapidly helps to make 

it easier recognize while browsing the large sized graphic file. Gallery application, which is installed in a later version of the 

4.4.x(Kitkat) Android smartphone records the generated time of graphic file in thumbnail metadata. Thumbnail can be used to draw up 

the timeline of user action about user’s action such as creation, modification, deletion with original graphic file analysis. Also, take 

advantage of the features thumbnails are stored sequentially in a single thumbcache file, even if the thumbcache is deleted, we can 

restore the thumbnails.  This paper illustrates the feature of thumbnail created by Android OS basic gallery app and methods for 

utilization in digital forensics.
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요     약

썸네일(thumbnail)은 JPEG, GIF 등 그래픽 파일의 축소판이며 그래픽 파일을 탐색하면서 알아보기 쉽도록 만들어주어 대용량 그래픽 파

일이 빠른 속도로 사용자에게 인식될 수 있도록 도와주는 역할을 수행한다. 국내 안드로이드 스마트폰의 4.4.x(Kitkat) 이후 버전에서 설치되

는 갤러리 애플리케이션은 썸네일의 metadata에 그래픽 파일의 생성시각을 기록한다. 이것을 기존 원본 그래픽 파일과 함께 병행하여 분석

하면 생성, 수정, 삭제 등의 사용자 행위에 대한 타임라인을 구성할 수 있다. 또한 썸네일이 썸캐시라는 단일 파일 안에 순차적으로 저장되는 

특징을 활용하면 썸캐시가 삭제된다고 하더라도 썸네일을 복원할 수 있다. 본 논문에서는 안드로이드 스마트폰의 기본 갤러리 애플리케이션

이 생성하는 썸네일의 특성을 분석하고 삭제된 썸네일을 복원하는 방법과 디지털 포렌식 관점에서 활용할 수 있는 방안을 제시한다.

키워드 : 썸네일, 그래픽 파일, 스마트폰, 모바일 포렌식
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1. 서  론1)

범죄 수사에 있어서 그래픽 파일의 분석은 매우 중요한 

역할을 수행한다. 도촬이나 아동포르노과 같은 범죄는 그래

픽 파일의 존재 유무가 범죄 혐의 입증에 필수적인 요소로

서 작용한다[1].

범죄혐의의 입증에 필요한 주요 증거는 범죄자에 의해 삭

제되는 경우가 많아 삭제된 데이터를 복구하는 것이 가장 

중요한데 안드로이드에서 사용자의 데이터를 저장하는 파티

션은 Ext4 파일시스템을 사용하고 있어 삭제된 파일을 복구
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하는 것이 제한된다[2]. 이 경우 그래픽 파일 포맷의 특성에 

따라 카빙해야 하나 Exif 정보가 남아있는 그래픽 파일이 

아닌 경우 그래픽 파일의 메타데이터를 추출할 수 없다는 

한계점이 있다.

한편, 각종 OS에서는 대용량 그래픽 파일을 사용자가 신

속하게 인식할 수 있도록 썸네일을 생성하는데, 원본 그래

픽 파일에 비해 작은 용량으로도 원본 그래픽 파일의 형태

를 인식할 수 있게 해 주어 범죄 수사에 많은 도움이 되어 

왔다[3].

그 중에서도 안드로이드 OS 4.4.x(Kitkat) 버전 이후부터 

갤러리 애플리케이션이 생성하는 썸네일에는 사용자가 스마

트폰에 원본 그래픽 파일을 최초 생성한 시각이 기록되며, 

이것을 원본 그래픽 파일과 교차 분석할 경우 원본 그래픽 

파일에 대한 사용자 행위정보를 분석할 수 있다. 또한 그 
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Model
Android

Version
Path Content

SAMSUNG

SM-G930 (Galaxy S7) 6.0.1

/sdcard/emulated/Android/data/

com.sec.android.gallery3d/cache/

․ imgcache
․micro
․mini
․ nano

SM-N920 (Galaxy Note5) 6.0.1

SHV-E330 (Galaxy S4)
5.0.1 ․ imgcache

․ imgcacheMicro

․ imgcacheMini

4.4.2

SM-N900 (Galaxy Note3) 4.4.2

LG

LG-F460 (LG G3) 6.0.1

/sdcard/emulated/Android/data/

com.android.gallery3d/cache/

․ imgcache
․ imgcache_screen
․ smallimgcache

LG-F320 (LG G2)
5.0.1

․ imgcache4.4.2

LG-F240 (LG GPro) 4.4.2

Table 1. Path and Content of Thumbcache

외에 다른 애플리케이션이 그래픽 파일에 대해 생성하는 썸

네일 역시 그 특성을 분석함에 따라 특정 그래픽 파일이 사

용자의 스마트폰에 저장되어 있었음을 알 수 있는 경우가 

있다. 따라서 썸네일을 분석하는데 있어서 그래픽 파일에 

대한 뷰어 및 편집 기능을 제공하는 갤러리 애플리케이션에 

대한 분석이 매우 중요하다.

본 논문에서는 국내에서 사용되는 주요 안드로이드 스마

트폰에 기본적으로 설치된 갤러리 애플리케이션이 생성하는 

썸네일의 특성을 분석하고 디지털 포렌식 측면에서의 활용

방안을 제시한다.

2. 관련 연구

현재까지 PC용 운영체제에서 생성되는 썸네일에 대한 연

구는 운영체제의 버전별로 계속 진행되어 왔다. 반면 안드

로이드 스마트폰에서 생성되는 썸네일에 대한 연구는 Ming 

Di Leom의 논문[3] 외에는 없으며 Igor Mikhaylov와 Oleg 

Skulkin이 자신의 포렌식 관련 블로그[4]에 4.4.x (Kitkat) 버

전의 썸캐시에 대해 언급하고 있다.

그러나 Ming Di Leom의 논문[3]에서는 삼성 넥서스 S 

(GT-I9020T) 1개 기종 및 4.1.2 (Jelly Bean) 버전의 갤러리 

애플리케이션이 생성하는 썸네일만을 다루고 있으며 원본 

그래픽 파일의 축소판인 썸네일의 단편적인 특징만을 다루

고 있다. 또한 삭제된 썸네일을 복구하는데 있어서 썸네일

의 특징을 고려하지 않았다. 또한 Igor Mikihaylov 등의 블

로그[4]에서는 추가된 썸캐시가 있으니 모바일 포렌식간 함

께 분석해야 한다는 정도만 기술되어 있으며 그 특징에 대

하여 다루지 않고 있다.

따라서 보다 많은 기종의 안드로이드 스마트폰과 4.1.2 

(Jelly Bean) 버전 이후 출시된 안드로이드 OS의 갤러리 애

플리케이션이 생성하는 썸네일의 특징에 대해 새롭게 분석

하고, 분석된 특징에 고려하여 삭제된 썸네일을 복원하는 

방법과 디지털 포렌식 관점에서 활용 방법에 대한 연구가 

필요하다.

3. 안드로이드 스마트폰 갤러리 썸네일 및 썸캐시

(Thumbcache)의 종류 및 특성

안드로이드 스마트폰의 기본 갤러리 애플리케이션이 생성

하는 썸네일은 파일 단위로 저장되는 다른 애플리케이션의 

썸네일과는 달리 썸캐시(thumbcache)라는 특정 파일 안에 

모아서 연속적으로 저장되어 있다는 특징이 있다. 따라서 

썸네일의 특성을 분석하는데 있어서 썸캐시의 구조 및 특성

도 함께 분석해야 한다.

3.1 썸캐시의 구성

안드로이드 스마트폰에서 생성되는 썸캐시는 제조사 및 

안드로이드 버전별로 파일명을 다른 방식으로 생성하지만 

기본적인 구조는 썸캐시의 종류별로 [content].0, [content].1, 

[content].idx 3개의 파일로 구성되어 있으며 제조사별, 버전

별 썸캐시의 위치 및 구성은 Table 1과 같다. .0 및 .1 파일

은 썸캐시로서 썸네일을 사용자가 갤러리 애플리케이션을 

확인하는 순서대로 저장하며 .idx 파일은 썸캐시의 정보와 

썸캐시 내에서 특정 썸네일을 검색하기 위한 Index 등을 기

록하고 있다.

삼성 스마트폰의 경우 imgcache, micro, mini는 썸네일을 

저장하는 해상도에 의해서 구분되며 imgcache, micro, mini 

순으로 높은 해상도를 가지고 있으나 정확한 해상도는 기기

별로 상이하다. LG 스마트폰은 6.0.x (Marshmallow) 이전 

버전까지는 imgcache에 해상도별로 구분하여 모두 저장하

였으나 6.0.x (Marshmallow) 이후 버전부터는 해상도별로 

구분하여 저장하고 있다. 기기별 일반적인 썸네일 해상도는  

Table 2와 같다. 제조사별, 모델별로 해상도에 있어서 차이

가 있기 때문에 단편화된 썸네일을 블록 단위로 추출하였을 

때 Fig. 1과 같이 해상도가 작을수록 원본 그래픽 파일 대

비 복원율이 높아진다. 따라서 해상도가 낮은 썸네일을 우

선적으로 추출하는 것이 유리하다.
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Name Offset Size Description

Header 0x0～0x3 4byte 0x10 85 24 BD

Thumbnail

description

Index 0x4～0xB 8byte Index of thumbnail

CRC 0xC～0xF 4byte CRC of thumbnail

Start offset 0x10～0x13 4byte Start offset

Thumbnail size 0x14～0x17 4byte Size of thumbnail

Thumbnail metadata 0x18～ variable
Thumbnail count, resolution identifier and 

created time of original graphic file.

Thumbnail

content

Thumbnail header · 4byte 0xFF D8 FF E0

Thumbnail footer · 2byte 0xFF D9

Table 3. Structure of .0 Thumbcache

Model
Identifier

0x31 0x32 0x33

S
A
M
S
U
N
G

SM-N920

(Galaxy Note5)
960×540 474×267 175×98

SHV-E330

(Galaxy S4)
640×360 480×270 72×72

SM-N900

(Galaxy Note3)
640×360 320×240 120×120

L

G

LG-F460

(LG G3)
640×454 219×219 1920×1080

LG-F320

(LG G2)
640×360 144×144 1920×1080

LG-F240

(LG GPro)
640×360 200×200 1920×1080

Table 2. Thumbnail Resolution

Fig. 1. Extracted thumbnail by block size (4KB)

3.2 .0 및 .1 썸캐시 내부 구조

하나의 썸캐시는 3개의 파일(.0, .1, .idx)로 구성된다. 확

장자 .0, .1은 썸네일을 직접 저장하며 .idx는 .0, .1로부터 특

정 썸네일을 찾을 수 있도록 index와 논리적 위치 정보를 

기록하고 있다. .idx를 기기 및 버전과 무관하게 동일한 구

조를 가지는 반면 .0, .1은 썸네일의 metadata를 표현하는 

방식에서 기기마다, 안드로이드 버전마다 상이한 구조를 가

지고 있다.

.0 또는 .1 파일은 사용자가 갤러리 애플리케이션에서 사

진을 확인한 순서대로 썸네일을 기록하는 썸캐시 파일로, 

header 4바이트(0x108524BD)에 이어서 썸네일의 메타데이

터가 저장되는 description과 실제 썸네일 content가 반복적

으로 기록되는 구조를 가지고 있다[3].

썸캐시는 초기화 상태에서 .0 썸캐시에 먼저 기록하고 용

량이나 썸캐시의 양이 일정 수준에 도달할 경우 .1 썸캐시

에 기록된다. 만약 .1 썸캐시도 일정 수준에 도달할 경우 .0 

썸캐시의 썸네일을 삭제하고 새로 기록한다.

썸캐시 header 및 썸네일 content는 모든 기종 및 안드로

이드 버전에서 동일하게 사용 중이며 썸네일 description만 

기종별로 상이한데 .0 썸캐시의 세부적인 구조는 Table 3과 

같다.

4바이트의 썸캐시 header 이후로 썸네일의 index가 8바이

트로 기록되어 있으며 start offset는 썸캐시 내에서 썸네일

이 시작되는 논리적 주소이다. thumbnail size는 썸네일의 

실제 사이즈로, thumbnail metadata의 시작위치부터 계산되

어 thumbnail size만큼 이동하면 다음 썸네일이 등장한다.

thumbnail metadata는 기종과 무관하게 ‘local/image(동영

상일 경우 video)/item’이 유니코드로 인코딩되어 있으며 그 

외에 그래픽 파일의 생성 순번(counter), 해상도 식별자

(identifier), 원본 그래픽 파일의 생성시각이 unix time으로 

기록되어 있다. 여기서 그래픽 파일의 생성 순번은 스마트

폰 내에서 썸네일의 원본 그래픽 파일이 생성된 순번을 의

미한다. 즉, 같은 원본 그래픽 파일이 여러 종류의 썸캐시에 

생성되더라도 순번은 항상 동일하다. 또한 해상도 식별자는 

썸네일이 현재 어떠한 썸캐시에 생성되었는지를 의미한다.

원본 그래픽 파일의 생성시각은 말 그대로 썸네일의 생성

시각, 즉 원본 그래픽 파일을 갤러리 애플리케이션으로 본 

시각이 아닌 원본 그래픽 파일이 스마트폰에 생성된 시각을 

말한다. 만약 원본 그래픽 파일이 스마트폰 카메라로 찍은 

사진이라면 그 사진을 찍은 시각이 될 것이며 인터넷에서 

다운로드 받은 그래픽 파일이라면 실제 다운로드 받은 시각

이 된다. 이는 스마트폰을 이용한 사용자의 행위를 분석할 

때 중요한 요소로 적용될 수 있다.

thumbnail metadata 부분은 Table 4와 같이 기종별로 다

양한 형태를 가지고 있으며 LG 스마트폰에서는 Table 4 및 

Fig. 2와 같이 원본 그래픽 파일의 경로 및 파일명을 함께 
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Name Offset Size Description

Header 0x0～0x3 4byte 0x30 30 27 B3

Meta-data

Max .idx amount 0x4～0x7 4byte Maximum index amount

Max thumcache size 0x8～0xB 4byte Maximum size of thumbcache

Active thumbCache 0xC～0xF 4byte Referencing thumbcache

Thumbnail count 0x10～0x13 4byte Thumbnail amount

Thumbcache size 0x14～0x17 4byte Thumbcache’s current size

CRC 0x1C～0x1F 4byte CRC of thumbcache .idx

Index
thumbnail index · 8byte Index of thumbnail

Thumbnail offset · 4byte Logical offset of thumbnail

Table 5. Structure of .idx

Model Version Metadata

S

A

M

S

U

N

G

SM-G930

(Galaxy 7)
6.0.1

/local/image/item/count

+Unix Time(Dec)+identifierSM-N920

(Galaxy Note5)

SHV-E330

(Galaxy S4)

5.0.1

/local/image/item/count

+identifier|Unix Time(Hex)

4.4.2

SM-N900

(Galaxy Note3)
4.4.2

L

G

LG-F460

(LG G3)
6.0.0

/local/image/item/count+iden

tifier+/%Image Path%

/%Image Name%

+Unix Time(Dec)

LG-F320

(LG G2)
5.0.1

LG-F240

(LG GPro)
4.4.2

Fig. 2. Thumbnail of LG Smartphone

Table 4. Thumbnail Metadata

기록하고 있다. 마지막으로 thumbnail content는 썸네일의 

header(0xFF D8 FF E0)와 footer(0xFF D9)를 signature로 

식별할 수 있도록 하고 있다.

3.3 .idx 파일

.idx 파일은 썸캐시 내에서 썸네일을 직접 찾아가기 위한 

index와 썸캐시 내에서의 위치를 저장하는 역할을 중점적으

로 수행하지만 좀 더 면밀히 분석하면 썸캐시에 대한 많은 

정보를 얻을 수 있다. .idx 파일의 구조는 Table 5와 같다.

max .idx amount는 .idx 파일에서 보유할 수 있는 index

의 최대 수량이다. 2절에서 설명한 바와 같이 한 가지 해상

도의 썸네일은 .0과 .1 썸캐시 2개의 파일에 나누어 저장되

기 때문에 여기서 명시된 값은 .0 또는 .1 썸캐시 중 하나의 

썸캐시에 대하여 저장할 수 있는 index의 최대 수량이다. 

max thumbcache size는 1개의 썸캐시 파일이 가질 수 있는 

최대용량이다. 하나의 썸캐시 파일은 이 값만큼의 데이터를 

저장할 수 있고 만약 썸캐시가 이 용량에 도달할 경우 다른 

썸캐시(.0 썸캐시일 경우 .1로, .1 썸캐시일 경우 .0으로)에 

저장되기 시작한다.

앞서 언급한 max .idx amount와 연관지어 정리하면 썸네

일은 .0 썸캐시에 먼저 기록되다가 .idx에 기록되는 index가 

max .idx amount를 초과하거나 .0 썸캐시에 저장된 썸네일

의 용량이 max thumbcache size를 초과할 경우 .1 썸캐시

에 기록된다. 반대로 .1 썸캐시가 max .idx amount나 max 

thumbcache size에 도달하게 되면 .0 썸캐시를 삭제하고 새

롭게 쓰기 시작한다.

active thumbcache는 현재 활성화되어 썸네일을 기록하

고 있는 썸캐시를 가리킨다. 이 값이 0x0이면 .0 썸캐시가 

활성화된 상태라는 것을 의미하고 0x1이면 .1 썸캐시가 활

성화된 상태라는 것을 의미한다. 따라서 가장 최근에 생성

된 썸네일을 확인하고 싶다면 이 값을 참조하여 현재 활성

화된 썸캐시가 어느 것인지 확인해야 한다. thumbnail count

는 활성화되어 있는 썸캐시에 생성되어 있는 썸네일의 개수

를 의미하며 thumbcache size는 활성화되어 있는 썸캐시의 

현재 용량을 표시한다.

.idx 파일의 metadata 이후에는 썸네일별로 index가 기록

되는데 index는 thumbnail index와 thumbnail offset으로 구

성되어 있다. thumbnail index는 동일한 원본 그래픽 파일에 

동일한 index를 갖도록 8바이트 값으로 생성되며 썸캐시 내에

서 특정 썸네일을 검색하기 용이하도록 도와준다. thumbnail 

offset은 thumbnail index가 가리키는 썸네일이 썸캐시 내에

서 저장되어 있는 상대적인 주소를 가리킨다. 이 값을 통하

여 다른 해상도의 썸캐시에 저장되어 있는 썸네일과 구별할 

수 있다.

3.4 사용자의 행위에 따른 썸네일의 변화

안드로이드 스마트폰의 썸네일에 대해 연구한 Ming Di 

Leom의 논문[3]에서 사용자의 행위에 따른 썸네일의 변화에 
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No. User action

#1.

Create

1-1 take 10 pictures

1-2 take 1 picture and preview the picture

1-3 download 3 graphic files from internet

#2.

Execute

2-1 execute gallery app

2-2 enter ‘Camera’ folder

2-3 reduce previewed thumbnails

2-4 preview 200 graphic files

2-5 open 1 graphic file

2-6 open 5 graphic files

2-7 edit 1 graphic file and save

2-8 use slideshow function

2-9 open graphic file from sdcard

2-10 copy graphic file to another folder

2-11 move graphic file to another folder

#3.

Delete

3-1 delete 1 graphic file in gallery app

3-2
delete 1 folder including graphic files in 

gallery app:

3-3 delete 1 graphic file using file explorer app

3-4 delete previewed graphic file using camera app

Table 6. Condition of Experiment

No.

SAMSUNG LG

Gallaxy Note 5 (SM-N920) Gallaxy S4 (SHV-330) LG G3 (LG F400)

6.0.1 4.4.2 4.4.2

#1.

Create

1-1 × ○ ×

1-2 ○ ○ ○

1-3 × × ×

#2.

Execute

2-1 ○(1 thumbnail per folder) ○(1 thumbnail per folder) ○(1 thumbnail per folder)

2-2 ○(0x32 Size) ○(0x32 Size) ○(0x32 Size)

2-3 ○(0x33 Size) ○(0x33 Size) ×

2-4 ○ ○ ○

2-5 created 3 thumbnails created 7 thumbnails created 1 thumbnail

2-6 plus 4 thumbnails plus 2 thumbnails plus 4 thumbnails

2-7 ○(result graphic file) ○(result graphic file) ○(result graphic file)

2-8 × × ×

2-9 ○ ○ ○

2-10 ○ ○ ○

2-11 ○ ○ ○

 #3.

Delete

3-1 no change no change no change

3-2 no change no change no change

3-3 no change no change no change

3-4 no change no change no change

Table 7. Result of Experiment

(○ : generated, × : not generated )

대해 연구가 진행되었으나 단일 스마트폰 기종 및 안드로이

드 버전에 대한 연구만 진행되어 보편적인 결론에 도달하지 

못하였다. 따라서 본 장에서는 삼성 및 LG 스마트폰에서 다

양한 안드로이드 버전별로 사용자의 행위에 따라 썸네일이 

어떻게 변화하는지 알아보았다.

사용자의 행동에 따른 썸네일의 변화를 정확하게 확인하

기 위하여 스마트폰은 실험 전에 공장초기화를 실시하고 다

른 애플리케이션의 구동없이 Table 6에 명시된 행동만을 실

시하였다.

실험에 사용된 스마트폰은 삼성 갤럭시 노트5 (SM-N920, 

6.0.1), 삼성 갤럭시 S5 (SHV-E330, 4.4.2), LG G3(LG F400, 

4.4.2) 총 3대를 사용하였다.

1) 그래픽 파일 생성 실험 결과

Table 7의 결과와 같이 삼성 갤럭시 노트5나 LG G3는 

카메라 애플리케이션으로 사진을 촬영하여도(실험 #1-1) 사

진의 썸네일이 생성되지 않았다. 그러나 삼성 갤럭시 S4는 

사진 촬영 후 갤러리 애플리케이션을 실행하지 않아도 썸네

일이 생성되었는데 이때 생성된 썸네일은 갤러리 애플리케

이션 실행시 폴더별로 가장 최근에 생성된 그래픽 파일의 

썸네일이었다.

즉, 다른 기종에서는 갤러리 애플리케이션을 실행해야만 

썸네일을 생성하는 반면, 삼성 갤럭시 S4는 갤러리 애플리

케이션의 실행과 무관하게 OS에서 자체적으로 갤러리 애플

리케이션의 실행에 대비하여 썸네일을 생성한다. 그러나 카

메라 애플리케이션의 미리보기 기능(실험 #1-2)은 갤러리 

애플리케이션과 연동되어 있어 썸네일이 생성되는 것을 알 

수 있었다.

한편 인터넷에서 그래픽 파일을 다운로드하는 행위(실험 

#1-3)만으로는 모든 기종에서 썸네일이 생성되지 않았다.
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Fig. 3. Initial Screen of Gallery App

즉, 사용자가 사진을 촬영하거나 그래픽 파일을 다운로드 

받는 등 스마트폰에 그래픽 파일을 생성한다고 해서 반드시 

썸네일이 생성되는 것은 아니다.

2) 갤러리 애플리케이션 실행 실험 결과

사용자가 갤러리 애플리케이션을 실행하면(실험 #2-1) 애

플리케이션은 폴더별로 가장 최근에 생성된 그래픽 파일의 

썸네일을 생성하며 이때 해상도는 0x32에 해당하는 해상도를 

가진다. 즉, 사진을 촬영하여 썸네일이 생성되지 않았더라도 

촬영 직후 사용자가 갤러리 애플리케이션을 실행하는 순간 

가장 마지막에 촬영한 사진의 썸네일이 생성되는 것이다.

갤러리 애플리케이션에서 폴더로 들어가면 보이는 그래픽 

파일별 썸네일의 크기를 조작(실험 #2-2, #2-3)하는 것으로 

크기별 썸네일을 생성할 수 있다. 폴더 내에 한 화면으로 다 

확인할 수 없을 정도의 많은 그래픽 파일이 있는 폴더에 들

어갈 경우(실험 #2-4) 폴더의 모든 그래픽 파일에 대한 썸네

일이 생성되는 것이 아니라 화면상에 보이는 그래픽 파일 및 

그 다음화면의 그래픽 파일에 대한 썸네일만 생성되었다.

그래픽 파일 중 하나를 직접 터치하여 미리보기 화면을 

실행할 경우(실험 #2-5, #2-6) 0x31에 해당하는 해상도의 썸

네일이 생성되었는데 이때 직접 본 썸네일뿐만 아니라 사용

자가 사진을 넘기는 행동에 대비하여 미리보기를 실행한 그

래픽 파일의 전후로도 썸네일이 생성되었다.

또한 갤러리 애플리케이션에서 자체적으로 제공하는 편집

기능을 이용하여 그래픽 파일을 수정하고 저장할 경우(실험 

#2-7) 마지막에 저장된 수정본의 미리보기 화면이 나오기 

때문에 썸네일이 생성되었으나, 슬라이드 쇼 기능을 수행하

는 경우(실험 #2-8) 모든 그래픽 파일을 슬라이드 쇼 기능

으로 미리보기를 하였더라도 썸네일은 생성되지 않는다.

스마트폰 내의 그래픽 파일이 아닌 외장형 sd카드에 저

장된 그래픽 파일을 열어본 경우(실험 #2-9) 역시 썸네일이 

생성되었는데 삼성 스마트폰의 경우 내장 메모리인지 외장 

메모리인지 구분할 수 없었지만 LG 스마트폰의 경우 원본 

그래픽 파일의 경로를 저장하고 있기 때문에 해당 그래픽 

파일이 외장 메모리에 저장되어 있던 그래픽 파일이라는 것

을 알 수 있었다.

갤러리 애플리케이션 내에서 그래픽 파일을 복사(실험 

#2-10) 또는 이동(실험 #2-11)하는 경우 새롭게 복사되거나 

이동되면서 생성된 그래픽 파일의 썸네일이 생성되며 이때 

썸네일에 기록된 시각은 복사 또는 이동이 실행된 당시의 

시각이라는 것을 알 수 있었다.

즉, 사용자가 스마트폰에 저장되어 있는 그래픽 파일을 

직접 열어보지 않더라도 다양한 행위의 결과에 의해 그래픽 

파일의 썸네일이 생성된다는 것을 알 수 있으며 그래픽 파

일을 복사 또는 이동시킬 경우 그러한 행동을 실시한 시각

을 알 수 있다.

3) 그래픽 파일 삭제 실험 결과

그래픽 파일을 삭제하는 다양한 행동을 모두 실험한 결과

(실험 #3-1 ～ #3-4) 원본 그래픽 파일의 변화와는 무관하게 

썸네일에는 전혀 변화가 없는 것을 확인할 수 있었다. 앞선 

실험 #2-11에서 그래픽 파일을 다른 폴더로 이동시키는 경우

에도 원리는 원본 그래픽 파일을 삭제하고 새로운 곳에 그래

픽 파일을 생성하는 것이나 이동 전, 이동 후 썸네일이 모두 

유지되었다.

즉, 사용자가 스마트폰의 그래픽 파일을 삭제한다고 하더

라도 썸네일에는 삭제된 그래픽 파일의 썸네일이 계속 남아

있게 된다.

3.5 썸네일의 특성

지금까지 살펴본 썸네일에 대한 실험 결과와 같이 썸네일

은 그래픽 파일의 미리보기 기능을 위하여 생성되기 때문에 

갤러리 애플리케이션을 실행하는 것만으로도 Fig. 3과 같이 

최초 실행시 보이는 그래픽 파일들에 대한 미리보기 기능을 

제공하기 위해 썸네일이 생성된다. 이러한 썸네일들은 미리

보기 화면의 크기에 따라 micro나 mini와 같은 작은 해상도

의 썸캐시에 생성된다.

또한 썸네일은 원본 그래픽 파일로부터 생성되지만 원본 

그래픽 파일의 수정, 삭제로부터 직접 영향을 받지 않기 때

문에 썸네일이 생성된 상태에서 원본 그래픽 파일이 삭제되

었다고 하더라도 썸네일은 삭제되지 않는다는 것도 확인하

였다. 이러한 특성으로 인하여 사용자가 원본 그래픽 파일

을 삭제하여 카빙으로 복구하기 힘들어진다고 하더라도 썸

네일을 분석함으로써 어떠한 그래픽 파일이 삭제되었고 그 

모습이 어떠한 형태인지 쉽게 알 수 있다.

그리고 하나의 그래픽 파일에 대하여 다양한 해상도로 썸

네일이 생성되기 때문에 하나의 썸네일이 단편화되어 복원

이 되지 않더라도 다른 해상도의 썸네일이 복원될 가능성이 

높다. 따라서 사용자가 썸캐시를 모두 삭제해도 다른 해상
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Fig. 4. Algorithm of Thumbnail Caving

도에서는 단편화되지 않고 복원될 확률이 더 높다. 특히 해

상도가 낮은 썸네일은 단편화되더라도 복원율이 높기 때문

에 원본 그래픽 파일의 형태를 추측하는데 있어서 용이하게 

활용될 수 있다.

또한 파일 단위로 저장되는 다른 썸네일들과는 달리 썸캐

시라는 파일 안에 연속적으로 저장되며 썸캐시 안에서 

metadata를 별도로 기록하고 있기 때문에 썸네일 구조를 분

석하면 동일한 header와 footer를 사용하는 썸네일과 구별하

여 갤러리 애플리케이션이 생성하는 썸네일만을 추출할 수

도 있을 것이다.

4. 썸네일 추출 방법

기존의 그래픽 파일이나 썸네일의 카빙 방법은 header와 

footer를 이용하여 파일을 복원하는 방법을 사용해 왔다. 그

러나 이러한 카빙 방식은 그래픽 파일의 형태만을 확인할 

수 있을 뿐, 카빙된 그래픽 파일이 일반 그래픽 파일인지 

썸네일인지 구분할 방법이 없었다.

따라서 썸네일의 특징을 고려하여 관련 정보를 추출하고 

그래픽 파일의 형태를 확인할 수 있도록 Fig. 4와 같은 알

고리즘을 사용하였다.

먼저 썸네일의 추출 방법을 썸네일의 상태에 따라 논리적 

추출과 물리적 추출로 구분하였으며 물리적 추출간 단편화

된 썸네일을 복원하는 방법을 다루고 이를 구현한 도구를 

소개한다.

4.1 논리적 추출

논리적인 복원 방식은 스마트폰 내부의 파일시스템 정보

가 온전하게 유지되어 있고 사용자에 의하여 썸네일이 제거

되지 않은 상태에서 썸네일을 완전하게 스마트폰으로부터 

추출 가능한 상태에서 사용하는 방식이다.

수사관은 썸네일을 완전히 추출할 수 있기 때문에 모든 썸

네일은 단편화되지 않은 상태이다. 따라서 Fig. 4의 logical 

extract 부분의 순서도를 통하여 썸캐시 내에 저장되어 있는 

썸네일을 모두 완전히 추출할 수 있다.

먼저 썸네일의 header를 확인하여 추출할 썸네일의 수량
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Model
Ver

sion

Origin thumbnail Extracted thumbnail

total 0x31 0x32 0x33 total 0x31 0x32 0x33

SAMSUNG
SM-N910 6.0.1 604 158 408 38 598 155 405 38

SM-G900 4.4.2 109 12 58 39 108 12 57 39

LG LG F400 4.4.2 26 2 18 6 26 2 18 6

Table 8. Result of Thumbnail Carving

을 확인하고 header에 앞서 기록되어 있는 썸네일 metadata

를 추출한 후 썸네일을 추출하여 출력한다.

썸네일은 썸캐시 내에서 동일한 형식이 반복되는 구조를 

가지고 있기 때문에 썸네일을 온전하게 추출할 수 있는 논리

적 추출 방식은 이를 구현하고 적용하는데 큰 문제가 없다.

4.2 물리적 추출

물리적 추출 방식은 썸네일을 저장하는 썸캐시의 metadata

가 손상되어 썸캐시를 온전하게 복원할 수 없거나 사용자에 

의하여 썸캐시가 제거되어 Inode를 이용한 썸캐시의 추출이 

불가능한 상태에서 썸네일의 특징을 활용, Raw 이미지를 

분석하여 썸네일을 추출하는 방식이다.

지금까지 살펴본 썸네일의 주요 구조적인 특징은 ① 블록

의 header 부분이 아니더라도 썸네일의 header가 등장, ② 

안드로이드 스마트폰의 기종을 무시하고 모든 썸네일은 반

드시 ‘/.l.o.c.a.l.(0x2F 00 6C 00 6F 00 63 00 61 00 6C 00)’

이라는 signature를 반드시 보유, ③ ‘/.l.o.c.a.l.’ signature와 

Header의 사이에 썸네일의 metadata가 저장, ④ 하나의 썸

캐시 안에서 모든 썸네일은 순차적으로 등장한다는 것이다.

썸네일을 보관하고 있는 썸캐시의 metadata가 손상되어 

있기 때문에 썸네일 또는 썸캐시의 고유한 signature를 통하

여 썸네일을 찾아 추출해야 하는데 본 논문에서는 썸네일을 

찾는 signature로 ‘/.l.o.c.a.l.’을 사용하였다.

썸네일의 header인 ‘0xFF D8 FF E0’는 갤러리 썸네일 외

에도 다수의 애플리케이션에서 썸네일을 저장하는 용도로 사

용하기 때문에 갤러리 썸네일만을 추출하는 용도로 사용하는 

데에는 적절하지 않다. 그러나 위에서 언급한 ‘/,l,o,c,a,l.’ 

signature와 함께 조합하면 갤러리 썸네일만을 정확하게 추출

할 수 있다.

Fig. 4와 같이 먼저 Raw 이미지로부터 블록 단위로 읽으면

서 ‘/.l.o.c.a.l.’ signature를 찾는다. 단, signature가 블록에 걸

쳐 있으면 검색간 누락될 수 있으므로 검색용 블록 크기는 

signature의 크기를 고려하여 4107바이트(블록 크기인 4096바

이트 + signature 크기 12바이트 - 1바이트)로 설정한다. 

블록 내에서 signature가 발견되면 signature의 뒤에 썸네

일의 header가 존재하는지를 확인하고 만약 signature가 없

거나, 있더라도 같은 블록 내에 썸네일의 Header가 없으면 

다음 블록을 검색하는 방식을 반복하며 썸네일을 검색한다.

signature와 썸네일 header가 존재하는 블록을 발견하면 

1MB 크기로 블록을 읽어온 후 썸네일의 구조를 이용하여 

metadata 및 썸네일 이미지를 추출한다.

썸네일 metadata 중에서 추출할 것으로는 ① counter, ② 

identifier, ③ file creation time, ④ file size, ⑤ logical offset, 

⑥ physical offset이다. 이 모든 metadata는 썸네일을 추출하

는 과정에서 같은 블록 내에 있다면 모두 추출할 수 있다. 특

히 LG 스마트폰의 경우 원본 그래픽 파일의 저장경로 및 파

일명을 저장하고 있기 때문에 반드시 추출해야 한다. 이때 

signature의 8바이트 앞에 4바이트 길이로 thumbnail size가 

기록되어 있기 때문에 이 부분을 읽어낼 수 있다면 정확한 크

기만큼의 썸네일을 추출할 수 있다.

또한 같은 방식으로 thumbnail size만큼을 signature로부

터 읽었을 때 썸네일 footer가 존재하지 않는다면 이 썸네일

은 단편화되었다는 것을 알 수 있으며, metadata 중 logical 

offset과 함께 분석하면 단편화된 썸네일을 복원하는데 활용

할 수 있다. 단편화된 썸네일을 복원하는 방법은 다음 절에

서 다루겠다.

한편 썸네일이 단편화되었다고 하더라도 단편화되기 이전

까지의 썸네일 데이터가 남아있기 때문에 원본 썸네일의 일

부를 확인할 수 있다.

이 방식을 이용하여 Table 8과 같이 삼성 갤럭시 노트4

(SM-N910, 6.0.1)의 썸네일 604개 중 598개를 추출하였고 

삼성 갤럭시 S5 (4.4.2)의 썸네일 109개 중 108개를 추출하였

으며 LG G3 (F400, 4.4.2)의 썸네일 26개 중 26개를 추출하

여 평균 99.0%의 추출률을 기록하였다.

4.3 단편화된 썸네일 복원

복원된 썸네일 총 732개 중 단편화된 썸네일은 30개로 전

체 대비 4.1%를 차지하고 있었으며 이를 복원하는데 썸네일

의 특징을 활용하여 Fig. 5와 같은 알고리즘을 적용하였다.

앞서 다룬 바와 같이 최초 썸네일을 추출하면서 metadata

로부터 file size만큼을 읽었을 때 썸네일의 footer가 아닌 경

우 해당 썸네일은 단편화되어 있는 상태이기 때문에 관련 

metadata를 ‘Frag_Storage’라는 별도의 리스트 변수에 저장한

다. 전체적으로 Raw Image로부터 썸네일의 추출이 끝난 이

후부터 Frag_Storage에 저장되어 있는 단편화된 썸네일 

metadata를 바탕으로 추출된 모든 썸네일과 비교하며 자신의 
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Fig. 5. Algorithm of Defragment

footer를 가지는 썸네일을 찾는다.

썸네일은 metadata와 썸네일 이미지가 연속하여 기록되기 

때문에 하나의 썸네일의 앞부분에는 이전 썸네일의 뒷부분이 

연속적으로 저장되어 있다. 또한 썸네일별로 metadata에는 썸

캐시 내에서의 logical offset와 thumbnail size를 기록하고 있

기 때문에 특정 썸네일의 logical offset에서 thumbnail size를 

더한 위치에는 다음 썸네일이 존재한다. 이를 단편화된 썸네

일을 복원하는데 활용하여 단편화된 썸네일의 logical offset

과 thumbnail size를 더한 값이 logical offset이 되는 썸네일을 

찾는다면 그 썸네일은 단편화된 썸네일의 다음 썸네일이 되며 

다음 썸네일의 앞에 기록되어 있는 데이터가 단편화된 썸네일

의 footer 이전 데이터들이 된다.

썸네일은 일반적으로 200KB 이하의 데이터로 구성되어 

있으며 Ext4 파일시스템의 특징상 단편화가 최소화되기 때

문에 두 조각으로 단편화되었을 경우 복원이 용이하다[5].

단편화된 썸네일이 두 조각으로 단편화되어 있다고 가정

하면 앞서 단편화된 썸네일은 header 부분을 보유하고 있고 

다음 썸네일의 앞부분은 footer 부분을 보유하고 있다. 여기

서 단편화된 썸네일의 metadata로부터 썸네일의 크기를 알 

수 있으므로 Fig. 6과 같이 header와 footer를 블록 단위로 

유지하면서 header 블록의 뒷부분과 footer 블록의 앞부분을 

블록 단위로 더하고 빼면서 각각을 그래픽 파일로 추출한다.

썸네일의 용량이 작을수록 추출되는 썸네일의 양도 적으

며 반대로 썸네일의 용량이 크면 추출되는 썸네일의 양도 

많아진다. 그러나 썸네일이 두 조각으로 단편화되어 있다고 

가정하면 추출된 썸네일 중 하나는 원본 썸네일과 일치할 

것이다. 특히 같은 counter값을 가지는 다른 해상도의 썸네

일과 직접 대조하면 정확하게 원본 썸네일이 어떤 것인지 

알 수 있다. 원본 썸네일이 맞는지 여부는 사실상 수사관의 

육안으로 직접 확인하는 것이 가장 정확하기 때문에 마지막 

결정은 자동화가 아닌 수사관이 직접 확인해야 한다.

앞서 언급한 3대의 스마트폰에서 추출된 썸네일 중에서 

단편화된 썸네일 30개에 대하여 위 방식을 사용한 결과 30

개 모두 원본 썸네일로 추정 수 있는 썸네일을 복원할 수 

있었다.

4.4 썸네일 추출 도구(Thumbnail Carver)

지금까지 본 장에서 설명한 썸네일 복원 방식을 적용하여 

썸캐시 또는 Raw image로부터 썸네일을 추출하는 도구를 

Fig. 7과 같이 개발하였다.

이 도구는 안드로이드 스마트폰의 썸캐시 또는 Raw 

image를 입력받아 썸네일 및 그 metadata를 추출하여 출력

해 주며 Raw image일 경우 단편화된 썸네일도 추출하여 

출력한다.

metadata를 추출하여 출력해 주기 때문에 사용자는 원본 

그래픽 파일의 생성 시각이나 생성 순번을 알 수 있고 같은 

counter에 다른 해상도를 가지는 썸네일을 동시에 보여주어 

사용자가 쉽게 비교하고 원본 그래픽 파일의 모습을 추측하

기 용이하게 하였으며 모든 metadata 정보는 Fig. 8과 같이 

csv 파일로 출력하여 사용자에 의해 수동으로 정렬․검색 

및 분석이 가능하도록 하였다.
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Fig. 6. Defragment of Two-piece Fragmented Thumbnail

Fig. 7. Thumbnail Carver

Fig. 8. Metadata Saved as .csv
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또한 단편화된 썸네일은 어떠한 썸네일이 원본 썸네일 파

일인지 확신할 수 있는 알고리즘이 없기 때문에 동일 썸네일

에 대한 복원된 썸네일을 모두 사용자에게 보여 주어 사용자

가 복원된 썸네일을 보고 직접 판단할 수 있도록 하였다.

블록 단위로 탐색하므로 대용량 Raw image에 대해서도 

별도의 이미지 분할 없이 추출이 가능하며 이미 metadata에 

저장된 용량만큼만 읽어 썸네일을 생성하므로 불필요한 저

장 공간 낭비를 최소화할 수 있다.

5. 썸네일의 디지털 포렌식 분석 방법

안드로이드 스마트폰에서 생성되는 썸네일은 카빙으로 추

출된 그래픽 파일들보다 범죄수사에 있어서 훨씬 효과적으

로 활용할 수 있다. 본 장에서는 디지털 포렌식 관점에서 

썸네일의 분석 방법에 대하여 알아본다.

5.1 타겟 사진의 존재 유무 확인

용의자의 입장에서는 그래픽 파일 중에 범죄와 관련된 것

은 반드시 삭제하려고 노력할 것이기 때문에 수사관이 용의

자의 스마트폰을 압수한 시점에서 주요 증거가 될 그래픽 

파일은 삭제되어 있을 가능성이 크다.

또한 Ext4 파일시스템의 특성상 원본 그래픽 파일이 삭

제되면 카빙을 한다고 하더라도 그래픽 파일이 단편화되어 

있을 경우 복원이 어렵다[2].

그러나 본 논문에서 제시한 도구를 활용할 경우 썸네일이 

삭제되고 단편화되었더라도 높은 확률로 복원할 수 있으며 

복원에 실패하더라도 같은 counter를 가지는 다른 해상도의 

썸네일과 비교하면 충분히 원본 그래픽 파일을 추정할 수 

있다.

지금까지 살펴본 썸네일의 특성을 적용하면 원본 그래픽 

파일이 삭제되었다고 하더라도 스마트폰에 썸네일이 생성되

어 있다면 그에 해당하는 원본 그래픽 파일이 스마트폰 내

에 저장되어 있었다는 것을 의미한다. 따라서 용의자는 자

신이 해당 그래픽 파일을 보유하고 있었다는 사실을 부인할 

수 없게 된다[3].

예를 들어 아동 포르노 소지 혐의에 대한 수사간 아동 포

르노의 썸네일이 용의자의 스마트폰에서 발견된다면 해당 썸

네일에 대한 원본 그래픽 파일이 용의자의 스마트폰에 저장

되어 있거나 저장되어 있었음을 알 수 있을 것이다. 따라서 

아동 포르노를 소지하고 있는 것만으로도 처벌 대상이 되는 

이 범죄 유형에 있어서 수사의 결정적인 단서가 될 수 있다.

5.2 특정 사진의 생성 시각 확인

4.4.x(Kitkat) 버전 이후의 안드로이드 스마트폰의 갤러리 

애플리케이션에서 생성된 썸네일은 다양한 형태로 원본 그

래픽 파일의 생성 시각을 기록하고 있다. 삼성 계열 스마트

폰의 경우에는 1초 단위, LG 계열 스마트폰에서는 1천분의 

1초 단위까지 구체적으로 생성 시각을 기록하고 있어 원본 

그래픽 파일이 언제 생성되었는지 알 수 있다.

예를 들어 지하철 도촬범을 현행범으로 체포하였을 경우 

용의자가 자신이 촬영한 사진을 삭제하였을 경우 삭제된 사

진의 Inode에는 삭제된 시각만이 기록되기 때문에 사진을 

카빙 방식으로 추출한다고 하더라도 언제 촬영했는지 입증

할 수 없다. 이 경우 해당 사진의 썸네일로부터 사진의 생

성 시각을 확인할 수 있으므로 용의자의 위치정보와 함께 

분석하면 특정 시각에 지하철 내에서 해당 사진을 촬영했다

는 것을 입증할 수 있다.

5.3 원본 사진 파일과의 연계성 입증

앞서 언급했듯이 갤러리 썸네일의 메타데이터에 기록되어 

있는 시각은 원본 그래픽 파일의 생성 시각과 일치하기 때

문에 원본 그래픽 파일이 삭제되지 않았다면 썸네일의 메타

데이터에 기록된 생성시각을 통해 원본 그래픽 파일을 찾을 

수 있다.

먼저 썸네일을 추출한 후 썸네일의 metadata에 기록된 

Unix 시간값을 10진수로 변환한 후 초단위로 버림한 뒤 16

진수로 전환한다.

16진수로 전환된 unix time은 4바이트의 값이 되며 이 값

을 Ext4 파일시스템의 Inode상의 시간 값과 일치하는 Inode

를 탐색하여 해당 데이터를 추출하면 Fig. 9와 같이 원본 

그래픽 파일을 확인할 수 있다. 또한 만약 그래픽 파일을 

생성하는 애플리케이션의 특징으로 인해 생성된 시각이 기

록된다면 보다 수월하게 원본 그래픽 파일을 찾을 수 있다.

Fig. 9. Find Original Graphic File from Thumbnail

한편 LG 스마트폰은 썸네일 metadata에서 썸네일의 원본 

그래픽 파일에 대한 경로가 직접 저장되어 있어 썸네일과 

원본 그래픽 파일을 대조하는 것이 훨씬 용이하다. 특히 저

장경로가 ‘Download’ 폴더인지 카메라로 직접 촬영했을 때 

저장되는 ‘DCIM’이나 ‘Camera’ 폴더인지와 직접 촬영시 부

여되는 파일명의 특징 등을 교차하여 분석하면 원본 그래픽 

파일과의 대조뿐만 아니라 해당 그래픽 파일이 용의자의 스

마트폰에서 촬영되었는지까지도 정확하게 확인할 수 있다.

5.4 그래픽 파일의 생성 순번 및 시각 추정

썸네일이 생성되지 않은 상태에서 갤러리 애플리케이션을 

이용하지 않고 파일탐색기와 같은 애플리케이션을 이용하여 
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그래픽 파일을 삭제할 경우 그 그래픽 파일의 생성시각을 

알 수 없다.

그러나 이후 새로운 그래픽 파일을 생성한 후 그에 대한 

썸네일이 생성되었을 경우 기존에 저장되어 있는 썸네일 간

에 counter에서 공백이 발생하게 된다.

이때 스마트폰으로부터 그래픽 파일을 카빙한 후 썸네일

과 대조를 통해 썸네일에는 생성되지 않았으나 그래픽 파일

은 존재할 경우 해당 그래픽 파일이 공백이 발생한 counter

에 생성된 것이라고 추정할 수 있고 앞뒤로 생성된 썸네일

의 생성 시각을 통하여 삭제된 그래픽 파일의 생성시각 역

시 추정할 수 있다.

6. 결론 및 향후 계획

지금까지 썸네일은 디지털 포렌식 관점에서 삭제된 원본 

그래픽 파일의 형태를 추정하는데 사용되며 범죄수사에 도

움이 되어 왔으나 안드로이드 스마트폰에서 생성되는 썸네

일에 대한 분석은 미비한 상황이었다.

그러나 본 논문에서 살펴본 바와 같이 원본 그래픽 파일

과 썸네일을 함께 분석할 경우 원본 그래픽 파일의 생성시

각과 같은 시간정보 뿐만 아니라 그와 관련된 사용자의 행

위에 대한 정보도 얻을 수 있다. 또한 용의자가 고의로 원

본 그래픽 파일 뿐만 아니라 썸네일까지 삭제한다고 하더라

도 본 논문에서 제시한 도구를 사용하여 삭제된 썸네일을 

복원할 수 있음을 보였으며 이를 통하여 원본 그래픽 파일

의 형태를 확인할 수 있다.

특히 그래픽 파일이 범죄 혐의 입증에 중요한 증거가 될 

경우에는 썸네일을 함께 분석하면 보다 효율적으로 수사할 

수 있을 것이다.

향후에는 안드로이드 스마트폰에서 기본적으로 제공하는 

갤러리 애플리케이션 외의 뷰어 애플리케이션이나 메신저에

서 생성하는 썸네일의 특성을 분석할 계획이다.
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