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ABSTRACT

The influence of the data deletion method which is one of anti-forensic techniques is substantial in terms of forensic analysis 

compared to its simplicity of the act. In academic world, recovery techniques on deleted files have been continuously studied in 

response to the data deletion method and representatively, the file system-based file recovery technique and file format based recovery 

technique exist. If there’s metadata of deleted file in file system, the file can be easily recovered by using it, but if there’s no 

metadata, the file is recovered by using the signature-based carving technique or the file format based recovery technique has to be 

applied. At this time, in the file format based recovery technique, the file structure analysis and possible recovery technique should be 

provided. This paper proposes the page recovery technique on deleted PDF file based on the structural characteristics of PDF file. 

This technique uses the tag value of page object which constitutes one page of PDF file. Object is extracted by utilizing each tag 

value as a kind of signature and by analyzing extracted object, the metadata of PDF file is recombined and then it’s reconfigured page 

by page. Recovering by page means that even if deleted PDF file is damaged, even some pages consisting of PDF file can be 

recovered. Generally, if the file system based file is not recoverable, deleted file is recovered by applying the signature based carving 

technique. The technique which we proposed in this paper can recover PDF files that are damaged. In the digital forensic perspective, 

it can be utilized to recover more data than previously.
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요     약

안티 포렌식 기법 중 하나인 데이터 삭제 기법은 그 행위의 단순함에 비해 포렌식 분석 관점에서의 그 영향력은 상당하다. 학계에서는 

데이터 삭제 기법에 대응하여 지속적으로 삭제된 파일 복구 기법에 대해 연구하였으며, 대표적으로 파일시스템 기반 파일 복구 기법과 파

일 포맷 기반 복구 기법이 존재한다. 파일이 삭제되고 난 후 해당 파일의 메타데이터가 파일시스템 상에 존재한다면, 이를 이용하여 손쉽게 

파일을 복구할 수 있으나, 메타데이터가 존재하지 않는 경우엔 시그니처 기반 카빙 기법을 이용하여 파일을 복구하거나 파일 포맷에 기반

한 복구기법을 적용해야 한다. 이때 파일 포맷에 기반한 복구기법은 파일 구조에 대한 분석과 복구 가능한 기법이 제시되어야 한다. 본 논

문은 PDF 파일의 구조적 특성에 기반한 삭제된 PDF 파일의 페이지 단위 복구 기법을 제시한다. 해당 기법은 PDF 파일의 1개 페이지를 

구성하는 Page Object의 태그 값을 이용한다. 각 태그 값을 일종의 시그니쳐로서 활용하여 Object를 추출하며, 추출된 Object들을 분석하여 

PDF파일의 메타데이터를 재조합한 후 페이지 단위로 재구성한다. 페이지 단위로 복구한다는 것은 삭제된 PDF 파일이 온전하지 않더라도 

PDF 파일을 구성했던 일부 페이지라도 복구할 수 있음을 의미한다. 해당 기법을 이용하면 온전하지 않은 상태의 PDF파일에 대한 복구가 

가능하다. 이는 디지털 포렌식 분석 관점에서 기존보다 더 많은 데이터를 복구하는데 활용될 수 있다.
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포렌식과 그와 상반되는 안티포렌식 기술이 서로 경쟁적으

로 발전되어 왔다. 대표적인 안티포렌식 기술로 데이터 암

호화와 삭제, 은닉 등이 존재한다. 이중 데이터 삭제 기법은 

일반적인 사용자도 적용할 수 있을 만큼 간단하지만 포렌식 

분석 관점에서의 그 영향력은 상당하다[2, 7]. 이러한 데이터 

삭제 기법에 대응하기 위해 파일시스템 기반 복구 기법과 

파일 포맷의 특징을 이용한 복구기법이 연구되어왔다[3, 6]. 

파일시스템 기반 복구 기법은 파일시스템의 구조 및 운영상

의 특징을 기반으로 파일시스템으로부터 삭제된 파일의 메타

https://doi.org/10.3745/KTCCS.2017.6.1.25
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데이터를 추출하여 복구하는 기법을 말한다. 이와 달리 파일 

포맷기반 복구기법은 특정 파일의 구조적 특징에 초점을 맞

춰 파일시스템으로부터 삭제된 파일을 복구하는 기법이다. 

삭제된 파일을 복구할 때 일반적으로 파일이 저장된 상태

에 따라 복구율이 크게 달라진다. 만약 한 개 파일 데이터

가 파일시스템의 연속적인 공간에 저장되어 있었다면, 파일

이 삭제되고 해당 파일의 메타데이터가 삭제되더라도 시그

니처 기반 카빙 기법을 통해 파일을 온전히 복구할 수 있다

[4, 5]. 하지만 데이터의 일부분이 손상되었거나, 파일시스템 

상에 분할되어 저장됐을 때 분할된 각 영역에 대한 메타데

이터가 존재하지 않는다면 데이터 복구는 불가능하다. 이러

한 파일 복구의 한계점은 모든 파일에 대해 적용된다.

본 논문에서는 PDF 파일의 저장 상태에 의존하지 않는 

‘Page Object Tag’ 기반 카빙 기법을 제안한다. 해당 기법은 

미할당 영역 내에서 PDF 페이지를 구성하는 페이지의 

Object를 식별 및 추출하며, 추출한 Object들을 이용하여 

Page Object를 기준으로 저장 상태에 따라 복구할 수 없었

던 PDF파일을 페이지단위로 복구를 수행한다.

2. 관련 연구

2010년 PDF포맷을 기반으로 파일 내에 포함된 텍스트 

추출 기법이 소개되었다[8]. 해당 기법은 PDF가 텍스트를 

저장할 때 사용하는 ‘stream/endstream’ 태그를 시그니처로 

활용하여 미 할당 영역에서 파일의 텍스트를 추출하였다. 

해당 기법을 통해서 PDF파일에 포함된 텍스트를 추출할 수 

있지만, 결과적으로 텍스트 외에 표, 그림, 하이퍼링크 등의 

데이터는 복구할 수 없다. 

또 하나의 PDF 포맷 기반의 복구 중 하나로 수정된 

PDF파일의 수정 전 데이터를 추출하는 기법이 있다[9]. 이 

기법은 PDF파일이 수정될 때 기존의 Object가 Body 영역 

에서 삭제되지 않고 수정된 새로운 Object가 추가되는 특징

을 활용한다. 하지만 해당 기법은 PDF 파일 자체에서 일부 

영역이 손상되거나 다른 데이터로 덮어써지는 경우 복구에 

한계가 있다.

대부분의 파일과 마찬가지로 PDF 파일 또한 PDF 구조

의 일부분이 손상되면 파일 전체를 읽을 수 없다. PDF 파

일의 수정 전 데이터를 복구하는 기법 또한 PDF 파일 구조

가 온전한 상태임을 가정한다. PDF 파일 내에 저장된 텍스

트를 복구하는 기법의 경우 PDF 구조에 기반하지 않고 텍

트스를 추출할 수 있지만, PDF 파일을 구성하는 다양한 컨

텐츠 중 텍스트만 추출 가능한 한계점이 있다. 

본 논문은 삭제된 PDF파일의 페이지 단위 복구기법을 

제시한다. 해당 기법은 PDF파일의 상태에 의존하지 않으며, 

페이지를 구성했던 텍스트, 그림 등을 모두 추출하여 페이

지를 재구성한다. 또한 실험을 통해 본 논문에서 제안한 기

법이 효과적임을 입증한다.

3. PDF(Portable Document Format) 파일 포맷[1]

Fig. 1. The Layout of PDF

3.1 PDF 전체 구조

PDF 파일의 전체 구조는 Fig. 1과 같이 5개의 영역(Header, 

Body, Xref(Cross-reference table), Trailer, Startxref)으로 

구성되어 있다. 이중 Header 영역은 단순히 PDF 파일의 버

전만을 저장하고, Body 영역에 PDF 파일의 각 페이지를 구

성하는 그림 또는 텍스트 데이터가 저장된다. 나머지 세 영

역인 Xref, Trailer, Startxref는 Body 영역에 저장되는 특정 

Object의 고유 ID이나 Offset 등을 저장한다. 

PDF 파일의 Body 영역은 가변적인 크기를 갖는 다수 오

브젝트들로 구성된다. 오브젝트는 Catalog Object, Root Page 

Object, Page Object, Stream Object로 구분되며, 오브젝트 고

유 ID와 ‘obj’ 시그니처로 시작하여 ‘endobj’ 시그니처로 종료

된다. Catalog Object는 오브젝트 태그 내에 ‘/Catalog’를 포함

하며, 오브젝트 내에 Root Page Object의 오브젝트 고유 ID와 

언어 정보 등을 저장한다. Root Page Object는 Page Object

들의 고유 ID를 저장하여 Page Object Tree를 탐색하는데 사

용된다. 각 Page Object는 한 개 페이지를 구성하는 Object들

의 고유 ID를 저장하며, Stream Object에 그림이나 텍스트 데

이터가 저장된다.

Xref는 PDF 파일에 존재하는 모든 오브젝트들의 오프셋

과 오브젝트들의 사용 상태를 저장하며 해당 영역은 PDF 

파일 구조에서 존재하지 않는 경우도 있다.

StartXref은 파일의 끝부분에 위치하고 있으며, PDF 파일

의 각 페이지에 접근하기 위해 가장 먼저 참조하는 영역이다. 

Xref 테이블이 존재할 경우 StartXref에는 Xref의 오프셋이 

저장되며, 존재하지 않는 경우엔 Catalog Object의 Offset을 

저장한다. Xref 테이블이 존재할 때 Catalog Object를 참조하

기 위해 Xref에 이어서 위치한 Trailer를 참조한다.

Trailer 영역은 해당 PDF 파일의 메타정보를 가진 오브

젝트들에 대한 정보가 존재한다. Trailer에서 ‘/Root’태그 값

은 Catalog Object의 고유 ID를 나타내어 해당 태그를 이용

하여  Catalog Object를 참조한다. ‘/Info’태그 값은 PDF 파

일의 출처 및 생성정보를 저장하는 오브젝트의 ID 값을 나

타낸다. 
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Fig. 4. The Algorithm of Recovering PDF File in Page

3.2 PDF 페이지 구조

PDF 파일에서 페이지를 나타내는 오브젝트를 Page Object

라 하며, 각 Page Object는 오브젝트 내에 공통적으로 ‘/Page’ 

태그 값이 존재한다. Page Object는 이들을 관리하는 Root 

Page Object를 기준으로 Fig. 2와 같이 트리 구조로 되어 있다. 

PDF 파일 내의 이미지나 텍스트는 Stream Object로 관

리되며, Page Object는 각 페이지에 속하는 오브젝트들의 

Root Node가 되어 ‘/Contents’라는 태그 값과 함께 Child 

Node로 관리하고 있다. 

Fig. 2. The Structure of PDF’s Page

4. 미 할당 영역에서의 삭제된 PDF 파일의 페이지 

단위 복구 기법 

4.1 페이지 단위의 PDF 파일 복구 가능성

PDF 파일 내의 각 페이지들은 Root Page Object를 기준

으로 트리형태의 구조로 되어있다. 그리고 각 페이지에 속

하는 그림이나 텍스트 오브젝트들은 해당 페이지의 자식노

드로써, 각 페이지의 자식 노드인 Object들은 Object가 수정

되거나 삭제되어도 자신이 속하지 않은 페이지들에 영향을 

주지 않는다. 그러므로 PDF 파일은 미 할당 영역에서 단편

화되어 일부분이 손상되어도 Fig. 3과 같이 페이지들의 독

립적인 특징으로 인해 삭제된 PDF 파일의 일부 페이지를 

복구할 수 있다.

Fig. 3. The Possibility of Recovering PDF in Page

4.2 삭제된 PDF 파일의 페이지 단위 복구 기법

본 논문에서 제안하는 PDF 파일의 페이지 단위 복구 기

법 전체 알고리즘은 Fig. 4와 같다. 알고리즘은 크게 페이지 

오브젝트의 탐색, Object추출 및 검증, 그리고 PDF 파일의 

재구성으로 나눠진다.

미 할당 영역에서 오브젝트의 태그를 시그니처로 사용하

여 PDF 파일의 Page Object들을 탐색하고, Page Object를 

기준으로 모든 오브젝트들을 추출한다. 추출된 오브젝트를 

기준으로 PDF 파일의 메타데이터를 재조합하여 미할당 영

역에 남아있던 PDF 파일의 일부 페이지를 복구할 수 있다.

1) 미할당 영역에서 PDF Page Object 탐색

PDF 파일의 페이지 영역을 나타내는 Page Object들은 

공통적으로 가지고 있는 태그 값이 존재한다. 일반적으로 

Page Object에 공통적으로 들어가는 태그 값들은 Table 1과 

같다. 
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Page Object 내의 ‘/Page’, ‘/Type’은 Object Type이 페이

지임을 뜻하는 태그이다. 또한 ‘/Parent’는 해당 Page Object

의 Root Page Object를 나타내며 ‘/Content’는 페이지에 속

하는 그림이나 텍스트에 대한 스트림 오브젝트의 ID 값으

로, 해당 페이지의 Child Object에 해당한다. 그러므로 

Table 1에 언급된 Page Object의 태그 값들은 PDF파일의 

Page Object에서 필수적으로 포함하는 값들이며, 본 논문에

서 제안하는 기법에서는 총 6개의 태그 값을 시그니처로 사

용하여 클러스터 단위로 Page Object를 탐색한다.

시그니처 검색을 통해 Page Object가 탐색된다면 해당 

오브젝트 위치를 기준으로 추가 오브젝트 추출과정을 진행

한다.

String Value Hex

obj..<< - 6F 62 6A 0D 0A 3C 3C

/Type - 2F 54 79 70 65

/Page - 2F 50 61 67 65

/Parent Object ID 2F 50 61 72 65 6E 74

/Content Object ID 2F 43 6F 6E 74 65 6E 74 73

>>..endobj - 3E 3E 0D 0A 65 6E 64 6F 62 6A

Table 1. The Value of Key in “Page Object” in Common

2) Object 추출

각 오브젝트들은 오브젝트의 시작을 나타내는 ‘obj..<<’ 태

그와 오브젝트의 끝을 나타내는 ‘>>..endobj’ 태그로 구분된

다. 해당 기법은 두 오브젝트 태그를 시그니처로 활용하여 각 

오브젝트를 추출한다. 또한 ‘obj..<<’ 태그 이후 Stream 

Object에만 고유하게 존재하는 ‘/Filter’태그 값의 유무에 따

라 Stream Object와 그 외 Object로 구분하여 추출한다. 

a) Stream Object 추출

Fig. 5. The Structure of Stream Object

Stream Object에는 그림 또는 텍스트가 압축되어 저장되

며. Fig. 5와 같이 ‘stream’, ‘/Filter’, ‘/Length’ 태그 등에 의

해 구분된다. ‘tream’과 ‘endstream’은 그림 또는 텍스트 데

이터의 시작과 끝을 나타내며, ‘/Filter’와 ‘/Length’는 각각 

데이터의 압축 방식과 압축된 데이터의 총 길이를 나타낸

다. Stream Object는 ‘/Length’와 ‘stream/endstream’ 태그를 

활용한다. 추출 알고리즘은 Fig. 6과 같다.

Fig. 6. The Algorithm of Extracting Stream Object

b) 일반 Object 추출

손상되지 않은 일반 오브젝트를 추출하기 위해 Object 길

이의 최대치를 기준으로 사용한다. 총 100개 PDF파일에 포

함된 모든 일반 Object의 길이를 확인한 결과, 가장 큰 오브

젝트의 길이는 350바이트였고 해당 값을 기준으로 설정하였

다. 해당 기준을 이용하여 일반 오브젝트를 추출하는 알고

리즘은 다음 Fig. 7과 같다.

Fig. 7. The Algorithm of Extracting Object

3) PDF 파일의 메타데이터 재조합

PDF 파일은 Page Object에 접근하기 위해 메타데이터 중 

StartXref에서 Catalog Object의 오프셋을 참조하여 이동한다. 

Catalog Object의 태그 값인 ‘/Pages’를 참조한다. ‘/Pages’의 

Value는 Root Page Object의 고유 ID를 가지며, 해당 ID 값

을 통해 Root Page Object로 접근할 수 있다. Root Page 

Object의 태그 값 중 ‘/Kids’는 파일 내에 존재하는 모든 

Page Object들의 고유 ID를 배열로 저장한다. PDF 파일은 

Root Page Object에서 나열된 각 Page Object의 고유 ID 리

스트로부터 각 페이지들을 읽어온다. 그러므로 추출된 Page 

Object와 Page Object에 속하는 오브젝트들이 정상적인 PDF 

파일로 복구하기 위해서는 Root Page Object, Catalog Object, 

Trailer, StartXref의 재조합이 필요하다.

메타데이터의 재조합은 추출된 Object들의 ID 값을 기준으

로 진행된다. 메타데이터를 재조합하기 위해 Catalog Object

와 Root Page Object의 고유 ID를 지정한다. 고유 ID값은 앞

서 추출한 Map 기반의 Object 리스트에서 Key 값에 충돌되

지 않는 값으로 설정한다. 메타데이터 재조합 절차는 아래와 

같다.



PDF 파일의 페이지단위 복구 기법  29

  

STEP 1. (Root Page Object 재조합) Root Page Object의 재

조합은 추출된 Object리스트에서 ‘/Page’ 태그 값을 지

닌 Page Object의 고유 ID들을 수집한다. 수집된 ID 

값을 Object내의 ‘/Kids’ 태그 값의 Value에 배열 형태

로 나열하고 PDF파일 내의 페이지 수를 나타내는 

‘/Count’ 태그의 Value로 수집된 ID의 개수를 삽입한다. 

STEP 2. (Catalog Object 재조합) Catalog Object에서는 앞

서 설정한 Root Page Object의 고유 ID 값을 ‘/Pages’

의 Value로 지정한다.

STEP 3. (Trailer 재조합) Trailer의 ‘/Root’ 태그의 Value는 

Catalog Object의 고유 ID값으로 재조합 한다. 

STEP 4. (StartXref 재조합) StartXref은 PDF파일의 헤더부터 

재조합된 Catalog Object까지 오프셋으로 재조합한다. 

총 4개의 메타데이터에 대한 재조합이 완료되면 생성될 

파일 앞부분에 PDF 헤더를 추가하고, Catalog Object와 

Trailer 사이에 추출된 모든 오브젝트들을 Fig. 8과 같이 삽

입하여 정상적인 PDF 파일로 복구한다. 

Fig. 8. The Layout of Reconstructed PDF File

5. 실험 결과

본 논문에서 제안된 “삭제된 PDF 파일의 페이지 기반 복

구 기법”의 증명을 위해 NTFS 파일시스템으로 포맷된 4GB 

크기의 USB를 사용하였다. 실험 절차는 아래와 같다. 

* USB(NTFS 파일시스템)에 다양한 크기의 PDF 파일 

  10개 저장

* USB에 저장된 10개 파일 모두 삭제

* PDF 파일을 의도적으로 손상시키기 위해 Exel 6개,

  zip 2개, exe 6개 등 총 24개 파일을 USB에 저장

* USB 장치 이미징 및 미할당 영역 추출

  (WinHex 17.2 SR-6 x86)

위 절차를 통해 추출한 USB 이미지 파일을 대상으로 

“삭제된 PDF 파일의 페이지 기반 복구 기법”을 적용하였으

며, 실험 결과는 Table 2와 같다. Table 2에서 손상된 페이

지 수는 페이지 내에 존재하는 오브젝트 중 하나의 오브젝

트라도 손상된 경우 이를 손상된 페이지라 판단하였으며, 

페이지 수 및 오브젝트의 수는 파일의 삭제 전 확인한 개수

이다. 삭제된 10개의 PDF 파일 중 3개 파일은 데이터가 모

두 덮어써져 복구할 수 없었으며, 나머지 7개 PDF 파일의 

경우 일부 페이지에 대해 복구가 가능하였다. 각 PDF 파일

별로 손상된 PDF 페이지를 제외하고, 나머지 페이지를 복

구할 수 있었다. PDF 파일 1의 경우 총 42페이지로 구성된 

파일이었으며, 삭제 이후 5개 페이지가 손상되었다. 해당 기

법을 통해 손상 페이지 5개를 제외한 나머지 37개 페이지를 

모두 복구하였다.

PDF Damaged

Damaged 

page /

All page 

Recovered 

page

Damaged 

object/

All object

Recovered 

object

1 Damaged 5 / 42 37 70 / 245 175

2 Damaged 6 / 10 4 68 / 130 62

3 Damaged 3 / 16 13 91 / 535 444

4 Damaged 4 / 14 10 36 / 102 66

5 Damaged 7 / 11 4 558 / 909 351

6 Damaged 1 / 1 1 1 / 7 6

7 Normal 0 / 1 1 11 / 11 11

Table 2. The Recovered PDF Pages in Unallocated Area

실험결과 삭제된 10개의 파일 중 데이터 영역이 모두 덮어

써진 3개 파일을 제외한 7개 파일을 페이지 단위로 복구하였

다. 복구 과정에서 Page Object와 해당 Page Object에 포함

된 Stream Object가 모두 잔존한 경우 완전한 페이지를 복구

할 수 있었으며, 일부 Stream Object가 손실된 경우에도 해

당 Stream Object가 제외된 상태로 페이지를 복구할 수 있었

다. 하지만 Page Object 자체를 수집할 수 없는 경우 페이지 

복구를 수행할 수 없었다. 6번 PDF 파일의 경우 PDF의 구

성요소 중 하나인 Catalog Object가 손상된 상태로 저장되어 

있었기 때문에 페이지 단위 복구에 영향을 미치지 않았다. 

위의 실험을 통해 본 논문에서 제안한 기법은 삭제된 

PDF 파일의 저장 상태에 상관없이 페이지 단위로 복구할 

수 있음을 입증하였다. 

6. 결  론

본 논문은 ‘Page Object Tag’에 기반한 삭제된 PDF 파일

의 페이지 단위 복구 기법을 제시하였다. 해당 기법은 PDF

파일의 페이지 영역 탐색, 오브젝트 추출, 추출된 오브젝트

에 기반한 메타데이터 재조합의 세 단계로 나누어진다. 페

이지 영역의 탐색은 PDF 파일의 1개 페이지를 구성하는 

Page Object의 태그 값을 시그니쳐로 활용한다. 그리고 탐

색된 페이지 영역을 기준으로 Object를 추출하며, 추출된 

Object들을 기반으로 PDF 파일의 메타데이터를 재조합한 
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후 페이지 단위로 복구한다.

“페이지 단위 복구기법”은 파일의 저장 상태에 관계없이 

PDF 파일을 구성했던 페이지들을 복구할 수 있으며 PDF 

파일에 대해 시그니처 기반 카빙 기법으로 복구가 불가능한 

한계점을 보완할 수 있다. 또한 이는 포렌식 분석과정에서 

기존보다 더 많은 데이터를 복구하기 위해 활용될 수 있다.
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