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요  약  기업에서는 정보유출을 막기 위해 방화벽, DLP 기능의 개별 보안시스템과 통합모니터링 시스템을 구축하여 

내부직원에 의한 정보유출을 상시 모니터링하고 있다. 특히 통합모니터링 시스템의 많은 로그 데이터 때문에 시간과 

금전적인 비용이 많이 발생하고 있으며, 시스템 속도 저하로 인해 빠른 정보유출 인원을 감지하기 힘들다. 빠른 정보

유출 감지를 위해 대용량의 로그 데이터를 일자별, 개인별로 수치화하여 시스템 속도를 빠르게 할 필요가 있다. 그리

고 정보유출 징후 인원에 대한 지속적인 모니터링 프로그램을 개발해서 관리할 필요성이 있다.

키워드 : 정보유출, DLP, 통합모니터링, 로그 데이터

Abstract  In order to prevent information leakage, companies are monitoring the information leakage by 
internal staff by building individual security system and integrated monitoring system of firewall and DLP 
function. Especially, many log data of the integrated monitoring system cause time and money, and it is 
difficult to detect information leak of fast malicious personnel due to system slowdown. It is necessary to 
speed up the system by digitizing large log data for each day and person for fast information leakage detection 
and there is a need to develop and manage a continuous monitoring program for the information leakage 
indications personnel. Therefore, we propose an improved integrated monitoring system using log data by date 
and individual data. 
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1. 서론

인터넷의 발달과 개인의 컴퓨터 활용 능력의 발전으

로 IT를 이용한 업무처리 능력은 날로 향상되고 있는 반

면, 데이터에 대한 보안위험 및 정보유출로 인한 개인, 기

업, 국가적 손실의 피해가 커지고 있다. 최근 들어 산업기

술 유출 범죄도 크게 증가하고 있는데, 국정원의 해외 산

업기술 유출 범죄의 적발 건수를 보면 2004년에 26건, 

2014년도 63건 등 매년 산업기술 유출 범죄가 증가되고 

있다[1,2]. 기업에서는 산업기술 유출을 막기 위해 방화

벽, DLP 기능의 개별 보안시스템과 통합모니터링 시스

템을 구축하여 내부직원에 의한 정보유출을 상시 모니터

링하고 있다. 그러나 개별 보안시스템에서 통합모니터링 

시스템으로 전송하는 대용량의 로그 데이터 때문에 시간

과 금전적인 비용이 많이 발생하고 있다. 효과적인 통합

모니터링 시스템은 정보보안 담당자의 분석 업무 부하를 

감소시켜야 하고, 정보유출 모니터링과 분석결과에 대해 

효율성을 증대시킬 수 있어야 한다. 최근에는 사용자와 
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데이터베이스 관리시스템간의 사용 내역을 분석하여 DB 

해킹을 탐지하고 정보유출을 방지하는 연구가 진행되고 

있다. 사용 내역 분석은 정규식 Prototype 탐지하는 방법

과 특정 테이블에서 지정한 컬럼의 사용 여부에 따라 정

보유출을 탐지하는 방법을 이용하여 특정 기준치 초과 

시 데이터 유출을 중지시키고 정보유출 의심 패킷 파싱 

결과를 관리자에게 정보유출 승인 여부와 접근 내역을 

휴대전화와 메일로 통보하는 정보유출 방지 시스템에 관

한 연구가 활발히 진행되고 있다[3,4,5]. 

이와 같이 지금까지 제안된 대부분의 정보유출 방지 

시스템들은 기업의 업무 형태를 감안하지 않고 단지 정

보유출에 대한 부분만을 고려하여 개발되었다. 기업의 

업무 형태란 사내 보안 규정에 의거하여 권한을 부여받

은 데이터에 대해서는 스마트 폰의 MTP 기능을 이용한 

데이터 저장, USB에 데이터 복사 후 업무 관련자에게 전

달 등의 합법적인 정보유출도 있다. 기업 내부 직원의 고

의나 실수에 의해 기술 정보가 유출되는 큰 사고들이 여

러 차례 발생하면서 데이터 정보유출 방지 시스템의 필

요성을 인식하게 되었다. 

한편, 대부분의 정보유출 방지 시스템들은 정보의 보

안과 내부 인원의 정보유출에 대한 탐지 기능을 제공한

다. 그러나 정보보안 담당자의 휴가·출장 등의 이유로 자

리를 비울 경우 실시간 정보유출에 대한 모니터링을 할 

수 없어 정보유출 탐지의 연속성이 보장되지 않으며, 정

보유출 모니터링 대상 직원들이 많을 경우 정보보안 담

당자의 모니터링 업무가 증가한다[6,7]. 이러한 정보유출 

탐지의 연속성 보장과 정보보안 담당자의 효율적인 모니

터링을 위해 새로운 시스템이 필요하다. 

본 논문에서는 다음과 같은 기능을 수행하여 효과적

으로 악의적인 정보유출을 확인할 수 있는 개선된 통합

모니터링 시스템을 제안한다. 악의적인 사용자 구분을 

위한 시나리오를 등록해서 발생한 로그 데이터를 개인별

로 수치화된 값이 사내 보안 규정에 정한 임계치를 초과

하면 위험관리 인물로 등록할 수 있게 하며[8], 위험관리 

인물로 등록될 경우 출입 지역을 통과할 때 집중적으로 

소지품을 검사하여 정보유출을 탐지할 수 있도록 한다. 

또한 악의적인 사용자에 대한 검사 내용, 조치 내용을 관

리할 수 있는 메뉴를 개발해서 정보유출 탐지의 연속성

이 보장될 수 있도록 한다. 

본 논문은 다음과 같이 구성된다. 2장에서는 통합모니

터링 시스템에 관련된 연구를 분석하고, 3장에서는 로그 

데이터를 이용해 악의적인 사용자의 정보유출을 확인할 

수 있도록 개선된 통합모니터링 시스템에 대하여 설명한

다. 4장에서는 개선된 통합모니터링 시스템으로 악의적

인 사용자를 선별하는 방법을 분석하고 5장에서는 결론

을 맺는다. 

2. 관련연구

정보유출 징후 및 가능성이 나타나는 경우에는 사전

에 조치하기 위해 정보유출 방지 시스템(PIPS : Privacy 

Information Prevention System)을 제안했다[3]. 정보유

출 방지 시스템은 사용자와 데이터베이스 관리시스템

(DBMS : DataBase Management System)간의 통신 내

역을 분석 및 탐지하기 위해 정규식 Prototype을 이용하

는 방법과 특정 테이블·컬럼 지정 방법을 이용했다. 

첫 번째, 정규식 Prototype 감지 방식은 사용자의 SQL 

명령어 실행 이후 서버에서 클라이언트에게 전송되는 평

문 형태의 서버 응답 값을 정규식 Prototype에 의해 부합

되는지 비교, 판단한다. 예를 들면 주민번호를 감지하는 

자바스크립트 체크 로직도 정규식 Prototype의 일종이다. 

두 번째, 관리자가 인지한 고객 정보 테이블·컬럼에 대해 

등록 후 사용자가 등록된 테이블 조회 시 일치하는 대상

인지 비교/판단한다. 두 가지 탐지 방법을 이용하여 

Event log가 Polocy Info를 위반 시 대응 행동을 PIPS 

Enging이 수행해서 정보유출을 탐지 및 방지하는 것이 

목적이다. 기업정보 유출 방지를 위한 통합 로그분석 시

스템 설계 및 검증을 위해 통합모니터링 시스템을 제안

했다[4]. 통합 로그분석 시스템은 정보유출 행위 탐지를 

위해 각 단위시스템을 연동이 필요하다. 

제안한 시스템은 크게 3가지 모듈로 구성되며, 연동된 

단위시스템으로부터 로그들을 수집하는 로그수집 모듈, 

사전에 분석한 위협 시나리오를 기반으로 작성된 규칙을 

이용하여 유출행위를 탐지하는 로그분석 모듈, 로그분석 

모듈에 의해 산출된 각종 결과들을 데이터베이스에 저장

하고 관리자가 이를 모니터링하거나 분석할 수 있도록 

콘솔 정보에 맞게 가공하여 보고서를 생성하는 보고서 

생성 모듈로 구성된다. 각 모듈은 스케줄러에 의해 실행

되며, 산출된 결과를 저장하기 위하여 데이터베이스를 

이용한다. 저장된 각종 결과들을 확인할 수 있도록 운영

자 콘솔을 웹 화면으로 제공한다. 
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김민수 등[3], 이재용 등[4]은 각각의 위협 규칙에 의

하여 탐지된 위협 행위에 관한 다양한 정보를 실시간으

로 관리자에게 알려주어 정보가 수집되는 단계부터 실제 

정보가 외부로 전송되는 전체 유출 경로를 파악할 수 있

다. 분석한 시스템들의 정보유출 사전 탐지 및 대응은 근

무 인원이 작은 경우는 실시간으로 가능하다. 그러나 근

무 인원이 많은 A사(12,000명 이상)의 통합모니터링 시

스템처럼 정보유출 경로가 다양하고 통보되어진 정보유

출 이력을 정보보안 담당자가 확인하기 위해 많은 로그 

데이터를 확인해야 된다. 그리고 실시간 정보유출 탐지

가 이루어지더라도 대응에는 한계가 있다. 그래서 정보

보안 담당자의 부재일 경우도 실시간으로 악의적인 사용

자의 정보유출이 탐지가 될 수 있도록 IIMS를 제안한다. 

IIMS의 목적은 사전에 악의적인 사용자의 출입을 막

은 후 정보유출에 대한 이력을 확인 후 검사 결과와 조치 

결과를 입력해서 실시간으로 정보보안 담당자나 보안 근

무자가 악의적인 사용자를 관리할 수 있게 하는 것이다. 

짧은 시간에 악의적인 사용자의 출입 가능 여부와 정보

유출에 대한 이력을 확인(5초 이내)할 수 있어야 되기 때

문에 신속한 악의적인 사용자 검색을 위해 개인별 로그 

데이터를 수치화하고 악의적인 사용자 관리의 연속성을 

보장하기 위해 위험관리 인원 메뉴를 구성한다[9]. 

3. 관련연구

본 장에서는 통합모니터링 시스템(IMS : Integrated 

Monitoring System)의 사용자들이 악의적인 목적으로 

데이터를 유출할 수 있는 방법이 다양하게 존재하기 때

문에 이러한 문제점을 해결하고자 개선된 통합모니터링 

시스템(IIMS : Improved Integrated Monitoring System)

을 제안한다.

3.1 시스템 구성과 데이터 흐름

IIMS는 통합모니터링 시스템에서 악의적인 사용자의 

정보유출 감지를 위해 등록한 시나리오 조건에 의해 생

성된 개별 보안시스템의 로그 데이터를 일자별, 개인별

로 수치화해서 정보보안 담당자가 악의적인 사용자의 정

보유출에 대해 신속하게 대응하고 오프라인으로 관리되

던 악의적인 사용자의 검사 및 조치 현황을 온라인으로 

지속적인 관리를 가능하게 한다.

3.1.1 시스템 구성
제안하는 개선된 통합모니터링 시스템의 구성은 통합

모니터링 시스템 영역과 개선된 통합모니터링 시스템 영

역으로 나뉜다. 첫 번째, 통합모니터링 시스템 영역은 개

별 보안시스템에서 발생하는 로그 데이터를 저장하는 영

역이다. 두 번째, 개선된 통합모니터링 영역은 통합모니

터링 시스템에 저장된 로그 데이터를 시나리오 분석

Tools로써 분석하여 저장된 데이터를 보안근무자, 정보

보안 담당자가 사용하는 영역이다. 이와 같은 시스템 구

성은 Fig. 1와 같다.

Fig. 1. System configuration

3.1.2 데이터 흐름
제안하는 IIMS의 로그 데이터 범위는 5개의 개별시스

템(PC Plus, 메일, VPN, 복합기, FAX)에 쌓여진 데이터

를 대상으로 한다. IMS의 DB에 저장된 개별 보안시스템

의 로그 데이터를 IIMS의 DB에 저장하고 정보유출 시나

리오 분석 Tool로써 분석한 결과 값을 하루 한 번 일자

별, 개인별로 수치화해서 수치화 테이블에 저장한다. 수

치화 테이블에 저장된 수치화 데이터를 위험관리 인원 

테이블로 사번, 관리 유효 일자 등을 전송한다. 정문에 설

치된 RFID 단말기에서 읽은 카드 정보를 위험관리 인원 

테이블과 비교한 후 위험관리 인원이면 출입지역 모니터

에 위험관리 인원의 사진, ID, 이름 등을 화면에 표시한

다. 보안 근무자는 악의적인 사용자의 가방, 핸드폰 등을 

검사하여 검사 결과를 검사 등급 확인 후 위험인원 관리 

화면에 저장하면 정보보안 담당자는 위험인원 관리 화면

에 저장된 검사 결과 값을 기준으로 조치 내용을 입력 후 

보고서를 작성하여 상급자에게 보고한다. 이와 같은 데

이터 흐름은 Fig. 2와 같다.
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Fig. 2. Data Flow

3.2 시스템 구현

본 절에서는 IIMS 시스템의 구현 환경을 하드웨어와 

소프트웨어를 나누어 설명한다. 그리고 IIMS 시스템의 

프로토콜 구현을 위해 단계별 모듈을 정의하고 

pseudocode를 작성한다. 작성된 pseudocode를 이용하여 

프로토콜 모듈을 구현한다.

3.2.1 시스템 구현 환경
시스템 구현 환경의 하드웨어는 서버와 RFID 

READER기로 구성된다. 모듈 구현 방법(소프트웨어)은 

첫 번째, Java와 오라클을 이용한 로그 데이터 인터페이

스 모듈, 두 번째, WEBLOGIC, JSP, 오라클을 이용한 개

선된 통합모니터링 시스템의 사용자 페이지 모듈로 구성

된다. 이와 같은 IIMS의 구현 환경과 모듈은 Table 1와 

같다.

Div. Component Qty Model

H/W
SERVER

CPU 1 Intel Core 
i7-2670QM

메모리 1 8GB
RFID READER 1 XID4.0

S/W

OS Window7 64bit
WAS Weblogic8.1.6

Language Jdk1.4, Jdk1.6
SQL Query Ansi SQL
DataBase MSSQL2008, Oracle 10g

Table 1. IIMS Implementation Environments and Modules

3.3.2 시스템 모듈 및 프로토콜
개선된 통합모니터링 시스템을 구현하기 위해서 6개

의 모듈이 필요하다. 첫 번째는 IMS 로그 데이터를 IIMS

으로 전송하는 모듈이다. 두 번째는  IIMS의 로그 데이터

를 일자별, 개인별 수치화하는 모듈이다. 세 번째는 두 번

째의 결과를 IIMS의 위험관리인원 테이블로 전송하는 

모듈이다. 네 번째는 악의적인 사용자 조회 및 등록하는 

모듈이다. 다섯 번째는 악의적인 사용자 정보 모니터링 

화면 모듈이다. 여섯 번째는 IIMS의 정보 유출 검사 및 

조치 내용 관리 모듈이다. IIMS의 프로토콜은 Fig. 3과 

같다.

Fig. 3. IIMS protocol

3.3.3 모듈별 프로토콜 구현
개선된 통합모니터링 시스템의 모듈별 프로토콜을 다

음과 같이 구현한다. 첫 번째, 로그 데이터 전송 모듈은 

IMSDB의 로그 데이터를 JAVA APPLICATION을 통해

서 IIMSDB에 전송하는 프로토콜이다. 로그 데이터 전송 

프로시저의 실행 조건은 오라클의 내장함수인 

SYSDATE–1과 전송 여부 컬럼 값이 N인 것이다. 로그 

데이터 전송 모듈의 프로토콜 및 실행화면은 Fig. 4와 같

다.

Fig. 4. Log data send protocol and execution screen
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두 번째, 로그 데이터 수치화 모듈은 IIMS의 로그 데

이터를 일자별, 개인별로 수치화하는 것으로 오라클 내

장함수인 SYSDATE를 이용하여 프로시져로 로그 데이

터를 수치화해서 테이블에 저장한다. 위험관리 인원 테

이블 전송 프로시저의 실행 조건은 전송 여부 컬럼 값이 

N인 것이다. 수치화 모듈의 프로토콜 및 실행화면은 Fig. 

5와 같다.

Fig. 5. Log data quantification protocol and execution

screen

세 번째, 수치화 데이터 전송 모듈은 수치화된 데이터

를 오라클 내장함수인 SYSDATE를 이용하여 프로시져

로 위험관리인원 테이블로 전송하는 것이다. 위험관리 

인원 테이블 전송 프로시저의 실행 조건은 전송 여부 컬

럼 값이 N인 것이다. 수치화 데이터 전송 프로토콜 및 실

행 화면은 Fig. 6과 같다.

Fig. 6. Numerical data send protocol and execution screen

네 번째, 악의적인 사용자 관리 모듈은 수치화한 데이

터 이외에 정보보안 담당자가 위험 인원관리 메뉴에서 

악의적인 사용자를 조회 및 등록하는 것이다. 악의적인 

사용자 확인을 위해 ID, 사번, 이름, 부서정보 등을 입력 

후 조회한다. 조회 인원이 악의적인 사용자이면 화면에 

표시되고, 악의적인 사용자가 아니면 화면에 표시되질 

않는다. 악의적인 사용자로 등록시킬 경우는 Add 버튼을 

눌러 생성되는 Row에 ID 검색 후 관리 유효 일자를 입력

하고 저장한다. 악의적인 사용자 관리 프로토콜 및 실행

화면은 Fig. 7과 같다.

Fig. 7. Malicious User Management Protocol and Execution

Screen

다섯 번째, 악의적인 사용자 모니터링 모듈은 악의적

인 사용자로 등록된 인원이 RFID READER기에 카드를 

태깅하면 카드번호로 악의적인 사용자의 ID, 이름, 부서

정보 등을 표시하는 것이다. 악의적인 사용자 모니터링 

프로토콜 및 실행화면은 Fig. 8과 같다.

Fig. 8. Malicious User Monitoring Protocol and Execution

Screen

여섯 번째, 정보유출 검사 관리 모듈은 악의적인 사용

자 출입 시 보안 근무자가 검사 결과를 조회 및 등록을 

하고, 정보보안 담당자는 등록된 악의적인 사용자의 검

사 결과를 바탕으로 조치 내용을 조회 및 등록하는 것이

다. 정보유출 검사 관리 프로토콜 및 실행화면은 Fig. 9와 

같다.
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Fig. 9. Information leakage inspection management 

protocol and execution screen

4. 시스템 분석

본 논문에서 제안한 개선된 통합모니터링 시스템에 

대한 분석에 사용된 방법은 다음과 같다. 첫 번째, 악의적

인 사용자의 선별을 위해 정보보안 담당자가 등록한 시

나리오에 해당되는 직원들 중 로그 데이터 건수가 많은 

상위 5명을 분석한다. 두 번째, 개선된 통합모니터링 시

스템을 사용하는 직원들 중 퇴사 신청을 한 인원들 전체 

로그 데이터를 분석한다. 

4.1 분석환경

개선된 통합모니터링 시스템의 검증 대상은 사무직·

생산직·협력업체까지 포함한 직원 수가 12,000명이 넘는 

A기업(대기업)을 선정했다. A기업을 선정한 이유는 다

양한 개별 보안시스템이 구축되어 있고, 개별 보안시스

템에서 발생되는 로그 데이터를 기반으로 운영되는 통합

모니터링 시스템까지 구축되어 있기 때문이다. 

시스템의 검증을 위해 사용된 로그 데이터는 2016년 9

월 1일부터 30일까지 한 달간의 로그 데이터이다. 한 달

간 개별 보안시스템에서 통합모니터링 시스템으로 전송

된 데이터 건수는 167,496건이며, 로그 데이터는 실제 운

영 중인 A기업에서 사용된 로그 데이터이기 때문에 외부

에 공개되는 것에 대한 제약이 있다. A기업에 근무하는 

12,000명 중에서 한 달간 개별 보안시스템을 사용한 직원

들은 4,976명이며 직원들 1인당 개별 보안시스템을 사용

한 로그 데이터는 평균 33.66건이다. 평균보다 개별 보안

시스템을 많이 사용한 직원들 10명을 분석대상으로 선정

하고, 익명성을 보장하기 위해 직원들 10명을 각각 사용

자 A∼E로, 퇴직신청자Ⅰ∼Ⅴ로 명명한다. 한 달간 개별 

보안시스템에서 통합모니터링 시스템으로 전송된 로그 

데이터의 분석대상과 대상 수는 Table 2과 같다.

Analysis Types Count

Data Count 167,496
User 4,976

Number of scenarios 47
Log TYPE 16

Scenario type 3

Table 2. Log data analysis types and Count

분석 기간 한 달간 등록된 시나리오 수는 47건이고,  

16건의 로그 데이터 TYPE과 시나리오 종류는 단일, 복

합, 패턴의 3건이다. 구체적인 시나리오 이름, 로그 

TYPE, 시나리오 종류는 Table 3와 같다.

Scenario name Log TYPE Scenario type

A related keyword included MTP Log Single
Outgoing mail delivery and 

MTP log 
of retiree applicants

Mail Log, 
MTP Log Multiple

Signs of Turnover (Keyword) 
External Mail History FAX Log Pattern

···

···

···

Holiday print, external mail 
history

Mail Log,
Print Log Multiple

Table 3. Analysis target scenario and security system 

log TYPE

4.2 분석결과

A기업은 공휴일 특근 없는 기업 문화가 정착되어 가

고 있음에도 불구하고 공휴일에 근무하는 직원들도 상당

수 있다. 평일과 공휴일 중에서 특히 근무하는 직원이 작

은 공휴일에 정보유출이 많이 발생한다. 공휴일로그 데

이터 사용량을 다음과 같은 방법으로 분석했다. 첫 번째, 

공휴일에 개별 보안시스템을 많이 사용하는 직원들 중 

상위 5명의 직원들을 선택했다. 두 번째, 정보보안 담당

자가 악의적인 사용자를 선별하기 위해 등록한 시나리오

를 상위 5명이 사용한 로그 데이터 현황을 확인했다. 세 

번째, 퇴직신청자 5명의 로그 데이터 사용 현황을 확인했
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다. 위에서 제시한 세 가지 경우에 대해서 구체적으로 분

석한다. 첫 번째의 경우, 공휴일에 개별 보안시스템을 많

이 사용하는 직원들 중 상위 5명은 Fig. 10과 같다. 분석

기간 1개월의 총 로그 데이터 건수는 167,496건이며, 사

용자 1인당 평균 33.66건이다. 그러나 상위 5명의 건수는 

1인당 로그 데이터 사용량 평균대비 33배(사용자 E)에서 

98배(사용자 A)에 이르는 것이 확인된다.

Fig. 10. Top 5 high holiday system users

두 번째의 경우, 선택된 상위 5명의 직원들이 정보보

안 담당자가 악의적인 사용자를 선별하기 위해 등록한 

‘공휴일 출력, 사외메일 이력 시나리오’를 사용한 현황이

다. 시나리오 사용 현황은 Fig. 11와 같다. 정보보안 담당

자는 악의적인 사용자의 정보유출을 사전에 감지하기 위

해 ‘공휴일 출력, 사외메일 사용 이력 시나리오’를 등록했

다. 선택된 상위 5명의 직원들 중 사용자 B, D, E의 사용

량이 특히 많았다. 사용량이 많은 사용자 B, D, E의 근무 

부서 및 인사 정보를 확인해 본 결과 사용자 B는 근무 사

업장 지역 이전으로 인한 관련 파일을 주로 전송한 것으

로 확인되었고, 사용자 D는 오래 근무한 부서장이며, 사

용자 E는 인사고가 평가 성적이 몇 년 동안 좋지 못한 선

임 차장인 것으로 확인되었다. 

 

Fig. 11. Top 5 holidays Specific scenario usage

세 번째의 경우, 퇴직신청자 5명의 로그 데이터 사용 

현황을 확인한 결과는 Fig. 12과 같다. 퇴직신청자들의 

개별 보안시스템 사용 중 집중 모니터링을 위해 등록한 

시나리오 ‘다’를 가장 많이 사용한 퇴직신청자는 Ⅰ(1,722

건)와 Ⅴ(2,332건)로 확인되었고, 다음으로 시나리오 ‘카’

를 퇴직신청자 Ⅳ(2,812건)가 많이 사용한 것으로 확인되

었다. 사용량이 많은 퇴직신청자 Ⅰ, Ⅳ, Ⅴ의 개별 보안

시스템 로그 데이터를 확인해 본 결과 퇴직신청자 Ⅴ는 

회사 내부에서 구인구직 사이트를 많이 접속한 것으로 

확인되었고, 퇴직신청자 Ⅰ, Ⅳ는 공휴일 출력, 과다한 

USB로 파일을 복사한 것으로 확인되었다. 

Fig. 12. Top 5 log data usage for retirement applicants

Fig. 11에서 확인된 사용자 D와 사용자 E는 위험관리 

인물로 등록하여 지속적인 모니터링 중에 있고, 또한 

Fig. 12에서 확인된 퇴직신청자 Ⅰ, Ⅳ, Ⅴ도 퇴사가 결정

되는 날까지 위험관리 인물로 등록하여 지속적인 모니터

링 중이다.

5. 결론

본 논문은 악의적인 사용자에 의한 정보 유출을 사전

에 예측하고 분석하기 위해 개별 보안시스템에서 통합모

니터링 시스템으로 전송되는 로그 데이터를 기반으로 일

자별, 개인별 수치화 기능을 추가하여 시스템의 처리 속

도를 개선하고, 정보보안 담당자의 주관적인 판단을 최

대한 배제하여 악의적인 사용자의 정보 유출을 관리할 

수 있는 시스템을 제안하였다. 제안한 방식은 오프라인

으로 관리되던 악의적인 사용자들의 검사 결과와 조치 

내용을 온라인으로 관리하여 정보보안 담당자가 부재중

일 때도 악의적인 사용자의 정보 유출을 상시 관리 가능

하다. 

그러나 제안한 시스템은 합법적인 사용자의 업무상 
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정상적인 데이터 전송 행위 또한 탐지될 수 있어 불필요

한 로그 데이터를 DB에 저장하게 되므로 정상적인 데이

터 전송 행위도 DB에 저장하게 되고 추가적인 하드웨어 

비용이 발생하는 단점이 있다. 이와 같은 비용 발생의 단

점을 보완하기 위해 개별 보안시스템의 로그 데이터 중 

정보보안 담당자가 악의적인 사용자 선별을 위해 등록한 

시나리오에 대한 로그 데이터만 개선된 통합모니터링 시

스템으로 전송될 수 있는 프로세서 추가에 대한 연구가 

필요하다.  
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