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초    록: 본 논문에서는 심층 신경망을 이용하여 손상된 음성파일을 복원하는 방법을 제안한다. 본 논문에서 다루는 

음성파일 복원은 기존의 파일 카빙(file carving) 기반의 복원과는 다른 개념으로, 기존 기법으로는 복원할 수 없었던 

손실된 정보를 복원하는 것이 목적이다. 새로운 복원 기법을 수행하는 과정에서 필요한 작업이지만 사람이 직접 수행

할 수 없거나 너무 많은 시간이 소요되는 작업을 심층 신경망을 활용해 자동화할 수 있는 방안을 제안하였으며 관련한 

실험을 진행하였다. 실험 결과, 심층 신경망을 활용해 음성, 비음성 분류나 음성파일 부호화 방식의 식별이 가능해 기존 

파일 카빙 기반 방법이 복원하지 못하는 파일을 복원할 수 있었다.

핵심용어: 컴퓨터 법의학, 음성파일 복원, 심층 신경망, LSTM(Long Short Term Memory)

ABSTRACT: In this paper, we propose a method for restoring damaged audio files using deep neural network. 

It is different from the conventional file carving based restoration. The purpose of our method is to infer lost 

information which can not be restored by existing techniques such as the file carving. We have devised methods 

that can automate the tasks which are essential for the restoring but are inappropriate for humans. As a result of 

this study it has been shown that it is possible to restore the damaged files, which the conventional file carving 

method could not, by using tasks such as speech or nonspeech decision and speech encoder recognizer using a deep 

neural network.
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I. 서  론

최근 스마트폰 등의 음성 녹음기기가 널리 보급 

되면서 음성파일을 법정 증거물로 제출하는 사례 또

한 증가하고 있다. 법정 증거물로 제출된 음성파일

은 조사관의 청취에 의해 그 내용이 확인되고 위변

조 여부 검사 등을 통해 법정 증거물로서의 효력을 

인정받게 된다. 하지만 스마트폰 등의 디지털 매체

를 통해 수집된 음성파일은 악의적인 목적이나 메모

리 부족 등의 이유로 삭제될 수 있다. 증거물로서 유

효한 내용을 담고 있는 음성파일이라고 하더라도 파

일이 삭제된 경우에는 그 내용을 확인할 수 없기 때

문에 삭제된 파일을 복원하는 과정이 필요하다. 삭

제된 음성파일이 증거로서 인정받기 위해서는 음성

파일이 삭제된 매체에서 음성파일을 복원하여 그 내

용을 확인할 수 있도록 하는 과정이 필요하다.

일반적인 파일 복원은 파일 카빙(file carving)
[1]
이

라는 기법이 적용돼 수행되어 왔다. 파일 카빙은 파

일 시스템 상에서 삭제된 파일을 복원하는 기법이

다. 하지만 파일 카빙 기법을 적용하더라도 음성파

일을 온전히 복원하지 못해 재생이 어려운 경우가 

발생할 수 있다. 예를 들어, 파일 시스템에서 음성파

일이 삭제된 뒤, 덮어쓰기가 발생하면 해당 구간의 
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Fig.1. The flow of file restoration based on file carving.

정보가 손실돼 온전한 음성파일이 복원되지 않을 수 

있다. 또한, 복원되지 못한 구간이 음성파일 재생에 

필수적인 부분(웨이브 파일의 헤더 등)이라면 손상

된 부분에 의해 음성파일이 재생되지 않을 수 있다. 

이와 같이 손상된 음성파일을 복원하기 위해서는 기

존의 파일 복원과 다른 개념의 새로운 복원 기법이 

도입되어야 한다. 새로운 복원 기법은 파일의 손상

되지 않은 부분을 토대로 손상된 부분의 정보를 유

추하는 것이다. 이와 같은 복원 과정을 거치게 되면 

기존의 복원 기법(파일 카빙)으로는 복원하지 못했

었던 손실된 정보까지도 복원이 가능할 것이다. 본 

논문에서는 새로운 복원 기법을 수행하는 과정에서 

필요한 작업이지만 사람이 직접 수행하기에는 무리

가 있는 작업을 심층 신경망(deep neural network)을 

적용해 자동화시키는 연구를 진행하였다.

본 논문의 다음 장에서는 기존의 복원 기법인 파

일 카빙에 대해서 설명하고 3장에서 심층 신경망의 

활용 방안을 제안한다. 제안한 심층 신경망 기반의 

활용 방안의 성능을 확인하는 실험을 4장과 5장에서 

보이고 6장에서 결론을 맺는다.

II. 파일 카빙

기존의 파일 복원 기술들은 대부분 파일 카빙 기

반의 기술들을 의미한다. 파일 카빙은 파일 시스템

에서 삭제된 파일을 구조와 내용물을 기반으로 복원

시키는 기술이다.
[1]
 파일 시스템은 사용자가 사용하

는 모든 파일들을 관리하는 시스템이다. 사용자가 

특정 파일을 저장하면, 파일 시스템은 파일이 물리

적으로 저장된 위치, 생성한 시각 등의 정보가 담긴 

메타데이터를 생성해 저장하고 파일이 저장된 위치

에 다른 파일을 덮어씌울 수 없도록 한다[Fig. 1(a)]. 

그 뒤, 사용자가 파일을 삭제하면, 파일 시스템은 앞

서 생성한 메타데이터를 삭제하고 해당 파일이 저장

된 위치에 다른 파일을 덮어씌울 수 있도록 설정을 

변경한다[Fig. 1(b)]. 여기서 파일 카빙은 사용자가 파

일을 삭제해 메타데이터가 삭제되었더라도, 메타데

이터 없이 실제 파일이 저장된 위치를 탐색해 삭제

된 파일을 읽어 들이는 것을 의미한다[Fig. 1(c)]. 따

라서 파일 카빙은 손실된 정보를 복원하지 않고 파

일 시스템 상에서 삭제돼 접근이 어렵던 파일을 다

시 접근 가능하도록 복원하는 기술이라고 해석할 수 

있다. Fig. 1은 앞서 설명한 파일 카빙 기반의 파일 복

원 과정 보여준다.

하지만 이와 같은 복원 방식으로는 파일이 삭제된 

뒤에 덮어쓰기가 발생하지 않은 경우에만 온전하게 

파일을 복원할 수 있다. 예를 들어 음성파일의 한 종

류인 웨이브 파일이 삭제된 뒤 덮어쓰기가 발생해 

음성 재생에 꼭 필요한 헤더 정보가 손실된 경우 파

일 카빙 기법으로 웨이브 파일을 복원하더라도 정상

적으로 음성을 재생하기 어렵다.

III. 심층 신경망의 활용

헤더가 손상돼 재생이 어려운 웨이브 파일은 헤더 

이외의 부분(부호화된 신호)을 활용해 손상된 정보

를 유추하는 새로운 개념의 복원 기법이 적용되어야 

한다. 새로운 복원 과정은 기존의 파일 카빙을 통해 

수행되었던 복원 과정과는 다르며, 파일 카빙을 통

해서 복원하지 못했던 부분까지 복원할 수 있는 방
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Fig. 2. The flow of speech or nonspeech decision.

법이다. 새로운 복원 과정에 필요한 작업들은 사람

이 직접 수행하기에는 너무 많은 시간과 비용이 소

요된다. 본 논문에서는 심층 신경망을 활용하여 이

러한 작업들을 자동화하고, 새로운 복원 기법을 개

발하는 두 가지 방안을 제안하였다.

3.1 음성, 비음성 분류를 통한 헤더 정보 유추

헤더가 손상된 음성파일은 다음과 같은 과정을 통

해 복원될 수 있다. 먼저 손상된 음성파일에서 기존

에 존재할 수 있는 헤더 정보를 생성한다. 예를 들어, 

음성파일의 헤더에 양자화 지수 정보만이 저장된다

고 하면, 음성파일에 사용될 수 있는 모든 양자화 지

수에 해당하는 헤더 정보를 생성해야 한다. 그 뒤, 생

성한 헤더 정보를 기반으로 음성파일을 복호화하고 

복호화된 신호의 음성, 비음성 여부를 판별한다. 여

기서의 음성 신호는 손상되기 이전의 헤더 정보가 

제대로 복원돼 정상적인 음성을 확인할 수 있는 신

호를 의미하며 비음성 신호는 임의로 생성한 헤더 

정보가 손상되기 이전의 헤더 정보와 차이가 있어 

잘못 복호화된 신호를 의미한다. 음성 신호를 부호

화할 때 사용했던 헤더 정보가 아니면 정상적인 음

성 신호가 복호화될 수 없기 때문에, 정상적인 음성 

신호가 복호화될 때까지 헤더 정보를 임의로 생성하

고 이를 사용해 음성 신호를 복호화하는 과정을 반

복한다. 

위의 과정을 통해 정상적인 음성 신호인 것으로 

확인할 수 있는 경우, 실제 손실된 헤더 정보를 유추

하였다고 할 수 있지만 이를 사람이 직접 수행하게 

되면 손상된 음성파일에서 발생할 수 있는 다양한 

경우의 수를 고려하여 모든 경우의 수를 대상으로 

신호를 복호화하고 청취하여 음성, 비음성 여부를 

확인하는 작업을 반복해 수행하여야 한다. 하지만 

실제 음성파일의 부호화 방식을 고려하면 발생할 수 

있는 경우의 수가 너무 많기 때문에 현실적인 시간 

안에 음성파일을 복원하는 것이 불가능할 수 있다. 

따라서 본 연구에서는 위의 과정에 심층 신경망을 

적용해 음성, 비음성 여부를 자동으로 판별할 수 있

도록 시스템을 구성하였다. 

실제 사람의 음성이 포함된 음성 신호의 경우에는 

주파수 대역에서 포만트와 같은 특성이 나타나고 비

음성의 경우, 백색 잡음과 유사한 특성이 나타날 것

이라고 가정하고 심층 신경망을 통한 음성, 비음성 

분류가 가능할 것이라고 기대하였다. 심층 신경망은 

가장 단순한 구조의 앞먹임 네트워크로 구성하였으

며 구체적인 동작은 다음과 같다. 먼저 복호화한 신

호를 작은 프레임 단위로 분할한 뒤, 각 프레임 별로 

주파수 대역의 특성을 잘 나타낼 수 있는 특징을 추

출하였다. 추출한 특징을 심층 신경망에 입력하기 

위하여 다수의 프레임에서 추출한 특징을 연결하여 

사용하였다. 심층 신경망은 입력된 특징에 대하여 

이진 분류를 수행하여 입력된 신호가 음성 신호에 

가까운지 비음성 신호에 가까운지 분류하게 된다. 

각 프레임 단위의 식별 결과를 발성 단위로 취합하

여 최종적으로 복호화된 신호가 음성인지 비음성인

지를 판별하게 된다. 이와 같은 구조는 심층 신경망

을 사용한 음성인식 시스템
[2]
을 참고해 구성하였으

며 전체 적인 동작은 Fig. 2와 같다.

3.2 Long short term memory 기반

음성파일 식별

음성 신호는 음파를 수치화시킨 데이터이다. 따라

서 음성 신호에 포함돼 있는 각 샘플들은 독립적으

로 존재하지 않고 음파가 가지는 진폭이나 진동수와 

같은 특성에 의해 그 값이 결정되며 각 샘플 간의 종

속성이 생기게 된다. 음성 신호의 각 샘플들이 가지

는 종속성은 다음과 같이 두 가지로 나눠서 생각할 
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Fig. 3. An example of file restoration using the LSTM.

수 있다. 먼저 짧은 범위 내의 있는 샘플들을 고려하

면, 샘플 간의 변화폭이 어느 정도 제한돼 있으며 앞 

뒤 샘플들을 참고해 특정 샘플을 예측하는 것도 가

능하기 때문에 짧은 간격 종속성이 있다고 할 수 있

다. 또한, 샘플 값이 긴 기간 동안 꾸준히 감소하거나 

증가하지 않고 증가와 감소를 주기적으로 반복하기 

때문에 긴 간격종속성이 있다고 할 수 있다. 이와 같

은 특성을 가지고 있는 음성 신호를 부호화해 저장

하는 경우, 부호화된 데이터도 음성 신호의 영향으

로 데이터 간 종속성이나 특성을 보일 수 있다. 예를 

들어, 음성 신호를 16 bit 방식으로 저장한 웨이브 파

일에서는 2 bite 단위로 앞서 설명한 종속성이 나타나

며, 8 bit 방식으로 저장한 웨이브 파일에서는 1 bite 

단위로 종속성이 나타날 것이다.

따라서 LSTM(Long Short Term Memory)
[3]
와 같이 

짧은 간격 종속성과 긴 간격 종속성을 동시에 학습

할 수 있는 심층 신경망을 활용하면 음성파일을 모

델링할 수 있을 것이다. LSTM을 활용한 음성파일 모

델링은 앞서 설명한 음성, 비음성 분류 실험과 다르

게 음성 신호를 복호화하는 과정 없이 다음과 같이 

진행된다. 먼저 부호화된 음성파일을 일정한 단위로 

읽어 들인 뒤, 이를 이진 벡터로 표현하게 된다. 구체

적으로 2 bite 단위로 음성파일을 읽어 들이면 16개의 

이진값으로 구성된 벡터가 생성된다. 음성파일 별로 

생성한 이진 벡터를 LSTM에 입력해 LSTM이 음성

파일의 부호화 방식을 식별할 수 있도록 학습시킨

다. 이후에 학습시킨 LSTM을 활용하면 음성파일에

서 신호를 복호화하는 과정 없이 각 음성파일들을 

식별하는 것이 가능하다.

앞에서 설명한 음성파일 식별 LSTM은 다음과 같

이 음성파일 복원에 활용할 수 있다. 먼저 파일 카빙

의 결과물로 생성되었거나 음성 녹음기의 저장매체

에서 추출한 데이터 블록에 손상된 음성파일이 포함

돼 있다고 가정한다. 데이터 블록에 포함된 음성파

일을 복원하는 것이 목적이지만 헤더 정보가 손상돼 

있기 때문에 데이터 블록에서 음성파일의 위치를 탐

색하는 것이 어려울 것이다. 하지만 음성파일 식별 

LSTM을 활용하면 데이터 블록을 일정 구간으로 분

할하여 각 구간에서 미리 학습한 음성파일 특성이 

나타나는지 확인해 음성파일의 위치와 복호화 방식

을 동시에 알아내는 것이 가능하다. Fig. 3은 앞서 설

명한 LSTM의 활용 방안을 보여준다.

IV. 실험 설계

본 논문에서는 제안한 심층 신경망의 활용 방안의 

실현 가능성과 효율 등을 확인하기 위해 다음과 같

이 실험을 설계해 진행 하였다. 본 논문에서 다루고 

있는 실험은 기존의 파일 카빙 기반의 복원이 불가

능한 상황을 가정하여 설계한 실험이기 때문에 기존

의 복원 시스템은 고려하지 않고 실험을 진행하였

다. 실험에 사용한 모든 심층 신경망은 Theano
[4,5]

 환

경에서 구현하였다.

4.1 음성 데이터베이스

음성, 비음성 분류와 음성파일 식별 실험을 위해 

동일한 음성 데이터베이스를 사용하였으며, 실험의 

목적에 맞도록 데이터를 변환하였다. 한국전자통신 

연구원에서 배포한 한국어 중가마이크 화자인식용 
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Fig. 4. The flow of speech or nonspeech decision.

음성 데이터베이스를 학습용, 5~6세 아동을 위한 놀

이동산 따라 말하기 선별 검사 데이터베이스를 평가

용으로 사용해 실험을 진행하였다. 두 종류의 음성 

데이터베이스를 사용해 데이터베이스를 구성하고 

있는 화자의 연령대, 채널, 음소 정보 등을 완전히 분

리시키고자 하였다.

4.2 음성, 비음성 분류 실험 설계

음성, 비음성 분류 실험은 웨이브 파일을 기준으

로 잘못 복호화된 비음성 신호와 정상적으로 복호화

된 음성 신호를 식별하는 것이 가능한지 확인하는 

실험이다. 여기서 비음성 신호는 3.1 장에서 설명한 

헤더 정보를 유추하는 과정에서 잘못된 헤더 정보를 

웨이브 파일에 대입하는 경우를 가정한 것이다.

음성 신호 학습에 16 kHz, 16 bit, 모노 형식의 웨이

브 파일을 정상적으로 복호화한 신호를 사용하였고 

비음성 신호 학습에는 앞의 웨이브 파일을 8 bit 무부

호 방식으로 잘못 복호화한 신호를 사용하였다. 음

성 신호 평가에는 16 kHz, 16 bit, 모노 형식의 웨이브 

파일을 정상적으로 복호화한 신호와 음성 신호에 백

색 잡음을 10 dB과 0 dB SNR(Signal Noise Ratio, 신호

대잡음비)으로 삽입한 신호를 사용하였다. 잡음이 

없는 환경에서 수집한 음성 신호만을 학습한 심층 

신경망이 백색 잡음이 포함된 음성 신호에 대해 얼

마나 강인한 인식 성능을 보이는지 확인하기 위해, 

평가에서만 백색 잡음을 삽입한 음성 신호를 사용하

였다. 비음성 신호 평가에는 앞의 웨이브 파일을 8bit 

무부호 방식, 16 bit big endian 방식, 8 bit μraw 방식, 8 

bit A raw 방식으로 잘못 복호화한 신호를 사용하였

다. 8 bit 무부호 방식으로 잘못 복호화한 비음성 신호

만으로 학습한 심층 신경망이 다른 종류의 비음성 

신호에 대해 어느 정도의 일반화 성능을 보이는 확

인하기 위해 다양한 방식으로 비음성 신호를 생성해 

사용하였다. 웨이브 파일에 정상적인 헤더 정보를 

생성한 한 가지 경우에서만 음성 신호를 확인할 수 

있기 때문에 한 종류의 음성 신호 부호화 방법 만을 

가정하였다.

미리 생성한 음성, 비음성 신호를 심층 신경망 분

류기에 학습시킨 뒤에, 5 s 단위의 신호를 심층 신경

망에 입력해 음성, 비음성 여부를 판별하였다. 심층 

신경망에 입력되는 신호에 25 ms 윈도우를 10 ms씩 

이동시켜가며 40차 mel-filterbank 특징을 추출하였

다. 11개 윈도우에서 추출한 특징을 연결하여 심층 

신경망에 입력할 440차 특징을 생성하였다. 심층 신

경망은 입력층과 세 개의 은닉층, 출력층으로 구성

된 앞먹임 네트워크 형식으로 구성하였다. 세 개의 

은닉층은 각각 1024개의 노드를 포함하고 있으며 각 

노드는 ReLU(Rectified Linear Unit)
[6]
 함수에 의해 활

성화 된다. 출력층의 두 노드는 각각 음성 신호와 비

음성 신호를 의미하며 softmax 함수에 의해 활성화 

된다. 출력층에서 계산한 NLL(Negative Log Likelihood) 

값을 학습 데이터에 대해 최소화시키도록 심층 신경

망을 반복 학습시켰다. 학습율은 0.1로 하고 drop-out 

비율을 0.5로 적용하여 학습을 수행하였다. 음성, 비

음성 분류 실험의 동작은 Fig. 4와 같다.

4.3 음성파일 부호화 방식 식별 실험 설계

음성파일 부호화 방식 식별 실험을 위해 학습용 
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Fig. 5. The flow of audio file identification.

Table. 1. The results of speech or nonspeech decision.

Data type Accuracy(%)

Matched

16 kHz, 16 bit, mono 100.0

+ 10 dB white noise 88.3

+ 0 dB white noise 41.7

Un-

matched

+8 bit unsigned decoding 100.0

+16 bit big-endian decoding 100.0

+8 bit µlaw decoding 100.0

+8 bit A-law decoding 100.0

Fig. 6. Identification accuracies for each epoch.

데이터베이스와 평가용 데이터베이스에서 16 bit 

big-endian, 16 bit little-endian, 8 bit mu-law, 8 bit A-law 

방식으로 부호화된 웨이브 파일을 생성하였다. 학습

용 데이터베이스에서 생성한 웨이브 파일을 사용해 

네 종류의 웨이브 파일 특성을 LSTM에 학습시킨 뒤, 

평가 데이터베이스의 네 종류 파일을 식별하여 식별 

정확도를 측정하였다. 실험에 사용한 LSTM은 16개

의 노드를 포함하는 입력층, 20개의 cell을 포함하는 

2개의 은닉층, 4개의 노드를 포함하는 출력층으로 

구성하였다. 학습율은 0.01로 하고 drop-out 비율을 

0.5로 적용하여 학습을 수행하였다. 음성파일 분류 

실험의 동작은 Fig. 5와 같다. 본 실험은 Fig. 3에서 설

명하고 있는 LSTM을 활용한 파일 복원이 가능한지 

확인하는 실험으로서 실제 복원과는 차이가 있을 수 

있다. 실제 복원 과정을 가정하여 실험을 진행하는 

경우에는 파일의 손상 유형나 크기, 데이터 블록에

서의 위치 등 다양한 요소들을 고려해야하기 때문에 

본 실험을 통해 간략히 그 가능성만을 확인하고자 

하였다.

V. 실험 결과

5.1 음성, 비음성 분류 실험 결과

심층 신경망을 활용한 음성, 비음성 분류 실험의 

결과는 Table 1과 같다. Table 1은 헤더 정보가 손실된 

웨이브 파일을 가정하였을 때, 임의로 생성한 헤더 

정보가 기존의 헤더 정보와 일치하여 정상적인 음성 

신호가 복호화된 경우(Matched)와 헤더 정보가 일치하

지 않아 비음성 신호가 복호화된 경우(Un-matched), 각

각의 식별 정확도를 보여준다. 실험 결과를 보면 잡

음이 삽입되지 않은 음성 신호와 비음성 신호를 100 %

의 정확도로 분류하는 것을 확인할 수 있다. 다만 백

색 잡음이 삽입된 음성 신호에 대한 분류 정확도가 

잡음의 크기에 비례해 급격히 감소하는 것을 확인하

였다. 이는 잡음이 전혀 삽입되지 않은 음성 신호만

을 사용해 심층 신경망을 학습시켰기 때문인 것으로 

보인다.

5.2 음성파일 부호화 방식 식별 실험 결과

Fig. 6을 보면 LSTM을 반복 학습시키며 진행한 웨

이브 파일 식별 실험의 결과를 확인할 수 있다. 실험 

결과를 보면 50회 이상 LSTM을 학습시키는 경우, 네 

종류의 웨이브 파일을 90 % 이상의 정확도로 식별하

는 것을 알 수 있다.
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VI. 결론

기존 파일 카빙 기반의 복원 기법은 손실된 정보

를 유추할 수 없기 때문에 더욱 효과적인 파일 복원

을 위해 손상된 정보까지 유추할 수 있는 새로운 복

원 기법에 대한 연구가 필요하다. 본 논문에서는 차

후 파일 복원 기법 개발에 도움이 될 수 있는 심층 신

경망 활용 방안을 연구하였다. 음성파일에서 손실된 

정보를 유추하기 위해 필요하지만 사람이 직접 수행

할 수 없는 작업을 심층 신경망이 대신 수행할 수 있

는지 확인하는 연구를 진행하였다.

본 논문에서는 음성파일 복원에 활용할 수 있는 

두 가지 심층 신경망 활용 방안을 제안하였다. 첫 번

째 활용 방안은 심층 신경망으로 음성, 비음성 분류

를 자동으로 수행해 음성파일의 헤더 정보를 유추하

여 손상된 음성 파일을 복원할 수 있도록 하는 것이

다. 두 번째 활용 방안은 음성파일을 복호화하지 않

은 상태로 식별할 수 있는 심층 신경망을 학습해 데

이터블록에서 손상된 음성파일을 탐색할 수 있도록 

하는 것이다. 제안한 두 활용 방안의 실현 가능성과 

효율을 확인하는 실험을 웨이브 파일을 대상으로 설

계해 진행하였다. 실험 결과, 심층 신경망이 기대한 

것과 같이 동작하는 것을 확인해 차후에 완벽한 음

성파일 복원 기법을 개발할 때, 활용할 수 있을 것으

로 기대할 수 있다.

차후에는 제안한 심층 신경망 활용안을 적용해 파

일 복원 기법을 개발하는 연구를 진행할 계획이다. 

또한, 실험 결과로 확인할 수 있는 것과 같이 심층 신

경망이 음성, 비음성 분류 시 백색 잡음에 취약한 약

점을 보완할 수 있는 연구도 함께 진행할 계획이다.
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