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1) 신라대학교 컴퓨터소프트웨어공학부

금융, 교육, 공공기관, 운송, 병원 등 거의 모든
분야에서 개인의 정보를 보호하거나 안전을 강화
하는 수단으로서 신뢰성 있는 신원 확인 수단이
요구되고 있다. 이러한 정보 보호에 있어서 정보

라즈베리파이에서 사물인터넷 기반의 인증 시스템

구현 

(IoT based Authentication System Implementation on
Raspberry Pi)

김 정 원1)

(Kim Jeong Won)

요 약 정보기술의 발전에 따라 보안의 중요성은 매우 높아지고 있다. 기존의 보안 시스템은 대

부분 고가이고 구현이 용이하지 않으며 생체 정보를 사용하는 경우 또한 매우 복잡하다. 본 논문에

서는 지문과 얼굴 이미지를 사용하는 저가의 사물인터넷 기반 보안 단말기를 구현하여 이러한 점을
해결하고자 한다. 저가의 보안 시스템을 구현하기 위하여 라즈베리파이에 지문인식 스캐너와 카메라

를 장착하고 스캔 이미지는 AES-256 알고리즘으로 암호화하여 클라우드에 전송한다. 본 연구를 통

해 우리는 제안하는 시스템의 인증 서비스, 비용의 감소, 보안성, 그리고 확장성 측면에서의 가능성
을 확인할 수 있었다.

핵심주제어 : 사물인터넷, 인증, 지문, 라즈베리파이

Abstract With the Development of Information Technology, Security is becoming very
Important. Existing Security Systems are Mostly Expensive and Not Easy to Implement, and are

Also very Complex when using Biometric Information. In this paper, We try to solve this

Problem by Implementing a Low cost Internet based Security Terminal Using Fingerprint and
Face Image. To Implement a Low-cost Security System, a Fingerprint Scanner and a Camera

are installed in Raspberry pi, and the Scanned Image is encrypted with the AES-256 Algorithm

and Transmitted to Cloud. Through This Study, We confirmed the Possibility of the Proposed
System in view of Authentication, Cost Reduction, Security and Scalability.
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의 이용 가능성, 통합성, 기밀성을 모든 형태에서
보장해야 하는데 지금까지 다수의 도구나 기법들
이 제안되고 있다[1, 2]. 이러한 기법 중 지문, 홍
채, 얼굴 등 생체 정보는 개인의 고유 정보이므
로 인증 수단으로 널리 사용되고 있다. 개인 식
별용으로 비밀번호나 ID 카드 등은 분실과 공유
로 인해 취약하지만 생체 정보는 각 개인의 생물
학적 특징을 사용하므로 한층 강화된 보안성, 신
뢰성, 편리성 등을 제공할 수 있다. 따라서 생체
인식은 많은 분야에서 채택되어 운용 중에 있으
며 모바일 단말에서도 채택되어 개인 인증 수단
으로 사용되고 있다[3].
생체 인식의 높은 정확성과 편리한 사용에도
불구하고 생체 정보에 대한 접근성과 확장성은
미흡하고 대부분 고가이며 구현이 용이하지 않다
는 점이 있다[4,5,6]. 이러한 문제를 해결하기 위
해서 저가의 단말에서 생체 인식 시스템을 구현
하거나 클라우드 컴퓨팅과 같은 환경을 고려할
수 있다. 일례로 아두이노와 라즈베리파이와 같
은 저가의 하드웨어가 등장하여 사물인터넷 환경
을 제공하고 있으며 클라우드 컴퓨팅 자원을 사
용하여 확장성, 대량의 자료 처리, 그리고 방대한
저장공간과 컴퓨팅 파워를 제공한다. 따라서 본
논문에서는 이러한 저가 단말을 사용한 생체 인
식 시스템을 구현하여 비용과 구현의 편리성 문
제를 해결하고자 한다.
본 연구에서는 사물인터넷 환경을 제공하는 장
치인 저가의 라즈베리파이에 지문 스캐너와 카메
라를 장착한 지문 인식 시스템을 구현하였다. 이
라즈베리파이의 가격은 50달러 미만으로 개인용
컴퓨터 수준의 초소형 장치로서 신용 카드 크기
이며 공개 소스인 리눅스 계열의 운영체제가 탑
재된다. USB 포트로 키보드, 마우스 등 다양한
입출력 장치를 연결할 수 있고 HDMI 포트를 통
해 일반 모니터까지 사용할 수 있다. 최근 모델
의 경우 WiFi 어댑터가 기본 장착되어 인터넷에
직접 연결될 수 있어 사물인터넷 장치로서 그 가
능성이 매우 높다. 따라서 본 연구에서는 지문
스캐너 모듈을 라즈베리파이의 USB 인터페이스
에 연결하여 지문을 스캔하며 스캔된 이미지는
암호화하여 관리 서버에 저장하고 인터넷에 연결
가능한 각종 모바일 단말기에서 원격으로 사용자
접근을 제어하고 확인할 수 있는 사물인터넷 기

반의 인증 시스템을 제안한다.
논문의 구성은 다음과 같다. 2장에서는 생체

인식에 관련된 최근 연구와 본 연구를 비교 분석
하고 3장에서는 라즈베리파이에서 사물인터넷 기
반의 지문인식 시스템을 제시하고 4장에서는 다
양한 실험을 통해 제안 시스템의 성능을 분석한
다. 마지막으로 5장에서는 결론 및 향후 과제를
제시한다.

2. 관련 연구

본 장에서는 제안 기법과 관련된 기존 연구들
을 소개하고 제안 시스템과의 차별성을 분석한
다. 먼저 비밀번호 기반의 인증은 현재까지도 많
은 기법들이 제시되었는데 스니핑, 피싱, 키로그
공격 등 취약한 보안성에도 불구하고 널리 사용
되고 있다. 이 취약성을 해결하기 위해 HCI 기
반의 기법, 비밀번호의 유형과 보안성에 대한 기
법들이 제시된 바 있다[7, 8]. 얼굴, 지문, 목소리,
홍채, DNA, 그리고 서명 등 생체 자료에 대하여
등록, 갱신, 검증, 복제, 성능 등의 기준에 따라
각각의 보안성을 MRTD(Machine readable
travel document) 시스템에 적용한 결과를 제시
하고 있다[9]. 라즈베리파이를 사용한 기법에는
이미지 캡쳐 장치를 라즈베리파이에 장착하여 보
안 단말로 사용하는 기법[8]과 대부분의 생체 인
증 시스템이 개인용 컴퓨터로 이루어지고 있고
크기, 무게, 전력 소비 등으로 제한적 사용이 문
제인데 이러한 점을 극복하기 위해 지문과 족문
의 특징 추출을 OpenCV를 사용하여 구현한 기
법 등이 있다[11]. 또한 클라우드 컴퓨팅을 사용
하는 사례도 있는데 라즈베리파이를 등록 단말로
사용하고 인증 등의 복잡한 알고리즘은 클라우드
자원을 사용하여 이식성, 확장성, 경제성을 제공
하는 기법[12]과 클라우드에 얼굴 인식 시스템을
구현하여 클라우드를 사용하지 않는 시스템과 클
라우드 기반의 생체 인식 시스템과의 차별성을
분석한 기법 등이 있다[13].
상기와 같이 라즈베리파이를 사용한 다수의 기

법들이 제시되고 있는데 제안 시스템은 라즈베리
파이 자체가 하나의 서버로 동작하며 제안 시스
템이 인증에 적용될 때 효율성과 성능에 대한 보
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다 상세한 분석을 제공하고자 한다. 라즈베리파
이는 일반적으로 230 Mbps 의 계산처리 능력과
비트당 3nJ/bit 에너지 소모량을 보이는데 본 연
구에서는 CPU 및 메모리 사용률을 분석하여 지
문인식 단말, 그리고 생체 인식용 사물인터넷 서
버로서 가능성을 분석하였다.

3. 사물인터넷 기반의 지문인식 시스템의 구현

본 연구의 목적은 클라우드 서비스, 출입문 개

방, 개인정보 보호 서비스를 원격으로 제공하는

시스템을 저가의 단말로 구현하여 인증 목적의

모든 응용에서 제안 시스템의 가능성을 제시하는

것이다. 3 장에서는 제안하는 시스템의 하드웨어

와 소프트웨어 구성을 소개한다.

Pi camera

GT511C1R

Raspberry Pi3
Model B

Fig. 1 Structure of the Proposed

System

3.1 제안 시스템의 구조

제안 시스템은 생체 인식 대상으로 지문과 얼
굴을 사용하는데 저가의 라즈베리파이에 지문 스
캐너와 카메라를 구성한다. 사용된 라즈베리파이
는 RPI 3 모델 B 로서 35달러 정도이며 1.2GHz
64-bit quad-core ARMv8 CPU, 802.11n
Wireless LAN, 4개의 USB 포트, HDMI 디스플
레이 포트, Bluetooth 4.1, Bluetooth Low
Energy (BLE), 40 GPIO 포트, Ethernet 포트,
Camera Interface, Display interface, VideoCore

IV 3D 그래픽 코어로 구성되어 있는데 사물인터
넷 단말로서 충분한 성능을 갖추고 있다.
지문인식을 위한 모듈은 Fingerprint Scanner

Device GT(511C1R) 로서 SmackFinger 3.0 알고
리즘을 기반으로 하고 72MHz 의 32비트 CPU를
장착하여 20장의 지문 이미지를 저장할 수 있는
공간을 제공한다. 또한 360 도 방향 전환이 가능
하며 통신 프로토콜은 UART 이고 JST-SH 커
넥터로 라즈베리파이와 연결되는데 RS-232 시리
얼 인터페이스로 호스트 단말과 지문 이미지를
전송한다. 이 모듈은 패킷 핸드쉐이킹으로 통신
프로토콜이 구현되는데 명령 패킷, 응답 패킷, 그
리고 데이터 패킷의 세 가지로 구성된다.
Fig. 1에서 보듯이 라즈베리파이에 지문 스캐

너와 카메라가 장착되어 있고 와이파이로 인터넷
에 연결된다. 라즈베리파이 단말에는 LCD 가 부
착되어 지문 등록, 검색, 삭제, 얼굴 이미지 캡쳐
등이 이루어지고 접촉 기록은 라즈베리파이 단말
내의 서버에 기록이 되고 별도의 서버에 백업이
된다. 또한 라즈베리파이는 IP 주소를 가진 인터
넷 단말로서 원격의 모바일 단말기에서 접근 기
록을 확인할 수도 있다.

3.2 지문 인식 모듈

다음은 제안 시스템의 핵심 모듈인 지문 인식

과정을 설명한다. 이 과정은 크게 지문의 등록,

인식, 그리고 삭제로 구성된다.

3.2.1 지문 등록

지문 등록 과정은 3번의 스캔으로 이루어지는
데 지문스캔모듈의 내부 메모리에 3번의 스캔 자
료를 합쳐서 저장한다. 지문 스캔이 시작되면
LED가 켜지고 지문이 입력되기를 3초간 대기한
다. 압력신호가 전달되면 스캔한 이미지를 지문
스캔 모듈내의 메모리에 저장한다. 이 과정을 3
번 반복하여 하나의 이미지로 병합하게 된다. 또
지문이 등록되기 전에 ID 값이 이미 등록되어
있는지 검사하고 없다면 20개의 ID 중에서 사용
하고 있지 않은 맨 처음 ID 에 지문을 등록한다.
만약 이미 등록되어 있다면 에러를 반환하고 등
록과정을 취소한다.
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3.2.2 지문 인식

지문인식은 먼저 LED를 켜는 동작으로 시작

한다. 라즈베리파이는 손가락이 스캐너에 위치하

기를 기다리는데 성공하면 지문을 캡쳐하는 명령

을 실행한다. 지문이 정상적으로 캡쳐되었으면

스캐너 모듈에 Identity 명령어를 전송한다. 스캐

너 모듈내의 메모리에 해당 지문이 있으면 지문

에 할당된 ID 값을 반환하고 만약 존재하지 않

으면 에러값을 전송한다. 상기의 과정이 완료되

면 LED 를 껀다. Fig. 2 는 스캔 지문과 내부의

이미지를 1:1 또는 1:N 비교하는 순서도로서 먼

저 지문을 캡쳐(SenCapture)하여 지문이미지인지

검사한다(SenIsFinger). 지문이면 알고리즘에 의

해 특징점을 추출하고(SenGetFeature) 내부 메모

리에 저장된 이미지와 1:1 또는 1:N 비교를 수행

한다(VerifyFpdata/IdentifyFpdata). 만약 매칭되

는 이미지가 있으면 ID 값을 저장하여 라즈베리

파이로 전송한다(SaveFpData).

Yes

Yes

Yes

Start

End

SenCapture

SenInFinger

SenGetFeature

VerifyFpdata/

IdentifyFpdata

SaveFpData

No

No

No

Fig. 2 Finger Print Searching Steps

3.2.3 지문 삭제

지문 삭제는 하나를 삭제하는 경우와 전체를

삭제하는 경우로 나누는데 지문 스캐너 모듈로

‘Delete’ 명령어 전송으로 지문 삭제가 이루어진

다. 이 명령어를 전송받은 스캐너 모듈은 내부

메모리에 저장된 해당 지문을 삭제한다. GT511C1R

은 ‘deleteID’ 또는 ‘deleteAll’ 명령을 전송받는데

이 명령어에 따라 ID 에 해당하는 하나의 지문

을 삭제하거나 전체를 삭제하게 된다. 또한 라즈

베리파이에 있는 데이터베이스에서도 ID 에 해

당하는 정보를 모두 삭제한다.

connect

disconnect

image, ID, date

enroll()
identity()
deleteID()
deleteALL()

open()
close()

openCam()
grab()
save()

Fig. 3 Software Structure of Finger Print

Recognition

3.3 지문인식 소프트웨어

본 연구에서는 지문인식 모듈의 동작성과 응용

의 예로 Fig. 3과 같이 프로그램을 구성하였다.

라즈베리파이가 리눅스 기반이므로 Qt/Embedded

를 사용하여 GUI 를 개발하였다. Fig. 4에서 보듯

이 개발한 GUI 는 지문 스캐너 장치를 열고 닫

는 모듈, 실제 지문을 등록, 검색, 삭제하는 모듈,

파이 카메라를 제어하는 모듈, 그리고 접근 기록

을 관리하고 서비스하는 서버 모듈로 구성된다.

구현한 GUI 는 지문과 사진을 표시하는 이미지

뷰, 각종 정보를 출력하는 텍스트 뷰, 스캐너 연

결, 스캐너 연결종료, 지문 등록, 지문 검색, 지문
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삭제, 사진찍기 등의 버튼들로 구성된다. 지문인

식스캐너와 라즈베리파이는 USB to Serial 로

연결되는데 ‘/dev/USB0’ 디바이스 파일로 명령과

데이터가 전송된다. 지문 등록, 검색, 삭제 등의

핵심 기능은 C++ 로 구현되었으며 Qt GUI 컴포

넌트와 연결되어 각종 기능을 수행한다. 파이 카

메라 모듈은 C++ 로 개발하여 얼굴이미지를 캡

쳐하여 GUI 이미지 뷰, 그리고 데이터베이스에

저장하고 원격에서 확인할 수 있는 기능을 제공

한다.

3.4 지문인식 관리 서버

var userSchema = new Schema({
name: String, // user name
face: Buffer, // encrypted face image
access_date: { type: Date, default: Date.now }

});

Fig. 4 MongoDB schema

var net = require('net');
var server = net.createServer(function(client) {
client.setEncoding('utf8');
client.on('data', function(data) {
writeData(client, data.toString());

});
client.on('end', function() {
server.getConnections(function(err, count) {
console.log('Remaining Connections: ' + count);

});
});

});
server.listen(8107, function() {
server.on('close', function(){
console.log('Server Terminated');

});
server.on('error', function(err) {
console.log('Server Error: ', JSON.stringify(err));

});
});
function writeData(socket, data) {
//write User’s connection data to MongoDB;

}

Fig. 5 Server code (Node.js)

라즈베리파이가 지문인식을 통하여 출입문을

제어하는데 출입 기록을 남기고 원격에서 관리하

기 위해 우분투 서버에 오픈스택 클라우드를 구

축하였다. 구성한 서버는 일반 PC(intel i5, 8GB

RAM, 500GB HDD) 두 대에 컨트롤러 노드와

컴퓨터 노드를 각각 구축하고 Node.js 로 소켓

서버를 구축하였다. 구축한 서버는 라즈베리파이

의 지문인식 소프트웨어와 소켓 통신을 통하여

출입기록을 전송한다. 이를 위해 Node.js 서버는

클라이언트로부터의 입력을 처리하는 이벤트 리

스너를 Fig. 4와 같이 구현하였다. 이 리스너는

비동기적으로 동작하며 데이터베이스에 접근 기

록을 저장한다. 클라우드에 구축한 데이터베이스

는 MongoDB를 사용하였으며 사용자 스키마는

Fig. 5 와 같이 사용자 이름, 얼굴의 이미지 데이

터, 그리고 접근 시각 정보로 구성된다.

4. 실험결과

본 장은 IoT 기반의 인증 시스템의 구현 결과

에 대하여 설명한다. 먼저 라즈베리파이는 지문

인식시스템의 게이트웨이로서 지문 등록 및 인증

노드인 동시에 사용자 정보에 대한 데이터베이스

를 유지하여 원격에서 모니터링 할 수 있는 서비

스를 제공한다. 제안 시스템은 별도의 서버를 유

지하지 않으며 라즈베리파이 자체가 IP 기반의

노드로서 지문 등록 및 인증, 그리고 외부에 정

보를 제공하는 역할도 수행한다. 따라서 저렴한

비용으로 시스템을 구축할 수 있다.

본 연구의 목적은 저렴한 비용으로 지문인식을

통한 보안시스템을 구축하는 것이므로 지문 스캐

너, 사용자 정보 저장용 DBMS, 그리고 지문인식

서버를 라즈베리파이가 안정적으로 운영하는지

확인하는 것이다. 따라서 라즈베리파이의 CPU,

메모리 등을 아래 Table 1과 같은 쉘 스크립트

를 작성하여 시스템이 동작할 때 측정하였다.
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Fig. 6 Qt/Embedded based GUI

parameter shell script

RAM
free -h | grep -v + >
/tmp/ramcache

Disk
df -h| grep 'Filesystem\|/dev/sda*' >
/tmp/diskusage

Load
average

loadaverage=$(top -n 1 -b | grep
"load average:" | awk '{print $10 $11
$12}')

System
uptime

tecuptime=$(uptime | awk '{print
$3,$4}' | cut -f1 -d,)

Table 1 Shell Script for Performance Evaluation

Fig. 6에서 보듯이 지문 등록시나 인증시 얼굴

과 지문 이미지를 스캔한다. 이 생체 정보는 단

순 이미지로 저장하면 네트워크 전송이나 공격에

노출될 수 있으므로 AES-256 알고리즘으로 암

호화한다. 이 알고리즘은 암호화에 사용되는 키

와 복호화에 사용되는 키가 동일하다는 특징이

있으며 비밀키 암호라고도 한다. 이 대칭키 방식

은 연산 속도가 빨라서 효율적인 암호 시스템을

구축할 수 있다. 본 연구에서는 256비트 키 방식

기반으로 이미지가 암호화 및 복호화 된다.

Table 2 는 얼굴과 지문 이미지를 암호화할 때

소요시간, CPU 그리고 메모리 사용량을 보여준

다. 스캔한 이미지는 각각 2,592 x 1,944, 240 x

216 해상도를 가지는 RGB 이미지이다.

Table 3은 본 논문에서 사용하고 있는

AES-256 알고리즘이 RPI에서 만족한 성능을 보

이고 있는지 확인하기 위해서 우분투 리눅스가

설치된 PC(인텔 i5-3470, 3.2GHz, 4GB 메인메모

리)에서 동일한 조건하에서 실험한 결과와 비교

한 것이다. 실험은 RPI에 장착된 카메라가 촬영

한 이미지 100장을 대상으로 100번 실험을 실행

하여 평균값을 계산한 것이다. Table 3에서 보듯

이 데스크 탑용 CPU가 장착된 PC 가 암호화 시

간, CPU 시간 등의 파라미터에서 두 배 이상의

성능을 보이고 있고 메모리는 비슷한 용량을 사

용하고 있다. 제안하고 있는 시스템의 성능은

PC 환경에 비해 낮지만 사용자가 감내할 수준을

보이고 있으므로 RPI 에서도 AES-256 알고리즘

으로 안전하게 생체 정보를 전송할 수 있음을 확

인하였다.

Desktop(intel i5) RPI
Encryption
time(ms)

823 1,669

CPU (%) 1.05% 2.02%
Memory 2.5MB 2.6MB

Table 3 AES-256 runtime comparison with PC

environment

Fig. 7 CPU Usage

Fig. 7, Fig. 8은 지문 등록과 검색시 CPU와

메모리 사용률을 나타낸다. 먼저 Fig. 7은 라즈베

리파이가 스캐너 모듈과 통신할 때 CPU 사용량

fingerprint face
size(bytes) 52,918 2,657,969
Encryption
time(ms)

200 1,670

CPU (%) 1% 2.2%
Memory 52KB 2.6MB

Table 2 Loads for Recognition
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을 보여주는데 CPU 사용율은 거의 10% 이하를

보여주고 있는데 이것은 라즈베리파이가 서버 모

듈 실행시 부하가 크지 않다는 것을 나타낸다.

Fig. 8은 성능 측정 실험 동안의 메모리 사용량

을 보여주는데 지문 등록시 지문 스캐너 모듈이

지문을 캡쳐해서 자신의 내부 메모리에 저장하고

이 이미지를 라즈베리파이의 내부 MySQL 에

저장하는데 메모리 사용량은 0.12% 증가한다. 이

것으로 보아 메모리 사용량은 크지 않은 것으로

판단된다. 따라서 Fig. 7, Fig. 8의 결과를 분석해

보면 제한된 하드웨어 성능을 가진 라즈베리파이

가 지문 스캐너, 데이터베이스 서버, 그리고 지문

인식 서버 등을 안정적으로 운영할 수 있음을 보

여준다.

Fig. 8 Memory Usage

5. 결 론

본 논문은 저가의 라즈베리파이에 지문 인식

스캐너를 장착하여 지문인식 기반의 보안 시스템

을 제안하였다. 기존의 생체인식 시스템은 대부

분 고가이고 구현이 쉽지 않은 경우가 많지만 제

안 시스템은 저가이면서 비슷한 성능을 보이는

인증 시스템을 구현하였다. 구현한 시스템은 지

문 스캐너 모듈을 통해 지문을 스캔하고 파이카

메라를 통해 사용자 접근시 얼굴 이미지를 캡쳐

하여 접근 기록을 저장하도록 클라우드에 서버를

구성하였으며 스캔 이미지는 AES-256 알고리즘

으로 암호화하여 전송하므로 뛰어난 보안성도 제

공할 수 있다. 제안 시스템은 라즈베리파이가 지

문을 스캔하고 지문과 얼굴이미지를 저장하고 인

터넷을 통해 접근 기록을 서비스하는 서버 역할

을 수행하므로 가격대비 성능이 우수한 것으로

판단된다. 시스템 성능 평가를 위해 CPU, 메모

리 부하량을 측정한 결과 제안한 시스템은 지문

인식 보안시스템으로서 충분한 성능을 제공하였

다. 향후 연구로는 다수의 지문 인식 단말을 지

원하는 보안시스템을 구성하기 위한 시스템의 설

계, 보안성을 강화하기 위한 암호화 기법의 추가,

그리고 지문뿐만 아니라 얼굴 인식을 클라우드

환경에서 제공하는 것이다.
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