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1. 서 론 

정보퉁신 기술의 급격한 발전은 우리 생활 전반에 

다양한 서비스를 온라인으로 제공하고 있다. 그러므로 

정보의 상호 교환 과정에 제공되는 서비스 자료에 대

클러스터링 환경에 대한 IP 스푸핑 공격 발생시 라우팅 패턴에 

기반한 단계별 서비스 암호화 모델

백 용 진*, 정 원 창*, 홍 석 원*, 박 재 흥** 

A step-by-step service encryption model based on routing 

pattern in case of IP spoofing attacks on clustering environment

Yong-Jin Baek*, Won-Chang Jeong*, Suk-Won Hong*, Jae-Hung Park**

요  약  빅데이터 서비스 환경 구축과 서비스에는 클라우드 기반의 네트워크 기슬과 정보 접근의 효율성 개선을 위한 클러스

터링 기술이 함께 요구된다. 이러한 클라우드 기반의 네트워크와 클러스터링 환경은 다양하고 가치있는  정보를 실시간으로 

제공 할 수 있기 때문에, 불법적인 접근을 시도하는 공격자들의 집중적이 표적이 될 수 있다. 특히 IP 스푸핑을 시도하는 공

격자들은 클러스터링을 구성하고 있는 상호 신뢰 호스트들의 정보를 분석하여, 클러스터 내에 존재하는 시스템으로 직접 공격

을 시도할 수 있다. 그러므로 불법적인 공격에 대한 빠른 탐지와 대응이 필요하며, 기존의 단일 시스템에서 구축하여 운용하

는 보안시스템 보다 강화된 보안정책이 요구된다고 할 것이다. 본 논문은 이러한 네트워크 환경에서의 불법적인 공격 발생에 

능동적인 대응 및 효율적인 정보 서비스가 가능 할 수 있도록 라우팅 패턴 변화를 추적하여 탐지 정보로 활용하였다. 아울러 

탐지 과정에서 발생하는 라우팅 정보에 기반한 단계별 암호화를 통하여 재설정을 위한 잦은 정보 서비스의 단절이 발생하지 

않으면서 안정적인 서비스 정보의 관리가 가능하도록 하였다. 

Abstract The establishment of big data service environment requires both cloud-based network 

technology and clustering technology to improve the efficiency of information access. These 

cloud-based networks and clustering environments can provide variety of valuable information in 

real-time, which can be an intensive target of attackers attempting illegal access. In particular, 

attackers attempting IP spoofing can analyze information of mutual trust hosts constituting clustering, 

and attempt to attack directly to system existing in the cluster. Therefore, it is necessary to detect 

and respond to illegal attacks quickly, and it is demanded that the security policy is stronger than the 

security system that is constructed and operated in the existing single system. In this paper, we 

investigate routing pattern changes and use them as detection information to enable active 

correspondence and efficient information service in illegal attacks at this network environment. In 

addition, through the step-by -step encryption based on the routing information generated during the 

detection process, it is possible to manage the stable service information without frequent 

disconnection of the information service for resetting.
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한 보안 기능이 더욱 요구되는 상황이다[1,2].

정보의 불법적인 접근에 대응할 수 있는 기술에는 

인증 기법, 탐지 기법, 암호화 기법이 대표적이라고 할 

수 있다[3,4]]. 하지만 이러한 대응 기법들은 빠르게 발

전하고 있는 다양한 공격에 신속한 대응이 어려운 실

정이다. 또한 클라우드와 클러스터링 기반의 빅 데이

터 서비스 환경은 고도의 공격기술을 보유하고 있는 

공격자들로부터 집중적인 공격 대상이 될 수 있다. 특

히 IP 스푸핑 공격은 상호 신뢰 관계에 있는 호스트의 

정보를 이용하여 불법적인 공격을 시도하는 공격이다. 

그러므로 클라우드 및 클러스터링을 기반으로 하는 환

경에서는 이러한 신뢰 관계를 이용한 공격이 빠르게 

증가할 수 있다[5,6,7].

본 논문은 클라우드 및 클러스터링 환경에서 불법적

인 접근의 빠른 탐지와 서비스 지속성 향상을 위하여 

라우팅 과정에 존재하는 라우터들의 IP 패턴 변화를 

분석하여 암호화 정보로 사용하였다. 그 다음 이를 기

반으로 기존 대응 기법에 존재하는 잦은 서비스 단절 

문제를 개선하였다.   

본 논문의 구성은 다음과 같다. 2장에서 본 논문의 

관련 연구를 살펴보고, 3장에서는 트레이스백 정보를 

이용한 정상적인 IP에 대한 변이를 분석하여 단계별 암

호화를 수행할 수 있는 모델을 설계하였다. 그 다음 4

장에서는 패턴 변화가 존재하는 연결에 대하여 단계별 

암호화 과정을 수행하도록 하였다. 마지막 결론 부분은 

본 논문의 향후 이용 가능성에 대한 언급을 하였다. 

2. 관련연구

Spoofing이라는 것은 ‘속이다’라는 의미를 나타내

는데, IP 스푸핑은 상호 신뢰호스트의 IP주소를 이용

하여 또 다른 신뢰 호스트를 공격하는 방법이다. 

그림 1. IP 스푸핑 공격의 예

Fig. 1. Examples of IP spoofing attacks

(그림 1)과 같이 신뢰호스트가 공격자의 위장된 IP

를 신뢰하도록 하는 공격 기법으로, 그 과정은 먼저 공

격자가 타겟 서버를 공격하기 위해 타겟 서버가 신뢰

하는 임의의 신뢰호스트 IP 정보를 획득한다. 그 다음 

해당 호스트로 DoS나 DDoS 등 자원 고갈 공격을 시

도하여 해당 신뢰호스트를 다운시킨다. 그 후 타겟 서

버와 신뢰호스트의 상호 연결 상태가 단절되면, 공격

자는 해당 신뢰호스트의 IP주소를 위장하여 타겟 서버

에 대한 불법적인 접속을 시도한다.    아울러 IP 스푸

핑 기법은 공격의 특성상 향후 클라우드 환경에서 집

중적으로 발생할 가능성이 아주 높다. 클라우드 컴퓨

팅의 의미는 네트워크상에 존재하는 하드웨어 소프트

웨어 등의 컴퓨팅 자원을 이용자의 요구에 따라 실시

간으로 소프트웨어, 플랫폼, 인프라 등 IT자원을 필요

한 만큼 서비스 받고, 이에 대한 사용요금을 지급하는 

방식의 네트워크 구성을 의미한다. 그러므로 빅 데이

터 환경 구축에는 클라우드 컴퓨팅 기술이 반드시 필

요한 기반기술이라고 할 수 있다. 

IP 스푸핑을 탐지할 수 있는 기존의 탐지 방식에는 

접근을 요청하는 시스템으로 트레이스백 정보를 요청

한 후, 이를 분석하여 정상적인 접근 여부에 대한 판정

을 하는 방식이 있다. 

트레이스백이란 네트워크 경로 분석을 하기 위한 것

으로 네트워크 과정 중 출발지로부터 목적지까지 경유

하는 각 구간의 라우터 정보를 기록하는 프로그램이다. 

기존의 논문에는 트레이스백을 통하여 수집한 경로 

정보를 단순 비교하는 방식을 취하고 있다[8]. 그렇지

만 트레이스백 정보의 단순 비교는 정상적인 사용자를 

공격자로 판정하는 오류가 발생할 수 있으며 이로 인

한 서비스 단절이 빈번하게 발생할 수 있다.    오탐율

을 개선하기 위한 기존의 논문에는 OTP를 이용한 재

인증 과정을 수행하는 방법이 있다. 하지만 트레이스

백 정보의 분석 후 재인증을 위한 OTP를 전송하는 방

식은 라우팅 과정에 존재하는 라우터들의 IP 변동이 

존재할 때 마다 OTP를 전송하기 때문에 이에 대한 오

버헤드를 초래할 수 있다[9,10,11]. 

본 논문에서는 OTP의 잦은 전송으로 발생할 수 있

는 인증 과정의 오버헤드를 감소시키기 위하여, 트레

이스백 정보의 변화에 따른 단계별 암호화 과정을 수
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행하여 이를 개선하였다. 암호화란 중요한 정보를 권

한이 없는 일반 사용자가 읽을 수 없도록 하는 기법이

다. 빅데이터 환경에서는 불법적인 접근을 통하여 다

양한 자료를 수집한 후 가치 있는 새로운 정보를 생성

할 수 있기 때문에 이를 위한 암호화 과정은 반드시 필

요하다고 할 것이다. 본 논문에서는 트레이스백 정보

를 수집하여 정상적인 접근자와 IP 스푸핑을 시도하는 

공격자를 분석한 후 단계별 암호화와 복호화 정보로 

사용하였다.

복호화란 암호화된 자료를 권한이 있는 특정 사용자

가 읽을 수 있는 형태로 복원시키는 과정을 의미한다. 

그러므로 다양한 정보 교환이 이루러지는 네트워크 환

경에서는 이러한 암호화/복화 과정을 이용하여 서비스 

단절 보다는 서비스 지속성을 향상시켜 실시간 서비스

를 개선할 수 있어야 한다.   

본 논문에서는 이러한 클라우드 기반의 빅 데이터 

환경에서 IP 스푸핑 공격에 대한 방대한 자료의 보안 

관리를 위하여, 불법적인 접근에 대한 효율적인 방어

와, 서비스 지속성을 향상시킬 수 있도록 클러스터링

을 구성하는 시스템들이 집단적인 방어 시스템을 구축

하여 실시간으로 공격 정보를 공유할 수 있도록 하였

다.

3. 제안 모델 설계

3.1 제안 모델

기존의 모델들이 일반적으로 불법적인 접근에 대한 

연결을 단절시키는데 비하여 본 논문에서 제안하는 모

델은 서비스 지속성을 향상 시킨 모델이라고 할 수 있

다. 기존 공격탐지 모델의 경우 트레이스백 정보를 비

교한 후 해당 정보가 상이할 경우 OTP를 발생시켜 연

결에 대한 재설정을 요구한다. 즉, 트레이스백 정보가 

완전하게 일치하지 않으면 매 번 OTP를 통한 재설정 

과정을 요구하게 된다. 본 논문에서는 이러한 문제점을 

개선하기 위하여, 상이한 경로 정보가 탐지되면 해당 

시점부터 암호화 과정을 3회에 걸쳐 단계적으로 실시

한다. 3회의 암호화 과정에서 각각 정상적으로 복호화 

과정을 수행할 경우 해당 경로 정보를 정상적인 사용자

로 분류한 후 공격 탐지를 위한 데이터베이스에 등록해 

둔다. 이는 향후 동일한 경로에서 접근할 경우 추가적

인 암호화 과정이 발생하지 않도록 하기 위함이다. 

3.2 제안 모델 동작과정 

   

그림 2. 제안모델 동작 과정

Fig. 2. Proposed model operation process

본 논문에서 제안하는 모델의 동작 과정은 (그림 2)

와 같다. 먼저 사용자 접근이 발생한 후 자료에 대한 

접근 요청이 발생하면 다음 과정을 수행한다. 

STEP 1. 서버에서 보유하고 있는 경로 정보 중 자

료접근 요청자의 IP와 일치하는 트레이스백 정보를 선

택하여 순차적으로 비교해 나간다.       

1-1. 트레이스백 정보의 비교 과정에서 해당 경로 정

보가 완전하게 일치하면 서비스 작업을 바로 수행한다. 

STEP 2. 트레이스백 정보의 비교과정에서 상이한 

경로 정보가 한 개만 존재할 경우 기존의 정상적인 경

로로 등록해 둔 동일한 홉의 정보 중 상호 약속한 한 

개 홉의 정보를 암호화/복호화 키 값으로 하여 암호화 

과정을 수행하고 이를 클라이언트로 전송한다. 

2-1. 서버로부터 요청 자료를 수신한 클라이언트는 

자신이 보유하고 있는 홉 정보 중 서버와 미리 약속한 

IP 주소를 이용하여 해당 자료를 복호화 시킨다. 

STEP 3. 트레이스백 정보의 비교과정에서 상이한 

경로 정보가 두 개 존재할 경우 기존의 정상적인 경로

로 등록해 둔 동일한 홉의 정보 중 상호 약속한 두 개 

홉의 정보에서 암호화/복호화 키 값을 추출하여 암호
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화 과정을 수행하고 이를 클라이언트로 전송한다. 

3-1 서버로부터 요청 자료를 수신한 클라이언트는 

자신이 보유하고 있는 홉 정보 중 서버와 미리 약속한 

IP 주소를 이용하여 해당 자료를 복호화 시킨다.

STEP 4. 트레이스백 정보의 비교과정에서 상이한 

경로 정보가 세 개 존재할 경우 기존의 정상적인 경로

로 등록해 둔 동일한 홉의 정보 중 상호 약속한 세 개 

홉의 정보에서 암호화/복호화 키 값을 추출하여 암호

화 과정을 수행하고 이를 클라이언트로 전송한다. 

4-1 서버로부터 요청 자료를 수신한 클라이언트는 

자신이 보유하고 있는 홉 정보 중 서버와 미리 약속한 

IP 주소를 이용하여 해당 자료를 복호화 시킨다. 

STEP 5. 트레이스백 정보의 비교과정에서 상이한 

경로 정보가 네 개 이상 존재할 경우 재인증 과정을 수

행한다.

5-1 재인증 과정에는 ID, PASSWD, OTP를 이용

한다.

5-2 재인증 과정을 정상적으로 수행한 경우 접근자 

정보가 신규로 발생한 것으로 간주하여 이를 정상적인 

트레이스백 정보로 저장 해 둔다.

5-3 재인증 과정을 정상적으로 수행하지 못한 경우

에는 이를 즉각 차단하고, 해당 정보를 공격자 정보에 

신규 등록을 한다. 

본 논문에서 트레이스 백 정보가 네 개 이상 일치하

지 않을 경우 계속적인 암호화/복호화는 전체 서비스 

성능을 저하시킬 수 있기 때문에 바로 재인증 과정을 

수행하도록 하였다. 

본 논문은 서비스 가용성 향상을 위하여 단계적으로 

3회의 암호화 및 복호화 과정을 수행하고 있다. 그러므

로 기존의 논문에서 발생하는 트레이스백 정보의 비교 

분석 과정에서 나타나는 OTP의 남발이나 연결 단절 

문제를 감소시켜 지속적인 서비스 상태를 유지시킬 수 

있다, 

4. 실험 및 평가

4.1 시뮬레이션 환경

본 논문에서 제안하는 클라우드 기반의 네트워크 환

경에 대한 보안 시뮬레이션 환경은 다음과 같다. 먼저 

사용된 응용 소프트웨어는 jdk1. 8.0_45, Eclipse 4.

3.2 SR2, 구현언어는 Java를 사용하였다. 시뮬레이션

을 위한 운영 체제는 Wind ows 7 Professional K64

비트이고, 시스템 사양은 8GB 메모리를 채택한 Core

(TM)i5 2.67GHz Sys tem으로 구성하였다. 

그림 3. 트레이스 백 정보가 일치하는 경우

Fig. 3. Traceback information matching case

그림 3은 트레이스 백 정보가 모두 일치하는 경우 

요청자료에 대하여 정상적인 서비스를 수행하는 것을 

보이는 것이다

그림 4. 트레이스 백 정보가 4회 이상 불일치하는 경우

Fig. 4. Examples of the traceback information is at 

least four times a mismatch

그림 4는 트레이스 백 정보가 4회 이상 불일치하지

만 재인증 과정을 통하여 정상적인 사용자로 판단되어 

해당 서비스를 정상적으로 수행하고 있는 것을 보여 

주는 것이다.

그림 5. 서버에서 재인증 과정이 실패한 경우

Fig. 5. Reauthentication process failed on server

그림 5는 트레이스 백 정보가 4회 이상 불일치하여 
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재인증 과정을 수행했지만, 인증에 실패하여 연결을 

차단한 결과를 보여주는 것이다.

그림 6. 1개의 홉이 불일치한 경우 서버 처리 과정

Fig. 6. Server processing when one hop is mismatched 

during traceback analysis

그림 6은 특정 트레이스 백 정보 중 한 개가 일치하

지 않을 경우, 클라이언트에서 요청한 ‘App3'이라는 

자료를 해당 홉에 대응하는 서버의 트레이스백 정보를 

이용하여 이를 암호화 시킨 후 클라이언트로 전송하는 

과정을 보여주고 있다.

그림 7. 1개의 홉이 불일치한 경우 클라이언트에서 처리 

과정

Fig. 7. Client processing when one hop in the traceback 

information is mismatched

그림 7은 그림 6에서 암호화 시킨 결과를 서비스 요

청을 한 정상적인 클라이언트가 수신하여 상호 약속한 

복호화 키를 이용하여 평문으로 복호화 시킨 결과이다. 

그림 7에서 보면 ‘App3'이 정상적으로 서비스가 된 것

을 알 수 있다. 

이상의 그림 6, 그림 7에서와 같이 트레이스백 정보

가 두 개, 세 개 까지 상이할 경우 해당 홉의 정보가 

증가하기 때문에 암호화 강도를 지속적으로 높여 나갈 

수 있다. 아울러 암호화 강도가 높아지더라도 클라이

언트에는 이미 해당 홉에 해당하는 약속한 경로 정보

가 존재하기 때문에 정상적인 접속자라면 이를 쉽게 

복호화 시킬 수 있다.

5. 결 론

본 논문은 향후 빅데이터 서비스 환경 구축에 반드

시 필요한 클라우드 기반의 네트워크 환경에 대한 보

안 모델을 제시한 것이다. 또한 상호  연관된 서비스 

자료의 집중적인 수집이 발생할 수 있는 클러스터링 

환경에도 적용 가능한 모델이라고 할 수 있다. 

네트워크를 통한 정보의 수집과 서비스 과정은 보안 

정책과 서비스 가용성 측면에서 상호 반비례적인 성격

을 나타낸다. 즉, 보안 정책을 강화시키면 서비스 가용

성을 저하시키고, 서비스 가용성을 향상시키면 보안 

정책에 대한 문제점을 보다 더 노출시킬 수 있기 때문

이다. 

기존의 논문들은 접근 요청이 발생하면 트레이스 백

을 실행하여 상이한 경로 정보가 탐지될 경우 IP 스푸

핑으로 판정하고 연결에 대한 단절이나 OTP를 이용한 

재인증 과정을 수행한다. 트레이스 백 정보를 기반으

로 하는 이러한 대응 방식은 공격에 대한 방어적인 차

원에서는 보다 안정적이라고 할 수 있다. 그렇지만 상

이한 경로 정보가 탐지될 때 마다 매 번 이러한 과정을 

수행하게 되면 서비스 가용성은 현저히 저하될 수밖에 

없다. 본 논문은 이러한 문제를 해결하기 위하여 상이

한 경로 정보가 발생할 경우 즉각적인 서비스 단절보

다는 단계별로 암호화 강도를 높여 서비스 작업을 수

행하기 때문에 서비스 가용성을 향상시킬 수 있었다. 

IP 스푸핑을 시도하는 공격자들은 클라우드 기반의 

네트워크에 대하여 변화된 공격을 시도할 수 있다. 그

러므로 클라우드나 클러스터링을 구성하고 있는 시스

템 환경에서는 보안정책을 집단적인 공격 대응 방식으

로 재구축 할 필요가 있다. 향후 연구 과제로는 집단적

인 보안 네트워크에서 요구하는 공격 정보의 공유와 

이를 기반으로 하는 공격 탐지 기술이 함께 연구되어

야 할 것으로 본다.
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