
ICT 융합 산업 환경에서 서비스 지향 
프로토콜 보안 프레임워크

이성우1, 이준경1*, 이경학2
1(주)나온웍스, 2광운대학교 산학협력단

Service-oriented protocol security framework in 
ICT converged industrial environment

Seoung-Woo Lee1, June-Kyoung Lee1*, Kyoung-Hak Lee2
1NAONWORKS Co.,Ltd., 2IACF Kwangwoon University

요 약 본논문은 ICT 융합 산업인 스마트 공장, 스마트 그리드, 스마트 홈, 스마트 교통, 스마트 헬스 케어 등의

분야에서 사용되는 서비스 기반 프로토콜들의 취약점을 분석하여 보안 위협을 도출하고 이를 탐지 및 차단할 수

있는 기술들을제안하였다. 또한 프로토콜 공통의보안 요소를 정의하고 해당요소를 포함한 프로토콜계층별 보안

모듈을설계하여개방형환경에서쉽고빠르게보안기능을개발할수있도록하는서비스지향프로토콜보안프레

임워크를 설계하였다. 서비스 프로토콜 독립적인 보안 모듈과 특화된 보안 모듈을 분리한 프레임워크 구조로 개발

하여 다양한 프로토콜이 사용되는 ICT 융합 산업 환경에서 유연하고 신속한 융합 보안 시스템 개발이 가능해 질

것이다. 더불어 운영 중인 시스템에 필요한 보안 모듈을 탑재하여 ICT 서비스 네트워크의 전반적인 보안 수준을

향상시키고 보안 모듈별 재사용이 가능하여 산업 보안 분야에 생산성이 향상될 것이다.
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Abstract This paper analyzes vulnerability of each service protocol used in ICT convergence industry,

smart factory, smart grid, smart home, smart traffic, smart health care, and suggests technologies that can

overcome security vulnerabilities. In addition, we design a service-oriented protocol security framework

that allows us to quickly and easily develop security functions in an open environment by defining a

security element common to protocols and designing a security module for each protocol layer including

the corresponding elements. Service protocol independent security module and specialized security module,

it will be possible to develop flexible and fast security system in ICT convergence industry where various

protocols are used. The overall security level of the ICT service network can be improved by installing

the necessary security modules in the operating system, and the productivity can be improved in the

industrial security field by reusing each security module.

• Key Words : ICT Convergence Industry, Service-Oriented Protocol, Security Vulnerability, Security
Measures, Security Framework

*Corresponding Author : 이준경 (darkelan@naonworks.com)
Received September 18, 2017 Revised   November 17, 2017
Accepted December 20, 2017 Published December 28, 2017

Journal of the Korea Convergence Society
Vol. 8. No. 12, pp. 15-22, 2017 https://doi.org/10.15207/JKCS.2017.8.12.015



한국융합학회논문지 제8권 제12호16

1. 서론
ICT 발전으로 모든 산업 분야가 ICT 기술 기반으로

융합되어 산업 간 장벽이 무너지면서 기존 산업이 발전

하여 스마트 융합 환경으로 가속화되고 있다. [Fig. 1]과

같이 금융, 교통, 홈, 에너지, 공장, 의료/건강, 미디어 등

의다양한분야의산업들이 ICT와의융합을통해발전하

고있다. 그러나 기존 ICT 분야에서발생한수많은사이

버 보안 사고가 더 지능화되어 ICT 융합 산업 분야에서

재현될수있는가능성이높아지고있어이를극복할수

있는 융합 보안 기술이 절실히 요구되고 있는 상황이다

[1,2].

[Fig. 1] ICT-based convergence industry

융합 보안은 물리보안과 정보보안 간의 융합 또는 보

안기술이비 IT 기술과융·복합되어창출되는보안제품

및 서비스를 의미한다. ICT 융합 산업 환경에서는 ICT

융합산업이확산됨에따라복합화, 다 채널화된보안위

협을극복할수있고전기, 가스, 교통등의국가중요시

설부터 TV, 세탁기, 냉장고 등 가정용 제품까지 대상으

로 하는 융합 보안 기술이 필요하다. 또한 이러한 융합

보안 기술을 기반으로 다양한 산업 분야마다 서비스 위

협및침해를감시/탐지/차단할수있는프로토콜계층별

보안기능설계및개발하여시스템개발자들이적은비

용으로쉽고빠르게보안기능을구현할수있도록하는

보안프레임워크개발이절실한상황이다. 본 논문의 2절

에서는 ICT와 기존 산업 분야의 융합으로 발생 가능한

보안위협을분석하고 3절에서는보안위협을극복할수

있는보안기술을제안하고 4절에서는제안한보안기술

을 기반으로 서비스 지향 프로토콜 융합 보안 프레임워

크개발내용을설명한다. 마지막으로 5절에서본논문의

연구결과를정리하고추후수행될연구과제를정리한다.

2. ICT 융합 산업 보안 위협 분석
ICT는 컴퓨터와 네트워크 환경에서 발전한 기술로써

양방향및개방형통신기술이기본이되어다양한보안

사고가발생할수있다. TCP/UDP 패킷을대상으로하는

데이터방화벽으로는보안성확보에한계성을가지고있

다[3]. 또한 ICT 환경에서 프로토콜 보안은 표준안 기준

으로 TLS(Transport Layer Security)를 이용한 보안 기

술이 주로 사용되고 있다. TLS와 같은 전송 계층 보안

방법 외에 프로토콜 표준안 및 서비스에 특화된 취약성

분석및위협에대응하는보안기술개발은미흡한상태

이며현재주로사용되고있는보안방법은웹방화벽외

에는 대안이 없는 상태이다. 그러나 웹 방화벽으로는

ICT 융합산업프로토콜관련취약성에대응하기어려워

융합산업서비스가활성화될경우, 다음과같은다양한

보안 위협이 예상된다.

Ÿ 사이버 공격으로 산업 시스템 제어권 위협

Ÿ 전송 데이터 해킹으로 개인 정보 유출

Ÿ 비정상적 외부 통제로 소비자 사용 제어권 위협

Ÿ 블랙아웃 등의 국가 재난 발생

이와 같이 국가부터 개인에 이르기까지 보안 위협이

발생하면 경제적 손실뿐만 아니라 국민 불안감 극대화

등의사회문제가발생할수있는위험성을내포하고있

다. 개방형, 양방향통신의 ICT 융합산업환경에서는다

음과 같은 보안 위협이 존재할 수 있다.

Ÿ 접근이 불가능한 사용자로부터 비인가 접근

Ÿ 서비스 포트를 검색하는 포트 스캐닝

Ÿ 암호 해독을 위한 무차별 대입 공격

Ÿ 서비스 정보를 탈취하는 도청

Ÿ 정상 데이터를 변조하는 데이터 위변조

Ÿ 대량의공격메시지를유발하는서비스거부공격

Ÿ 서비스 연결 세션을 가로채는 세션 하이재킹

Ÿ 오픈 소스 보안 취약점 공격

Ÿ 프로토콜 메시지 구문 오류 및 서비스 Flow 공격

위와같은 ICT 융합산업분야의공통적인취약점외
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에 다양한 ICT 융합 산업 분야에서 사용되는 각 서비스

프로토콜의취약점을분석하고프로토콜및서비스특성

에맞는보안요소를도출할수있는서비스지향프로토

콜보안기술이필요하다. 예를들어스마트그리드환경

에서는 openADR, SEP2.0, DLMS/COSEM 등의 프로토

콜 보안 기술 필요하다[4,5,6]. 스마트 시티 환경에서는

CoAP, MQTT 등의 프로토콜 보안 기술이 필요하다

[7,8]. <Table 1>은 ICT 융합산업환경에서사용되고있

는취약점분석을통한서비스기반보안기술이필요한

프로토콜들을 정리하였다[9,10].

Industry Area Protocol

Smart Grid openADR, SEP 2.0, DLMS/COSEM

Smart
Factory

Modbus, Mitsubishi Melsec, LSIS XGI/XGT,
PROFINET, DNP3, OPC Classic, EtherCAT,
Ethernet/IP, BACNet/IP, OPC-UA

Smart Home
openADR,, SEP 2.0, IEC61859,
Modbus, CAN, DNP3, DLMS/COSEM

Smart City HTTP, CoAP, MQTT

Smart Work SIP, RTP/RTCP

Smart
Healthcare

IEEE 11073-20601,
ANSI HL7 (Health Level 7)

<Table 1> Protocols for ICT Convergence Industry 

3. ICT 융합 산업 보안 기술
이상적인 ICT 융합 산업 환경에서는 모든 서비스 시

스템들이보안기술이적용된서비스프로토콜을이용하

여 서로 안전하고 신뢰성 있는 데이터를 송수신해야 한

다. 따라서 폐쇄적이고 신뢰성이 보장된 네트워크를 기

반으로 만들어져 보안이 전혀 고려되지 않은 기존 프로

토콜들로통신하는기존산업분야를 ICT 융합산업으로

발전시키기 위해서는 융합 보안 기술이 필요하다. 다음

은 2절에서 언급한 보안 위협에 대응할 수 있는 ICT 융

합 산업 환경에서 필요한 보안 기술들을 제안한다.

3.1 단방향 통신기술 
단방향통신기술은폐쇄망을개방형양방향망과연

결함으로발생하는보안위협을극복하기위한기술이다.

보안영역과 비 보안영역 망의 연동을 위해 인코딩/디코

딩 기술을 사용하는 IP 주소가없는 Non-Routable 통신

기술, 전송 정보를 해킹 할 수 없도록 암호화하는 단 방

향암호화기술, 전송오류를보정하는순방향오류제어

(FEC, Forward Error Correction) 기술, 장애 발생시 재

전송기술, 보안 비보안 영역시스템간의통신을위한

단 방향 통신을 수행하는 Agent 통신 기술이 필요하다.

3.2 DPI 필터링 기술 
인터넷 방화벽 시스템은 출발지/도착지 IP와 Port 정

보를 기준으로 필터링하는 기능을 수행하므로 실질적인

프로토콜 정보가 포함된 페이로드 내용을 분석할 수 없

는 취약점을 가지고 있다. DPI(Deep Packet Inspection)

필터링 기술은 패킷의 내부 컨텐츠까지 분석하여 통신

규약의위배를탐지하는기술이다[11,12]. DPI 필터링기

술을 ICT 융합산업환경에서사용되는프로토콜에적용

하려면패킷구조분석, 파라미터분석, 서비스연동절차

분석, 서비스행위패턴분석등의관점에서프로토콜표

준안을 분석하여야 한다. 또한 이 기술은 송수신되는 모

든패킷을대상으로적용되는기술로써실시간으로패킷

을 수집하고 분석하는 기술, 다양한 프로토콜에 대한 보

안 프로파일링 자동화 기술, 필터링 결과 저장 및 보고

기술들이 동반되어야 한다.

3.3 자기 유사도 및 상관 분석 기술
‘예고 없는 사고는 없다‘라는 하인리히 법칙처럼 ICT

융합 산업 분야에서도 대형 사고를 예고하는 사이버 공

격패턴들을사전에탐지할수있다. 발생하는모든공격

을대상으로자기유사도및상관분석기술을적용하면

사전에대형보안사고를예방할수있다. 세부적으로이

기술은패킷, 프로토콜, 서비스단계별및다양한감시주

기별통계수집기술, 현재와과거에수집된통계데이터

를비교하여추출하는통계벡터추출기술, 통계벡터를

통한유사도비교및상관성분석알고리즘기술로나눌

수 있다.

3.4 서비스 지향 프로토콜 융합 보안 기술
현재 다양한 산업 분야에서 프로토콜 보안 방법은 개

방형 아키텍처와 데이터 암호화를 통한 범용적인 보안

방법만을 사용하고 있다. 따라서 프로토콜 및 서비스 특

화적인 측면에 공격 취약성을 심도 있게 분석하여 개방

형통신망에서발생할수있는다양한해킹공격에대응

할수있는서비스지향프로토콜보안기술이필요하다.

또한 기존의 산업 분야에서 사용되고 있는 Legacy 프로
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토콜제어시스템들의설치변경없이인더스트리 4.0 산

업용프로토콜표준플랫폼인 OPC-UA프로토콜로변환

해 주는 기술도 필요하다[13,14]. ICT 융합 산업 서비스

구축 시 시간, 비용, 변경 최소화가 가능하고 OPC-UA

프로토콜변환기능을제공함으로써보안이고려되지않

은 기존 산업용 제어 시스템의 보안성을 확보하며 통합

환경에서의 SCADA데이터연동및감시기능을제공할

수있다. 결론적으로단방향통신기술, DPI 필터링기술,

자기 유사도 및 상관 분석 기술, 서비스 지향 프로토콜

보안기술, OPC-UA프로토콜변환기술을적절히융합

하여 기존 서비스 망의 변경을 최소화하면서 보안을 강

화한 서비스 지향 프로토콜 융합 보안 기술이 필요하다.

4. 서비스 지향 프로토콜 융합 보안 
프레임워크 기술

백여 종의 프로토콜이 사용되고 있는 스마트 공장과

같은 환경에서 서비스 개발자는 보안 기능 필요성 인식

및보안기술경험이상대적으로낮다. 반면보안솔루션

개발자는 지원할 서비스 프로토콜의 급증 및 보안 요구

사항충족을요구하는기관및업체의급증으로보안영

역의 공백이 발생하고 있다[15, 16].

[Fig. 2] Service-oriented protocol security framework

ICT 융합 산업 분야의 모든 프로토콜에 대하여 각각

의보안기능을개발하고이를탑재한보안시스템구축

은비효율적인상황으로본논문은보다쉽게보안기능

을 탑재하고 다양한 서비스 프로토콜에 대한 보안 기능

을 확보할 수 있는 보안 프레임워크를 개발하였다[17].

프레임워크란 소프트웨어 어플리케이션 또는 솔루션 개

발이용이하도록소프트웨어기능의설계와구현을재사

용할수있는형태로제공하는환경을말한다. 본 논문은

프로토콜 공통의 보안 요소를 정의하고 해당 요소를 포

함한프로토콜별로특화된계층별보안모듈을설계하여

개방형환경에서쉽고빠르게보안기능을개발할수있

도록 API로 구현한서비스지향프로토콜보안프레임워

크를 제안하였다.

[Fig. 2]와 같이 서비스 프로토콜 독립적인 보안 기능

은 정보 보호 제품 공통 보안(Common Level Security)

프레임워크, 네트워크 레벨 보안(Network Level

Security) 프레임워크로나뉘며 서비스프로토콜특화된

보안기능은메시지레벨보안(Message Level Security)

프레임워크, 서비스 레벨 보안(Service Level Security)

프레임워크로 구분할 수 있고 각 레벨별 기능은 <Table

2>와 같다.

Level Security Function

Network

Traffic Attack Detection

Access Attack Detection

DPI Detection

Session Detection

Message

Message Syntax Error Detection

Message Parameter Threshold Detection

Message ACL Detection

Message Forgery Detection

Messgae Signature Detection

Message Threshold Detection

Service

Service Threshold Detection

Service Flow Attack Detection

Service Entry Attack Detection

Service Session Attack Detection

Service Behavior-Based Attack Detection

Common

User Access Manager

Integrity Supervisor

System Resource Monitoring

Data Storage Monitoring

<Table 2> Security function by framework level
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[Fig. 3] Security Framework Functions & Flow

[Fig. 3]에서는 네트워크 레벨 보안 프레임워크, 메시

지 레벨 보안 프레임워크, 서비스 레벨 보안 프레임워크

상세 기능들의 예시를 통하여 본 논문에서 제안한 보안

프레임워크를통한보안기능수행Flow를확인할수있다.

4.1 네트워크 레벨 보안 프레임워크   
OS 커널 레벨에서 네트워크로 수신되는 패킷에 대하

여 보안기능을 수행하는 Middleware로 구현될 수 있는

프레임워크로 보안 정책 및 응용 레벨의 보안 소프트웨

어와 API를 통해 보안 정책및감사데이터, 트래픽모니

터링 결과를 수집하는 패킷 레벨 보안 프레임워크로써

세부 기능은 [Fig. 4]와 같다.

[Fig. 4] Network level security framework 

4.1.1 세션 공격 탐지
네트워크 트래픽 연동 노드 간 서비스 상태를 감시하

여연동노드간의세션상태를위배하는패킷수신시세

션 공격을 탐지한다. TCP 연결 상태, Transaction 상태

등을 감시하여 비정상적인 패킷 공격을 탐지한다.

4.1.2 트래픽 공격 탐지
프로토콜 계층(L2/L3/L4)별 연동 노드 및 연동 서비

스를 식별하고 프로파일을 기반으로 트래픽을 감시하여

트래픽공격을탐지한다. 5-Tuple 기준의트래픽임계치

초과발생시 DoS 및 DDoS를감시하는 Flooding 탐지기

능, GARP, ARP, ICMP, SYN, Broadcast MAC,

Broadcast IP, IP Segment 등의 특수 패킷의 임계치 초

과 탐지 기능 등을 수행한다.

4.1.3 DPI 공격 탐지
트래픽의 연동 프로토콜을 식별 하고 및 패킷 구조를

분석하여 연동 노드에 대한 서비스 권한에 따른 트래픽

제어 및 DPI 공격 탐지 기능을 수행한다. Payload 중 프

로토콜별패킷 Header DPI, 패킷 Payload DPI 공격탐지

로 나뉘며 function code, range, value 별로 DPI 공격을

탐지한다.

4.1.4 접근 제어 공격 탐지
허가되지 않은 공격자에 대한 모든 접근을 탐지하는

기능으로 출발지와 목적지 IP/PORT 기반 접근 제어 기

능, 출발지와 목적지 서비스 기반 주소(예: 도메인, 메일

주소 등) 접근 제어 기능, 허가된 프로토콜을 제외한 네

트워크프로토콜에대한접근제어기능, 국가별접근제어

기능(GeoIP) 등을 수행한다. 접근 제어는 White/Black

List 기반의 접근 제어가 가능하고 Static/Dynamic List

접근 제어 기능을 제공한다.

4.2 메시지 레벨 보안 프레임워크   
서비스 프로토콜 표준을 분석하여 프로토콜 파서를

통하여 프로토콜 메시지 관련 보안 기능을 제공한다.

4.2.1 메시지 구문 오류 공격 탐지
프로토콜별로 메시지 구문 분석을 통해 비정상 메시

지구문오류, 표시 형식오류, 필수파라미터오류, 파라

미터 상관 관계 오류 등을 감시하여 공격을 탐지한다.

4.2.2 메시지 파라미터 임계치 공격 탐지
프로토콜별로 메시지 길이, 파라미터 길이, 파라미터

범위 오류 등을 감시하여 공격을 탐지하는 기능이다. 임

계치는최소및최댓값에대한공격을탐지할수있고서

비스시스템에따라설정값을다르게운영할수있도록

프로파일 데이터로 저장할 수도 있다.
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4.2.3 메시지 접근 제어 공격 탐지
프로토콜별로 메시지 유형에 대한 ACL를 통하여 접

근 제어 공격 탐지 기능을 제공한다. 메시지 접근 제어

공격 탐지는 White/Black List 기반의 접근 제어 및

Static/Dynamic List 접근 제어 기능을 제공한다.

4.2.4 메시지 위변조 공격 탐지
서비스프로토콜연동중메시지구성요소의변경여

부를 탐지하는 기능이다. IP 위변조, 헤더 순서 위변조,

헤더 값 위변조 등의 공격을 탐지한다.

4.2.5 메시지 시그니처 공격 탐지
프로토콜별로금지어를사용한메시지공격을탐지하

는 네거티브 시그니처 공격 탐지 및 필수어를 포함하지

않은 메시지 공격을 탐지하는 포지티브 시그니처 공격

탐지 기능을 제공한다.

4.2.6 메시지 임계치 공격 탐지
프로토콜별로메시지임계치공격을탐지하는기능으

로 5-Tuple별 임계치, 메시지 유형별 임계치, 세션별 임

계치등다양한임계치초과공격을탐지하는기능을제

공한다.

4.3 서비스 레벨 보안 프레임워크 
서비스 프로토콜별로 표준을 분석하여 서비스 기반

프로토콜에 특화된 다음과 같은 보안 기능을 제공한다.

4.3.1 서비스 임계치 공격 탐지
서비스 제공 시스템 별로 서비스와 관련된 제원의 임

계치및서비스실패, 비정상행위임계치를초과하는공

격을 탐지하는 기능이다. 수용 가능한 서비스 연동 노드

임계치, 수용 가능한서비스엔트리임계치, 동시수용가

능한서비스세션임계치, 초당시도하는서비스요청임

계치, 서비스요청실패임계치, 서비스비정상종료임계

치 등을 초과하는 공격을 탐지한다.

4.3.2 서비스 Flow 공격 탐지
프로토콜별로 정의된 서비스 Flow에 위배되는 공격

을 탐지하는 기능이다. 서비스 요청 없는 서비스 응답

Flow, 서비스가유지상태가아닌세션에대한종료요청

Flow, 비정상적인 Sequence의 서비스 Flow 등의공격을

탐지한다.

4.3.3 서비스 Entry 공격 탐지
프로토콜별로서비스연동 Entry 등록 상태를감시하

고비정상적인등록상태유지및비정상적인서비스요

청인공격을탐지하는기능이다. 등록되지않은 Entry의

서비스 요청, 등록된 Entry의 등록되지 않은 서비스 요

청, 등록된 Entry의 인가되지 않은 등록 변경 요청 등의

공격을 탐지한다.

4.3.4 서비스 세션 공격 탐지
서비스세션에대한비정상종료요청, 서비스 세션에

대한 비정상 변경 요청 등의 공격을 탐지한다,

4.3.5 서비스 행위 기반 공격 탐지
프로토콜별로 서비스 사용 이력 분석을 통한 행위 기

반 공격을 감시하여 비정상 행위인 경우 공격으로 탐지

하는 기능이다. 비정상적으로 반복적인 서비스 요청, 비

정상적으로 반복적인 짧은 세션 유지 시간의 서비스 종

료, 비정상적으로 반복적인 짧은 시간 간격의 서비스 요

청, 불특정다수를대상으로서비스요청등의공격을탐

지한다.

4.4 정보 보호 제품 공통 보안 프레임워크 
국가 및 공공기관에 설치되기 위해 필요한 정보보호

제품공통보안요구기능등과같이서비스독립적인보

안기술은 [Fig 5]와 같은관리자접근권한보안프레임

워크, 무결성검증보안프레임워크, 시스템자원감시프

레임워크 기술이 필요하다.

[Fig. 5] Common level security framework 

4.4.1 관리자 접근 권한 보안 프레임워크 
허용된 운용 관리자만이 시스템 접속할 수 있도록 관

리자 권한을 판단하고 인증하는 기능이다. 인증 실패 및
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연속 실패 시 접속의 강제 차단 기능, 접속을 요청한 운

용 시스템의 네트워크를 판별하고 접속이 허용된 IP 주

소로부터만 접근을 가능하게 하는 관리자 접속 대역 식

별 및 보안 기능을 제공한다.

4.4.2 무결성 검증 보안 프레임워크
주요한 운용 결과 데이터 및 프로세스 무결성을 감시

하고허락되지않은운용시도및변조여부를판단하는

보안 기능을 제공한다.

4.4.3 시스템 자원 감시 프레임워크
시스템의 보안 감사 데이터가 저장되는 저장소의 여

유공간을주기적으로모니터링하여여유공간이부족하

여 감사 데이터 저장 실패가 발생하는 상황을 방지하기

위한 저장소 관리 기능을 제공한다.

4.5 보안 프레임워크의 특성 분석 및 고찰 
현재 ICT 융합 산업 환경에서 사용되는 보안 시스템

은네트워크및웹방화벽외에는대안이없는상황이다.

일반네트워크기반방화벽은연동하는시스템의네트워

크 주소 기반의 보안 기능이 가능하나 서비스 프로토콜

연동에대한보안기능은제공하고있지않다. 또한일반

웹 방화벽은 HTTP에 대한 보안은 유사하나 일반적인

HTTP 서비스가아닌 REST 특화된 HTTP 보안기술은

존재하지 않아 HTTP 기반의 서비스 프로토콜에 대한

보안시스템으로써는미흡한단점을가지고있다[16]. 반

면, 다양한서비스프로토콜에대한표준보안방안은표

준을발표한단체에서제시하는보안방법으로써 TLS를

이용한 전송계층 보안 프로토콜 사용 위주로 정의되어

있을 뿐이다.

[Fig. 6] Core technology of security framework 

본 논문에서 제안한 보안 프레임워크는 [Fig 6]과 같

이기존의네트워크및웹방화벽보안기능을포함할뿐

만 아니라 표준 단체에서 제안하지 못한 서비스 프로토

콜메시지분석및상태감시를통하여서비스기반프로

토콜에 특화된 보안 기능을 제공하고 있다.

5. 결론
본논문에서는 ICT 융합산업환경에서복합화, 다 채

널화 된보안위협을분석하고이러한보안위협에대응

할 수 있는 기술들을 제안하였다. 또한 프로토콜 공통의

보안 요소를 정의하고 해당 요소를 포함한 프로토콜 계

층별 보안 모듈을 설계하여 개방형 환경에서 쉽고 빠르

게 보안 기능을 개발할 수 있도록 하는 서비스 지향

(Service Oriented) 프로토콜 보안 프레임워크를 설계하

였다. 다양한 프로토콜이 사용되는 네트워크 환경에서

본 논문에서 제안한 서비스 지향 프로토콜 보안 프레임

워크를 적용한다면 빠르게 진화하는 네트워크에서 유연

한융합보안시스템개발환경을제공할수있을것이다.

향후 본 논문에서 제안한 보안 프레임워크를 개발하고

개발된 보안 프레임 워크 기반의 다양한 ICT 융합 산업

제어보안시스템개발관련후속연구가수행될것이다.
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