
1. 서론
최근 저가의 소형화와 저전력 기술과 인터넷을 이용

하여 통신이 가능한 스마트 센서의 기술의 발달에 힘입

어 사물인터넷이 발전하고 있다.

사물인터넷(Internet of Things : IoT)은 인터넷을 이

용하여모든사물-사물그리고사물-사람을연결하여상

호소통을가능하게한다. 또한 연결과정에서정보의센
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요 약 최근 저가격의 소형화, 저전력 기술과 인터넷을 이용하여 통신이 가능한 스마트 센서의 기술의 발달에

힘입어 사물인터넷이 발전하고 있다. 특히 사물인터넷 (Internet of Things : IoT) 기반에서의 안전한 정보 전송을

위한 키 관리 관련 연구가 활발히 진행되고 있다. 그러나 사물인터넷은 센서를 이용한다. 그렇기 때문에 저전력과

저용량 등의 제약이 심하며, 결과적으로 일반적인보안의 방법으로 키를 관리하기 어렵다. 그러나 사물인터넷의지

속적 발전을 위해서는 안전한 키 관리의 문제는 필수적 해결과제이다. Diffi-Hellman 키 교환방식은 센서노드에

적합하지 않아 본 논문에서는 효율적인 키 관리하는 것을 제안한다. 따라서 본 논문에서는 IoT기반에서 통신을 위

한 키 생성을 통해 물리적 제약받지 않고 사물간 안전한 통신 기술을 제안한다.
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Abstract Recently, the Internet of Things are developing in accordance with the technology of

implementation in low-cost, small-size, low power consumption and smart sensor that can communicate

using the internet. Especially, key management researches for secure information transmission based on

the Internet of Things (IoT) are actively performing. But, Internet of Things(IoT) are uses sensor.

Therefore low-power consumption and small-memory are restrictive condition. As a result, managing the

key is difficult as a general security measure. However, The problem of secure key management is an

essential challenge For the continuous development of the Internet of things. In this paper, we propose a

key distribution and management technique in secure Internet of things. In the key generation and

management stage, it satisfies the conditions and without physically constrained for IoT based communication.
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싱, 통신, 처리등기술이복합적으로협력되어지능형기

술 및 서비스를 창출하는 것을 의미한다[1].

사물인터넷의기술과서비스를구현하기위해서는센

서를통해감지되는정보의해킹및유출을방지하여안

전하게처리및관리하는 ‘보안’ 기술이필수적으로요구

된다. 하지만사물인터넷에서는센서를이용하기때문에

저전력과 저용량 등의 제약이 심하며, 결과적으로 일반

적인 보안의 방법으로 키를 관리하기 어렵다[2].

때문에 사물인터넷 기반에서의 안전한 정보 전송을

위한키관리관련연구는활발히진행되고있으며필수

적 해결과제이다[3].

센서 네트워크 기반 통신에서 보안에 대한 위협으로

는 데이터 도청과 위·변조, 개인정보 침해, 저 전력에 의

한 소형CPU 사용과 제한된 메모리 등의 제약사항으로

인한 일반적인 보안기술과 인증서/ ID/ 디바이스 인증/

경량 암호화 등의 어려움이 존재한다[4]. 또한 계속적으

로연결장치의수가증가하면공격대상의증가와요소

들의 확장으로 피해의 정도가 크게 증폭될 것이며 이러

한문제를해결하지못한다면 ‘인체 내장형’과 같은미래

형기술, 서비스의발전은불가능할것이다. 따라서데이

터의기밀성, 무결성그리고인증을위한보안기술이필

히요구되며이과정에서키관리기술은매우중요한역

할로 암호화키가 사용된다[5]. 하지만 앞서 기술된 센서

통신에서의 제약으로 인해 기존 방식의 암호화키 생성,

동의, 공유에 어려움이 있다.

따라서 이러한 어려움을 기반으로 신뢰기반 키 설정

(Trusted base station), 싱글 네트워크 키(Single

network-wide key), 양방향 키 확립(Pair-wise key

establishment) 등의 보안키 관리 기술이 개발되었다[6].

본 연구에서는 IoT기반에서 통신을 위한 키 생성 그

리고 관리의 단계에서 물리적 제약받지 않고 안전하게

사물인터넷에서의키를동의및관리하는기술을제안한

다.

본 논문의 구성은 2장에서 센서 네트워크 기 관리의

방식인 키 분배와 키 동의, 그룹 키에 대하여 알아보며,

Diffie-Hellman 키 동의방식을적용한센서네트워크키

관리 기술을 제안한다. 3장에서는 결론 및 향후 연구 과

제를 제시한다.
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[Fig. 1] Framework for wireless sensor networks
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2. 본론
2.1 센서 네트워크 키 관리
센서 네트워크 기반의 통신 과정은 키 암호화를 통해

보안성을 유지한다. 이때 보안에 사용되는 키의 관리 방

식은 크게 분배 방식과 동의 방식, 그룹 키 방식으로 구

분된다[7].

2.1.1 키 분배 방식 (공개키 알고리즘)
키 분배 방식은 공개키 알고리즘을 사용하는 것이다.

일반적으로 안전한 통신과 효율적 키 관리를 위해 공개

키 방식이 많이 사용된다. 하지만 전력과 메모리상의 제

약이 많은 센서 네트워크에서의 활용은 적합하지 않다.

이에 대한 해결 방안으로 대칭키 알고리즘을 사용한 키

동의 방식을 사용한다[8].

2.1.2 키 동의 방식 (대칭키 알고리즘)
키 동의 방식은 대칭키 알고리즘을 사용하는 것이다.

알고리즘은 아래 그림과 같으며, 사전에 송/수신자간 대

칭키를 공유한다는 전제가 있다[9].

대칭키 알고리즘 방식을 사용한 관리는 구현이 쉽고

실행 속도가 빠르지만 사전키 분배 방식에 따라 특성이

변할수있다. 사전키분배방식은랜덤키기반분배방

식과 결정적 키 분배 방식, 위치 기반 키 분배 방식으로

나뉘며이는키분배를위해사용하는 Key material에 따

라 구분된 것이다[11]. 아래 표 <Table 1> Symmetric

Key Management Protocol를 통해 확인할 수 있다.

<Table 1> Symmetric Key Management Protocol
Division Advantages Disadvantages

No. of
keys

Memory
Size

Single key Ÿ Only one single key is stored 1 k Ÿ Broken whole key when a single key is broken 1 k

pair-wise key
Ÿ Providing safety without BS
Ÿ Provide mutual authentication
between nodes

Ÿ Need a lot of resources to store keys n-1
(n-1)
× k

Random key
pre-distribution

Ÿ Ability to create links with neighboring
nodes

Ÿ If the shared key between nodes is Can have m
(m+path)
× k

q-Composite
number random key
pre-distribution

Ÿ Increased safety compared to
random key pre-distribution protocol

Ÿ Impact on the entire network when
capturing a node

Ÿ If the shared key between nodes is Can have
Ÿ If an adjacent node does not satisfy q
Ÿ Failed to create link

m
(m+path+d )
× k

Multipath
key scheme

Ÿ Random key pre
Ÿ distribution troubleshooting

Ÿ Overhead for finding the path
Ÿ Intermediate node trust is a prerequisite

m
(m+path+d )
× k+ran

Random
Pair-wise
key scheme

Ÿ Providing safety without BS
Ÿ Provide mutual authentication
between nodes

Ÿ A pair-wise key with an adjacent node
Ÿ Link can not be created without key ring
Ÿ Without neighboring nodes and pair-wise keys Can
not add new node

m = np m × k

2.1.3 그룹 키 방식
그룹 키 방식은 통신을 위해 연결된 노드들을 그룹으

로구성해그룹에속한각노드의동의로그룹키를생성

하는방식이다. 그룹의구성은배치정보혹은노드의물

리적 위치 인식 시스템을 사용할 수 있다. 배치 정보를

이용하는 방식은 사전에 노드들의 그룹을 분리하여 한

번에 그룹을 배치한다[12]. 하지만 이 방식은 동적인 센

서 네트워크 노드의 환경에 적합하지 않다. 그리고 위치

인식시스템을사용하는방식은레퍼런스노드와일반노

드를 가지고 있다. 일반 노드는 자신의 위치를 시스템을
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사용해 계산하고 그 정보에 따라 거리가 짧은 노드간의

그룹을 구성하는 방식이다[11].

2.2 Diffie-Hellman 키 동의 방식을 적용한 센
서 네트워크 키 관리 기술 제안

2.2.1 Diffie-Hellman 키 동의 방식
Diffie-Hellman 키 동의방식은공개키를기반으로하

는 키 교환 알고리즘으로 대칭키 공유를 위한 실용적인

방법으로현재많은보안제품및표준에적용되고있다

[13]. 이 방식은 “유한체”에서큰소수를법으로하는 “지

수승”을 구하는 문제는 쉽지만, 이산대수를 구하는 문제

는 계산상 불가능하다는 것에 안전성을 두고 있다.

Diffie-Hellman 알고리즘과정을아래그림을통해볼수

있다[14].

2.2.2 Diffie-Hellman 키 동의 방식을 적용한 센
서 네트워크 키 관리 기술 제안

그룹의 구성을 위해선 우선 위치 정보를 브로드케스

팅할 수 있는 필드와 자신의 위치를 브로드케스팅할 센

터 센서 노드를 사전 설정한다. 아래 그림과 같은 격자

필드를 설정하여 사전에 위치 정보를 파악한 센터 센서

노드는자신의위치를주변센서노드에브로드케스팅한

다[16].

그 후 위치정보를전달받은나머지노드들은자신의

위치를 파악해 가장 가까운 센서 노드와 그룹을 구성한

다[17]. [Fig. 4]는 그룹을 형성하고 그룹키를 생성하는

방식을 제시하고 있다.

그룹 구성 후 그룹 내부 노드간의 그룹 키 관리를 위

해서는 앞서 설명한 DH 방식 이용해 그룹 키를 얻는다.

아래의 그림에서와 같이 일반 노드들은 각각의 위치 값

인 Unique Number를자신이속한그룹의모든노드들과

송/수신한다. 추가적으로 센터 노드는 modulous로 연산

되는 값을 랜덤 값으로 얻은 후 generator로 연산될

Unique Number와 함께 전송한다.

마지막으로 그룹간의 그룹 키 관리에서는 이미 생성

된 그룹 키를 이용해 그룹 간 Diffie-Hellman algorithm

을 이용해 그룹 간 비밀 키를 생성한다[15,18].

[Fig. 3] Diffie-Hellman algorithm
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3. 결론 및 향후 과제
본 논문에서는 IoT기반에서 통신을 위한 키 생성 그

리고 관리의 단계에서 물리적 제약받지 않고 안전하게

사물인터넷에서의키를동의및관리하는기술을제안하

기위하여기존의동의방식은센서노드의위치에상관없

이 모든 노드가 참여하지만 본 제안논문은 그룹별로 그

룹키를 생성 후 최종 전체 그룹키를 생성하므로 효율적

이며 안전한 키 생성 방법을 제공한다.

또한 센서 네트워크는저 전력에 의한 소형CPU 사용

과 제한된 메모리 등의 제약사항 으로 일반적인 보안기

술과인증서/ ID/ 디바이스인증/ 경량암호화등의어려

움이 존재한다. 때문에 데이터의 기밀성, 무결성 그리고

인증을위한보안기술이필히요구되며이과정에서키

관리 기술은 매우 중요한 역할을 한다.

본 연구 결과를 토대로 Diffie-Hellman 키 동의 방식

을적용하였기때문에이산대수의난해함으로인해안전

한 통신을 할 수 있을 것으로 기대한다.
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