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요 약

   수체의 단수와 기본단수계는 RSA 암호계에서는 400자리 이상의 큰 수가 소수인지를 판별하는 소수판정법과 

그 수를 소인수분해하는 데에 사용되는 다양한 수체선별법에 사용되며, 복소이차체를 기반으로 하는 암호계에서

는 이데알의 곱셈과정과 류수(class number)를 계산하는 과정 등 다양한 암호계에서 사용되고 있다. 본 논문에

서는 기본단수계를 이용하는 암호계의 구현시간과 공간을 줄이기 위하여, 수체의 기본단수계의 존재성을 증명한 

Dirichlet의 정리와 몇 가지 기본단수계의 성질을 중심으로 우리가 제안하는 기본단수계의 생성 과정을 소개한다. 

그리고 그에 따른 기본단수계의 H/W 구현의 시간과 공간을 최소화할 수 있는 효율적인 기본단수계의 생성알고

리즘과 그 알고리즘을 H/W 상에서 구현한 결과를 제시한다. 

ABSTRACT

 The unit and fundamental units of number fields are important to number field sieves testing primality of more than 400 digits integers and number 

field seive factoring the number in RSA cryptosystem, and multiplication of ideals and counting class number of the number field in imaginary quadratic 

cryptosystem. To minimize the time and space in H/W implementation of cryptosystems using fundamental units, in this paper, we introduce the Dirichlet’s 

unit Theorem and propose our process of generating the fundamental units of the number field. And then we present the algorithm generating our 

fundamental units of the number field to minimize the time and space in H/W implementation and implementation results using the algorithm over the 

number field..
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Ⅰ. 서 론

 주어진 큰 수의 소인수를 찾는 다양한 수체선별법

(number field sieve) 알고리즘,  큰 수의 소인수분해 

알고리즘 등의 RSA 암호계의 핵심이 되는 계산 알고

리즘과 수체를 기반으로 하는 암호학의 여러 분야에 

꼭 필요한 이데알의 곱셈 알고리즘 및 류수(class 

number)계산 등에 수체위에서의 기본단수계가 폭 넓

게 응용되기 때문에 수체위에서의 기본단수계를 계산

하는 일은 현재에도 꾸준히 주목을 받고 있다. 기본단

수계의 존재성은 Dirichlet[1]에 의해서 처음 알려졌으

며 그 후 Borevich 등[2]에 의하여 기본단수계의 구조

가 좀 더 상세하게 밝혀지고, 대수적 정수론을 기반으

로 하는 다양한 암호계가 제안되면서 기본단수계를 

H/W상에서 구현하는 알고리즘이 모색[3]되기 시작하

였다. 특히, 단수(unit)를 계산할 때에는 Pell 방정식의 

성질[4]이 핵심적으로 이용되는데 그의 성질에 관한 

연구가 계산적 정수론에서 매우 중요하기 때문에 현

재에도 꾸준하게 연구[5]되고 있으며, 단수에 의해서 

생성되는 수체의 order를 결정하는 H/W 구현방안이 

최근에 제안[6]되어있다. 또한 수체를 기반으로 하는 

암호학에서 수체의 특성을 결정하는 가장 중요한 성

질 중의 하나인 수체의 류수를 계산하는 공식을 H/W

상에서 효율적으로 구현하는 방안이 알려져 있으며 

류수의 성질을 이용하여 기본단수계를 계산하는 방법

[7]을 적용할 때,  류수의 수열의 성질에 따른 분류

[8-9]에 관한 연구 결과를 활용하여 좀 더 효율적인 

류수 계산이 가능하게 되었다. 모든 암호계의 공격과 

방어의 핵심 요소는 H/W의 구현시간과 차지하는 공

간을 줄이는 것이다. 따라서 암호계의 구현시간과 공

간을 줄이기 위해서 수체의 기본단수계에 관한 연구

결과와 몇 가지 중요한 기본단수계의 특성을 기반으

로, 본 논문의 II장에서는 수체의 기본단수계의 정의

와 그의 구조를 소개하고 본 논문에서 필요한 

Dirichlet의 기본단수계 정리와 그와 연관된 내용을 

소개한다. III장에서는 주어진 수체의 기본단수계를 시

간과 공간을 줄이면서 효율적으로 생성하는, 우리가 

제안하는 과정과 그에 따른 계산알고리즘을 소개하고 

IV장에서는 우리의 알고리즘을 H/W상에서 구현한 

결과를 제시하기로 한다.  

II. 수체의 기본단수계
 

  본 논문에서 사용하는 용어와 기호는 대부분

Pohst와 Zassenhaus[3]를 참조하였으며, 이장에

서는 수체의 기본단수계의 구조와 그의 특성을 

알아보기로 한다. 

2.1 기본단수계의 구조

 는 최고차항의 계수가 1(monic)이며 정수

계수를 갖는 차 기약다항식이고 를 의 

한 근이라고 하자. 또한 에 의해서 생성되는 

수체 =ℚ()의 판별식을 , 정환(ring of 

integers) 의 정수계수 기저를 {⋯ }, 쌍

대기저를 {
⋯

 }이라고 하자. 또한 군론에

서 잘 알려져 있으며 본 논문에서 필요한  다음 

정의를 인용한다.

정의 1. 가환군 의 모든 원소가 유한 위수

(order)를 가질 때 를 torsion(또는 periodic) 

군이라고 부른다. 

  지금 이 장에서 중요한 Dirichlet의 정리를 현

대적으로 정리한 Borevich와 Shafarevich[2]의 2

장 4절의 정리 5를 증명 없이 인용하기로 한다

정리 1 (Dirichlet).  을 수체 안에서 정수환 

ℤ의 정수적 폐포(integral closure)의 부분환, 

의 ℤ-위수는 이고 가 ℚ에 대한 개의 

공액체를 갖는다고 하자.  이라고 할 

때 의 단수군(unit group) 은 단위근(root 

of unity) 로 생성되는 torsion 부분군과 개의 

무한군의 직적으로 다음과 같이 표현된다.

  × ×⋯×   (1)
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정의 2. 식 (1)에서 {⋯}을 수체   또는 

정환 의 기본단수계라고 한다.

 이제         이고 {⋯}을 

수체 의 기본단수계라고 하면 의 단수군은

 ×  ×⋯×  (2)

이다. 단, 는 의 torsion 부분군이다. 

또한 Pohst와 Zassenhaus[3]에 의하면, 수체 

의 개의 0이 아닌 regulator를 갖는 단수들의 

집합{⋯}을 독립단수계라고 하며, 

의 부분군

 ×  ×⋯×   (3)

의 안에서 군 위수(group index)를 라고하

면 

      (4) 

2.2 독립단수계를 이용한 기본단수계의 생성

  수체 에서 임의의 독립단수계 {⋯}를 

이용하여 기본단수계를 생성해가는 과정을 알아

보기로 한다. 우선 regulator의 하한 추정치에 의

한 식 (4)의 의 상한값은 다음 정리와 같다.

정리 2. ([3]의 5장 정리 5)

≤⌊⌋=∈ℤ. (5)

만일  이면  이므로, 

   ≤ ≤   즉, 기본단수계는 독립단수계와 

같다. 만일 ≥ 이면 와 의 상등여부에 

따라 다음의 정리가 성립한다.

정리 3. ([3]의 5장 정리 6)

{⋯}(≤  )이 정환 의 기본단수계의 

부분집합이라 할 때, ∈가 기본단수계

에 속할 필요충분조건은 ∈∈ℤ
≤ ≤  ,∈| |≥에 대하여 방정식

  
 ⋯ 

   (6)

이 해를 갖지 않는 것이다.

  정리 3의 결과로서 곧 바로 다음 정리를 얻을 

수 있다.

정리 4. 만일 {⋯}이 정환 의 독립단수

계이고, 이하인 모든 소수와 정수 

≤ ≤ ≤ ≤ 과 의 모든 단수 

에 대하여 방정식

  
 ⋯ 

     (7)

이 안에서 해가 없으면 {⋯}이 정환 

의 기본단수계이다.

 정리 4는 수체 의 모든 order 에 적용된다.

III. 제안하는 기본단수계의 생성 알고리즘
  

  이 장에서는 우리가 제안하는 기본단수계를 생성하

는 알고리즘을 소개하기로 한다. 이 알고리즘의 핵심

은 정리 4의 식 (7)에서 적당한 독립단수계의 원소 

 ≤ ≤ 를 차례로 소거해가면서 들의 지수인 

⋯을 줄여나가는 것이다.

3.1 초기치의 입력과 수정 

 초기치를 다음과 같이 치환한 후

 ←  ≤ ≤ 

 ←  

 ← ⌊⌋

 ← ,

 이하의 임의의 소수 와 torsion 단수 ∈
에 대하여 안에서 다음 방정식의 해를 구한다. 
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  . (8)

  만일 식 (8)을 만족하는 해 가 존재하면 

은 기본단수가 아니다. 

 이 경우에는 식 (8)의 해 가 존재하면 다음과 같이 

수정하여 치환한다.

 ← 

 ←  

 ← ⌊⌋

 ← ∗.

  만일    이면 가 기본단수이고 , ≥ 이면 

식 (8)을 반복 수행한다.

3.2 독립단수의 소거

 식 (8)의 해가 존재하지 않으면, 다음의 판정과정을 

거쳐  ≤ ≤ 를 차례로 소거한다.

먼저,  
 ⊃이므로 다항식  은 안에

서 기약이 된다. 그런데 Tschebotareff[10]에 의하면 

판별식을 로 갖지 않는 소 이데알(prime ideal) ℘

가 존재하여 다항식  은 안에서도 기약

이 된다. 따라서 ℘이다. 단, ℘)는 ℘ 

의 norm이다. 또한 ℘)는 순환군이므로 #

℘
≔이고 은 ℘

안에서 어떤 수의  

  제곱으로 표현되지 않으므로 의 위수는 의 배

수이다. 만일 ℘
  라고 한다면   



이 성립하는 ℘
의 원소 가 존재하지 않으므

로 의 위수를 라고 할 때   
이 되면 

  
  이므로   즉, 이다. 또한 모든 단

수  ≤ ≤ 에 대하여 꼭 하나의 정수 

 ≤   가 존재하여 
는 를 법으로 

℘안에서 어떤 수의   제곱으로 표현된다. 이때 


로 치환하면 

 ×  ×⋯× 

     ×  ×
×⋯×

 (9)

이고 ×⋯×
의 모든 원소는 를 법으로 

어떤 수의   제곱으로 표현된다. 따라서 안에서 

의 거듭제곱으로 표현되는 원소가 존재한다면, ∈
, ∈와 ≤  ≤ ≤ 에 대하여

  


⋯


 (10)

  방정식 (10)은 를 법으로 계산해도 참이다. 그러면 


은 를 법으로 어떤 수의   제곱과 합동이다. 따

라서   
gcd    이므로 적당한 정수 

가 존재하여  로 표현되고, 따라서

  
  

  가 되므로 의 존재성에 모순

이다. 그러므로 의 지수는   이다. 즉,

 × ×⋯×
 (11)

이다. 이러한 과정을 반복 적용하여 오직 하나의 단수

만을 남도록 하고 전 과정을 다음의 소수 로 옮긴

다.

3.3 우리의 알고리즘에 적합한 소수 의 설정

 다음 식을 만족하는 소수 를 선택한다.

∤,   .   (12)

ℤ를 법으로 생성함수 를 인수분해 한다. 

즉,

≡ ⋯  mod ℤ.  (13)

그러면 ℘≔≤ ≤ 중에서 적

당힌 이데알 ℘가 있으므로 다항식    이 

℘ 를 법으로 기약이 되는지를 다음 정리

를 이용하여 판정한다.

정리 5.  다음 세 조건은 동치이다.

(1) 다항식  이 ℘ 를 법으로 기

약이 아니다.
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(2) 이 ℘를 법으로 어떤 수의   제곱으로 표

현된다.

(3) 
≡ mod ℘

(증명) (1)  ⇒  (2)는 자명하다.

(2)  ⇒  (3); ≡mod ℘  이므로 ∈인 

경우에는  
deg이므로 ℘)이

고 따라서 


  

≡ mod ℘ . (14)

(3)  ⇒  (1)은 자명하다.

 또한 torsion 단수의 처리방법은 다음과 같다. 

 ≧라 하자. 만일 가 어떤 수의   제

곱으로 표현되지 않는다면 소 이데알 ℘가 존

재하여 는 ℘를 법으로 어떤 수의   제곱과 

합동이 아니다. 따라서 지수  ≤ ≤ 이 존

재하여 
는 ℘를 법으로 어떤 수의   제곱과 

합동이 된다. 그러므로 는 
로 치환된다. 그

리고 수열에 관한 최근의 연구[11]가 소수 를 

효율적으로 선택하는 과정에서 도움이 된다.   

3.4 방정식     의 해

 방정식   의 해는 다음과 같은 과정으로 구

한다. 

(1) 만일 ∈가 방정식의 해이면 를 정수계

수 기저로 표현했을 때의 계수  ≤ ≤ 의 

추정치는 다음과 같다.

    







             ≤




 


             




 


             ≔≤ ≤   (15)

(2) 다음 세 조건을 만족하는 첫 번째 소수 를 

택한다.

   ①   max{ ≤ ≤ },
   ② ∤,
   ③ ≔
  그러면 자연수 가 존재하여≡ mod 이고 

   ≡mod   이러한 을 계산하여 정

수계수  ≤ ≤ 가 개구간 안에 

해 가 존재하면 그 해가 방정식   의 한 

해이고, 존재하지 않으면 방정식의 해는 없는 것

이다.

(3) 의 계산

생성함수 를 ℤ[]를 법으로 인수분해 하여 

≡ ⋯  mod  ℤ[]  (16)

일 때, 이데알 ℘≔≤ ≤ 라
고 놓으면 

℘)≔ deg≤ ≤ 
  

  
 ℘ 



   
 

deg    (17)

  우리가 제안하는 기본단수계의 생성 알고리즘

을 요약하면 다음과 같다.

Algorithm

Step 1. 초기화

    ←  ≤ ≤ 

 ←  

    ← ⌊⌋

    ←   

Step 2. 다음 방정식의 해를 구한다.

     .

Step 3. 수정치환

 방정식   의 해가 존재하지 않으면 다음

과 같이 수정하여 치환한다.
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     ← 

 ←  

     ← ⌊⌋

     ← ∗   

Step 4. 만일    이면 가 기본단수이고 , 

≥ 이면 Step 2.를 반복 수행한다.

Step 5. 그 다음의 독립단수를 차례로 소거한다.

IV. 기본단수계의 H/W 구현 결과 
 

  Pentium 166 MHZ CPU에서 Mathematica 

4.0[12]을 이용한 프로그램을 적용하여 제안하는 

Algorithm을 따라 기본단수계를 H/W 구현한 

결과는 다음과 같다. 단, 는 각각 III장에

서의 이며, 는 번째 원소가 안에서 

번째 해가 존재하면 1이고 그렇지 않으면 0이

다. 또한 는     일 때 III장의 이데알 

이고 은 이데알 에 대하여 
  이 해를 

가지면 1, 해를 가지지 않으면 0이다. 

Generating polynomial 

    ,

Discriminant 725={{5,2},{29,1}},

 ℤ,   
Independent units { },

reg=4.950413087608543957,

lower bound=0.31517652749013484,

{ }      

 

 

       

       

{ }       

 

{ }       

 

 
 

       

       

{ }       

 

{ }       

 

{ }       

 

 


       

       

       

       

{  }       

 

 


       

{  }       

 

Fundamental units={  }

Regulator of fundamental units



Lenstra-Lenstra-Lovaz Lattice reduction

algorithm={ }

Other fundamental unit systems

 (1) {  }

 (2) {}

 (3) {}

V. 결 론

  수체의 기본단수계는 Dirichlet에 의해 대수적 정수

론의 한 개념으로 소개된 후, 이데알의 곱셈이나 수체

의 류수 계산 또는 Pell 방정식의 해를 구하기 위해서 

다양한 연구가 이루어졌다. 그런데 암호학의 발전으로 
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수체를 기반으로 하는 RSA 암호계와 복소이차체를 기

반으로 하는 암호계(IQC)가 상용화되면서, 주어진 큰 

수의 소인수를 찾는 다양한 수체선별법 알고리즘, 큰 

수의 소인수분해 알고리즘, 수체의 order 의 결정과 

류수를 H/W 상에서 구현하는 데에 기본단수계가 중요

한 역할을 하게 되어 이제는 기본단수계를 H/W 상에

서 시간과 공간을 최소화할 수 있는 구현방법을 모색하

는 데에 많은 노력을 하는 중이다. 이러한 기본단수계

의 효율적인 구현 방안을 실행하기 위하여, 본 논문의 

II장에서는 수체의 기본단수계의 정의와 그의 구조를 

소개하고 본 논문에서 필요한 Dirichlet의 기본단수계 

정리와 그와 연관된 내용을 소개하였다. III장에서는 주

어진 수체의 기본단수계를 효율적으로 생성하는 우리

가 제안하는  과정과 그에 따른 계산알고리즘을 소개하

였으며 IV장에서는 우리의 알고리즘을 H/W상에서 구

현한 결과를 제시하였다. RSA 암호계와 복소이차체를 

기반으로 하는 암호계 등을 H/W상에서 실행할 때에  

본 논문에서 제안한 기본단수계 생성 알고리즘을 적용

하면 암호계의 전체 실행시간 또는 공격시간이 현저하

게 감소할 것으로 예상된다.
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