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주성분 분석기법을 이용한 심전도 기반 개인인증

ECG based Personal Authentication using Principal Component Analysis
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Abstract–The PCA(Principal Component Analysis) algorithm is widely used as a technique of expressing the 

eigenvectors of the covariance matrix that best represents the characteristics of the data and reducing the high 

dimensional vector to a low dimensional vector. In this paper, we have developed a personal authentication method based 

on ECG using principal component analysis. The proposed method showed excellent recognition performance of 98.2 [%] 

when it was experimented using electrocardiogram data obtained at weekly intervals. Therefore, it can be seen that it is 

useful for personal authentication by reducing the dimension without changing the information on the variability and the 

correlation set variable existing in the electrocardiogram data by using the principal component analysis technique.
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1. 서  론  

 

얼굴, 홍채 등의 생체정보는 기존의 패스워드에 의한 방

식과 달리 사람마다 고유하고, 변하지 않는 특성으로 인하여 

고도의 개인인증 시스템을 구 하는데 리 사용된다. 최근

에는 생체정보 취득과 개인 인증 알고리즘의 성능이 우수하

여 다양한 분야에 상용화가 이루어졌다. 그러나 생체정보를 

이용한 개인인증 시스템은 생체를 감지할 수 없다는 단 을 

지니고 있다. 즉, 생체정보를 이용한 개인 인증 시스템이 사

람을 정확하게 식별한다고 해도 시스템은 사람이 실제로 있

는지를 보장 할 수 없다. 최근 아이폰과 갤럭시폰이 목공용 

착제와 경화성 실리콘으로 1시간 만에 보안이 해제된 사례

와 2014년 독일 해커단체 ccc가 고화질 사진과 3D 린터를 

이용해 푸틴 러시아 통령의 홍채를 복제해 공개한 사례를 

보아 생체정보는 ·변조에 취약하다는 것을 알 수 있다. 

최근에 가짜지문 등 기존의 신체  특징을 이용한 바이오 

인식기술의 변조 에 한 우려가 존재함에 따라 뇌

·심 도·근 도·맥박 등 살아있는 사람의 생체신호를 이용

한 개인인증 기술 개발이 연구되고 있다. 심장의 기  활

동을 그래픽으로 보여주는 심 도(ECG:Electrocardiogram) 

신호는 심장 질환의 모니터링  진단에 리 사용되고 있

다. 그 뿐만 아니라, 심 도 신호는 개인 독특한 특징을 가

지고 있어 심 도 신호를 이용하여 개인인증이 가능한 장

이 있다[1]. ECG 기반 생체 인식 인증 시스템의 가장 요

한 장 은 생체 감지기로 활용할 수 있다는 것이다. 즉, 

ECG 기반 생체 인증 시스템은 식별 상자가 물리 으로 

존재한다는 것을 보장한다[2]. 

반면에, ECG 기반 생체 인증 시스템은 ECG 신호의 데이

터 획득 로세스가 매우 비용이 들고 생체 인증 시스템에 

비실용 이라는 요한 단 을 가지고 있다. ECG는 기본

으로 심장 질환의 탐지에 사용되었지만 지난 몇 년 동안 연

구자들은 ECG를 개인 식별에 사용하는데 주력했다. 2001년 

생체인식을 한 ECG 사용은 Biel 등에 의해 처음 제안되

었으며, 12리드 ECG 기록을 사용하여 심 도 신호에 기

한 개인 식별이 가능함을 제시하 다[3]. 이후에는 Shen과 

Tompkins에 의해 3개의 극(2개의 능동 극과 지 

극)으로 구성된 단일 리드 ECG를 사용하여 개인 식별이 가

능함을 제시하 다[4]. Kyoso와 Uchiyama는 P 의 지속시

간, PQ 간격, QRS 간격  QT 간격의 4 가지 매개 변수가 

사람을 식별하기에 충분함을 제시하 다[5]. 

개인마다 ECG 신호의 특징을 추출하기 하여  ECG 신

호의 시간 간격과 진폭을 정확하게 계산해야 하는 단 이 

있다. 이러한 문제를 해결하기 해 DCT[6]와 이산 웨이블

렛 변환[7]을 이용하는 방법이 제안되었다. 2010년에는 시간 

정보와 셉스트라 정보를 기반으로 한 ECG기반의 생체인식 

알고리즘이 제안되었다[8]. 2011년에는 ECG 생체 인식을 

한 펄스 활성비율로 알려진 새로운 ECG 특징 추출 알고리

즘이 소개되었다[9].

본 논문에서는 주성분 분석기법을 이용한 심 도 기반 개

인인증 방법을 제안한다. 주성분분석기법은 데이터에 존재하

는 가변성과 상 집합변수의 정보를 유지하면서 몇 가지의 

변수로 축소하는 통계기법으로 다양한 분야에서 성공 으로 

용되고 있다. 제안된 방법은 일주일 간격으로 취득한 

ECG 데이터를 이용하여 타당성을 검증하 다.
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2. 주성분 분석기법을 이용한 개인인증 알고리즘

2.1 알고리즘 구성도

그림 1에서는 본 논문에서 제안한 ECG 신호를 이용한 

개인인증 알고리즘의 구성도를 나타냈다. 그림 1에서 보는 

바와 같이 ECG 신호를 DAQ보드를 이용하여 취득한 후, 취

득된 데이터의 고주  제거를 해 필터 처리하는 처리 

과정을 수행한다. 필터 처리된 데이터에 해 주성분 분석기

법을 이용하여 ECG 신호에 한 특징을 추출하고, 추출된 

PCA 계수와 k-NN 분류기를 이용하여 개인인증이 이루어

진다. 

그림 1 제안된 알고리즘 구성도

Fig. 1 Configuration of a proposed algorithm

2.2 주성분분석기법을 이용한 ECG 신호의 특징추출

주성분분석(PCA) 알고리즘은 데이터의 특징을 가장 잘 

표 하는 공분산 행령의 고유벡터를 구하여 고차원의 벡터

를 여서 차원의 벡터로 표 하는 기법으로 리 사용되

고 있다. 시계열의 ECG 생체신호는 공분산 행렬에 한 고

유벡터를 구하고, 고유값 크기 순으로 나열하여 차원의 특

징벡터로 변환을 하여 처리하게 된다. 이에 한 자세한 알

고리즘을 알아보면 다음과 같다.

[단계 1] 식 (1)에 나타낸 바와 같이 측정된 개의 학습

용 ECG 생체 신호에 한  평균을 구한다.

   

 


  



 ∈×                           (1)

[단계 2] 식 (2)에 나타낸 바와 같이 학습용 ECG 생체 

신호에 한 공분산행렬을 구한다.

 


     ⋯       

               (2)

 

[단계 3] 식 (2)에 의해 계산된 공분산에 한 개의 고

유값과 개의 고유벡터를 구한다.

                                         (3)

[단계 4] 고유벡터  를 고려하고자 하는 차원수  만큼 

고유값의 크기 순으로 재정렬한 고유벡터 ∈× 를 구한 

후에 학습 생체 신호  에 한 특징벡터 ∈×를 식 

(4)에 의해 산출한다. 식 (4)에서 알 수 있는 바와 같이 입

력 생체 신호에 한 특징벡터는 공분산에 한 고유벡터를 

이용하여 PCA변환된 공간으로 투 함으로써 얻을 수 있다.

 
 

  ⋯                   (4)

[단계 5] PCA기법에 의해 번째 검증용 생체신호 
′에 

한 특징벡터 
′를 산출한다.

′   ′                                (5)

2.3 k-NN 뷴류기를 이용한 개인 인증

-NN(-Nearest Neighbor) 분류방법은 간단성과 직 성 

때문에 여러 분야에서 리 이용되고 있는 제 기반 학습

방법이다. -NN과 같이 제 기반 학습 방법에서는 기본

으로 벡터공간에 학습데이터를 구축한 후, 입력된 데이터에 

가장 근 한 개의 추출하여 입력 데이터를 분류한다. 일반

으로, 훈련 데이터와 검증 데이터에 한 특징을 추출한 

후 미리 장해 놓은 기  패턴과 입력패턴과의 거리를 계

산하여   개의 가까운 기 패턴의 클래스를 선택하여 미지 

패턴의 클래스로 결정하는 분류방법이다. 즉, -NN 분류규

칙은 패턴 의 -최근  이웃의 각 요소가 어느 클래스에 

가장 많이 속하는가를 조사하여 가장 많이 속하는 수의 클

래스를 의 클래스로 결정하는 방법이다.

-NN에서 가장 요한 문제는 개를 설정과 훈련데이터

와 검증 데이터간의 근 한 거리를 어떻게 결정할 것인가 

하는 문제이다. 보통 를 결정하는 것은 실험 는 문제를 

잘 알고 있는 문가를 통하여 휴리스틱하게 결정한다. 한 

기 패턴과 입력패턴과의 거리를 비교하기 하여 다음 식

과 같이 유클리디안 거리기반에 의한 방법을 주로 사용한다.

  


                                 (6)

그림 2에서는 -NN( ) 분류규칙에 의한 패턴분류 결

과를 나타냈다. 그림 2에서 알 수 있는 바와 같이 미지의 입

력 데이터와 미리 장된 기 패턴과의 거리 비교를 통하여 
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거리가 가까운 세 개의 데이터를 기 패턴으로부터 결정한

다. 즉, 5개의 가장 근 한 이웃들 에, 4개은 에 속해있

고, 1개는 에 속해있으므로, 최종 분류단계에서는 선택된 

기 패턴  가장 많은 클래스 값을 갖는 클래스 를 선택

한다.

그림 2 -NN 분류기에 의한 분류 

Fig. 2 Classification example by -NN

클래스의 집합을  ⋯이라고 할 때 -NN 분류규

칙을 단계별로 설명하면 다음과 같다.

[단계 1] 먼  주어진 데이터의 개의 가장 가까운 패턴 

 ⋯을 기 패턴으로부터 찾는다.

[단계 2] -최근  이웃 가운데 voting 방법에 의해 주어

진 데이터의 클래스를 결정한다.

  arg∈   ⋯,                    (7)

  argmax 

3. 실험 결과

3.1 데이터 취득 

그림 3에서는 ECG 신호를 취득하기 한 실험장치를 나

타냈다. 그림 3에서 보는 바와 같이 (+) 극을 왼팔에, (-)

극을 오른팔에, 그리고 지 극을 오른다리에 부착한다. 이

와 같은 극유도법을 표 사지유도 에서 Lead-I라 한다. 

극 부착 시 팔에 부착하는 치는 팔꿈치와 손목 사이의 

근육부 가 당하다. 기록 에는 안정된 상태로 팔을 편안

히 내려놓아야 근 도에 의한 잡음을 방지할 수 있다.

측정 장비는 Physiolab의 iDAQ-400(AD Converter & 

PC interface Module)과 ECG-Amp를 사용한다. iDAQ-400

은 생체신호를 디지털화하고 PC로 모니터링하기 한 베이

스 모듈이다. 최  4채 의 생체신호를 간편하게 모니터링 

할 수 있으며 최  2kHz의 속도로 샘 링 할 수 있다. 

ECG-Amp는 심장의 기  신호를 증폭할 수 있는 모듈이

다. 심 도 형 이외에 심 도 분석에 많이 활용되어지는 

Beat, BPM도 선택 으로 측정할 수 있다. 수 mV 수 의 

미약한 심 도 신호를 증폭하고, 혼입된 잡음들을 필터링하

며, 디지털 신호로 변환하기 해 iDAQ-400으로 달한다. 

그림 4에서는 20  동안에 500[㎐] 취득한 ECG 신호의 

형을 나타냈다. 그림 4에서 보는 바와 같이 여러 주기의 

ECG 신호가 연속 으로 취득됨을 알 수 있다. ECG 생체신

호를 이용하여 개인인증을 하기 해서는 한 주기의 ECG 

생체신호를 검출해야 한다. 본 논문에서는 그림 5에서 보는 

바와 같이 ECG 생체 신호의 최 값을 의미하는 R 를 기

으로 좌우 200개의 샘 을 취득하여 사람당 총 401개의 

샘 로 구성된 ECG 한주기 생체신호를 검출하 다.

그림 3 실험 장치 구성

Fig. 3 Configuration of experimental apparatus

그림 4 ECG 생체 신호

Fig. 4 ECG bio-signal

그림 5 R 를 기 으로 취득한 ECG 생체신호 

Fig. 5 The ECG bio-signal acquired based on the R wave
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P1 P2 P3 P4 P5 P6 P7 P8 P9 P10 P11 P12 P13 P14 P15 P16 P17 P18 P19 P20

P1 50 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

P2 0 50 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

P3 0 0 48 0 0 0 0 2 0 0 0 0 0 0 0 0 0 0 0 0

P4 0 0 0 48 0 2 0 0 0 0 0 0 0 0 0 0 0 0 0 0

P5 0 0 0 0 50 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

P6 0 0 0 0 0 50 0 0 0 0 0 0 0 0 0 0 0 0 0 0

P7 0 0 0 0 0 0 50 0 0 0 0 0 0 0 0 0 0 0 0 0

P8 0 0 0 0 0 0 0 50 0 0 0 0 0 0 0 0 0 0 0 0

P9 0 1 0 0 0 0 0 0 48 0 0 0 0 0 0 1 0 0 0 0

P10 0 0 0 0 0 0 0 0 0 50 0 0 0 0 0 0 0 0 0 0

P11 0 0 0 0 0 0 0 0 0 0 49 0 0 1 0 0 0 0 0 0

P12 0 0 0 0 0 0 0 0 0 0 0 50 0 0 0 0 0 0 0 0

P13 0 0 0 0 0 0 0 0 0 0 0 0 50 0 0 0 0 0 0 0

P14 0 0 0 1 0 0 0 0 0 0 2 0 0 47 0 0 0 0 0 0

P15 0 0 0 0 0 0 0 0 0 0 0 0 0 0 49 0 0 0 1 0

P16 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 49 0 0 0 0

P17 0 0 0 0 0 0 0 0 0 0 1 0 0 0 1 0 48 0 0 0

P18 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 50 0 0

P19 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 49 0

P20 3 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 47

표 2 개인별 인식 결과

Table 2 Individual recognition result

3.2 실험결과

데이터 취득은 20  남성 20명을 상으로 ECG 신호를 

취득했다. 일주일씩 간격을 두고 3번에 나 어 샘 링 주

수 500Hz로 40 간 측정했다. 첫째 날 3번, 둘째 날 3번, 셋

째 날 4번으로 한명 당 총 10번을 취득했다. 각 1번의 신호

에서 R피크 특징을 이용해 10개의 주기를 취득하여 한명 당 

총 100개(10회×10samples/회)로 구성된 ECG 데이터를 구축

하 다. 100회의 데이터 에서 홀수 번에 해당하는 데이터

를 학습데이터로 사용하 고, 짝수 번에 해당하는 데이터를 

검증데이터로 사용하여 제안된 방법의 성능을 평가하 다. 

표 1에서는 k 값(1, 3, 5, 7, 9)에 따른 인식률을 나타냈다. 

표 1에서 보는 바와 같이 k가 1일 때 (즉, 가장 최솟값만 선

택하는 경우) 인식률이 98.2%로 가장 높게 나타났다. 그림 

6에서는 k가 1로 설정하고, 주성분 분석 특징의 수를 변경

하면서 실험한 결과를 나타냈다. 그림 6에서 보는 바와 같이 

특징벡터의 수를 10개로 하 을 때 인식률이 98.2[%]를 보

임을 알 수 있다. 

표 2에서는 개인별 인식결과를 나타냈다. 표 2에서 보는 

바와 같이 가장 인식률이 낮은 사람은 P20번으로 47개의 생

체신호은 본인으로 인식하 으나 3개의 생체신호는 P1번으

로 오인식 되었다. 이와 같이 P20번이 P1번으로 인식되는 

이유를 분석하여 하여 P20번에 해당하는 생체신호와 P1

번에 해당하는 생체신호를 그림 7에 나타냈다. 그림 7에서 

보는 바와 같이 P20번의 ECG 형과 P1번의 ECG  형이 

유사하여 오인식 된 것으로 분석된다.

표 1 k값에 따른 인식률

Table 1 Recognition rate according to number of k

k=1 k=3 k=5 k=7 k=9

98.2% 97.4% 97.1% 97.0% 96.9%

그림 6 PCA 특징수에 따른 인식결과 (k=1)

Fig. 6 Recognition rate according to number of PCA feature(k=1)

그림 7 P1과 P20에 한 ECG 형 비교

Fig. 7 ECG waveform comparison for P1 and P20
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4.  결  론

주성분분석 알고리즘은 공분산 행령의 고유벡터를 구하여 

고차원의 벡터를 여서 차원의 벡터로 표 하는 기법으

로 리 사용되고 있다. 본 논문에서는 주성분 분석기법을 

이용한 심 도 기반 개인인증 방법을 개발하 다. 제안된 방

법은 일주일 간격으로 취득한 심 도 데이터를 이용하여 실

험한 결과 98.2[%]의 우수한 인식성능을 나타냈다. 따라서 

주성분 분석기법을 이용하여 심 도 데이터에 존재하는 가

변성과 상 집합변수의 정보를 변화시키지 않으면서 차원축

소를 함으로써 개인인증에 유용함을 알 수 있다.
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