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요   약

데이터 비식별화 기법은 데이터 내에 속한 개인 정보에 한 라이버시를 만족하면서 동시에 데이터 분석가들에

게 유용한 정보를 습득할 수 있게 하는 반드시 필요한 기술  하나이다. 그러나 익명성과 같은 기존의 비식별화 

기법은 공격자의 사 지식(Background knowledge)에 근본 으로 취약한 약 을 지니고 있다. 하지만 차분 라

이버시(Differential privacy)는 기존의 비식별화 기법들과는 다르게 개인 정보에 한 강력한 안 성을 보장하는 

모델로써 최근 들어 이에 한 연구가 매우 활발히 진행 에 있다. 본 논문은 이러한 차분 라이버시가 용된 기

술에 한 연구  분석을 통해 융 데이터 상에서의 차분 라이버시 모델을 정립하 으며 이러한 모델들은 융 

데이터 상에서 유용하게 사용될 수 있음을 입증하 다.

ABSTRACT

Data de-identification is the one of the technique that preserves individual data privacy and provides useful information of 

data to the analyst. However, original de-identification techniques like -anonymity have vulnerabilities to background 

knowledge attacks. On the contrary, differential privacy has a lot of researches and studies within several years because it 

has both strong privacy preserving and useful utility. In this paper, we analyze various models based on differential privacy 

and formalize a differentially private model on financial data. As a result, we can formalize a differentially private model on 

financial data and show that it has both security guarantees and good usefulness.
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빅 데이터 시 의 출 으로 인하여 다수의 기업 

들은 각자의 목 을 해 방 한 양의 데이터에 한 

분석을 통해 유용한 정보를 얻어내는 기술을 많이 사
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용하고 있다. 이 때 각 기업들이 자신이 보유하고 있

는 데이터를 공개하여 상호 공유한다면 더욱 더 의미 

있는 유용한 정보를 얻어낼 수 있게 된다. 하지만 이

러한 데이터는 Sweeny[1]에 의해 식별자(Quasi- 

identifier, QID)인 우편번호, 성별, 생일 만으로 

미국 인구의 87%가 재식별화가 가능함이 밝 져 식

별자(Identifier, ID)가 제거된 데이터라도 안 하

지 않음이 확인되었다. 따라서 이러한 문제 을 보완

하기 해 라이버시에 이 될 수 있는 식별자

의 속성(attribute)들을 알아볼 수 없는 형태로 변

환하거나 삭제 등을 수행하는 데이터 비식별화(De- 

identification)기법이 반드시 수행되어야만 한다.
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Job Age Sex
Credit status

(sensitive)

Engineer 33 M ○

Engineer 31 M X

Professor 34 M X

Professor 49 F X

Architect 43 F X

Architect 41 F X

Writer 39 M ○

Poet 38 M ○

Dancer 36 M ○

Dancer 37 M ○

Table 1. The original data for credit status

Job Age Sex
Credit status

(sensitive)

Professional [30~40) M ○

Professional [30~40) M X

Professional [30~40) M X

Professional [40~50) F X

Professional [40~50) F X

Professional [40~50) F X

Artist [30~40) M ○

Artist [30~40) M ○

Artist [30~40) M ○

Artist [30~40) M ○

Table 2. Credit status data with 3-anonymity

이에 따라 국내에서는 2016년 6월 데이터에 속해

있는 라이버시 보호를 한 개인정보 비식별화 조

치 가이드라인을 발표하 다[2]. 이로 인해 모든 기

업  단체들은 비식별화된 데이터를 상호 공유할 수 

있게 되었으며 융 련 기업 등 여러 기업들은 상호 

공유된 데이터에 한 통계를 통해 마 , 험 분

석 등을 유용하게 사용할 수 있게 되었다. 실제 

2016년 10월 미래창조과학부로부터 빅데이터 개인

정보 비식별화에 한 실증과제 의뢰를 받은 SK텔

콤은 지난 6개월 간 한화생명, 서울보증보험 등과 

함께 빅데이터 개인정보 비식별화 작업을 진행하 으

며 SK텔 콤과 한화생명에 동시 가입된 약 218만명

을 상으로 다음과 같은 속성을 가진 비식별화 된 

데이터를 결합하 다.

- SK텔 콤 : 통신료 연체 액, 멤버쉽 사용 액, 

통신료 미납횟수 등

- 한화생명 : 직업, 신용 출건수, 총신용 출 액, 

최근신용등  등

그 결과, SK텔 콤은 결합된 데이터가 고객의 통

신요  연체발생을 단할 수 있는 보조정보로 활용 

될 가치가 있음이 입증되었다고 발표하 다[3]. 이처

럼 비식별화 된 데이터에 한 통계 분석은 여러 측면

에서 매우 유용하게 사용될 수 있다.

이와 동시에 학계에서는, 데이터에 한 유용성 뿐 

만 아니라 개인 라이버시를 고려한 안 성 측면에서

의 데이터 비식별화 기법에 해 많은 연구들이 진행되

어왔다. 표 으로 Sweeny[1]에 의해 제안된 -익

명성은 QID로 인한 재식별화를 방지하기 해 모든 

코드(Record)들을 어도 개의 QID 그룹으로 일

반화(Generalization)를 수행하는 기법으로 특정 개

인의 QID들을 알고 있더라도 어도  만큼의 안

성을 보장하는 기법이다. Table 1은 개인의 신용불

량 여부를 민감속성으로 갖는 원본 데이터를 나타내며 

Table 2는 이에 해 3-익명성을 만족하는 데이터를 

나타낸다. 하지만 Machanavajjhala 등[4]은 데이터

에 -익명성 모델을 단순하게 용할 경우 동일한 

QID 그룹에 해 민감한 속성이 다양하게 표 되지 

않는다면 공격자의 배경지식 공격(Background 

knowledge attack)에 취약함을 발견하 다. Table 

2에서의 QID 그룹  하나인 <Artist, [30-40], M>

에 해당하는 코드의 수는 4개이므로 1/3 이상의 안

성을 보장하는 것으로 보이지만 해당 QID 그룹의 

코드 모두 신용불량 이력을 가지고 있으므로 공격자

는 쉽게 해당 QID 그룹에 속한 피공격자의 민감한 정

보를 알 수 있게 된다. 따라서 이러한 공격을 방지하기 

해 동일한 QID 그룹 내의 민감 정보가 최소 개만

큼 다양하게 표 되는 -다양성 모델이 제안되었다[4]. 

하지만, -다양성 모델은 민감 정보의 자연스러운 분포

도로 인해 확률  추론 공격(Probabilistic 

Inference Attack)에 한 문제 이 있다. 의료 데

이터에서 민감 속성인 질병 여부를 로 들면, 자연스

럽게 에이즈(HIV)는 독감(Flu)에 비해 매우 희귀하

다. 따라서 동일한 QID 그룹에 해  만큼의 안

성을 만족할 수 없으며,  만큼의 안 성을 만족하

게끔 QID 그룹을 표 한다 해도 무 많은 일반화 과

정을 수행해야 하므로 데이터의 유용성에 매우 큰 문제

이 발생한다. 이후 제안된 -익명성[5]  -근

성[6] 등의 여러 익명화 기법들 모두 -익명성과 -

다양성처럼 QID에 한 일반화 모델의 변형 기법들이

며, 이러한 기법들은 근본 으로 공격자의 사 지식에 

취약한 약 을 지니고 있다[7]. 이에 한 해외 실증 
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사례로써, 인터넷 미디어 스트리  서비스를 제공하는 

Netflix는 사용자들의 성향을 분석해 보다 나은 미디

어 추천 서비스를 제공하기 해 기존의 모델을 통해 

비식별화 된 데이터를 공개하고 이를 이용해 가장 효율

인 추천 시스템을 만든 에게 100만 달러를 수여하

는 Netflix prize를 개최하 다. 하지만 이는 동일한 

서비스를 제공하는 IMDb사에서 공개한 비식별화 된 

데이터베이스와의 연결(linkage)로 인해 재식별화가 

가능함이 발견되었다[8]. 한 메사추세츠 보험 원

회(Massachusetts Group Insurance 

Commission(GIC))의 비식별화 된 의료기록 데이터

베이스 역시 유권자 등록 데이터베이스와의 연결로 인

해 재식별화 되었다[9]. 이처럼 기존의 비식별화 기법

은 라이버시 측면에서의 여러 문제 을 지니고 있다.

하지만, 이 의 비식별화 기법들과는 다르게 

Dwork 등[11]에 의해 제안된 차분 라이버시

(Differential Privacy) 모델은 개인의 라이버시

를 보존할 수 있는 강력한 안 성을 보장하는 모델이

다. 차분 라이버시란 임의의 인 한 두 입력 데이터

집합에 해 각각 차분 라이버시를 만족하는 특정 

메커니즘의 출력 값에 한 확률의 차이가 크지 않다

는 것을 의미한다. 즉, 차분 라이버시를 만족하는 

결과 값을 이용해 특정 개인이 속한 데이터집합과 속

하지 않은 데이터집합에 한 구분을 할 수 없음을 나

타낸다. 따라서 차분 라이버시는 공격자의 배경지식

과는 무 하게 개인에 한 강력한 라이버시를 보장

하는 기법이다.[10]

본 논문에서는 기존의 비식별화 기법이 아닌 차분 

라이버시를 이용한 기술에 한 연구  이를 이용

해 융 데이터 상에서의 차분 라이버시 모델에 

한 방향을 정립한다. 앞서 SK텔 콤의 실증 사례와 

같이 차분 라이버시가 융 데이터 비식별화 기법에 

용된다면 개인에 한 정보보호를 강력하게 보장하

면서 동시에 유용하게 쓰일 것으로 상된다. 한 

융 산업이 로보어드바이 , 융보안  신용평가 등

의 서비스에서 인공지능 기술 활용도가 높을 것으로 

기 [13]되기 때문에 차분 라이버시를 만족하는 머

신러닝 모델 한 매우 유용하게 쓰일 것으로 상된

다. 이에 따라 본 논문의 구성은 다음과 같이 이루어

진다. 2장에서는 차분 라이버시  본 논문에 한 

기본개념을 서술하며, 3장에서는 재까지 용된 차

분 라이버시를 이용한 기술에 해 분류하고 분석한

다. 4장에서는 융 데이터 상에서의 차분 라이버시 

모델 방향 정립  공개된 융 데이터를 이용해 차분 

라이버시가 용된 기법에 한 데이터 유용성을 분

석한 후 마지막으로 5장에서 결론을 맺는다.

II. 기본개념

2.1 차분 라이버시(Differential Privacy)

차분 라이버시는 이 의 비식별화 모델과는 다르게 공

격자가 특정 개인에 해 다른 데이터베이스로 부터 얻은 

사 지식이 있다 해도 해당 데이터베이스에서의 개인 코

드에 한 라이버시에는 향을 미칠 수 없는 강력한 

라이버시 모델이다. 거꾸로 말하면, 차분 라이버시는 특

정 개인이 해당 데이터베이스에 있든 없든 질의의 응답 값

을 통해 이 에 공격자가 알고 있는 특정 개인에 한 정보

보다 더 많은 정보를 얻을 수 없다는 것을 의미한다.[12] 

이에 한 차분 라이버시의 정의는 다음과 같다.

정의 1 (이웃 데이터베이스(neighboring database)).

데이터 체집합   상에서의 두 데이터베이스 

 ′∈ 에 해 -노름(-norm)  은 해

당 데이터베이스의 크기를 말하며 이는 코드의 수

를 의미한다. 이 때 ∆ ′ 은 두 데이터베이스의 

코드의 수의 차이를 말하며 ∆ ′ ≤ 를 만

족할 시 두 데이터베이스  ′를 서로 이웃 데이

터베이스(neighboring database)라 한다.

정의 2 ( -차분 라이버시). 모든 사건 

 ⊆에 해 이웃 데이터베이스인 

 ′∈ 를 입력 값으로 하는 랜덤성을 갖는 메커

니즘  →이 다음과 같은 식을 만족

할 때 은  -차분 라이버시를 만족한다고 한다.

∈ ≤ × ′ ∈

이 때  일 시에는 -차분 라이버시라고 한다. 

Fig. 1은 각 데이터베이스의 출력 값의 분포에 해 

-차분 라이버시   -차분 라이버시 에서

의 차이 값을 나타낸다.[14] 이 때 안 성 라미터인 

 ≥ 는 다음과 같은 뜻을 갖는다. 우선 값은 작

아지면 작아질수록 두 응답 값이 사건 에 속할 확률 

값에 한 차이가 거의 나지 않기 때문에 해당 응답 값

으로 두 데이터베이스를 구분하기 매우 어려워짐을 의

미한다. 해당 값은 해당 시스템의 라미터에 따라 
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Fig. 1. Differential privacy for  [14]

결정되지만 보통 0.1, 0.5, 1 정도의 값을 주로 사용

한다. 다음으로 는 그 값에 따라 만큼의 차이를 용

인한다는 뜻으로써 이 역시 시스템 라미터에 의해 결

정되나 보통  보다 작은 값을 사용한다.[15]

이처럼 차분 라이버시는 이 의 비식별화 모델

들과는 다르게 특정 속성에 한 삭제  일반화를 

수행하는 것이 아닌 해당 질의에 해 특정 개인의 

정보가 드러나지 않을 만큼의 랜덤성을 갖는 응답 값

을 반환하는 메커니즘을 제공하는 것을 의미한다. 만

일 이웃 데이터베이스  ′에 해 공격자가 각각 

“신용 불량자의 수는 몇 명인가?”와 같은 특정 질의

를 수행하여 데이터베이스에 속한 특정 공격 상자

의 신용 여부를 알려 한다고 가정하자. 이러한 경우 

기존의 비식별화 기법이 용된다 해도 두 응답 값의 

차이가 존재하지 않으면 신용불량자가 아님을, 존재

한다면 신용불량자임을 쉽게 알 수 있다. 하지만 차

분 라이버시는 입력되는 안 성 라미터  에 

해  -차분 라이버시를 만족하는 응답 메커

니즘을 제공하여 특정 공격 상자가 실제로 신용불

량자라고 해도 확률  특성을 이용하여 응답 값의 차

이가 존재할 수도, 존재하지 않을 수도 있게끔 조정

되어 응답한다. 이로 인해 특정 개인이 데이터베이스

에 속한다는 배경 지식을 가지고 있는 공격자일지라

도 쉽게 신용불량이력을 알 수 없게 된다.

이러한 차분 라이버시를 만족하는 메커니즘 은 

기본 으로 특정 질의에 해당하는 응답 값에 노이즈를 

추가하는 방식을 사용한다. 이 때 추가되는 노이즈의 

크기는 해당 질의 함수의 민감도에 의존하게 되며, 질

의 함수에 한 민감도의 정의는 다음과 같다.[10]

정의 3 (민감도(sensitivity)). 질의 함수   →
  이웃 데이터베이스  ′ ∈ 에 하여 민

감도 ∆는 다음과 같이 계산된다.

∆ ′  ′  

2.2 차분 라이버시를 만족하는 메커니즘

이번 에서는 차분 라이버시를 만족하는 메커

니즘  표 인 Laplace 메커니즘  

Exponential 메커니즘에 해 정의한다.

2.2.1 Laplace 메커니즘

Dwork 등[11]에 의해 제안된 Laplace 메커니

즘은 해당 질의 가 “신용 불량 이력이 있는 사람은 

몇 명인가?”와 같이 수에 기반한 질의(numeric 

query)에 해 가장 많이 사용되는 메커니즘이다. 

Laplace 메커니즘의 정의는 다음과 같다.

정의 4 (Laplace 메커니즘(Laplace Mechanism)). 

어떠한 데이터베이스 에 해 민감도가 ∆인 질

의   → 를 수행할 시의 Laplace 메커니즘 

은 다음과 같은 식을 만족한다.

·      

이 때 각각의 ≤ ≤ 는 Laplace 분포 

∆에서 독립 으로 균등하게

(Independent and identically distributed) 

선택되며 이를 수식으로 나타내면 ~∆
이다. 이 때 ~는 Laplace 분포의 확률

도함수 





를 따른다.

정리 1[11][10]. 정의 4에 의해 정의된 

Laplace 메커니즘 은 -차분 라이버시를 만

족한다.

2.2.2 Exponential 메커니즘

기본 으로 Laplace 분포를 따르는 노이즈 값을 

선택하여 원래의 응답 값에 노이즈 추가 후 응답하는 
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Laplace 메커니즘은 수에 기반 하지 않은 질의

(non-numeric query)에는 바람직하지 않다. 해당 

질의 가 “신용 불량 이력을 가진 사람이 가장 많은 

직업군은 무엇인가?”와 같이 최 의 속성을 선택해야 

하는 경우를 로 들 수 있다. Mcsherry 등[16]에 

의해 제안된 Exponential 메커니즘은 이러한 수에 

기반 하지 않은 최 의 값을 선택해야하는 질의에 

해 가장 많이 사용되는 메커니즘 이다. 

Exponential 메커니즘의 정의는 다음과 같다.

 

정의 5 (Exponential 메커니즘(Exponential 

Mechanism)). 데이터 체집합 에서의 스코어 

함수   ℕ×→  이웃 데이터베이스 와 

 ′에 한 스코어 함수의 민감도를 ∆ 
∀ ′   ′   라고 할 때 

Exponential 메커니즘  은 출력 집

합 에 해 출력 값 ∈가 선택될 확률이 

∆
 

에 비례한다. 

정리 2[16][10]. 정의 5에 의해 정의된 

Exponential 메커니즘 는 -차분 라이버시를 

만족한다.

2.2.3 차분 프라이버시의 합성

상기   와 같은 차분 라이버시를 만족

하는 메커니즘 들은 보통 특정 모델 설계 시 한번만 

사용되는 것이 아닌 여러 번 사용하게 된다. 이 때 

다음과 같은 두 가지의 경우를 생각할 수 있다. 첫 

번째는 동일한 데이터베이스 상에서 차분 라이버시

를 만족하는 메커니즘을 반복하는 경우이며, 두 번째

는 데이터 일부분이 겹치는 여러 개의 서로 다른 데

이터베이스 상에서 각각 차분 라이버시를 만족하는 

메커니즘을 반복하는 경우이다. 두 방식 모두 반복

으로 포함되는 개인 데이터가 반드시 존재하므로 이

러한 다  합성(composition) 시의 차분 라이버

시의 구성 한 필요하다. 따라서, 이번 에서는 

번의 메커니즘 구성 시 -폴드 응 합성(-fold 

adaptive composition)에 해 설명한

다.[17][10] 한 개인 데이터가  겹치지 않는 

서로 다른 데이터베이스 상에서의 차분 라이버시의 

병렬  합성(parallel composition)[18]에 해

서도 설명한다.

정리 3(-폴드 응 합성(1))[17][10]. -차분 

라이버시를 만족하는 메커니즘을 번 구성할 시 -폴드 

응 합성상에서 -차분 라이버시를 만족한다.

정리 4(-폴드 응 합성(2))[17][10]. 안 성 

라미터  ′≥에 해 -차분 라이버시를 만

족하는 메커니즘을 번 합성할 시 -폴드 응 합성

상에서 다음과 같은 ′에 해 ′ ′ -차분 라이

버시를 만족한다.

′ ′   

정리 5[18] 데이터에 한 교집합이 없는 서로 

다른 데이터 에 해 각각 -차분 라이버시를 

만족하는 메커니즘은 데이터의 개수와 상 없이 -

차분 라이버시를 만족한다.

III. 차분 라이버시가 용된 기술에 한 분류

2.1 에서 언 하 듯이 차분 라이버시는 질의

에 한 응답 값을 다루는 랜덤성을 갖는 메커니즘을 

제공하는 모델이다. 이러한 질의 기반의 차분 라이

버시 메커니즘은 보통 이에 한 응답 값을 반환하는 

온라인 질의 시스템 모델에 용이하게 용된다. 하지

만 이 뿐만 아니라 데이터 세트의 통계를 이용한 머

신러닝 모델의 분류 작업  라이버시 보존형 데이

터 공개(Privacy Preserving Data Publishing, 

PPDP) 모델에도 용 시킬 수 있으며[19], 개인 

데이터 수집 시 혹은 비정상 행  탐지 등에도 용 

가능하다. 이번 장에서는 이러한 차분 라이버시가 

용된 기술 동향에 해 분석하고 분류하며 이를 기

반으로 4장에서 융 데이터 상에서의 차분 라이

버시 모델을 정립한다.

3.1 라이버시 보존형 데이터 공개 기술

Fig. 2는 온라인 질의 시스템에 기반한 차분 라

이버시 모델을 나타내며, Fig. 3은 데이터 공개 기술

을 사용할 시의 차분 라이버시 모델을 나타낸다. 이

처럼 차분 라이버시를 만족하는 라이버시 보존형 

데이터 공개 기술은 온라인 질의 시스템 방식이 아닌 

데이터 리자(curator)가 차분 라이버시를 만족하

는 데이터 공개 알고리즘을 사 에 수행해야 한다[7]. 

이러한 데이터 공개 알고리즘은 해당 데이터에 해 

“ 생처리(sanitized)” 된 데이터베이스를 공개하는 
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Fig. 2. Differential privacy models with online 

query systems

Fig. 3. Differential privacy models with data 

release

Fig. 4. A taxonomy tree example for Table 1 

Job Sex Age Credit status

Professional [30 ~ 40) M Yes=2, No=2

Professional [40 ~ 50) F Yes=0, No=2

Artist [30 ~ 40) M Yes=5, No=2

Table 3. A contingency table for Fig.4

방식이며, 이는 크게 두 가지 모델로 나  수 있다.

첫 번째는 데이터에 한 분할(partition)작업을 

통하여 식별자에 한 일반화(Generalization) 

수행 후 이에 한 합성 테이블(contingency 

table)을 공개하는 방식이다. Fig. 4는 Table 1에 

한 합성 테이블 생성 시 사용되는 분류 체계에 

한 를 나타내며, Table 3는 Fig. 4를 기반으로 

최종 으로 공개되는 합성 테이블이다. 이러한 과정

은 QID에 해 일반화 될 속성을 차분 라이버시하

게 선택 후, 최종 으로 일반화가 진행된 QID 그룹

에 노이즈가 추가 된 테이블을 공개하게 된다. 이에 

한 표 인 기법으로, Mohammed 등[7]에 의

해 제안된 DiffGen은 식별자에 한 분류 체계 트

리(taxonomy tree)를 이용하여 일반화를 수행하는 

TDS(Top-Down Specialization)[20]에 최 로 

차분 라이버시를 용한 일반화 알고리즘이다. 해

당 기법은 TDS에서 사용하는 정보획득량

(Information gain)과 최 함수(Max)를 의 

스코어 함수로 사용하고 이를 통해 일반화 될 속성들

을 선택한 후 분류체계를 생성한다. 이후 각각의 

QID 그룹에 신용불량유무에 해 을 이용한 노

이즈를 추가하여 이에 한 합성 테이블을 공개한다. 

한 미국국립보건원(National Instituted of 

Health, NIH)의 지원을 받아 수행된 로젝트인 

SHARE[21] 한 차분 라이버시를 만족하는 히

스토그램 기법인 DPCube[22]를 통해 합성 테이블

을 생성하여 공개한다. DPCube는 식별자의 값을 

균일하게 나  후, 각 셀마다 을 이용한 노이즈를 

추가하여 데이터를 히스토그램으로 나타낸다. 이후 

노이즈가 추가 된 값을 이용해 kd-tree[23]를 구성

한 후 이를 기반으로 셀을 통합한다. 마지막으로 공

개되는 히스토그램의 값은 최종 으로 통합된 셀에서

의 카운트에 노이즈가 추가 된 값을 사용한다. 이외

에도 데이터 유용성 측면에서 해당 노이즈에 한 에

러를 최소화 하는 방식  다차원 데이터를 다루기 

한 기법들이 제안되어 왔으며 재에도 해당 연구

에 해 계속 진행 에 있다.[15] 한, SHARE는 

고 압 측정 데이터와 같은 시계열 데이터(Time 

series)에 알맞은 차분 라이버시 기법인 DPTrie 

[21]를 사용한다. 이는 압의 값을 압(L), 정

상(N), 고 압(H)으로 나타내어 그 후에 시간별로 
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Fig. 5. Differential privacy model with machine 

learning

Fig. 6. An example for Table 1 using decision 

tree algorithm

값을 트리화 하여 분류한다. 이러한 분류 진행 시 카

운트 값이 매우 작거나 0인 경우에는 더이상 분할하

지 않으며, 최종 으로 생성된 트리의 각 노드에 

을 이용한 노이즈를 추가하게 된다.

두 번째는 원본 데이터에 해 재  데이터

(synthetic data)를 만들어내는 과정이다. 재  데

이터란 랜덤 샘 링을 통해 원본 데이터의 일부분을 

선택하여 생성되며, 이는 원본 데이터와 통계 , 확

률  특성이 동일하게끔 데이터를 구성한다.[24] 이

에 한 표 인 기법으로는 미 통계국(US 

Census Bureau)이 온라인 상으로 개인 혹은 민간

업체 등이 유용하게 사용할 수 있는 미국 지역 별 인

구 통계를 제공하는 OnTheMap[25][26]이 있다. 

이는 재 2002년도부터 2014년까지 나이, 수입, 

인종, 학력, 성별을 식별자로 가진 데이터를 제공

하며, Dirichlet 분포를 이용한 차분 라이버시를 

만족하는 재  데이터 생성 알고리즘[26]을 사용한

다. 그리고 Li 등[27] 한 차분 라이버시를 만족

하는 재  데이터 생성 알고리즘을 제안하 다. Li 

등은 랜덤 샘 링  이상치(outlier)에 한 제거

(pruning)를 통해 차분 라이버시를 만족하는 -

익명성 알고리즘을 제안하 다.

첫 번째 방식인 합성 테이블 생성은 Table 3의 

시에서 카운트 질의처럼 해당 질의의 유형에 해 

두 번째 방식에 비해 상 으로 높은 유용성을 가진

다. 하지만 이는 곧 질의의 종류에 제한된다는 말로, 

각각의 질의 유형에 한 합성 테이블이 필요한 단

을 가지고 있다. 이에 반해 두 번째 방식은 데이터베

이스가 가지고 있는 속성 값들을 그 로 공개하는 방

식이기 때문에 범용  분석이 가능한 이 을 가지고 

있다. 하지만 원본 데이터의 확률  특성을 그 로 

보존하려면 데이터 열(data row)의 개수가 많아야

만 하고 첫 번째 방식에 비해 상 으로 낮은 유용

성을 가지고 있는 단 을 지니고 있다.

 

3.2 라이버시 보존형 머신러닝 기술

해당 학습 데이터로부터 의미 있는 패턴을 자동 으

로 찾아 새로운 데이터에 해 분류(classification), 

측(prediction), 군집(clustering) 등을 수행하는 

머신러닝은 최근 수많은 분야에서 매우 유용하게 사용

되고 있다. 이러한 의미 있는 패턴이라는 것은 해당 데

이터가 가지고 있는 확률  분포의 특성을 통해 여러 

속성 값들로 이루어진 데이터 코드들에 한 규칙을 

분석하는 것과 같다. 따라서 머신러닝 기술은 차분 

라이버시와 깊은 연 성을 가진다. 즉, 머신러닝 한 

개인의 데이터에 의존하기보다는 해당 학습 데이터 세

트의 분포로부터 정보를 얻어내기 때문에 데이터 분포

를 다루면서 동시에 개인 데이터를 드러내지 않는 차분 

라이버시 모델을 용하기에 매우 용이하다.[10]

최근 들어 R.Shokri 등[43]과 M.Fredrikson 

등[44]에 의해 안 성을 고려하지 않은 머신러닝 알

고리즘 구동 시 해당 학습 데이터에 속한 개인의 민

감 정보가 출됨이 발견되었다. 이에 따라 다수의 

차분 라이버시 기반의 머신러닝 알고리즘에 한 

여러 연구가 진행되고 있다[28]. Fig. 5는 차분 

라이버시 기반 머신러닝 모델 생성(학습)을 나타낸

다. 모델 설계자는 질의를 통해 어떠한 특성을 만족

하는 통계 데이터를 습득하고 이를 기반으로 머신러

닝 모델을 생성(학습)할 수 있다. 만일 Table 1의 

데이터를 의사결정나무(Decision Tree)를 통해 분

류하 다면 Fig. 6과 같이 수행될 수 있다. 하향식 

의사결정 흐름도를 가진 의사결정나무는 루트 노드에

서부터 분류를 시작한다. 이 때 각 벨은 두 번의 

질의를 통해 분류를 수행하게 된다. 첫 번째 질의는, 

해당 벨에 신용여부가 “ ”에 해당하는 코드의 
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Fig. 7. An example for local differential 

privacy[32]

수와 “아니오”에 해당하는 코드의 수이다. 그 후 

두 번째 질의에서 어떠한 속성을 분할지 으로 선택

할 것인지 첫 번째 질의의 코드의 수를 통해 결정

하게 된다. 이러한 방식으로 분류 체계를 생성한 후 

최종 으로 분류된 코드의 수에 을 이용한 노

이즈를 추가하게 된다. 기존의 라이버시를 고려하

지 않은 ID3[29]와 C4.5[30]는 정보획득량  이

를 통한 획득비율량(Gain ratio)을 이용해 분할시

킬 속성을 결정하 다. 이후의 차분 라이버시를 만

족하는 의사결정나무 알고리즘들은 다음과 같이 해당

하는 질의에 응하는 분류체계 생성 시 정보획득량 

뿐만 아닌 어떠한 연산(operator)을 사용해야 하는

지, 카테고리형 속성이 아닌 수를 지닌 속성들에 

한 분할지 이 어떻게 선택되어야 하는지, 는 트리

의 깊이 등의 라미터가 얼마나 향을 미치는지 등

을 통해 차분 라이버시 환경에서 안 성을 만족함

과 동시에 더 나은 유용성을 보이는가를 목표로 하고 

있다[31]. 이러한 차분 라이버시 측면에서의 고려 

사항은 의사결정나무 뿐 만 아니라 다수의 머신러닝 

알고리즘 상에서도 해당 알고리즘의 특성에 맞는 기

술 연구가 여러 방면으로 많이 진행 되고 있다.[28]

3.3 기타 차분 라이버시 용 기술

차분 라이버시는 데이터 공개 시와 머신러닝 모

델 구성 시 리 사용되며 이에 한 많은 연구가 진

행 에 있다. 이번 에서는 데이터 공개  학습 

시의 차분 라이버시 뿐 만 아니라 데이터 수집, 비

정상 행  탐지  질의 기반의 로그래  언어로써 

차분 라이버시를 제공하는 기술 등에 해 간략하

게 정리하고 분석한다.

3.3.1 프라이버시 보존형 데이터 수집 기술

2장에서 다루었던 차분 라이버시는 기본 으로 

데이터 리자를 신뢰할 수 있는 개체(trust entity)

로 가정한 상태에서 진행되는 모델이다. 즉, 데이터에 

근 가능한 신뢰할 수 있는 개체인 데이터 리자가 

존재하며, 이 때 공격자는 차분 라이버시를 만족하

는 알고리즘의 출력 값에만 근이 가능한 상황이다. 

하지만 로컬 차분 라이버시(Local differential 

privacy, LDP)[32]라는 개념은 데이터 제공자가 데

이터 리자를 신뢰하지 않을 시를 고려하는 모델이

며, 이러한 경우는 라이버시 에서 데이터에 속

한 개인을 단 로 하는 것이 아닌 개인이 보유하고 있

는 속성의 실행 유무를 단 로 하게 된다. Fig. 7은 

로컬 차분 라이버시가 용된 모델의 실행 과정을 

나타낸다. 따라서 로컬 차분 라이버시 모델에서 사

용하는 메커니즘은 주로 속성의 유무에 노이즈를 추가

하여 응답하게 된다. 이에 한 표 인 기술은 

Google에서 제공하는 RAPPOR[33]이다. RAPPOR

는 chrome 라우  사용자들의 특정 웹 사이트 

근 기록에 해 로컬 차분 라이버시를 용하여 안

하게 수집하고 그에 한 통계를 이용해 악성 소

트웨어  웹 페이지의 특성을 악하여 클라이언트에

게 악의 인 사이트를 차단시켜주는 기술을 제공한

다.[34] 한 Apple 역시 개인 데이터 수집 시 차분 

라이버시를 용하여 iOS 사용자들의 데이터를 이

용해 어 리 이션 콘텐츠 순  결정 등의 서비스를 

제공한다.[35] 하지만 Google과 달리 해당 기술에 

한 세부사항은 공개하지 않은 상태이다.

3.3.2 기타 차분 프라이버시 관련 기법

Fan 등[36]에 의해 제안된 기법은 최 로 비정

상 행  탐지에 차분 라이버시를 용하 다. 본 

기술은 유 로부터 받은 데이터를 군집화하고 을 

이용하여 노이즈를 추가한 후 신뢰할 수 없는

(untrusted third-party) 서버가 이를 기반으로 

비정상 행  탐지를 수행한다.

한 차분 라이버시를 제공하는 질의 기반의 

로그래  언어에 한 연구도 진행 에 있다. 

McSherry 등[18]에 의해 제안된 PINQ(Privacy 

Integrated Queries)는 .NET 기반의 질의 언어

인 LINQ(Language-Integrated Query)에 차

분 라이버시를 추가한 기법으로써 해당 언어는 

SQL언어와 유사한 동작 구조를 가진다. Reed 등

[37]에 의해 제안된 Fuzz와 Gaboardi 등[38]에 
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Fig. 8. Classfication for differentially private 

data release models on financial data

의해 제안된 DFuzz 한 차분 라이버시를 제공

하는 질의 기반의 로그래  언어를 제공한다.

IV. 융 데이터 상에서의 차분 라이버시

상기 차분 라이버시가 용된 기술들에 한 분류

는 융 데이터 상에서의 차분 라이버시 모델 정립의 

기반이 되며, 이는 다음과 같은 세 가지 방식으로 크게 

나  수 있다. 첫 번째로는, 개인 융 데이터를 수집

하는 방식에서의 차분 라이버시 용 방안이다. 하지

만 재 부분의 융 서비스에서는 사용자가 자신의 

정보를 융 서비스 제공자인 서버에게 송하게 되면 

서버는 특정 개인에게 알맞은 서비스를 제공하게 된다. 

따라서 개 특정 개인의 데이터에 의존하게 되므로 서

버를 신뢰할 수 있는 개체로 둘 수 밖에 없으며 이러한 

경우에는 로컬 차분 라이버시 모델이 합하지 않다. 

두 번째로는, 융사 간 는 융사-비 융사 간 데이

터 공유  결합을 수행 할 시의 차분 라이버시 용 

방안이다. 이 때 각 업체는 보유하고 있는 데이터를 비

식별화하여 데이터 공개를 수행하고, 해당 데이터를 분

석하려는 업체는 이를 분석하여 유용하게 사용한다. 따

라서 차분 라이버시를 만족하는 데이터 공개 기법을 

용할 수 있다. 마지막으로, 융 데이터 상에서의 머

신러닝을 이용한 융 서비스에서의 차분 라이버시 

용 방안이다. 융보안원의 보고서에 의하면, 융 

산업은 의료 산업에 이어 인공지능 기술 활용도가 두 

번째로 높을 것으로 기 된다. 주로 로보어드바이 , 

시장분석, 융보안, 신용평가 등의 융서비스에 인공

지능 기술이 유용하게 용 될 것으로 상하고 있

다.[13] 따라서 각각의 융 서비스에 알맞은 학습 데

이터의 라이버시를 보존하는 차분 라이버시를 만

족하는 머신러닝 모델을 설계할 수 있다.

이번 장에서는 상기 열거한 사항을 기반으로 융 

데이터 상에서의 차분 라이버시 모델 정립을 목표로 

한다. 따라서 기존의 모델을 용하고 응용하여 공개

된 융 데이터를 이용해 데이터 공유  결합을 한 

융 데이터 공개  머신러닝 사용 시의 차분 라이

버시 모델을 정립한다. 한 공개된 융 데이터를 이

용하여 융 데이터에 차분 라이버시가 용된 경우

의 데이터 유용성에 하여 분석한다. 해당 실험  

분석은 융 데이터 공유 모델에 해 랜덤 샘 링 후 

익명성을 용하는 버 [27]을 이용하 고 융 

데이터 머신러닝 모델에 해 ID3[29][39] 버 의 

의사결정나무 알고리즘을 이용하 다.

4.1 융 데이터 공유  결합을 한 차분 라이버

시 모델

서론에서 언 되었던 SK텔 콤의 실증 는 비식

별화 된 데이터가 얼마나 유용하게 쓰일 수 있는지를 

직  보여  사례라고 할 수 있다. 우선, 비식별화를 

해 속성이 식별자(ID), 식별자(QID)  민감속

성(sensitive)로 분류되어야 한다. 이 때 만일 데이

터가 식별자 속성을 보유하고 있다면 이는 특정 개인

을 정확하게 식별할 수 있으므로 삭제되어야만 하며

[40], 이후 차분 라이버시를 만족하는 데이터 공개 

기술을 용하게 된다. Fig. 8은 3.1 을 기반으로 

한 융 데이터 상에서의 차분 라이버시 데이터 공

개 알고리즘 용 모델이다. “신용 불량자의 수는 몇 

명인가?”와 같은 질의에 보다 정확한 응답이 필요할 

시엔 데이터에 한 합성 테이블을 공개하는 방식을 

선택한다. 충분한 데이터 열을 가지고 있는 상태에서 

보다 범용 인 분석을 수행할 수 있게 데이터를 공개

하려면 랜덤 샘 링을 통해 차분 라이버시를 만족

하는 재  데이터를 생성하여 공개한다. 두 기법을 

통한 모델 설계 시에 큰 차이 은 차분 라이버시의 

라미터인 ( 는 ,)이 어떠한 과정에서 사용되는

지에 한 여부이다. 이는 즉, 차분 라이버시를 만

족하는 메커니즘이 어떠한 과정에서 사용되는 지를 

통해 두 모델이 분류된다. 1)합성테이블 생성 후 공

개 기법 수행 시엔 차분 라이버시를 만족하는 분류 

체계를 생성하여 데이터를 분할하게 되며, 이를 통해 

최종 으로 분류 된 데이터에 해 해당 질의의 응답 

값에 노이즈 추가 후 합성 테이블을 공개한다. 이와 

다르게 2)랜덤 샘 링 기법은 차분 라이버시를 만

족하는 재  데이터 생성을 기반으로 한다. 따라서 

보통 ( 는 ,)이 주어지면 이를 기반으로 얼마만

큼의 샘 링을 할 것이고, 확률 분포를 유지하기 
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Fig. 9. The original data(left) and a synthetic data using a differentially private synthetic data release 

method(right)

Attribute Type Hierarchy

Sex

(string)
masking

Level1 Level2

1(Male)

2(Female)

*

*

Zipcode

(string)
masking

Level1 Level2 Level3 Level4

06253 0625* 062** 06***

Age

(Integer)
interval

Level1 Level2 Level3 ... Level7

10, 19, 20, 21, 22, 

...50, ... , 92, 94

[0~29),[30~33), 

[34~35), ... , 

[67~73), [74~100)

[0~29), 

[30~37) 

...,  

[74~100)

... [0~100)

Table 4. A taxonomity tree for Fig. 9

해 데이터 열을 얼마만큼 제거 할 것이며, 이를 기

으로 식별자에 한 비식별화를 진행하게 된다.

본 에서는 두 번째 방식의 표 인 인 차분 

라이버시를 만족하는 랜덤 샘 링 후 익명성을 

용하는 기법[27]을 통해 융 샘  데이터에 한 

재  데이터 생성 결과(Fig. 9)를 나타낸다. 해당 

기법은 입력 라미터  를 기 으로 랜덤 샘 링 

확률   를 결정하게 된다. 이 때 QID는 성별, 

나이, 우편번호로 설정하며 민감속성은 출건수, 문

의건수, 보유계좌 수  ·  액 등으로 이루어

져 있다. 해당 분석 시 사용된 QID에 한 분류체

계는 Table 4와 같다. 문자(string)의 성질을 가진 

성별  우편번호는 마스킹 처리를 하 으며, 수

(integer)로 이루어진 나이는 간격(interval)을 두

어 분류체계를 생성하 다. 융 데이터의 특성 상 

30세부터 66세까지의 코드 개수가 데이터의 부

분을 차지하고 있어 일정한 간격이 아닌 약 1000개

의 코드 수를 기 으로 분할하 으며, 상 으로 

코드 수가 거의 없는 [0~29)  [74~100)는 분

석 시의 유용성을 해 더 이상의 일반화 없이 

Level4 까지 동일 벨로 진행된다. 이 때 입력 

라미터인 , 는 개인 데이터에 한 안 성과 분석 

시의 유용성 모두를 만족하기 해   , 를 

기 으로 실험을 수행하 다. 이 때 해당 기법은 

  , 의 안 성을 만족하기 해  로 

설정되어진다. 실험 시 사용된 해당 기법은 와 같

은 입력 라미터와 분류 체계를 이용하여  

-차분 라이버시를 만족하게끔 랜덤 샘 링 될 데이

터의 개수를 결정하게 된다. 만일 성별:Level2, 나
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Fig. 10. Utility comparison(%) for non-private 

ID3[29] and a differentially private ID3[39]

Algorithm 1. Differentially private ID3 

algorithm[39]

 1: def DPID3(  )
 2:   Input: Private dataset , a set of 

      attribute {   }, class 

      attribute , maximal tree depth  
      and differential privacy budget 
 3:   Output: Differentially private ID3 

      taxonomy tree

 4:   



 5:   Build_DPID3(  )
 

 6: def Build_DPID3(  )
 7:    ∈
 8:    # ∆
 9:   if (∅ or   or  





):

10:     for  in :

11:        {∈ ∃∈ }

12:        # ∆
13:     return a leaf labeled with 

14:    

15:   for  in :

16:      {∀∈ ∃∈}

17:      Build_DPID3( ╲


        )
18:   return a taxonomy tree

이:Level6 우편번호:Level5로 일반화 벨이 설정

된다면 총 18918개의 데이터  12100개(66%)의 

데이터가 샘 링 되며, 안 성 측면에서 차분 라이

버시를 만족함과 동시에 유용성 측면에서 민감한 속

성들의 속성 값을 그 로 유지하기 때문에(Fig. 9) 

데이터 분석가는 매우 범용 인 분석을 수행할 수 있

게 된다. 하지만 나이:Level6에 해 [10, 54), 

[55, 94)와 같이 간격이 무 넓게 설정되기 때문에 

데이터 분석가 입장에서는 해당 연령별로 데이터 분

석을 수행하기 어려운 이 발생한다. 따라서 일반화 

벨을 낮추어 성별:Level2, 나이 : Level4, 우편

번호 : Level4로 설정할 수 있다. 하지만, 이러한 

경우 해당 차분 라이버시를 만족하기 해 4839개

(26%)의 데이터만이 샘 링 되는 것으로 나타났다. 

즉, 랜덤 샘 링을 이용한 차분 라이버시를 만족하

는 데이터 공개 기법은 데이터 분석가들이 보다 범용

인 데이터 분석을 원함과 동시에 충분한 데이터 열

을 가지고 있을 시 유용하게 사용될 수 있음을 알 수 

있다. 하지만, 샘 링 되는 개수를 비율 으로 바라

본다면 이는 원본 데이터의 분포를 충분히 만족하지 

못할 가능성이 크다. 따라서 이후의 기법들은 주로 이

러한 측면에서 원본 데이터의 분포도를 더욱 더 보존

하면서 동시에 차분 라이버시를 만족하기 한 방

향으로 연구 진행 에 있다.

4.2 융 데이터 상에서의 차분 라이버시를 만족하

는 머신러닝 모델

융 산업은 업  마 , 투자 리/트 이

딩, 사기  부정방지  신용 평가/심사 등 여러 서

비스를 제공하기 때문에 인공지능 기술 활용도가 매

우 높을 것으로 상된다. 융보안원의 보고서에 의

하면 업무 자동화, 신용 평가, 자산 리 서비스 등 

매우 여러 방면에서 머신러닝 알고리즘이 유용하게 

사용되고 있으며,[41][13] 이로 인해 융사 혹은 

비 융사들은 각각 자신들이 보유한 고객 데이터를 

통해 통계 분석  학습을 수행하여 특정 서비스를 

한 머신러닝 기술을 활용하고 있다. 이러한 경우 

고객 데이터는 주로 사내에서 활용되나 재 개인정

보 보호법은 당  개인정보 수집 목 에 상기의 목

이 포함되어 있지 않다면 이를 한 개별 동의를 받

거나 데이터 비식별화 조치를 취하도록 요구하고 있

다. 따라서 차분 라이버시가 용된 머신러닝 학습 

모델이 용된다면 데이터에 한 강력한 라이버시

를 보존함과 동시에 기존에 데이터 라이버시를 고
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려하지 않은 알고리즘과 유사한 효율성을 보일 수 있

어 매우 유용하게 사용될 수 있다.

융 데이터 상에서의 차분 라이버시 머신러닝 모

델 한 Fig. 5와 같은 구조를 가지게 된다. 설계자는 

모델 설계  해당 서비스에 알맞은 머신러닝 모델을 

선택하게 되며, 온라인 질의를 통해 차분 라이버시를 

만족하는 데이터 학습 이후 이를 기반으로 차분 라이

버시를 만족하는 머신러닝 모델을 설계하게 된다.

Fig. 10은 차분 라이버시를 만족하는 ID3[39] 

를 직  구 한 후 이를 이용하여 UCI 장소[42]

에서 제공하는 독일 융 데이터(German credit 

data)를 분류한 결과에 해 기존의 ID3[29]와의 

유용성 비교를 %로 나타낸다. 해당 데이터는 1000

개의 데이터 열을 보유하고 있으며 계좌잔액조회, 계

좌기간, 신용여부이력 등 총 20개의 속성 값을 가지

고 해당 특정 개인에 해 신용 상태 여부를 클래스

로 하여 이를 좋음(Good) 혹은 나쁨(Bad)로 나타

낸다. 이 때 학습 데이터 세트의 크기 

    에 해 각각의 분류율을 측정하

으며 ID3 알고리즘은 차분 라이버시를 용하지 

않았을 때,  일 때   일 때의 측정 결과

를 나타낸다. Algorithm 1은 차분 라이버시가 

용된 ID3 알고리즘[39]을 나타낸다. 해당 알고리즘

은 line 8에서 데이터 개수의 질의  line 14에서 

분할 지  선택 질의를 수행한 후, 트리의 말단 노드

에서 해당 클래스 별 데이터 개수의 질의 수행 후 최

종 클래스를 정하게 된다. 이 때 학습 데이터 세트의 

라이버시 총량, 즉, 학습 데이터 세트의 라이버

시 라미터 에 해 질의의 수 만큼 을 분배한

다. 이 때 해당 벨에 해 각각 두 번의 질의를 수

행하므로 정리 3의 폴드 응 합성을 만족하게 

되면서 동시에 동일 벨에 해서는 정리 5인 병렬 

합성의 성질을 만족하므로 은 


만큼 분배받게 된

다. 해당 알고리즘을 이용한 측정 결과, 많은 속성의 

개수  은 데이터 열의 개수로 인해 차분 라이

버시가 용되지 않은 ID3 알고리즘은   을 기

으로 45.51%의 분류 성공률을 보 다. 이에 반해 

안 성을 고려하여 설계된 차분 라이버시를 용시

킨 ID3 알고리즘은 기본 으로 분류되는 데이터 수

에 노이즈가 추가되므로 효율성이 낮아지는 것을 알 

수 있다. 이 때   일시에는 36.65%의 분류 성

공률을 보 으며   일시에는 33.05%의 분류 

성공률을 보임을 알 수 있다. 하지만 ID3 알고리즘

의 분류 성공률인 45.51%에 비해 각각 80.5%  

72.6%만큼의 효율성을 보임으로 데이터의 안 성을 

강력하게 보장하면서 동시에 기존 ID3와 크게 차이

나지 않는 효율 인 분류 성공률을 보이는 것을 알 

수 있다. 추가 으로 차분 라이버시가 용된 경우 

오히려 학습 데이터의 개수가 200개 일 때 가장 높

은 것으로 나타났다. 그 이유는 알고리즘 1의 line 

14에서 사용되는 스코어 함수인 정보획득량 함수의 

민감도 때문이다. 본 알고리즘에서 사용되는 스코어 

함수는 다음과 같이 정의된다.

     
∈∈ 

 ∙ 



 


따라서 해당 스코어 함수의 민감도는 

∆  이다. 이는 데이터의 개수

가 200, 500, 700개 일 때 각각 3.745, 4.142, 

4.288의 민감도를 가지게 된다. 이러한 결과는 차분 

라이버시를 만족하는 메커니즘을 사용할 시 해당 

함수의 민감도의 값이 클수록 알고리즘의 효율성이 

낮아지게 되는 것을 알 수 있다. 따라서 차분 라이

버시를 만족하는 의사결정나무 알고리즘들은 보통 민

감도가 데이터의 개수에 비례하는 정보획득량 보다 

작은 민감도를 가진 함수를 사용하여 보다 향상된 효

율성을 가지게끔 구성한다.[31][39]

결과 으로 차분 라이버시가 용된 의사결정나

무의 와 같이 기존의 머신러닝 기술에 차분 라이

버시를 용한다면 개인 데이터에 한 라이버시를 

보존하면서 동시에 해당 학습 데이터의 분포를 유지

하므로 기존의 라이버시를 고려하지 않은 알고리즘

의 분류도와 크지 않은 차이로 한 유용성을 보임

을 알 수 있다.

V. 결론  향후 망

본 논문에서는 데이터 비식별화 기법  하나인 

차분 라이버시에 한 연구  기술 분류를 통해 

융 데이터 상에서의 차분 라이버시 모델에 

한 용 방향을 정립하 다. 차분 라이버시는 기

존의 비식별화 기법과는 달리 공격자의 배경지식과

는 무 하게 개인에 한 강력한 라이버시를 보

존하는 기법이다. 이러한 차분 라이버시는 데이

터 공개 모델  머신러닝 모델에서도 데이터의 분
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포도에 큰 향을 미치지 않으면서 동시에 개인 데

이터에 한 라이버시를 보존하는 특성으로 인해 

매우 유용하게 사용될 수 있다. 한 개인 데이터 

수집 등의 기술에도 용 가능한 장 을 가지고 있

다. 본 논문은 이를 바탕으로 융 데이터 상에서

의 차분 라이버시 용 방향을 제시하 다. SK

텔 콤의 실증 사례로 보아 비식별화 된 데이터 공

개  공유는 업체 상호간에 매우 유용하게 사용될 

수 있는 것으로 악되었다. 이에 해 본 논문은 

융 데이터 상에서 차분 라이버시를 만족하는 

데이터 공개 기법을 크게 두 가지 방식으로 제시하

다. 한 융 데이터 기반의 머신러닝 기술 

한 다양한 분야에서 리 사용 에 있다. 머신러

닝 기술에 용되는 고객 데이터는 주로 사내에서 

활용되지만, 재 개인정보 보호법에 의해 이에 

한 비식별화 조치가 필요하므로 차분 라이버시가 

용된 머신러닝 모델이 매우 유용하게 사용될 수 

있을 것으로 상된다. 

이 외에도 융데이터의 여러 특성으로 보아 다음과 

같은 분야에 한 차분 라이버시 기술 연구가 필요할 

것으로 망된다. 첫 번째는 데이터 수집 환경에서의 로

컬 차분 라이버시 용 방안이다. 물론 앞서 기술하

듯이 재는 주로 신뢰할 수 있는 개체가 데이터를 수집

한 후 특정 개인에게 알맞은 서비스를 제공하기 때문에 

이러한 경우 로컬 차분 라이버시는 하지 않다. 하

지만 데이터 수집 시에도  개인정보 보호법에 의해 개

인정보 제공 동의를 받은 속성에 해서만 정보 수집  

활용이 가능하며 이러한 제약조건으로 인해 데이터 분석

가 입장에서 이는 데이터를 충분히 활용하지 못할 가능

성이 크다. 이와 동시에 융 고객 입장에서는 신뢰할 

만한 개체를 서버로 두고 있다고 해도 자신이 제공 동의

한 속성들이 얼마나 공개되고 사용되는지 알 수 없기 때

문에 융 데이터 상에서 로컬 차분 라이버시를 이용

한 개인 데이터 수집을 수행한다면 고객의 개인 데이터

의 라이버시를 보존하면서 동시에 데이터 분석가에게 

조  더 유리한 분석 환경을 제공할 수 있을 것으로 기

된다. 두 번째는 속성 간의 상 계 분석이다. 4.2

에서 사용된 제와 같이 융 데이터는 보통 계좌가입

기간, 신용 이력, 보유한 계좌 수 등  수많은 속성들을 

보유하고 있기 때문에 이에 한 상 계 분석을 통해 

어떠한 속성이 많은 향을 미치는지가 매우 유용하게 

사용될 수 있다. 따라서 이러한 경우에 차분 라이버시

가 용된다면 개인정보 노출 없이 데이터를 분석할 수 

있으므로 이에 한 련 기술도 필요한 연구  하나일 

것으로 상된다. 세 번째는 시계열 데이터 분석이다. 

를 들어 투자 련 속성 등은 유동성이 크기 때문에 

보통 시계열 데이터로 나타내어진다. 이러한 데이터 분

석 시에도 역시 차분 라이버시 기술을 목한다면 유

용하게 사용할 수 있을 것으로 기 되며 이에 한 련 

기술 한 필요한 연구  하나일 것으로 상된다. 마

지막으로 비정상 행  탐지에서도 유용하게 사용될 것으

로 상된다. 3.3 에서 언 하 듯이 비정상 행  탐

지 시의 차분 라이버시 기술 한 한 분야로써 활발히 

연구 에 있다. 따라서 재 융 서비스 시스템에 알

맞게 연구되어 용된다면 이 한 유용하게 사용될 수 

있을 것으로 기 된다.
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