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요   약

스마트워치는 사용자가 착용하는 소형 스마트 기기로 연결성, 기능성  유용성을 해 호스트 기기인 스마트폰과 

페어링 과정을 필요로 한다. 페어링 과정 이후에는 사용자의 의식 없이도 스마트워치와 스마트폰 기기 간의 데이터 

업데이트  백업 과정이 가능하며 스마트폰의 다양한 데이터가 복제되어 스마트워치로 넘어온다. 본 연구는 랫폼 

별 스마트워치에 해 스마트폰으로부터 복제되어 넘어오는 데이터를 사용 시 별로 추출  찰하여 분석한다. 

한 스마트워치 사용자를 상으로 실시한 보안 련 인식에 한 설문조사를 바탕으로 데이터 추출 실험 결과에 따른 

보안  개인 정보보호 에서의 데이터별 험도 평가를 수행하고 응방안을 고찰한다.

ABSTRACT

Wearable devices need a host device to be paired with because of connectivity, functionality and ease personalization. 

There should be frequent update and backup processes between the paired devices even without user's consciousness. Due to 

pairing process, user-specific data are copied from smartphone and transferred to paired smartwatch. We focus on what 

happens in smartwatch because of pairing process. We perform an experiment study by observing and extracting data from 

smartwatch under real world usage phases. With a survey of user awareness on smartwatch regarding security and privacy, 

moreover, we suggest risk assessment on smartwatch in five levels, particularly considering pairing process based on security 

and privacy. 
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I. 서  론 * 

스마트폰은 연결성, 컴퓨   정보 장의 용도

로 사용자에게 편의성을 제공하며 오늘날 많은 사람

들은 새로운 종류의 스마트 기기를 스마트폰과 연결

하여 사용한다. 스마트 모바일 기기 확   이에 따
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른 모바일 데이터 트래픽 증가는 IoT(Internet of 

Things) 환경의 발 과 더불어 가속화되고 있다. 

다양한 IoT 기기 에서 웨어러블 기기는 키보드

와 같은 일반 인 사용자 인터페이스가 없는 착용형 

소형 자기기로 사용자와 하게 작동한다. 이러

한 스마트 기기는 내장된 센서를 통해 데이터를 수집

하거나 기능성  유용성을 향상시키기 해 스마트 

폰과 같은 호스트 장치와의 연결을 바탕으로 작동하

여 편의성을 극 화한다. 특히, 스마트워치의 경우 

개인의 다양한 정보를 스마트폰으로부터 가져와서 이

를 이용하기 해 호스트 장치인 스마트폰과의 연결

이 필요하다. 이는 추후 스마트워치 사용 시, 사용자
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의 의식 없이 스마트폰의 데이터가 넘어오는 것을 가

능하게 한다. 따라서 사용자는 스마트워치를 사용하

기 에 스마트워치와 호스트 장치인 스마트폰 사이

의 기 연결 과정인 기기 간 페어링(device 

pairing)을 수행해야한다. 기기 간 페어링은 스마트

워치와 스마트폰 간의 데이터 업데이트  백업 과정

을 가능하게하며 사용을 해서는 반드시 허용을 해

야 한다. 사용자의 의식과 무 하게 SMS 알림  

건강 기록 등의 데이터 송에 한 통신이 이 진

다. 페어링을 통한 데이터 복제 상으로 연결된 호

스트 장치의 데이터를 복제하여 스마트워치로 그 데

이터가 송된다.

본 연구에서는 스마트워치가 호스트 장치인 스마

트폰과 페어링함으로써 발생하는 데이터 복제 상을 

실험을 통해 연구한다. Android wear, watchOS 

 Tizen의 각 랫폼에서 작동하는 다양한 스마트

워치에서의 데이터 추출 실험을 수행하며 스마트워치

에 한 사용자 인식을 바탕으로 추출한 데이터에 

한 험도를 평가한다. 

II. 스마트워치에서의 데이터 추출  분석

2.1 실험 환경 

스마트워치에서의 데이터 추출 실험을 해, 

Android wear, WatchOS  Tizen의 세 가지 

랫폼에서 작동하는 다섯 가지 스마트워치를 

Table 1.과 같이 해당 스마트폰과 페어링한다. 데이

터 추출  데이터 분석을 해 PC (MS 

Windows 10, Intel Core i7 4770k, 24GB 

RAM, 512GB SSD)를 사용한다.

Wearable Device Host Device

Sony SmartWatch3 

(Android Wear 1.3) LG Nexus 5X 

(Android 7.0)LG G Watch 

(Android Wear 1.4) 

Samsung Galaxy Gear 

(Tizen 2.2.1.1) Samsung Galaxy 

S3 (Android 4.3)Samsung Galaxy Gear2 

Neo (Tizen 2.2.1.2)

Apple Watch (watchOS 3.1)
Apple iPhone 6S 

Plus (iOS 10.1.1)

Table 1. Experiment setup  

2.2 실험 설계  방법

스마트폰에서 데이터를 복제하여 스마트워치로 넘

어가는 상을 찰하기 해 체 과정을 사용시간

순서에 따라 Fig.1.과 같이 4단계(t0, t1, t2, t3) 

시 으로 나 어 실험을 수행한다. t0은 사용 이

으로 스마트워치가 출고된 상태이며 t1, t2, t3 세 

가지 단계는 실제 사용하는 상태로 실제 본 연구에서 

데이터를 찰하는 단계이다. 각 단계별 데이터 복제

상과 더불어 각 시 별 데이터 복제 상을 알리는 

경고 메시지가 있는지 확인한다. 

t1은 사용자가 스마트워치와 스마트폰을 기 페

어링하는 과정이다. 페어링 직후 데이터 복제 상을 

찰하기 해서는 네트워크 인터페이스을 지하고 

스마트 폰에서 스마트 워치를 분리하여 PC에 연결

한다. t2는 실제 스마트워치를 사용하면서 나타나는 

데이터 복제 상을 찰하기 한 것으로, 추가 어

리 이션을 설치하지 않고 내장된 기본 어 리 이

션 사용을 사용하는 과정이다. t3은 t2에 이어서 추

가 인 어 리 이션 설치하여 사용함에 따라 나타나

는 데이터 복제 상을 찰하는 단계이다. 본 연구

에서는 피트니스 어 리 이션인 Strava[13]와 

Endomondo[14]를 설치한다.

Fig. 1. Experiment phase  

2.3 데이터 추출  

Sony SmartWatch3, LG G Watch, 삼성 갤

럭시 기어, 삼성 갤럭시 기어2 Neo 4개의 스마트워

치에서 데이터 추출을 통해 데이터 복제 상을 분석

하며 Apple Watch의 경우 데이터를 추출이 불가

하여 실제 사용을 바탕으로 찰  분석을 한다. 각 

단계별 데이터 분석을 해 각 단계 후에는 네트워크

를 인터페이스를 비활성화 한다.

Android wear를 사용하는 스마트워치의 경우 

루트 권한을 획득하여 ADB (Android Debug 

Bridge)를 통해 데이터 디 터리  티션을 PC

로 가져온다. 그 후 커스텀 리커버리 이미지를 사용

하여 루트 권한을 획득하고 커스텀 리커버리 모드로 



정보보호학회논문지 (2017. 12) 1485

Data \ Platforms Android wear Tizen watchOS

Encrypted Lock Pattern □ □ □ ■ □ ▨ ▨ ▨  □ ▨ ▨ ▨ 

Contact □ ■ ■ ■ □ ■ ■ ■ □ ■ ■ ■ 

SMS/MMS/Messenger □ ■ ■ ■ □ □ ■ ■ □ ■ ■ ■ 

E-mail □ □ ■ ■ □ □ ■ ■ □ □ ■ ■

Memo □ □ ■ ■ □ ▨ ▨ ▨ □ ▨ ▨ ▨ 

WiFi SSID/Password □ ■ ■ ■ □ ▨ ▨ ▨ □ ▨ ▨ ▨  

Photo □ ■ ■ ■ □ ■ ■ ■  □ □ □ □

Fitness Data □ ■ ■ ■ □ □ ■ ■ □ □ □ □

Location □ □ □ ■ □ ▨ ▨ ▨ □ ▨ ▨ ▨  

Calendar □ □ ■ ■ □ □ ■ ■ □ □ □ ■ 

Host Device Info. □ ▨ ▨ ▨ □ ■ ■ ■ □ ▨ ▨ ▨ 

Host Installed Apps □ ■ ■ ■ □ ▨ ▨ ▨ □ □ ■ ■

Table 2. Experiment result of four phases (□: Not-Copied, ■: Copied, ▨: Unavailable) 

부 하여 데이터 액세스  USB 디버깅을 한다. 

Sony SmartWatch3의 경우 커스텀 리커버리 이

미지를 래시할 필요가 없어 부트 로더의 취약 을 

이용하여 데이터를 추출하지만 LG G Watch의 경

우에는 이러한 보안결함이 없었기 때문에 커스텀 리

커버리 이미지를 래시하고 데이터를 추출한다. 

Tizen 기반 스마트워치의 경우, SDB(Smart 

Development Bridge)를 통해 스마트워치에서 

PC로 데이터 디 터리  티션을 가져올 수 있다. 

삼성 자체의 모바일 장치 래싱 도구를 이용하여 수

정 된 rootfs 티션 이미지 일을 스마트 워치로 

래싱하고 루트 모드에서 SDB를 활성화한 후 스마

트워치 내 일 시스템에 액세스하여 필요한 일을 

PC로 추출한다. 

Apple Watch의 경우, 루트 권한 획득이 불가능

하여 스마트워치를 사용한 후 단계별로 네트워크 인

터페이스를 비활성화하여 스마트폰으로부터 데이터 

복제 상 찰을 통해 분석한다.

2.4 실험 결과  분석

사용 시간의 순서에 따라 시 별로 데이터 복제 

상을 찰한 결과는 Table 2.와 같은 양상을 보

다. 스마트워치로 넘어오는 데이터의 종류가 다양

하며 사용 시간이 지남에 따라 복제되어 넘어오는 데

이터의 양이 증가한다. 

Android wear 기반의 Sony SmartWatch3은

기 페어링 단계인 t1부터 스마트 폰에서 복제된 

데이터가 넘어온다. 분석결과, 연락처 정보, 

SMS/MMS 메시지, 피트니스 데이터, 사진, WiFi 

SSID/비 번호  호스트 기기 정보가 넘어왔으며 

이 정보들은 넘어온다는 알림 없이 복제되어 넘어온

다. WiFi SSID/비 번호 정보의 경우, 스마트폰이 

연결한 네트워크 정보로 스마트워치와 무 한 정보임

에도 불구하고 넘어온다는 에서 의미가 있다. 

e-mail, 메모  달력 정보는 t2 단계, 암호화된 잠

 패턴  치정보는 t3 단계에서 복제된다. 특히, 

암호화된 잠  패턴은 쉽게 rainbow attack을 통

해 쉽게 복호화가 가능했다[16]. 한 치 정보는 

타 스마트워치와 달리 Sony SmartWatch3에서만 

넘어온다. 

Tizen의 경우, 삼성 갤럭시 기어와 갤럭시 기어2 

Neo에서 데이터를 추출하 다. t1 단계에서는 연락

처 정보, 사진  호스트 기기 정보가 복제되어 넘어

왔으며 SMS/MMS 메시지, e-mail, 피트니스 데

이터 달력 정보는 t2 단계에서 복제되었다. 이후, t3

에서는 t2와 동일한 결과를 얻었으며 이는 Tizen 

기반 스마트워치가 추가로 설치된 어 리 이션에 

한 데이터를 따로 장하지 않기 때문에 나타난 결과

이다. 

타 랫폼과 같이 Apple Watch 한 기 페어

링 단계인 t1에서 연락처 정보와 SMS/MMS 메시

지가 넘어오며 e-mail과 비 번호 값은 단계 t2에

서 넘어온다. 한 t3단계에서 달력 정보가 넘어왔

으나 그 외 사진  피트니스 데이터는 다른 스마트 

워치와 다르게 복제되는 상을 찰할 수 없었다. 
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Extracted Data Description
Security 

level

Privacy 

Level

Impact 

Score

Control of Device

 Encrypted Lock Pattern Exploit to unlock host smartphone 3 3 5 

 WiFi SSID/Password Compromise secure wireless network 2 2 3

 Host Device Info. Contains phone number and name 1 2 2

 Host Installed Apps Represents owner's app preference 1 1 1

Communication

 Contact Indicates user's human relationship 2 2 3

 SMS/MMS/Messenger 
Personally exchanged information 

2 3 4

 E-mail 2 3 4

Sensor Data

 Photo Private photos and can be shared to others 2 2 3

 Fitness Data Contains owner's physical traits 2 2 3

 Location Provide owner's radius of action 2 3 4

User Written Data 

 Memo Indicates owner's action or intention 1 2 2

 Calendar Contains owner's schedule or plan 1 2 2

Table 3. Data categorization and impact score

III. 험도 평가  응방안

앞서 실험 연구를 통해, 스마트워치 내 다양한 데

이터가 스마트폰으로부터 복제되어 넘어온다는 것을 

알아냈다. 본 연구는 이러한 사용자 별 데이터에 

해 실험결과와 더불어 사용자인식에 한 설문조사를 

실시하여 ISO/IEC 27005를 바탕으로 다음과 같이 

험도 평가를 수행한다.

3.1 스마트워치 보안에 한 사용자 인식  

실제 상용화된 기기에 해 험도를 평가를 한다

는 에서 그 기기를 사용하는 사용자의 인식은 험

도 평가에 향을 미친다. 이를 해 실제 스마트워

치 사용자 205명을 상으로 설문조사를 실시하 으

며 스마트워치에 한 보안인식을 조사하고 스마트폰

으로부터 데이터가 복제되어 넘어오는 상에 한 

인식을 조사하 다. 설문의 결과에 해서는 험도 

평가에 반 할 필요가 있는 결과에 해 보고한다. 

설문 결과, 205명  74.1%인 152명이 스마트

워치가 스마트폰보다 취약하다고 답하 다. 하지만 

기기 내 개인정보 장, 유출  에 해 인지하

고 있는지에 해서는 스마트폰 보다 스마트워치에서

의 인지정도가 낮다는 결과를 보 다. 따라서 스마트

워치에 한 보안인식이 낮다고 할 수 있으며 이를 

험도 평가에 반 한다. 

한, 73.2%가 스마트폰에서 스마트워치로의 데

이터 복제  이동 상을 알고 있음에도 불구하고 

69.8%가 스마트폰과 스마트워치에 동일한 비 번호

를 설정하고 있거나 설정할 것이라고 답하 다. 이와 

더불어 실험결과에서 Android wear의 암호화된 

패턴락은 쉽게 복호화가 가능했다는 에서 암호화된 

비 번호 값은 보안  개인정보보호 에서 매우 

큰 험이 있다고 단된다[16]. 따라서 이를 험

도 평가에 반 한다.

3.2 데이터 분류

본 연구의 험도 평가는 데이터   유출을 

Fig. 2.과 같이 보안  개인정보보호의 두 가지 

에서 이를 각각을 3가지 수 으로 나 어 고려하

여 각 수 의 조합에 따라 수 의 등 을 차등

으로 부여한다. 보안과 개인정보보호 수 이 모두 3

인 최  수 을 가장 높은 등 인 5등 으로 분류한

다. 한 둘  하나가 최  수 인 3인 경우, 스마

트워치에서의 보안의식이 낮다는 설문 결과에 따라 

높은 험이 있다고 단하여 4등 을 부여한다. 

본 연구에서는 스마트워치 내 데이터를 기기제어 

정보, 교류 정보, 센서 수집정보  사용자 작성 정

보의 네 가지 범주로 분류한다. Table 3.은 분류에 

따른 데이터별 정의  각각의 데이터에 한 보안 

  개인정보보호 의 수 을 나타내며 이를 

종합하여 수 에 따라 5단계로 부여한다. 다음

은 5단계의  수 에 한 설명이다.  
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Fig. 2. Impact score of security and privacy 

level 

∙very high(5): 암호란 타인과 공유하지 않는 

것으로 잠  패턴에 한 유출을 매우 높은 을 

래하고 스마트워치의 암호화된 잠 패턴의 경우 쉽

게 복호화 됨에 따라 가장 높은 수 을 부여한다. 

한 이는 상당수의 사용자가 잠  패턴  비 번호를 

스마트워치와 스마트폰에 동일하게 설정한다는 설문

결과를 반 한 결과이다.

∙high(4): GPS 치 정보, e-mail  

SMS/MMS 메시지와 같은 사용자의 최신 정보를 

나타내는 데이터로 이러한 정보를 바탕으로 사용자 

행동을 측  추  할 수 있다.

∙moderate(3): 사용자는 사진, 피트니스 데이

터  연락처 정보를 숨기지 않고 타인과 공유하기도 

한다. 이러한 데이터를 통해 사용자 행동을 추 하기

는 어렵지만 공개될 시에 보안  개인정보보호 문제

를 야기할 수 있다.

∙low(2): 기기제어 정보와 련된 정보는 개인

정보보호 에서 3단계  2단계에 할당되지만 보

안 은 거의 발생하지 않는다. 한 사용자 작성 

데이터는 개인정보보호 에만 향을 받는다. 

∙very low(1): 기기에 설치된 어 리 이션 종

류는 사용자를 식별하는 측면에서 의미가 없다고 볼 

수 있다. 

3.3 데이터별 험도 수

본 연구는 스마트워치 내 데이터에 한 험도 

평가를 수행함에 있어서 기존 스마트폰의 험도 평

가 방법을 기반으로 한다. 이와 더불어 데이터 복제 

상에 한 실험 연구에 따라 시 별 데이터 존재 

가능성을 험도 수에 반 하여 계산한다. 

데이터 복제 상이 빠를수록   취약 이 증

가함에 따라 세 가지 기기 사용 시 인 t1, t2, t3

에 해 높음, 보통, 낮음으로 서로 다른 등 을 부

여한다. t1 단계에서 복제되어 넘어오는 데이터는 

기 페어링 과정부터 존재 가능성이 높으므로 ‘높음

(3)’ 로 간주한다. 이와 같이 t2와 t3에서의 데이터

는 각각 ‘보통(2)’과 ‘낮음(1)‘을 할당한다. 각 데이터

에 해 단계별 존재 가능성에 한 수 을 험 수

과 곱하여 다음의 식과 같이 계산한다. 


  

  (1)

Fig.3.는 이를 각 랫폼에 따라 종합 으로 계산

한 결과이다. 스마트워치의 데이터에 한 험은 시

간이 증가함에 따라 증가한다. Android wear 기반 

스마트워치의 험도 수가 가장 높았으며 Apple 

Watch는 49 으로 가장 낮음을 도출하 다. 

Fig. 3. Risk score distribution in phases

3.4 응방안

데이터 복제  넘어감 상에 한 알림의 해

서는 Android Wear 기반 스마트 치의 경우에만  

알림이 있었으며 Tizen  watchOS의 경우 알림

이 없었다. 상보다 많은 데이터가 복제됨에 따라 

스마트워치에 한 보안기  확립과 사용자에게 이를 

알리는 알림기능의 확 가 필요하다. 

데이터별 분석결과, 최종시 에서의 데이터별 

수분포는 Fig.4.와 같은 결과를 보 으며 데이터별

로 험의 정도에 한 차이가 분명함을 알 수 있다.

따라서 페어링이 종료되었거나 사용 후 일정시간이 

지난 후에는 험도가 높은 순서에 따라 데이터가  

선별 으로 삭제될 수 있는 방안을 제안한다. 데이터

가 선별 으로 삭제될 때에는 본 연구에서 도출한 데

이터별 험정도인 Fig.4.에 따라 수가 높은 순서

로 데이터가 삭제되도록 한다. 그 후 사용자가 다
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Fig. 4. Risk scores of data in each platform

시 스마트워치 사용을 시작하여 페어링되면 다시 빠

르게 데이터가 복제되어 넘어오도록 한다.

IV. 련연구

4.1 데이터 추출 

2015년 Baggili 등은 사용 시나리오를 바탕으로 

삼성 갤럭시 기어2 네오  LG G워치 스마트 워치

에서 데이터를 추출하 다. 삼성 갤럭시 S4 액티  

스마트 폰과 페어링 하 으며 userdata 티션을 

덤 하여 덤  된 사용자 데이터 티션에서 검색된 

정보를 분류했다[1]. 2016년 Do, Quang 등은 시

나리오   모델을 바탕으로 부트 로더 취약 을 

이용하여 삼성 갤럭시 기어 Live 스마트 워치에서 

다양한 개인 정보를 추출하 다[2]. 커스텀 부트 이

미지를 통해 루트권한을 획득하 으며 ADB 인터페

이스를 사용하여 데이터를 추출하 다. 

본 논문은 Android Wear, watchOS  

Tizen의 랫폼에서 5개의 스마트워치를 실험 상

으로 하며 사용 시 을 4단계로 구분하여 데이터 복

제 상을 찰했다는 에서 이  연구들을 확장했

다고 볼 수 있다. 뿐만 아니라 이  연구와는 달리 

데이터 추출 실험  설문조사를 기반으로 데이터에 

한 험 평가를 수행하 다.

4.2 험도 평가(Risk assessment)

데이터 험도 평가방법은 정보 보안 험 리 

지침을 제공하는 국제 표 인 ISO/IEC 27005에 

근거한다[5]. ISO/IEC 27005에 따르면 일반 인 

험도 평가의 차는 다음과 같다. 먼 , 선택한 데

이터 자원에 한 정의를 한다. 그 다음, 정의된 자

원의 데이터별  정도  수 을 할당한다. 마지

막으로 에 따른 향 정도에 등 과 수를 계산

하고 통합된 험도 평가 결과를 도출한다. 

Hogben 등은 스마트 폰에 한 험도를 평가하

기 해 실제 험도와 사용 시 별 잠재 인 험도

를 분석하여 수를 부여했다[6]. 기기 상별로 시

나리오를 정의하 으며 이 연구는 타 연구에서의 

험도 평가를 한 기 를 제공한다. Theoharidou 

등은 안드로이드 랫폼에서의 사례 연구를 통해 

험도 평가를 제안하 다[7]. 기기 사용 목 에 따른 

데이터의 유형과 출처를 기반으로 데이터를 분류하여 

데이터의 향,  허용 정도  발생 가능성을 종

합하여 5가지 척도로 험도를 평가한다[11].  

본 연구는 과거에 수행된 이 없는 스마트워치 

내 데이터에 한 험도를 평가하며 스마트폰에서 

넘어오는 데이터를 분석하므로 스마트폰에서의 험

도 평가 련 연구를 기반으로 하 다. 단계별 데이

터 복제 상에 해 서로 다른 가 치를 부여하여 

스마트워치에서의 험도 평가를 수행한다. 

V. 결  론

본 논문은 스마트폰으로부터 스마트워치로 복제되

어 넘어오는 데이터를 분석하고 스마트워치에 한 

보안 인식에 한 설문을 바탕으로 험도 평가를 수

행한다. 데이터에 한 랫폼별  시 별 험도를 

평가한 결과, 데이터별 험정도가 다르게 나타났으

며 시간이 지남에 따라 험도가 증가하며 Android 

wear 기반 스마트워치의 험도 수가 가장 높았

다. 많은 데이터가 복제됨에 따라 이에 한 응방

안으로 데이터의 험도가 높은 순서 로 데이터가 

선별 으로 삭제되는 방안을 제시한다.  
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