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요   약

웨어러블 기기에서 측정되는 사용자의 걸음걸이로 인한 가속도 신호를 인증 기술에 용하는 연구결과들이 최근

에 발표되고 있다. 재까지 발표된 걸음걸이 가속도 신호 기반의 인증 기술들은 공격자가 사용자의 몸에 직  가속

도 센서를 부착하는 방식으로만 사용자의 걸음걸이 가속도 신호를 얻을 수 있다고 가정해왔다. 그리고 걸음걸이 가

속도 신호 기반의 인증 기술에 한 실질 인 공격방법으로는 걸음걸이 모방공격이 존재하고, 공격 상과 신체조건

이 유사한 사람을 이용하거나 공격 상의 걸음걸이를 촬 한 비디오를 통해서 걸음걸이 특징을 악하는 방법을 사

용해왔다. 그러나 모방공격은 효과 이지 않을 뿐 아니라, 공격 성공률 한 매우 낮기 때문에 심각한 으로 받

아들여지지 않고 있다. 본 논문에서는 걸음걸이 가속도 신호 기반의 인증 기술에 한 새로운 공격 방법으로 Video 

Gait 공격을 제안한다. 사용자 걸음걸이 비디오 신호로부터 웨어러블 기기의 치를 확인하고, 치 값을 동역학  

방정식에 입하여 사용자 걸음걸이 가속도 신호와 매우 유사한 신호를 생성할 수 있다. 8명의 피 실험자로부터 수

집한 걸음걸이 비디오 와 가속도 신호를 이용하여 유사도를 비교한 결과를 보여 다. 

ABSTRACT

Researches that apply the acceleration signal due to user’s gait measured at the wearable device to the authentication 

technology are being introduced recently. The gait acceleration signal based authentication technologies introduced so far 

have assumed that an attacker can obtain a user’s gait acceleration signal only by attaching accelerometer directly to user’s 

body. And the practical attack method for gait acceleration signal based authentication technology is mimic attack and it 

uses a person whose physical condition is similar to the victim or identifies the gait characteristics through the video of the 

gait of the victim. However, mimic attack is not effective and attack success rate is also very low, so it is not considered a 

serious threat. In this paper, we propose Video Gait attack as a new attack method for gait acceleration signal based 

authentication technology. It is possible to know the position of the wearable device from the user's gait video signal and 

generate a signal that is very similar to the accelerometer’s signal using dynamic equation. We compare the user’s gait 

acceleration signal and the signal that is calculated from video of user’s gait and dynamic equation with experiment data 

collected from eight subjects.
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I. 서  론

최근 스마트워치나 스마트밴드와 같은 형태의 웨

어러블 기기 사용이 증가하고 있다[4]. 웨어러블 기

기는 항상 사용자의 몸에 부착되어 있기 때문에 긴 

시간의 생체변화를 자세히 측정할 수 있고, 이러한 

정보를 기반으로 하여 여러 서비스들이 등장하고 있

다. 를 들어, 모바일 헬스 어 분야에서는 만성 

신장질환자들의 생체리듬을 실시간으로 모니터링하여 

 상황을 측하고 사 에 경고하고 있다[5]. 일

반인들도 건강 리를 하여 웨어러블 기기를 사용하

고 있다. 매일 새롭게 주어지는 건강 련 미션을 수

행함으로써, 운동에 한 흥미를 유지할 수 있게 도

와주는 역할을 한다[25]. 웨어러블 기기는 사용자의 

건강정보나 주변정보를 오랜 시간 동안 측정하여 맞

춤형 서비스를 제공할 수 있는 장 을 가지고 있다.

하지만 이러한 서비스는 사용자 편의성과 만족도

를 높여주는 동시에, 개인정보 유출의 험성이 존재

한다[6]. 특히, 웨어러블 기기에서 측정된 생체정보

가 유출되면 사용자의 건강상태를 쉽게 유추할 수 있

기 때문에, 웨어러블 기기로부터 측정되는 사용자의 

민감한 데이터는 반드시 안 하게 리되어야 한다. 

웨어러블 기기 보안을 하여, 동일한 신체에 부착되

어 있는 웨어러블 기기들 간에 안 한 네트워크 형성

을 한 웨어러블 기기 간 인증 기술[2, 3, 10, 22, 

26, 27, 28, 35, 36, 38]과 웨어러블 기기가 정당

한 사용자 여부를 확인하는 웨어러블 기기 사용자 인

증 기술이 연구되고 있다[7, 8, 9, 11, 14, 16, 2

0, 21, 22, 29, 30, 31, 32, 34, 37]. 웨어러블 

기기 간 인증 기술과 웨어러블 기기 사용자 인증 기

술 모두 일반 으로 웨어러블 기기에 내장된 센서로 

사용자의 생체정보 (Biometric)를 측정하여 인증패

턴으로 사용한다. ECG (Electrocardiography)

신호와  사용자 걸음걸이 (Gait) 패턴이 표 으로 

활용되고 있는 생체정보이다[2, 3, 8, 9, 10, 11, 1

4, 16, 20, 21, 26, 27, 28, 30, 32, 34, 35, 3

6, 37, 38]. 웨어러블 기기 간 인증 기술의 경우, 

같은 신체 그리고 같은 시간에 생체정보를 측정하여 

두 생체정보가 매우 유사한 경우 기기 간 상호 인증

을 통과하게 된다. 두 생체정보가 정확히 일치하지 

않고 매우 유사하기만 하더라도, 신호처리 과정을 거

치면 기기 간 인증이 가능해 진다. 웨어러블 기기 사

용자 인증은 측정된 생체정보로부터 사용자만이 가지

고 있는 고유한 패턴을 추출, 장, 그리고 비교하는 

과정을 수행하고 비교 결과를 통해서 정당한 사용자

임을 확인한다.

웨어러블 기기 간 인증 기술과 웨어러블 기기 사

용자 인증 기술 모두 원격에서는 생체정보를 측정할 

수 없다는 가정 아래에서 인증 기술이 설계되어 왔다 

[2, 3, 7, 8, 9, 10, 11, 14, 16, 20, 21, 22, 2

6, 28, 29, 30, 32, 34, 35, 36, 37, 38]. 하지만 

최근에 일반 RGB 카메라를 이용하여 피부색 변화

나 몸의 움직임과 같이 사용자의 미세한 신체변화를 

찰하여 심박 간격 (Inter-Pulse Interval, IPI)

을 유추할 수 있다는 연구결과가 발표되었다[39, 4

0, 41]. ECG 신호를 이용하는 인증 기술 부분의 

경우, ECG 신호로부터 심박 간격에 한 정보를 얻

고 이 정보를 인증을 한 특징 추출에 활용한다. 

즉, ECG 신호를 이용하는 인증 기술은 생체정보를 

원격에서 측정하는 공격자로부터 안 하지 않음을 의

미한다. 게다가, 병원의 경우 ECG 신호를 측정하고 

환자의 상태를 확인하면, 측정 결과 용지를 별도로 

리하지 않고 방치하는 것이 일반 이다. Eberz 

등은 이와 같이 쉽게 ECG 신호를 얻을 수 있다는 

가정 아래에서 상용 웨어러블 밴드인 Nymi 밴드에 

용되어 있는 사용자 인증 방법을 스푸핑 공격 (Sp

oofing Attack)하는데 성공하 다[33]. 

사용자 걸음걸이를 기반으로 한 인증 기술의 경우 

상 신호를 이용한 방법과 가속도 신호를 이용한 방

법으로 구분된다. 부분의 웨어러블 기기에는 가속

도 센서가 탑재되어 있기 때문에, 두 가지 방법  

가속도 신호를 이용한 인증 기술이 용되고 있다. 

사용자 걸음걸이 가속도 신호를 이용하는 인증 기술

의 스푸핑 공격 방법으로는 공격자가 웨어러블 기기

를 착용한 상태에서 단순히 걸음걸이를 모방하는 방

법만이 재까지 제안되었다[1, 12, 13, 15, 16]. 

걸음걸이를 모방하기 해, 비슷한 체형의 사람을 이

용하거나 걸음걸이의 특징을 자세히 악하기 해 

상을 이용하는 방법이 있지만, 이러한 방법은 모두 

매우 낮은 공격 성공률을 보여주었다. 다시 말해, 사

용자 걸음걸이 가속도 신호를 이용하는 기존의 인증 

기술들은 걸음걸이 모방 공격을 심각한 으로 간

주하지 않고 있다. 본 논문에서 우리는 사용자 걸음

걸이 가속도 신호를 이용하는 인증 기술에 하여 새

로운 형태의 효과 인 공격 방법을 제안한다. 

사용자 걸음걸이 가속도 신호를 이용하는 기존 인

증 기술의 경우에는, 공격자가 사용자 걸음걸이 가속

도 신호를 얻기 해서는 반드시 사용자 몸에 가속도 
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Fig. 1. Accelerometer Working Principle

센서를 직  부착해야 한다는 가정을 하고 있다. 하

지만 우리는 사용자의 걸음걸이 비디오를 촬 하여, 

이로부터 사용자 몸에 부착되어 있는 가속도 센서의 

가속도 신호를 유추할 수 있는 방법을 제안한다. 그

리고 피 실험자로부터 측정한 실제 데이터를 이용하

여 제안하는 방법에 한 실험 결과를 제시한다. 본 

논문의 자세한 기여도는 다음과 같다.

사용자 걸음걸이 가속도 신호를 이용하는 웨어러

블 기기 인증 기술에 한 새로운 형태의 공격 

방법 (Video Gait Attack)을 제안한다.    

사용자의 걸음걸이를 촬 한 비디오 신호를 동역

학 (Dynamics)의 강체 (Rigid body) 운동 

방정식에 용하여, 사용자 몸에 부착되어 있는 

스마트워치의 가속도 신호를 계산하는 방법을 제

안한다.

실제 8명의 피 실험자에게 스마트워치를 착용시

켜 걷게 함으로써, 스마트워치의 가속도 센서로

부터 얻어진 가속도 신호와 스마트폰의 카메라로 

촬 한 비디오 신호로부터 계산한 Video Gait 

신호가 매우 유사함을 보여 다. 

II. 배경지식

이번 장에서는 우리가 제안하는 공격 방법을 이해

하기 해 1) MEMS (Micro Electro Mechanic

al Systems) 가속도 센서 측정 원리와 2) 동역학

의 강체 운동 방정식에 하여 설명한다. 

2.1 MEMS 가속도 센서 측정 원리

MEMS 가속도 센서 내부는 도체 사이에 치한 

질량체 (Proof of Mass)가 외부의 힘에 의해 움직

이도록 설계되었다. 질량체의 치 변화로 인해 압

차이가 발생하고 MEMS 가속도 센서의 자 시스

템은 압차를 감지하여 질량체의 치 변화를 악

한다. 다시 말해, 외부의 힘에 의해 도체 사이의 

압차가 발생하고 이로부터 질량체의 치 변화를 확

인하여 가속도를 계산할 수 있다[18]. Fig.1.은 

MEMS 가속도 센서에 외부의 힘이 작용되었을 때 

동작 원리를 보여주고 있다. 

질량체의 치 변화를 이용하여 가속도를 계산하

는 방법은 물체의 운동을 공학 으로 설명하는 동역

학  방법을 이용하고 있다[19]. 질량체의 치 변

화를 이용하여 MEMS 가속도 센서의 가속도를 계

산하는 식을 미분방정식 형태로 유도할 수 있다. 

MEMS 가속도 센서는 질량체의 치 변화를 가속

도 계산식에 용하여 가속도를 계산한다.

2.2 동역학(Dynamics)의 강체 운동 방정식

동역학에서 설명하는 물체의 운동은 입자 

(Particle)의 운동과 강체 (Rigid Body)의 운동으

로 구분된다. 강체의 운동은 강체 동역학 (Rigid 

Body Dynamics)이라고도 하며, 이를 이용하여 움

직이고 있는 강체의 운동을 설명할 수 있다. 우리는 

비디오 신호를 이용하여 가속도 센서의 가속도를 계

산하기 때문에, 우리가 제안하는 공격 방법은 강체 

동역학을 용하여 설명할 수 있다. 강체 동역학을 

쉽게 이해하기 한 가장 표 인 문제로 “원반  

거미 문제 (Spider-on-the-frisbee Problem)”를 

로 들 수 있다[19]. 고정된 치에서 원반  거

미를 찰하여 거미의 속도 는 가속도를 계산하는 

문제이다. 회 하며 날아가는 원반  거미의 속도 

는 가속도를 계산하기 해서 찰자의 시 을 고

정 임으로 두고, 원반을 이동 임이라고 했을 

때, 고정 임 상에서 거미의 치 변화와 이동 

임 상에서 거미의 치 변화를 계식으로 설명할 

수 있다. Fig.2.는 원반  거미 문제에 고정 

임 O와 이동 임 P를 용한 모습을 보여주고 

있다. 

우리는 고정된 치에서 스마트워치의 치 변화

를 촬 하기 때문에, 비디오 신호의 이미지 축이 고

정 임이 되고, 스마트워치의 가속도 센서의 축이 

이동 임이 되며, 가속도 센서는 거미에 해당한

다. 우리는 이미지 축 상에서 움직이는 스마트 워치

의 치 변화를 이용하여 스마트워치에 내장된 가속

도 센서의 치 변화에 한 계식을 유도하고, 이

를 이용하여 가속도를 계산한다. 한 앞서 설명한 
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Fig. 2. Spider-on-the-frisbee Problem in Rigid 

Body Dynamics

MEMS 가속도 센서는 질량체의 축을 고정 임

으로, MEMS 가속도 센서 축은 이동 임으로 

하여 MEMS 가속도 센서의 가속도를 계산한다.

III. 가속도 센서 기반 걸음걸이 인증 시스템

우리가 제안하는 사용자 걸음걸이 가속도 신호를 

이용한 인증 기술에 한 공격방법을 설명하기에 앞

서, 사용자 걸음걸이 패턴을 이용한 인증 기술에 

하여 설명하겠다. 걸음걸이는 다리 길이, 체 , 

의 작동 범 , 걷는 습  등으로 인해 사람마다 고유

한 특징을 가진다. 그리고 서로 다른 두 사람의 발이 

동일한 경로를 정해진 시간동안 움직인다고 하더라

도, 경로를 지나가는 순간 인 속도가 서로 다르기 

때문에 걸음걸이 특징이 서로 같기 어렵다. 이러한 

사실을 이용하여 인증 기술 설계를 해 사용자 걸음

걸이 가속도 신호를 용하고 있다.

사용자 걸음걸이 패턴은 비디오 신호나 가속도 신

호로부터 추출할 수 있다. 웨어러블 기기에는 일반

으로 가속도 센서가 내장되어 있기 때문에, 가속도 

신호부터 사용자의 걸음걸이 패턴을 추출하고 이를 

이용하여 인증 기술을 설계하고 있다[10, 11, 14, 

16, 20, 21, 26, 27, 28]. 웨어러블 기기 보안을 

한 인증 기술은 웨어러블 기기 간 인증 기술과 웨

어러블 기기 사용자 인증 기술로 구분할 수 있고, 사

용자 걸음걸이 신호는 두 가지 인증 기술 모두에서 

활용 될 수 있다. 

사용자 걸음걸이를 이용한 웨어러블 기기 간 인증 

기술은 사용자 몸에 부착되어 있는 두 개의 웨어러블 

기기가 동시에 걸음걸이 가속도 신호를 측정하고 두 

신호의 유사도를 이용하여 상호 인증을 수행하는 과

정을 말한다[10, 26, 27, 28]. 사용자 걸음걸이 가

속도 신호를 이용한 웨어러블 기기 사용자 인증 기술

은 걸음걸이 가속도 신호로부터 사용자 걸음걸이 패

턴의 고유한 특징 정보를 추출하여 템 릿으로 장

하고, 인증 시 새롭게 측정된 가속도 신호로부터 추

출한 특징 정보와 템 릿간의 유사도 비교를 통해 인

증을 수행한다[11, 14, 16, 20, 21]. 본 논문의 공

격 상인 걸음걸이 가속도 신호를 이용한 웨어러블 

기기 사용자 인증 기술은 일반 으로 1) 걸음걸이 

측정  신호 처리 단계, 2) 특징 추출 단계, 그리고 

3)유사도 검증 단계 3가지 단계로 구성되어 있으며 

각 단계에 한 자세한 설명은 다음과 같다.

3.1 걸음걸이 측정  신호 처리 단계

발을 내딛을 때 발생하는 충격과 그 충격을 흡수

하기 한 몸의 움직임 등이 사용자 몸에 부착된 웨

어러블 기기에 외부의 힘으로 작용한다. 이로 인해 

사용자가 걷는 동안, 웨어러블 기기의 가속도 센서로 

걸음걸이 가속도 신호를 측정할 수 있다. 이 게 측

정된 걸음걸이 가속도 신호는 다음과 같은 신호처리 

과정을 거친다.

처리 과정. 측정된 걸음걸이 가속도 신호에서 노

이즈를 제거하는 단계이고, 일반 으로 로우패스 필

터 (Low Pass Filter)가 사용된다.

걸음걸이 탐지 과정. 체 가속도 센서 신호  실

제 걸음걸이로 인한 가속도 신호만을 추출하고, 피크 

검출 (Peak Detection) 알고리즘이 사용된다.

걸음단  구분 과정. 걸음걸이로 인한 가속도 신호

가 탐지되면 연속된 걸음걸이 가속도 신호를 걸음 단

로 구분 (Segmentation) 한다.  

3.2 특징 추출 단계

걸음단 로 구분된 가속도 신호로부터 사용자 걸

음걸이 패턴의 고유한 특징 정보를 추출하기 하여 

여러 특징 (Feature) 값들을 활용한다. 일반 으로 

통계  특징 (Statistical Feature) 값들이 사용

된다[23]. 우리는 기존의 걸음걸이 가속도 신호를 

이용한 인증 기술 연구에서 많이 사용된 통계  특징

은 다음과 같이 20개로 정리하 다.
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Fig. 3. Video Gait Attack Model

평균 (Average), 앙값 (Median), 분산 (Va

riance), 표 편차 (Standard Deviation), 

왜도 (Skewness), 첨도 (Kurtosis), 백분 수 

25 (Percentile 25), 백분 수 50 (Percentil

e 50), 차분 (Difference), 평균 차이 (Ave

rage Absolute Difference), 피크 출 수 (P

eaks Occurrence), 최소 피크 (Minimum P

eaks), 최  피크 (Maximum Peaks), 피크 

시간 간격 (Time Between Peaks), 최솟값  

(Minimum), 최댓값 (Maximum), 교차

율 (Zero Crossing Rate), 제곱평균제곱근 

(Root Mean Square), 사분  범  (Inter-

Quartile Range), 교차 상 (Cross Correla

tion)

3.3 유사도 검증 단계

유사도 검증 단계는 사 에 등록해둔 사용자 걸음

걸이 템 릿과 인증 시 의 새로운 걸음걸이 특징과

의 유사도를 확인한다. 유사도 비교 방법으로는 기계

학습 (Machine Learning) 알고리즘을 이용하는 

방법과 유클리디안 거리 (Euclidean Distance), 

교차 상  (Cross Correlation) 등과 같은  거리 

함수 (Metric Function)를 이용하는 방법으로 구

분된다.

IV. 제안하는 Video Gait 공격 모델

사용자 걸음걸이 가속도 신호를 이용한 인증 기술

들은 사용자 몸에 부착되어 있는 가속도 센서의 신호

를 활용하여 기기 는 사용자를 인증 한다. 사람들

의 고유한 걸음걸이 특성이 가속도 신호에 반 되기 

때문이다. 따라서 사용자 몸에 부착되어 있는 정당한 

웨어러블 기기 (가속도 센서) 만이 걸음걸이로 인한 

가속도 신호를 측정할 수 있도록 설계되어야 한다. 

하지만 걸음걸이 가속도 신호를 이용한 기존 인증 기

술들은 단순히 사용자와의 신체  없이 원격에서 

걸음걸이로 인한 가속도 신호를 추정 할 수 없다고 

가정하고 있다.

하지만 Video Gait 공격 모델에서 공격자의 목

표는 사용자와의 신체  없이 원격에서 사용자 걸

음걸이 가속도 신호를 올바르게 추정하는 것이다. 

Video Gait 공격자는 사용자가 걸을 때, 웨어러블 

기기의 움직임을 비디오로 촬 하고 이로부터 실제 

걸음걸이 가속도 신호를 유추한다. 이 게 얻어진 신

호를 우리는 Video Gait 신호라 부른다. Fig.3.은 

Video Gait 공격 모델의 개념을 보여주고 있다. 

Video Gait 신호는 이후 사용자 걸음걸이 가속도 

신호를 이용한 인증 기술의 스푸핑 공격에 활용될 수 

있다. 따라서 우리가 제안하는 Video Gait 공격 모

델은 사용자 걸음걸이 가속도 신호를 이용한 웨어러

블 인증 기술의 새로운 공격 모델이 된다. 

V. Video Gait 신호 

이번 장에서는 고정된 치에서 웨어러블 기기 

(가속도 센서)의 움직임을 촬 한 비디오 신호로부터 

가속도 센서의 픽셀단  치변화를 확인하고 가속도 
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Fig. 4. Dynamics of Wearable Device 

신호를 계산하는 방법에 하여 설명한다. 이 때, 단

순히 가속도 센서를 면 이 없는 입자로 간주하면 제

자리 회 으로 인한 치변화를 설명할 수 없다. 즉, 

가속도가 0이 된다. 실제로 웨어러블 기기는 사용자 

손목 등에 착용된 상태에서 회 으로 인한 치변화

가 찰된다. 따라서 우리는 가속도 센서를 입자가 

아닌 강체로 간주하여 운동을 설명한다.

5.1 웨어러블 기기 치변화 확인

공격자는 고정된 치에서 걸어가고 있는 사용자

를 카메라로 촬 하여 비디오 상을 얻는다. 비디오 

신호를 체 n개의 임이라고 할 때, 공격자는 

각 임에서 웨어러블 기기의 치 (u,v)와 각도 

θ를 다음과 같은 차로 확인한다. 웨어러블 기기의 

치를 표 하기 해 웨어러블 기기 상에 임의의  

P를 설정하여, 각 임마다 P의 치를 표시한다. 

웨어러블 기기에서 가속도 센서의 치를  S라고 

하 을 때, 임의로 설정된  P는  S와 같지 않도

록 선택되어야 한다. 만약,  P와  S가 일치하면 

강체의 운동이 아닌 입자의 운동에 해당하기 때문이

다. 일반 으로  P는 웨어러블 기기의 심 지

으로 선택하고, 가속도 센서의 치에 한 정보는 

인터넷에 공개되어 있다. 

웨어러블 기기의 가속도 센서의 치뿐만 아니라 

가속도 센서의 센싱 축 정보도 공개되어 있기 때문

에, 해당 센싱 축과  P를 원 으로 하는 임을 

정의한다. 이 임은 강체 동역학에서 이동 임

에 해당하며, 상은 고정 임에 해당한다. 웨어

러블 기기의 각도 변화는 고정 임과 이동 임 

사이의 각도 θ로 표 한다.  

5.2 Video Gait 신호 

Video Gait 신호는 웨어러블 기기에서 측정되는 

걸음걸이 가속도 신호를 유추하기 해 걸음걸이 비

디오 신호로부터 계산된 값을 의미한다. 이는 앞서 

2.2 에서 설명한 ‘원반  거미’ 문제로 응된다. 

여기서 원반은 웨어러블 기기에 해당하고 가속도 센

서는 거미에 해당한다. 이동 임 상의 원  P를 

기 으로 하면 가속도 센서의 치인  S의 치변

화는 찰되지 않지만, 이동 임이 움직이거나 회

하기 때문에 고정 임 상의 원  O를 기 으로 

하면  S의 치는 변화한다. 다시 말해, 이동 

임 상에서 벡터 를 표 하며 벡터의 성분은 항

상 일정하지만, 고정 임 상에서 벡터 를 표

하면 벡터의 성분은 변화한다. Fig.4.는 고정 

임과 이동 임 상의 계와 보여주고 있다. 

고정 임 상에서 가속도 센서의 치를 벡터 

로 표 하면 식(1)과 같이 벡터 와 벡터 

로 표 된다.

   (1)

벡터 는 고정 임 상에서 웨어러블 기기의 

치 P를 표 한 벡터이고, 우리는 앞서 P의 치를  

(u,v)라 표 하 기 때문에 벡터 는 식 (2)와 같

이 된다. 벡터 , 는 고정 임의 직교 좌표계의 

각 축을 표 하는 단  벡터이다.  

   (2)

벡터 는 동일한 방법으로 이동 임의 직교 

좌표계의 각 축을 표 하는 단  벡터 , 와 이

동 임 상에서  S의 치 (u’,v’)로 표 할 수 

있다. 하지만 이동 임의 직교 단  벡터 , 

는 가속도 센서의 센싱 축과 일치하므로 웨어러블 기

기의 임의의 지 으로 선택되는  P에 치에 따라 

벡터 는 간단하게 표 될 수 있다. 즉, 벡터 

의 방향이 이동 임의 직교 단  벡터 과 방향

이 일치하면 벡터 는 식 (3)과 같이 표 할 수 

있다. 은  P와  S 사이의 거리이다.
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   (3)

식 (2)와 식 (3)을 이용하여 벡터 는 식 (4)

와 같이 표  할 수 있다.

   (4)

우리는 비디오 신호의 각 임으로부터 벡터 

를 계산할 수 있고, 이 값은 고정 임 상에서 

 S의 치변화라 할 수 있다. 가속도 센서의 치

변화를 시간에 해서 미분하여 우리는 가속도 센서

의 가속도를 계산할 수 있다. 직교 단  벡터 , 

는 시간에 따라 변하지 않는 고정된 값이지만, 직교 

단  벡터 은 시간에 따라 변화한다. 우리는 앞서 

고정 임과 이동 임 사이의 각도 θ를 계산하

고, 각도 θ의 변화율을 이용하여 직교 단  벡터 

의 변화율을 식 (5)와 같이 표 할 수 있다.

    (5)

결과 으로 가속도 센서의 치 변화인 벡터 

를 두 번 미분하여 얻어지는 가속도 센서의 가속도 

값인 벡터 는 식 (6)과 같이 된다. 여기서, 




, 




 를 의미 한다.

  











 

(6)

VI. 평가 결과

이번 장에서는 제안하는 공격 모델을 평가하기 

해 사용된 실험 환경을 설명하고, Video Gait 신호

와 가속도 센서에서 측정된 실제 가속도 신호와의 유

사도 측정 방법  그 결과를 보여 다.

6.1 실험 환경

걸음걸이 가속도 신호를 측정하기 하여, 우리는 

안드로이드 웨어 (Android Wear) 기반의 스마트

워치 (LG G WATCH R)를 이용하 다. 스마트워

치를 손목에 착용하여 걸음걸이로 인한 가속도 신호

를 측정하 고, 약 7m 떨어진 고정된 치에서 삼

각 와 스마트 폰 (SAMSUNG GALAXY 6)를 

이용하여 비디오 상을 촬 하 다. 기본 으로 가

속도 센서로 측정되는 가속도 신호에는 력 가속도

가 함께 포함되기 때문에, 안드로이드에서 소개하고 

있는 력제거를 한 신호 처리 방법을 용하

다. 8명 (남자 5, 여자 3)의 피 실험자를 선정하여 

가속도 신호와 비디오 신호 의 실험 데이터를 수집

하 다. 이 때, 1명의 피 실험자의 걸음걸이를 보고, 

나머지 7명의 피 실험자는 걸음걸이를 흉내 내는 공

격자 (Mimic Attacker) 역할을 수행 하도록 요청

하여 걸음걸이를 흉내 내는 공격자 가속도 신호 데이

터를 추가 으로 측정하 다. 이러한 실험은 각 피 

실험자에 하여 30번씩 반복하 다. 

고정 임 상의 원  O는 비디오 신호의 각 

상 임 좌측 하단 부분으로 설정하 고, 스마트워

치의 가속도 센서 치와 센싱 축 정보를 바탕으로 

하여 이동 임의  P와 S를 설정하 다. 

Fig.5.(1)은 우리가 사용한 스마트워치의 가속도 센

서의 치와 센싱 축을 보여주고 있으며, Fig.5.(2)

는 비디오 신호의 각 상 임에서 고정 임과 

이동 임의 계를 보여주고 있다. 

Fig. 5. Sensing axis of Accelerometer (left) and 

relation between fixed frame and moving frame 

in video images (right)

6.2 가속도 신호와 Video Gait 신호 간의 유사도

시간에 따라 변화하는 두 신호 X(t)와 Y(t) 간의 

유사도 를 확인하기 해, 우리는 식 (7)

과 같이 신호처리 분야에서 리 사용되는 교차상  

(Cross-correlation)을 이용하 다. 
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Fig. 6. Box plot: maximum cross correlation 

between acceleration of subject05 and 

attacker(V-Gait,Mimic1~7) signal

 




 (7)

는 두 신호 X(t)와 d시  이 의 

신호 Y(t-d)의 교차상 을 계산하는 함수이다. 여기

서 d는 시간 지연 (lag)라 하고, 교차상  함수 

의 최댓값을 최 교차상  (Maximum 

Cross-correlation)이라 한다. 우리는 식(8)과 같

이 유사도를 정의하 다.

 
   

 (8)

교차상  함수 이 최 가 되는 시간 

지연 값 d*를 찾고, 최 교차상  을 

유사도 로 이용한다. 우리는 최 교차상  

값을 0과 1사이 값으로 정규화 하 기 때문에 유사

도 가 1에 가까울수록 두 신호간의 유사

도가 높다고 단한다.

Fig.6.는 최 교차상 을 이용한 두 신호간의 유

사도결과를 보여주고 있다. Subject는 동일한 사용

자의 30개의 걸음걸이 가속도 신호들 간의 최 교차

상  값을 의미한다. V-Gait은 피 실험자의 걸음걸

이 가속도 신호와 같은 시간에 촬 된 비디오 신호로

부터 계산된 Video Gait 신호 간의 최 교차상  

값을 의미한다. 그리고 Mimic1~Mimic7은 피 실

험자의 걸음걸이를 보고 나머지 피 실험자들이 걸음

걸이를 흉내 내면서 걸었을 때 가속도 신호를 이용한 

최 교차상  값을 의미한다. 걸음걸이를 흉내 내는 

사람의 신장이나 체 에 따라 유사도 결과가 달라지

는 것을 확인할 수 있다.

Table 1.은 모든 피 실험자에 한 최 교차상  

값들의 평균값을 보여주고 있다. 이 결과는 걸음걸이

를 흉내 내는 공격자보다 Video Gait 공격자가 더 

유사한 신호를 추정 할 수 있음을 의미한다. Fig.7.

은 피 실험자의 걸음걸이로 인한 가속도 신호, 비디

오 신호로부터 계산한 Video Gait 신호, 그리고 피 

실험자의 걸음걸이를 흉내 내었을 때의 가속도 신호

를 동시에 보여주고 있다. 시각 으로 확인한 결과로

도 Video Gait 신호가 걸음걸이를 흉내 내었을 때

의 가속도 신호보다 매우 효과 임을 알 수 있다.

Subject 

ID

averaged maximum cross correlation

Subject Video Gait Mimic

01 .86 .73 .51

02 .93 .76 .50

03 .74 .70 .46

04 .87 .79 .46

05 .95 .89 .51

06 .68 .57 .37

07 .75 .62 .34

08 .78 .56 .28

Table 1. Averaged maximum cross correlation 

of all subject’s signal between Video Gait signal 

and Mimic signal

6.3 특징 추출을 이용한 유사도 

III장에서 설명한 것과 같이, 일반 으로 걸음걸

이 가속도 신호를 이용한 인증 시스템은 원본의 걸음

걸이 가속도 신호로부터 특징 정보를 추출한다. 따라

서 이번 에서는 원본 신호에서 특징 정보를 추출하

고 특징 값들 간의 유사도를 비교한다. 두 개의 특징 

값의 유사도 를 계산하기 하여 식 (9)와 

같이 유클리디안 (Euclidean) 거리 함수를 사용하

다. 앞에서 사용한 최 상 계수와 달리, 두 특징 

값 사이의 유클리디안 거리가 0에 가까울수록 유사

도가 높다고 단한다.
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Fig. 7. Video Gait signal, Accelerometer signal and Mimic Attacker signal of x axis form subject’s two 

steps

Feat-

ure

Subject01 Subject02 Subject03 Subject04 Subject05 Subject06 Subject07 Subject08

S2S VG M SS VG M S2S VG M S2S VG M S2S VG M S2S VG M S2S VG M S2S VG M

01 .17 .11 .37 .20 .06 .29 .13 .05 .23 .07 .04 .22 .06 .05 .30 .14 .08 .29 .11 .07 .26 .05 .04 .37

02 .15 .25 .25 .09 .39 .20 .18 .37 .30 .09 .19 .18 .12 .17 .26 .10 .23 .19 .12 .25 .27 .06 .18 .18

03 .05 .08 .13 .04 .14 .13 .06 .15 .14 .03 .10 .16 .03 .09 .12 .16 .14 .17 .11 .16 .17 .16 .15 .37

04 .21 .12 .43 .24 .04 .36 .15 .05 .28 .07 .03 .27 .07 .09 .39 .07 .04 .34 .13 .08 .30 .02 .02 .43

05 .23 .12 .43 .21 .06 .34 .17 .04 .29 .08 .03 .28 .08 .12 .42 .07 .03 .33 .13 .10 .29 .02 .02 .42

06 .04 .21 .17 .04 .13 .17 .08 .09 .18 .08 .14 .16 .03 .27 .17 .24 .27 .23 .08 .38 .25 .10 .35 .38

07 .04 .07 .13 .03 .09 .13 .06 .03 .14 .08 .05 .15 .01 .06 .16 .25 .21 .24 .11 .25 .15 .12 .17 .29

08 .24 .17 .43 .22 .07 .35 .15 .05 .28 .08 .05 .28 .09 .20 .42 .07 .04 .33 .12 .09 .28 .02 .03 .40

09 .15 .25 .25 .09 .39 .20 .18 .37 .30 .09 .19 .18 .12 .17 .26 .10 .23 .19 .12 .25 .27 .06 .18 .18

10 .17 .12 .38 .25 .12 .37 .14 .10 .26 .06 .07 .24 .06 .05 .31 .10 .11 .30 .11 .05 .30 .05 .04 .36

11 .17 .12 .38 .17 .15 .26 .12 .05 .23 .08 .05 .22 .06 .08 .31 .13 .07 .29 .12 .14 .24 .03 .04 .40

12 .27 .18 .24 .17 .30 .20 .25 .18 .28 .10 .18 .27 .16 .40 .20 .10 .11 .17 .14 .14 .18 .08 .10 .18

13 .21 .12 .43 .24 .04 .36 .15 .05 .28 .07 .03 .27 .07 .09 .39 .07 .04 .34 .13 .08 .30 .02 .02 .43

14 .21 .12 .43 .23 .04 .35 .16 .04 .28 .07 .03 .27 .07 .09 .39 .18 .03 .34 .13 .08 .30 .02 .02 .43

15 .06 .09 .26 .03 .12 .23 .16 .32 .28 .15 .10 .23 .02 .04 .27 .08 .17 .27 .19 .15 .30 .10 .12 .44

16 .20 .12 .44 .20 .09 .31 .21 .16 .27 .09 .05 .26 .07 .06 .41 .08 .04 .34 .17 .07 .29 .01 .03 .40

17 .21 .12 .42 .25 .11 .37 .19 .09 .29 .08 .04 .28 .07 .06 .40 .07 .04 .35 .13 .07 .29 .02 .02 .40

18 .05 .06 .23 .06 .12 .21 .20 .26 .25 .12 .10 .21 .04 .06 .23 .20 .16 .26 .18 .12 .28 .15 .16 .45

19 .27 .15 .45 .27 .05 .35 .14 .04 .25 .05 .02 .24 .09 .11 .37 .03 .01 .28 .08 .05 .25 .01 .01 .32

20 .19 .12 .26 .30 .08 .42 .08 .05 .16 .02 .10 .15 .05 .17 .16 .03 .06 .16 .02 .03 .16 .01 .03 .20

 * S2S: Subject to Subject

 * VG: Video Gait attacker

 * M: mimic attacker

Table 2. Average of Euclidean distances using Features 

     (9)

여기서, 와 는 각각 가속도 신호 

와 로부터 계산된 특징 값이고, 두 특

징 간의 유클리디안 거리  

는 유사도 로 이용된다. 

3.2 에서 설명한 것과 같이, 사용자 걸음걸이 가

속도 신호를 이용한 인증 시스템에서 리 사용하는 

특징 정보 20개를 원본 신호로부터 추출하 다. 

Fig.8.은 두 신호로부터 20개의 특징 정보를 추출하

고 각 특징 정보를 0과 1사이의 값으로 정규화 

(normalization)한 상태에서 계산한 유클리디안 

거리들의 평균을 보여주고 있다. 원본 신호로부터 특

징 정보를 추출하여 유사도를 비교한 경우에도, 걸음

걸이를 흉내 내었을 때 가속도 신호보다 Video 
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Fig. 8. Box plot: averaged euclidean distance 

between subject’s feature and 

attacker(V-Gait,Mimic1~7)’s feature

Gait 신호가 더욱 효과 임을 확인 할 수 있다.

Table 2.는 8명의 피 실험자들의 실험 데이터를 

이용한 유클리디안 거리들의 평균값을 모두 보여주고 

있다. 이 때, 20개의 특징 값들은 모두 0과 1사이로 

정규화된 결과를 사용하 다.

VII. 한계   향후 연구

우리는 강체 동역학의 운동 방정식을 용하여 걸

음걸이 비디오 신호로부터 웨어러블 기기의 치변화

를 단하고 이로부터 걸음걸이 가속도 신호를 계산

하 다. 강체 동역학의 운동 방정식은 3차원으로 손

쉽게 확장할 수 있지만, 1 의 카메라를 이용해서 3

차원 치변화를 단이 어렵기 때문에 우리가 제안

한 방법은 2차원 가속도 신호만을 계산할 수 있었다. 

그리고 우리가 제안한 Video Gait 신호가 원본 걸

음걸이 가속도 신호와 매우 유사하다 하더라도, 웨어

러블 기기의 인증 시스템을 공격하기 해서는 이 신

호를 웨어러블 기기에 주입해야 한다는 문제 이 남

아있다. 따라서 우리는 비디오 신호로부터 3차원 

치변화 단하는 문제와 웨어러블 기기에 걸음걸이 

가속도 신호 주입 방법에 하여 향후 연구를 계속 

진행할 정이다.

VIII. 결  론

본 논문에서 우리는 기존의 사용자 걸음걸이 가속

도 신호를 이용한 인증 기술에 용할 수 있는 새로

운 공격 모델로 Video Gait 공격을 제안하 다. 실

험 결과를 통하여, 기존의 사용자 걸음걸이 가속도 

신호를 이용한 인증 기술에 한 공격 모델인 걸음걸

이 모방 공격보다 매우 효과 인 공격 방법임을 보여 

주었다. 웨어러블 기기를 한 인증 기술들이 많이 

연구되고 있고, 걸음걸이 신호가 인증 패턴으로 주목 

받고 있는 가운데 우리가 제안한 공격 방법은 기존 

인증기술들의 추가 인 안 성 분석을 요구하며, 향

후 웨어러블 기기 인증 기술 발 에 도움이 될 것이

라 기 된다.
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